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Zusammenfassung

Die vorliegende Arbeit beinhaltet Teile der
Dissertationsschrift vonR.U. Hiibner.

Hintergrund: Die Kritische Infrastruktur in Krankenhdusern (KRITIS) ist durch die
Auswirkungen der COVID-19-Pandemie und auch der Ereignisse in der Ukraine in
den Fokus der Resilienzforschung geriickt. Die vorliegende Grundlagenuntersuchung
analysiert Gesamtzusammenhénge, kategorisiert und quantifiziert diese. Bisherige
Forschungen untersuchten Schadenslagen begrenzten Ausmaf3es mit geringer KRITIS-
Beteiligung: Worst-Case-Studien fehlen.

Fragestellung: Ist es moglich, ein kategorisiertes und gewichtetes Modell zur
Selbstbewertung der Resilienz Kritischer Infrastruktur in Krankenhdusern fiir das
exemplarische Szenario eines ldngeren (iberregionalen Stromausfalls zu erstellen und
zu bewerten?

Material und Methoden: Das Forschungsdesign ist explorativ. Mit Expert*innen

aus 8 Kliniken unterschiedlicher Versorgungsstufen wurde in einer qualitativen
Systemanalyse das Modell anonym erstellt, gewichtet und getestet. Der Resilienzindex
wurde dann mithilfe von adaptierten Interdependenzanalysen berechnet

Ergebnisse: Es wurden 7 Kategorien und 24 Unterkategorien identifiziert. Die
Netzersatzanlage (E1) hat die groBten Auswirkungen auf alle anderen Bereiche. Das
Pflegepersonal (P2) ist fiir seine Arbeit am stérksten von allen anderen abhéngig. Die
kritischsten Elemente sind das Lagezentrum/der Flihrungsstab (Z1) und Technisches
Personal (P3), von denen das gesamte System abhdingt. Aus den gewichteten
Einzelelementen Idsst sich eine Gesamtresilienz fiir ein Krankenhaus berechnen
(Resilienzindex).

Diskussion: Die Kategorisierung und Quantifizierung der KRITIS in Krankenh@usern mit
dem Ziel der Resilienzmessung und Optimierung ist maglich. Das erarbeitete Modell
erlaubt eine schnelle Anpassung an sich wandelnde Ausgangslagen und kurz- sowie
mittelfristig realisierbare Resilienzsteigerungen.
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Die Bewertung der Widerstandsfahig-
keit Kritischer Infrastruktur (KRITIS) in-
nerhalb von Krankenhausern gegeniiber
duBeren Ereignissen ist bis dato nur fiir
wenig technisierte Entwicklungslander
im Fokus der Forschung. Aufgrund ak-
tueller weltweiter politischer wie me-
dizinischer Herausforderungen ist hier

ein Umdenken zu mehr Krisenvorsorge
und Anpassungsfahigkeit notwendig.
Die vorliegende Studie legt den Grund-
stein zu einer Analyse der KRITIS hoch-
vernetzter komplexer Kliniksysteme in
Industrielandern.
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Originalien

Hintergrund und Fragestellung

Die COVID-19-Pandemie hat vielen Berei-
chen der Kritischen Infrastruktur (KRITIS)
weltweit aufgezeigt, dass ein bedeutsamer
Ausfall von Personal nicht nur die direkte
Bereitstellung von Versorgungsleistungen
beeintrachtigt, sondern auch wichtige Lie-
ferketten nachhaltig stort. Die Kritischen
Infrastrukturen werden ebenso bei Kon-
flikten oder kriminellen Erpressungen ein
bevorzugtes Angriffsziel darstellen - das
giltinsbesondere fiir den Gesundheitssek-
tor [2]. Der Begriff Resilienz (lat. ,resiliere”)
bezeichnetfiirKrankenhéuser deren Fahig-
keit, auch unter extremen Rahmenbedin-
gungenden Regelbetrieb aufrechtzuerhal-
ten. Kritische Infrastrukturen betreffen ,Or-
ganisationen oder Einrichtungen mit wich-
tiger Bedeutung fiir das staatliche Gemein-
wesen, bei deren Ausfall oder Beeintrach-
tigung nachhaltig wirkende Versorgungs-
engpasse, erhebliche Stérungen der o6f-
fentlichen Sicherheit oder andere drama-
tische Folgen eintreten wiirden” [3]. Kran-
kenhdusern kommt im Bereich KRITIS eine
Doppelrolle zu, indem sie einerseits Be-
standteil der nationalenKRITIS sind, gleich-
zeitig aus (Elementen von) KRITIS beste-
hen und mit KRITIS interagieren miissen.
Die Vorgaben landerspezifischer Regelun-
gen reflektieren Art und Umfang der Be-
drohung nicht in ausreichendem MaRe
[18]. Im Dezember 2022 verdffentlichte
die Bundesregierung mit den Eckpunkten
fiir das KRITIS-Dachgesetz einen Ausblick
auf kommende Verpflichtungen fiir Kran-
kenhausbetreiber zum Risiko-, Krisen und
Resilienzmanagement [4]. Hier setzt die
durchgefiihrte Untersuchung an.

Risiken und Bedrohungen fiir KRITIS

Zahlreiche Publikationen befassen sich mit
den Ursachen des groBflachigen Ausfalls
von KRITIS, was jedoch fiir die Planung
der Versorgungssicherheit im Kranken-
haus eher nachrangig ist. Szenarien, deren
Schwere und Verlauf nicht vorhersagbar
sind (sog. Black Swan), kénnen nur durch
eine flexible Reaktionsmdglichkeit sowie
die Kenntnisse und Fahigkeiten der be-
teiligten Akteure beherrscht werden [15].
Eine Studie des Biro fiir Technikfolgen-
Abschdtzung beim Deutschen Bundestag
von 2011 zeigt, dass das Gesundheits-
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system in Deutschland bei einem groB-
flichigen Stromausfall bereits nach 24h
ein kritisches Niveau erreicht hétte und
nach einer Woche vor seinem Zusam-
menbruch stiinde, da neben Elektrizitat
auch Lebensmittel, Betriebsstoffe, Wasser
und Kommunikationsmittel nicht nachver-
sorgt werden kdnnten [11]. Aufgrund der
geringen Eintrittswahrscheinlichkeit wird
der Uberregionale Totalausfall Kritischer
Infrastruktur in der Krankenhausalarm-
und -einsatzplanung (KAEP) in der Re-
gel nicht beriicksichtigt [1]. Folglich ist
kaum jemand auf das Szenario eines
hybriden Angriffs [6] auf Krankenhauser
vorbereitet, bei dem sich ein Aggressor
mit Planungsaufwand und zeitlichem Vor-
lauf die Schwachstellen des gesamten
Systems sucht und zum fiir den Angegrif-
fenen unglinstigsten Zeitpunkt zuschlagt.
Die bewdhrten Methoden des Risiko-
managements, die ein genaues Ereignis
und dessen Eintrittswahrscheinlichkeit
erfordern, sind hier nur sehr begrenzt
anwendbar. Die Losung kann daher nur
in einer flexiblen Systemresilienz liegen,
die ereignisunabhangig ist. Der Risiko-
analytiker Nassim Nicholas Taleb nennt
diesen Ansatz zur Bewdltigung von Black-
Swan-Ereignissen Antifragilitdt [19]. Um
diese theoretischen Uberlegungen fiir die
praktische Anwendung im Krankenhaus
nutzbar zu machen, sind weitere For-
schungen und wissenschaftlich fundierte
Praventionsansétze notwendig [12, 13].

Basierend auf der Studie ,Kritische In-
frastrukturen — Resilienzals Mindestversor-
gungskonzept” (KIRMin) [7] wurde 2020
ein Leitfaden ,Analyse von Interdepen-
denzen zwischen KRITIS” [5] veroffentlicht,
der kommunalen Anwendern das Konzept
der Interdependenzanalyse praxisnah und
kontextbezogen erortert. Einen dhnlichen
Forschungsansatz verfolgt die vorliegende
Arbeit:

Ziel ist die Erfassung der komplexen
Faktoren Kritischer Infrastruktur eines
Krankenhauses und der Wechselbezie-
hungen wichtiger Schliisselelemente vor
dem Hintergrund eines hybriden Sze-
narios. Daher wurden KRITIS-Faktoren
im Krankenhaus identifiziert, kategori-
siert, gewichtet und daraus abgeleitet
ein Index vorgeschlagen, mithilfe dessen
es moglich ist, Resilienz zu bewerten,
vergleichen und zu optimieren.

Studiendesign und
Untersuchungsmethoden

Fiir die Erstellung eines Modells der KRITIS-

Faktoren, welche mit individuellen Ge-

wichtungen hinterlegt ist, wurden im

Detail folgende Schritte durchgefiihrt:

1. expertengestiitzte qualitative System-
analyse (systematische und spezifische
Literaturrecherche, Befragung von
Fachleuten, Ortsbesichtigung),

2. Entwurf des Systemmodells mit ver-
schiedenen Fachexpert*innen,

3. Validierung | zur Komplexitétsre-
duktion mit Fachexpert¥*innen aus
Krankenhdusern,

4. Erstellung des Systemmodells,

5. Validierung Il und Interdependenz-
analyse mit Fachexpert*innen aus
Krankenhdusern (wie 3.),

6. Auswertung, finales Modell, Berech-
nung von Indizes,

7. Ermittlung einer Formel zur Abbildung
der Gewichtungen,

8. Erstellung eines Berechnungsbeispiels
fiir den Resilienzindex.

Da die systematische Literaturrecherche
wie auch die gefiihrten Informationsge-
sprache mit Fachleuten aus Bundesamt fiir
Bevolkerungsschutz und Katastrophenhil-
fe (BBK), Technischem Hilfswerk (THW),
Bundeswehr, Katastrophenschutzbehor-
den und Krankenhdusern offenlegten,
dass zu dem Problembereich wenige
Vorarbeiten vorhanden sind, wurde die
Entscheidung fiir ein exploratives For-
schungsdesign getroffen.

Dies beinhaltet die Analysen von Ein-
zelfallen und mehrstufige Vergleiche der
Ergebnisse untereinander (sog. Induktiver
Ansatz, Delphi-Verfahren). Die zu untersu-
chenden Elemente definieren sich z. T. erst
im Forschungsprozess selbst [8].

Die Modellbildung fiir die Berechnung
des Resilienzindex basiert auf einer Abbil-
dung der (beobachteten) Realitdt in einem
Systemmodell, dessen Abstraktion, Erkla-
rung und Vereinfachung mit Bezug auf den
beabsichtigten Zweck, um final ein aus-
sagekraftiges technisch-soziales Modell zu
erhalten [9].

Fiir das gewdhlte Beispielszenario eines
Stromausfalls im Winter wurde in einer
expertengestiitzten qualitativen System-
analyse [21] erarbeitet, welche Elemen-



te Kritischer Infrastruktur innerhalb eines
Krankenhauses eine Rolle spielen, um des-
sen Funktionsfahigkeit als Gesamtsystem
zu erhalten.

Um eine reprdsentative Auswahl an
Fachexpert*innen fiir die beiden Validie-
rungsschritte | und Il zu gewdhrleisten,
wurde aus dem Krankenhausverzeichnis
des Statistischen Bundesamtes eine Zu-
fallsstichprobe gezogen, die nach Trager-
schaft und Versorgungsstufe unterschied.
Da hier insgesamt 12 verschiedene' Kom-
binationen mdglich sind, wurde dies auch
als Umfang der Untersuchung festgelegt.
Die Expert*innen sollten im Bereich der
direkten Verantwortung fiir Faktoren von
KRITIS im Krankenhaus tiber mehrjahrige
nachweisbare Erfahrung verfiigen, da die
Reprdsentativitdt der quantitativen Ein-
zelfallanalyse hierdurch nachzuweisen ist
[10].

Bei der Validierung | erfolgten die Ein-
teilung kritischer Faktoren in Kategorien
und Unterkategorien und die grafische
Darstellung als Modellentwurf. Dieser
wurde bei der Validierung Il mit den Ex-
pert*innen besprochen und verfeinert. Vor
den Interviews wurde ein Pretest durchge-
fiihrt, bei welchem der Interviewleitfaden
auf seine Verstandlichkeit hin geprift
wurde. Mit den Expert*innen wurde aus
Datenschutzgriinden ein anonymisiertes
Simultanprotokoll? gefiihrt und in der Fol-
ge aus den Protokollen die finale Reihung
der Unterkategorien ermittelt.

Die erhaltenen Unterkategorien wur-
den in einer Einflussmatrix nach Vester
[20] erfasst und bewertet. Dieses Analyse-
tool fiir vernetzte Systeme bildet Einfluss
und Beeinflussung der Einzelkomponen-
ten sowohl numerisch als auch grafisch ab
und erlaubt hierbei die Identifikation ak-
tiver, puffernder, reaktiver und kritischer
Elemente wie auch die Darstellung von
Wechselwirkungen. InderFolgelassensich
fir jedes Element dessen Bedeutung im

! DreiVersorgungsstufen plus Fachklinikenund
drei Tragerschaften: 6ffentlich, frei-gemeinndit-
zig, privat. Dies ergibt eine Auswahl von vier mal
drei Kombinationen.

2 Die interviewende Person schreibt wéahrend
der Interviews mit, ldsst aber Inhalte mit
Beziigenzu Namen, Daten und Orten aus Daten-
schutzgriinden aus, indem diese umschrieben
werden (z.B.,,Firma X aus Y-Stadt”).

Gesamtsystem und eine individuelle Ge-
wichtung ableiten.

Aus der befiillten Einflussmatrix er-
gaben sich fiir jede der Unterkategorien
Punktsummen in der Aktivspalte (wie
sehr werden andere Elemente der KRITIS
beeinflusst) und in der Passivspalte (wie
sehr wird die Unterkategorie selbst von
anderen Elementen der KRITIS beeinflusst).

Fiir eine weitere Interpretation der Da-
ten wurden Interaktionsindex und Akti-
vitatsindex fiir jede Unterkategorie be-
stimmt [14]. Der Interaktionsindex (Il) er-
rechnet sich aus Aktivsumme (AS) mal Pas-
sivsumme (PS) und ist ein direkter Indikator
fir den Grad der Vernetzung eines Ele-
ments. Je hoher der Il, umso groBer die
Vernetzung. Der Aktivitatsindex (Al) wird
berechnet aus dem Quotienten AS=+PS.
Ein Al groBer als 1 verweist auf ein akti-
ves Element, welches andere beeinflusst
und ein Al kleiner als 1 auf ein von an-
deren beeinflusstes reaktives Element. Je
groBer die Abweichung, desto eindeutiger
die Wirkung.

Die Gewichtung (G) der einzelnen Un-
terkategorien wurde ermittelt durch Mul-
tiplikation der Abweichungsstarke des Al
von seinem ausgeglichenen Wert mit dem
Betrag des Interaktionsindex+1. Dies be-
ruht auf Vesters Annahme, dass neben den
kritischen auch deutlich aktive und deut-
lich reaktive Elemente eine spiirbare Wir-
kung auf das Gesamtsystem haben [20].
Die abschlieBende Addition von 1 verhin-
dert, dass durch Multiplikation mit 0 eine
Verzerrung von Elementen stattfindet, die
einen ausgewogenen Al aufweisen.

GUK _ (ASUKXPSUK)

x"l —(ASUK+PSUK)‘+1

Gleichzeitig wurden die Aussagen der
Expert*innen aus den Interviews mit den
rechnerisch ermittelten Werten der Ma-
trix verglichen, um evtl. Inkonsistenzen zu
identifizieren.

Die Visualisierung erfolgte in einem
Punktdiagramm nach Vester [20], welches
die Faktoren nach ihren Eigenschaften sor-
tiert in 4 Quadranten als aktiv, puffernd,
kritisch und reaktiv abbildet.

Ergebnisse

Eine systematische Literaturrecherchezum
Stand der Forschung mit Suchzeitraum
2011-2021 in den Datenbanken base-
search.net und EBSCO? erbrachte keine
verwertbaren Ergebnisse*. Suchbegriffe
waren [resilience AND hospital or clinic
AND war, or crisis or disaster]. Gesucht
wurden die Begriffe in Titel und Ab-
stract der Publikationen. Eingeschlossen
wurden Publikationen, die in Deutsch
oder Englisch publiziert wurden und sich
mit infrastrukturellen oder organisatori-
schen MaBBnahmen zum Schutz kritischer
Infrastruktur in Krankenhd@usern oder ver-
gleichbaren Einrichtungen (z.B. Reha-
Kliniken) auseinandersetzen. Der Hospital
Safety Index (HSI) wurde zwecks Abgren-
zung in die Modellbildung einbezogen,
scheidet aber als Vergleichsmaf3stab aus,
da er fir Entwicklungslander konzipiert
wurde.

Modellentwurf. Die aus Literatur und
den Informationsgesprachen gesammel-
ten Erkenntnisse zu KRITIS-Kategorien
wurden in technischen Sinneinheiten vi-
sualisiert. Mit den Expert*innen wurden
die theoretischen Inhalte erganzt und
hierbei auch externe Fachleute (THW,
Bundeswehr, Hochschulen, BBK, DRK)
einbezogen. Nach Auswertung und Sor-
tierung aller Quellen konnten fiir die
KRITIS in Krankenhdusern 6 Kategorien
und 49 Unterkategorien gebildet werden.
Wahrend der Komplexitatsreduktion wur-
den durch die Expert*innen artverwandte
oder komplementdre Unterkategorien
zusammengefasst oder gestrichen.

Validierung. Die Experteninterviews zur
Validierung des Modells wurden vom
06.10.2021 bis zum 05.11.2021 durch-
gefiihrt. Insgesamt beteiligten sich von
den ausgewdhlten 12 Interviewpartnern
8 Kliniken, sowohl vonseiten der Ge-

3 Auswahl: 23 Datenbanken, z.B. MEDLINE,
ScienceDirect, JSTOR Journals, Bibliotheksver-
bundBayern, Academic Search Indexetc.

4 Von 174 Suchergebnissen nach den genann-
ten Kriterien wurden 154 nach Sichtung des
Abstract und die librigen 20 nach Sichtung des
Volltextes ausgeschlossen.

Die Anaesthesiologie 3



Originalien

schaftsfiihrung als auch mit Haustechnik-
und Krisenmanagementexperten.

Validierung I. Der Modellentwurf wurde
durch Konsensfindung zwischen den Ex-
pert*innen umgeordnet, und die Unterka-
tegorien wurden von 49 auf 24 reduziert
(@ Abb. 1).

Heizung und Luftung (11a)
Dampferzeugung (11 b)
SchlieBanlagen (12a)
Verkehrswege, Tore,
Sicherheitspersonal (12c)

Sterilisation (I1¢)
Zaune (12b)

Sicherheit und

Klimatisierung (11)
Objektschutz (12)
Miillentsorgung (13)
Leichenmanagement (14)
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Validierung Il. Das Modell wurde final
abgestimmt und den Expert*innen Fra-
gen zur Erfahrung mit Notfallplanung bei
KRITIS in Krankenhdusern gestellt. Im wei-
teren Verlauf wurde durch alle beteiligten
Kliniken eine Einflussmatrix befiillt. Sechs
der 8 beteiligten Kliniken blieben bis zum
Ende der Studie dabei und fiillten die Ma-
trix vollstandig aus.

Technisches Personal (P3)

Medizinisches
Fachpersonal (P1)
Pflegepersonal (P2)

Personal (P)

Erfahrungen der KRITIS-
Expert*innen

medizinische Gase (L1a)
Tiefkiihlung Medizin-
Tiefkiihlung Lebensmittel (L2a)
Probenversand (L3a)
Logistisches Personal (L3b)

produkte (L1c)
| Verpflegungsmanagement (L2)

Rohrpost und

Versorgung
| Sanitétsmaterial (L1)
| Waéscherei (L1 b)
Krankenhausapotheke (L4)
Labor (L5)

A~
C

Logistische Ressourcen (L)

kTransportlogistik (L3)

Allen befragten Expert*innen sind ein
oder mehrere einschlagige Dokumente
zu KRITIS in Krankenhdusern bekannt, die
sie jedoch als nicht ausreichend bewerten,
wenn es um die Vorbereitung lang anhal-
tender Krisenszenare geht. Ein Vergleich
der Vorsorgebestrebungen mit anderen
Krankenhdusern und ein Austausch mit
Technik-Expert*innen werden meist inner-
halb einer Konzerngruppe oder regional
innerhalb einer Stadt oder eines Landkrei-
ses realisiert, leider oft nicht behdordlich
organisiert, sondern eigeninitiativ.

Die Mindestbedarfe an Ressourcen im
Krisenfall werdenvon allen befragten Kran-
kenhdusern erhoben. Im Regelfall findet
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Medizingeratetechnik (Z1b)
Krisenkommunikation (Zle)
Patientenmanagement (Z1f)
Personalmanagement (ZIg)

Finanzen, Abrechnung,
Krisenmanagement (ZIc)

Controlling (Z1 a)
Betreuung (Z1d)

Psychologische

Zentrale Fahigkeiten (2)
Lagezentrum /
Fuhrungsstab (Z1)

Testprogramm (W3a)
Ersatzteile (W3b)

Wartungs- und
Werkzeug und

Wasserversorgung (W)
Trinkwasser (W1)
Abwasser (W2)
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Notfalliibungen mit Bezug zur KRITIS
werden in jedem der befragten Kranken-
hauser durchgefiihrt. Haufigkeit und Um-

4 Die Anaesthesiologie



0 = kein Einfluss
1 = geringer Einfluss

2 = mittlerer Einfluss
3 = starker Einfluss
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Logistische IT (IT4) 1111 oj1j1rjrjofjojrjr|{2f2f2|2(2f1f1|1|[0f1|[1f1([23]12] 482,04 |1,15|1,15 1,51
Netzersatzanlage (E1) 3(3]3][3 211211 [3]2)2f(2]|2(3|2|2[2]|2|2|1]1[44| 1| 689,52 |2,17|2,17 6,11
Unterbrechungsfreie Stromvers.(E2) 3122122 o|l1]jo0jojo|1j1jojo|1|2]1|1|1|1]1]0|O0]|23(13| 300,96 |1,12]1,12 0,46
Betriebsstoffe (E3) 1111112121 Tl1]ofo|1|1|2)1)1]12|2)12|2|2|1]1]|1]|28( 6| 397,60 |1,37|1,37 1,49
Wartung Energie (E4) | 2| 2| 1]1]3]2]1 wlafaafalafaafalaf1]a{2]1|0]1|26]| 8] 270,40 |1,27]1,27 1,41
Trinkwasser (W1) 0|j0j1]0|1|0]1]0 2|12)2|2|3|0|1]2|2|2|2|1|1[0[0]|29| 5| 400,40 |1,40|1,40 0,77
Abwasser (W2) ofojojofojof1|o0]1 2111 j2fofr|f21|1|1f{1f1]1]0]|18| 18| 527,80 |0,89]|1,11 1,59
Wartung Wasser (W3) ofojojofojof1]o0)2f2 1|11 2f(0|2f2f1]1{2]1|1[1]0([20] 14| 244,00 |0,98( 1,02 1,02
Lagezentrum / Fithrungsstab (Z1) 2(2)11f(1]0|jo0f1]O]1f1]|O0 2122|2223 [3|1|2|1]2(|32| 4 |1165,64|1,58|1,58 2,51
Versorgung Sanititsmaterial (L1) olojo|lofofo|lojofjofofoO]f1 1{2f(2|2)2|3]1[0o|0]|1]|1]17]19| 456,96 |0,82]|1,18 1,47
Verpflegungsmanagement (L2) ofojojJofo|lofoflojof1]|]O|2(1 2(1]1]|2f2|2f(0f2]1|0]|19| 16| 582,00 |0,95|1,05 2,50
Transportlogistik (L3) ofojojofojofojojOofOo|Of2|3]3 2(2)212|1|)0f1]2])2|26( 9| 650,16 |1,26]1,26 1,12
Krankenhausapotheke (L4) ofojojlofojofofjojofOo|Of1|[2]0]f1 2|2f2f1(0)0]0|0[13]21| 446,16 |0,65]|1,35 1,65
Labor (L5) 0]0]0|0|O0O|OjO|O|OfO]|O|1[OfOfT1]2 312|1|0f0]|0]0][13[22] 512,20 |0,64|1,36 2,86
Medizinisches Fachpersonal (P1) 0o|lo0j1]1]0|0jO]O]|O|1|O]|2]1]1]0]2]2 3|11]10|1]0|1|19(17| 710,52 |0,91|1,09 1,05
Pflegepersonal (P2) ofoj1|1fojofojojofT|of2[1|1f1]|1[2]2 1[0 1]1[2[20] 15| 784,00 |0,96|1,04 2,22
Technisches Personal (P3) 2131221322322 2]2f1f1f2]1]1][1]|[1 3(2(2(2(43] 2 [1313,28(2,12|2,12 11,38
Klimatisierung (11) 212|211 1]0]0]jO0fjoOjO|1|Of1|oO]|1]|2]2][2]1 Of 1)1 (2511 437,88 | 1,21 1,21 0,72
Sicherheit und Objektschutz (12) Tl rfrjrrfrfojrprfoj2rfrfrj211f2{2|2fo0 0| 1]25( 10| 605,12 |1,22]1,22 2,01
Miillentsorgung (13) ojojojojojojrjofjofrjofjrf{rf2f1{1f[1f1f1[1[0f1 1115( 20| 242,36 |0,72| 1,28 1,27
Leichenmanagement (14) ofojojlofojofofojofojof1fojoO|1|jO|Of1|T1[1[T]1]1 84( 24| 157,92 | 0,41| 1,59 0,34
Summe |22(20(24|21]|16|13|14(10| 14| 15| 12| 36(27|30|25|34|39(38|40|30|18|24( 17|19 52,376
Rang Passiv 12 14 11 13 18 22 20 24 21 19 23 4 8 7 9 5 2 3 1 6 16 10 17 15

Gesamtresilienz des

Krankenhauses (Beispiel)

Abb. 2 A Interdependenzanalyse der Unterkategorien sowie farblich unterlegt exemplarische Berechnung eines Resilienz-

index

fang der Ubungen unterscheiden sich. Im
Mittel liegen die Ubungen ein bis 3 Jahre
auseinander. Meist werden Hilfsorganisa-
tionen der Stadte oder Landkreise einge-
bunden, auch um Kommunikationswege
festzulegen und zu erproben. Hierbei tra-
ten auch gefdhrliche Defizite durch un-
terschiedliche technische Ausstattungen
der Organisationen zutage, die dazu fiihr-
ten, dass eine Verstandigung nicht mdglich
war.

Als wichtigste duBere Einflussfaktoren
aufdie Resilienz wurden die Finanzierung
derKrankenhduser sowie liickenhaften Ge-
setze und Vorschriften zu Bevorratung, Re-
serven und Vorsorge benannt.

Die ideale Notstromversorgung wird
als ein redundantes System aus meh-

reren verteilten Diesel-Netzersatzanlagen
beschrieben. Die Versorgung mit Betriebs-
stoffen sollte durch die Kommune in enger
Kooperation mit dem ortlichen Energie-
versorger sichergestellt sein, da man dort
ebenfalls Bedarf an Betriebsstoffen haben
wird.

Kritische Einzelelemente, die Ketten-
reaktionen auslésen kdnnen und daher
besondere Beriicksichtigung in der Not-
fallplanung erfahren sollten, sind elektri-
sche Bauteile als Sonderanfertigungen wie
Netzteile und Transformatoren. Im Falle ei-
nes Ausfalles konnte die Neubeschaffung
hier mehrere Wochen in Anspruch neh-
men.

In der Kategorie Personal wird ein Seu-
chenausbruch als existenziell bewertet, da

sich fiir besonders qualifiziertes Fachper-
sonal kurzfristig kein Ersatz finden lasst.

IT und Wasserversorgung wurden als
vulnerabelste, Energieversorgung als ro-
busteste, Personalmanagement als kom-
plexeste und Logistik als redundanteste
Elemente benannt.

Als {iberragende Schliisselelemente
der KRITIS in Krankenhausern, welche
zu einer Kettenreaktion fiihren kdnnen,
wurden durch die Experten folgende
benannt: Energieversorgung, Personal,
Informationstechnologie.

Die Anaesthesiologie 5
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Entwicklung des finalen KRITIS-
Modells

Aus den Mittelwerten der Expert*innen-
meinungen konnten in der Einflussmatrix
fiir alle Unterkategorien die Zeilen- und
Spaltensummen sowie Gesamt-Scores er-
mittelt werden, die fiir die weiteren Be-
rechnungen zur Modellbildung essenziell
sind. Insgesamt sind in die Erstellung der
finalen Matrix 6 Expertenaussagen zu je
552 Items, also 3312 Einzelwerte, einge-
flossen. Aus den Zeilen- und Spaltensum-
men der Matrix lassen sich eine AS und
eine PS fiir jede Unterkategorie der KRITIS
ermitteln (@ Abb. 2). Am kritischsten sind
jene Bereiche zu sehen, die auf beiden
Skalen einen hohen Wert erreichen.

Praktische Anwendung des Modells
im Self-Assessment

Anhand der Bewertungen der befragten
Expert*innen berechnet, ergibt sich fiir al-
le Unterkategorien der KRITIS im Kranken-
haus eine Gewichtung (8 Abb. 2), die mit-
hilfe eines selbst vergebenen lokalen Fak-
tors zur Bestimmung des Resilienzindex
eingesetzt werden kann.
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Hierzu bewertet eine fachkundige Per-
son vor Ort den tatsachlichen Zustand der
jeweiligen Unterkategorie (nicht vorhan-
den: 0; deutliche Mangel: 0,25; moderate
Mangel: 0,5; geringe Mangel: 0,75; keine
Mangel: 1). Mit der Gewichtung multipli-
ziert, ergibt dies den Indexwert fiir die
Resilienz der Unterkategorie.

Der Resilienzindex der Kategorien RI¥
ergibt sich aus Addition der jeweiligen der
Kategorie zugeordneten Unterkategorien.
Der Resilienzindex gesamt RI%® ist die Sum-
me aller 7 Kategorien RIX bis RIX Dieser
wird in einer gedrittelten 100-Punkte-Ska-
la bewertet (gut/mittel/schlecht).

Zur Ildentifikation der Lageparameter
wurde eine Visualisierung in Form eines
Punktdiagramms nach Vester [20] gewahlt
(@ Abb. 3). Dies hilft dabei, durch Auswer-
tung des rechten oberen Quadranten die
Elemente mit besonderer Kritikalitdt auf
einen Blick darstellen zu kdnnen.

Die Mittelwerte der dargestellten Aktiv-
und Passivsummen liegen jeweils bei 24,
daher wurden auch dort die Grenzen zwi-
schen den Quadranten gezogen. Lagezen-
trum/Flhrungsstab (Z1) und Technisches
Personal (P3) sind die kritischsten Unter-
kategorien, da sie sowohl auf andere Kate-
gorien sehr hohen Einfluss haben als auch

B Abb. 3 <« Lageparameter
der Interdependenzen von
KRITIS im Krankenhaus

von anderen Kategorien beeinflusst wer-
den. Die Versorgung mit Notstrom (E1) so-
wie Informationstechnik (IT1) wirken sich
auf viele andere Unterkategorien aus, oh-
ne selbst stark beeinflusst zu werden. Die
Kategorien Personal (P) und Logistik (L)
sind dominierend in der Passivsumme.

Die Ergebnisse zeigen, dass es fiir
KRITIS im Krankenhaus mehrere Schliis-
selelement gibt: Die Netzersatzanlage (E1)
hat die groBten Auswirkungen auf alle
anderen Bereiche, und das Pflegepersonal
(P2) ist fiir seine Arbeit am stérksten von
allen anderen abhangig. Die kritischsten,
weil am stdrksten in das Gesamtsystem
verflochtenen Elemente, sind Lagezen-
trum/Fiihrungsstab (Z1) und Technisches
Personal (P3), von denen die gesamte
KRITIS im Krankenhaus abhdngt.

Die Selbstbewertung hat fiir die An-
wender*innen den Vorteil, dass im Gegen-
satz zur Auditierung nie dritte Personen
Kenntnis (ber Vulnerabilititen der Infra-
struktur erlangen und auch keine Informa-
tionen nach auBen gelangen. Diese Sicher-
heit versprechende Vorgehensweise erfor-
dert allerdings geschultes Personal vor Ort
und nimmt die Moglichkeit des fachlich-
konstruktiven Austauschs. Der Gefahr ei-
ner Betriebsblindheit sollte somit durch



einen Erfahrungsaustausch im vertrauli-
chen Rahmen, z.B. innerhalb eines Klinik-
verbundes, begegnet werden.

Diskussion

Die KRITIS kann nicht fiir alle potenziellen
Szenarien vorgehalten werden, ohne hier-
bei irrational hohe Kosten zu generieren
[16]. Ein Inputfaktor fiir Planungen miis-
sen folglichimmer auch die Rahmenbedin-
gungen sein, in welchen ein Krankenhaus
agiert. Das Szenario des absichtlich her-
beigefiihrten Stromausfalls im Winter war
exemplarisch sehr gut zur Bearbeitung der
Forschungsfrage geeignet.

Fiir die Bewertung der KRITIS im kom-
plexen System Krankenhaus ist neben der
theoretischen Systemkenntnisauch viel Er-
fahrung unerlasslich. Das jeweilige Fach-
wissen zum Befiillen der Tabelle war breit
gestreut und von einer hohen Subjektivi-
tat gepragt. Der deshalb gewahlte semi-
quantitative Forschungsansatz zeigte er-
wartungsgemal seine Grenzen in einer
hohen Varianz bei der Interdependenz-
analyse.

Die Untersuchung hat gezeigt, dass alle
befragten Krankenhduser ein sehr starkes
Interesse an vernetzten Ubungen haben,
diese aber hadufig an nicht verfligbaren
Partnern scheitern.

Eine Akzeptanz der Planungsinstru-
mente in der Krankenhaus-Praxis ist nur
dann gegeben, wenn Anwender unter-
schiedlichster Fachrichtungen und Quali-
fikationen mit wenig Aufwand verstehen
konnen, wie Kennzahlen und Prozessmo-
delle zustande kommen. Der Schliissel
hierzu liegt in strikter Vereinfachung der
Tools und stetiger Anpassung an sich
verandernde Umstande.

Eine Einordnung in die Forschungs-
landschaft ist leider nicht mdglich, da die
vorliegende Studie Grundlagenforschung
darstellt.Im Vergleich zum bereits weltweit
etablierten HSI zeigten sich fiir das vorlie-
gende Modell bei den Untersuchungsteil-
nehmern deutliche Anwendungsvorteile
mitzunehmender Technisierung und Kom-
plexitdt der Krankenhaus-Infrastruktur.

Limitationen

Es gibt zahlreiche Variablen, die uns derzeit
nicht bekannt sind. Ebenso sind nicht alle

Faktoren vorhersagbar bzw. messbar. Ein
Beispiel ist die Anzahl der Beschdftigten,
die im Krisenfall nicht mehr am Arbeits-
platz erscheinen und damit das gesamte
System gefahrden. Hier kann man zwar
Annahmen treffen, aber eine Befragung
des Personals im Vorfeld hatte keinerlei
Erfolg, da von einer sehr starken sozialen
Erwiinschtheit bei den Antworten auszu-
gehen ist.

Die Durchfiihrung einer vollstandigen
Sensitivitdtsanalyse [17] verspricht bei der
Bewertung der KRITIS keinen Erfolg, da die
Zusammenhdnge der einzelnen Kategori-
en nicht linear verlaufen, sondern dicho-
tomsind.Zunehmende Digitalisierung und
Verfligbarkeit von Daten aus technischen
Gerdten werden hier kiinftig mehr Poten-
zial fiir eine Analyse bieten, aber auch zu
einer weiteren Verschiebung der Schwer-
punkte in der KRITIS fiihren.

Trotz einer Quantifizierung von Aus-
sagen handelt es sich noch immer um
qualitative Daten, die der erstellten Ma-
trix zugrunde liegen. Bei der Interpretati-
on der Ergebnisse sind Verzerrungen (Bias)
bei Teilnehmenden und Forschenden da-
her unbedingt zu beriicksichtigen und ggf.
durch quantitative Methoden zu validie-
ren.

Fazit fiir die Praxis

= Mit Blick auf das 2023 zu erwartende
KRITIS-Dachgesetz erhalten Kranken-
hausbetreiber in Deutschland mit dem
hier vorgestellten Modell ein Instrument
des kiinftig verpflichtenden Risiko-, Kri-
sen und Resilienzmanagements.

= Der Resilienzindex kann dabei unter-
stiitzen, individuelle Schwachstellen in
einem Krankenhaus zu erkennen und
Alarmschwellen festzulegen, die selbst-
bestimmt aktives Handeln ausldsen und
Vertrauen fordern.

- Anhand der Ubersicht der Kategorien und
Unterkategorien konnen Katastrophen-
schutzverantwortliche im Krankenhaus
reflektieren, ob in ihrer individuellen Not-
fallplanung alle Elemente der KRITIS be-
riicksichtigt wurden, und darauf aufbau-
end eine Selbstbewertung vornehmen.

- Die erhaltenen Kennzahlen kdnnen eben-
so ins QM eingebunden oder als Grund-
lage fiir die Finanzplanung des Bereiches
Krisenvorsorge herangezogen werden.

- DieForschungsergebnisse dienen der Ent-
wicklung und Unterstiitzung einer Risiko-
kompetenz bei den Entscheidern im Kran-
kenhaus.

= Es empfiehlt sich eine Umsetzung der
noch sehr komplexen Formeln und Tabel-
len in ein anwenderfreundliches Format
wie beispielsweise eine App.
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Resilience of the critical infrastructure in hospitals. Categorization and
quantification as a basis for optimization

Background: Critical infrastructure (CRITIS) in hospitals has become the focus of
resilience research due to the impact of the COVID-19 pandemic and also the events
in Ukraine. This foundational research examines overall contexts, categorizing and
quantifying them. Previous research examined limited scale damage situations with
little CRITIS involvement: Worst case studies are missing. The vulnerabilities of the
CRITIS of one or more countries will likewise be a prime target for attack in current and
future conflicts or criminal extortion, this is especially true in the healthcare sector.
Therefore, detailed research with a black swan scenario is necessary in this field.
Objective: The aim of the study was to create and validate a categorized and weighted
model for the self-assessment of the resilience of critical infrastructure in German
hospitals at different levels of care before the exemplary scenario of a prolonged
supraregional power blackout.

Material and methods: Using an explorative design, experts from 8 hospitals of
different care levels performed an expert-based qualitative system analysis to develop,
weight and test the model. The resilience index was then calculated using adapted
interdependence analyses in a Vester influence matrix.

Results: A total of 7 categories and 24 subcategories of hospital CRITIS were identified.
There are several key elements: rank 1 of active elements is the emergency power
system (E1), and for passive elements, it is the nursing staff (P2). This means that

the emergency power system has the greatest impact on all other areas and the
nursing staff are most dependent on all others for their work. The most critical
elements, because they are most intertwined in the overall system, are the situation
center/command staff (Z1) and technical staff (P3), on which the entire system depends.
From the weighted individual elements of CRITIS, an overall resilience for a hospital can
be calculated (resilience index). The developed model can be used by hospital crisis
experts as part of a self-assessment to provide a basis for risk management, financial
planning, technical planning, personnel planning or crisis and disaster management.
Conclusion: The categorization and quantification of critical infrastructure (CRITIS) in
hospitals with the aim of resilience documentation and optimization is possible. The
model that has been developed allows rapid adaptation to changing initial situations
and increases in resilience that can be realized in the short and medium term.
Emergency and crisis preparedness is a dynamic process, which has been combined
here with the further development of critical infrastructure. Consequently, there can be
no final state to be achieved but only a certain best possible framework within which
the hospital as a business enterprise can operate. The classification of the categories
in the model must also be constantly further developed and adapted to the current
status. Once the explorative and qualitative basic research has been completed, it

is necessary in a further step to subject the model, which has been validated by
experts, to a broader review. Ideally, this will be done using quantitative methods and
a significantly larger sample.

Keywords
System analysis - Crisis management - Critical infrastructure - Risk analysis - Disaster preparedness
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