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Kurzfassung

Profilzuordnung iiber soziale Netze anhand von Metadaten

Seit der Entwicklung sozialer Netze hat sich ihre GréRe, Nutzerzahl und der Funktionsumfang
schnell vergroRert. Zudem haben die meisten eine entsprechende Nische fiir sich entdeckt,
wodurch es inzwischen mehrere hundert soziale Netze gibt. Daher ist es auch nicht
verwunderlich, dass bereits 2016 eine Studie zu dem Ergebnis gekommen ist, dass eine
Person im Durchschnitt in sieben sozialen Netzen angemeldet ist. Da ein Nutzer in einem
sozialen Netz eine Menge personlicher Informationen speichert und hinterlasst, gibt es eine
Vielzahl von Bestrebungen, um diese Daten in einem Gesamtprofil zusammenzufiihren. Diese
Daten sind flir Empfehlungssysteme, Marketing, Personalmanagement, aber auch Polizei und
Geheimdienste hochst interessant. Klassische Profilzuordnungsverfahren basieren meist auf
Profilattributen oder auf der Netzstruktur. Im Rahmen dieser Arbeit soll ein neuer Ansatz
gewahlt werden, der in dieser Form bisher nicht zum Einsatz kam: Die alleinige Abstlitzung der
Verfahren auf offentlich zugangliche Metadaten.

Im Rahmen dieser Dissertation wird daher untersucht, inwiefern sich zwei oder mehr Profile in
unterschiedlichen sozialen Netzen ein und derselben Person zuordnen lassen und all dies nur
anhand von Metadaten. Hierzu werden zunachst im Rahmen der Problembeschreibung die zu
klarenden Forschungsfragen definiert, diese unter anderem anhand von Szenarien konkretisiert
und entsprechende Anforderungen an ein Verfahren zur Zielerreichung definiert. Eine ausfihr-
liche Analyse des aktuellen Standes der Technik der Profilzuordnung und auch artverwandter
Themen im Bereich sozialer Netze wird zur Abgrenzung dieser Arbeit durchgefiihrt. Anhand
eines Metamodells werden die in einem sozialen Netz verfligbaren und abrufbaren Metadaten
eingeflihrt und erlautert und basierend auf diesen Erkenntnissen werden drei Ansatze hin-
sichtlich Zielerreichung evaluiert. Dabei wird zum einen identifiziert, welche Metadaten sich
Uberhaupt fir die Profilzuordnung eignen, und zum anderen, wie viele davon benétigt werden.
Es konnte gezeigt werden, dass selbst geringe Mengen Metadaten bereits eine nahezu 100%ige
Zuordnungsgenauigkeit erzielen kdnnen. Umso wichtiger ist es, dass sich Nutzer dessen bewusst
sind. Daher rundet eine Betrachtung notiger Mallnahmen zur Verhinderung der erlduterten
Ansatze und damit zur Sicherstellung des personlichen Dateschutzes diese Arbeit ab.

Schlagworter: Soziale Netze, Profilzuordnung, Metadaten, Zeitstempel, Geotags



Abstract

Profile Matching across Online Social Networks based on Meta Data

Since the development of social networks, their size, number of users and range of functions
have rapidly increased. In addition, most of them have discovered a corresponding niche for
themselves, as a result of which there are now several hundred social networks. It is therefore
not surprising that a study in 2016 came to the conclusion that an average person is registered
in seven social networks. Since a user stores and leaves a lot of personal information on a social
network, there are numerous efforts to bring this data together in an overall profile. This data
is extremely interesting for recommendation systems, marketing, personnel management,
but also the police and secret services. Classic profile matching methods are mostly based on
profile attributes or on the network structure. Within the scope of this work, a new approach
is to be chosen that has not been used in this form so far. All approaches make only use of
publicly available metadata.

As part of this dissertation, it is therefore investigated to what extent two or more profiles in
different social networks can be matched to one and the same person and all this only on the
basis of metadata. For this purpose, the research questions to be clarified are first defined in
the context of the description of the problem, these are concretized using scenarios, among
other things, and corresponding requirements for a method for achieving the goal are defined.
A detailed analysis of the current state of the art of profile matching and related topics in the
area of social networks is carried out to delimit this work. Using a meta model, the metadata
available and retrievable in a social network are introduced and explained and, based on these
findings, three approaches with regard to target achievement are evaluated. On the one hand,
it identifies which metadata is suitable for profile matching and on the other hand, how much
of it is required. It could be shown that even small amounts of metadata can achieve an almost
100% matching accuracy. It is all the more important that users are aware of this. Therefore,
a consideration of the necessary measures to prevent the approaches explained and thus to
ensure personal data protection rounds off this work.

Key words: social networks, profile matching, metadata, timestamps, geo-tags
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KAPITEL 1

Einleitung

Soziale Netze sind heute allgegenwartig, auf nahezu jeder Website findet sich ein Like-Button
bspw. von Facebook oder vergleichbare Interaktionselemente anderer sozialer Netze. Doch
was ist ein soziales Netz? Boyd et al. [1] definieren dies als Web-basierten Dienst, der es
Individuen erlaubt, offentliche bzw. halb-6ffentliche Profile innerhalb eines abgegrenzten
Systems anzulegen, Listen von anderen Mitgliedern, zu denen eine Verbindung besteht, zu
veroffentlichen und das Betrachten und Durchsuchen ihrer Verbindungsliste und derer die von
anderen Mitgliedern innerhalb des Systems angelegt wurden. Die Art und Benennung dieser
Verbindungen variiert dabei in Abhdngigkeit vom Kontext der Seite.

Unter einem Profil versteht man im Kontext dieser Arbeit zum einen eine Profilseite, auf der
Nutzer eines sozialen Netzes personliche Informationen veréffentlichen bzw. teilen kénnen. Zu
dort veroffentlichten Informationen zahlen beispielsweise Daten wie Name, Geburtsdatum,
Hobbys, Verweise auf andere Profilseiten in anderen sozialen Netzen und ein Profilfoto. Zum
anderen werden auch die Interaktionen mit dem sozialen Netz im Rahmen dieser Arbeit
unter Profil verortet. Hierzu zahlen beispielsweise eingestellte Inhalte wie Nachrichten,
Posts, Annotierungen, Tags, Fotos bzw. Bilder und Videos. Nur sehr wenige soziale Netze
erlauben die Moglichkeit, dass ein Nutzer mehr als eine Profilseite verwaltet, daher ist ein
Profil gleichbedeutend mit einem eindeutigen Benutzerprofil, oft auch als Account bezeichnet,
welches durch eine Benutzerkennung geschitzt ist.

Um Mitglied in einem sozialen Netz zu werden, muss sich ein Nutzer dort anmelden bzw.
registrieren. Gaste haben abhangig vom Anbieter meist keine oder nur partielle Leserechte.
Nach der Registrierung kénnen Mitglieder alle Funktionen des Netzes nutzen, dennoch kénnen
Mitglieder meist die Leserechte fiir ihre Profile einschranken, sodass diese beispielsweise nur
far Mitglieder der Verbindungsliste dieses Nutzers zugdnglich sind.

Soziale Netze erfiillen das Bediirfnis vieler Menschen zur Selbstdarstellung, weshalb ihr
Wachstum stetig zunimmt. Facebook als das groRRte Netz, zahlte am 31. Dezember 2016 bereits
mehr als 1,8 Milliarden aktive Nutzer pro Monat [2]. Auch andere soziale Netze wie Twitter
mit 313 Millionen oder Instagram mit tGber 600 Millionen Nutzern wachsen unaufhaltsam
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[3] [4]. Aufgrund der groRen Anzahl an Nutzern und der Fiille der von ihnen verbreiteten
Informationen machen sich viele Forscher diese Daten zu nutze. Twitter-Daten werden zum
Beispiel genutzt, um Erdbeben zu detektieren [5], die Ausbreitung der Grippe zu Gberwachen [6]
oder Wahlergebnisse vorauszusagen [7]. Aber auch die Vorhersage von Aktienkursen [8], der
Ort und die Zeit eines Verbrechens [9] oder das Auffinden von Schwachstellen in Software-
Systemen [10] sind Gegenstand aktueller Forschung.

Als Alleinstellungsmerkmal setzen die meisten sozialen Netze auf eine Spezialisierung ihres
Angebots. Daher gibt es beispielsweise Netze fir Bilder und Fotos (Flickr, Instagram), fiir Videos
(Youtube), Kurznachrichten (Twitter), Standortdaten (Foursquare) und viele weitere mehr.

Die Spezialisierung sozialer Netze flihrt dazu, dass viele Nutzer nicht nur bei einem, sondern
bei mehreren Netzen Mitglied sind. Derzeit ist laut [11] davon auszugehen, dass ein Nutzer
durchschnittlich bei sieben sozialen Netzen registriert ist. Besonders flir Marketingzwecke sind
die Kenntnisse Uber die verschiedenen Netze, in denen ein Nutzer angemeldet ist, von hohem
Wert. So lassen sich umfangreiche Informationen lber Zielgruppen und deren Interessen in
Erfahrung bringen. Das Interesse von Nachrichtendiensten besteht schlicht in der Sammlung
moglichst vieler Daten und Informationen und der Beziehungen untereinander, im Idealfall
wirden dabei auch die regionale Rechtsprechung und entsprechende Datenschutzgesetze
berilcksichtigt, um Straftdter und Terroristen zu ermitteln. Aufgrund der Allgegenwartigkeit
von sozialen Netzen nutzen immer mehr Arbeitgeber, in den USA bereits iber 60% [12],
die Moglichkeiten dieser Netze, um Kandidaten bereits vor dem Bewerbungsgesprach zu
Uberprifen und gegebenenfalls auszusortieren. Auch Firmen haben diese Marktliicke erkannt
und bieten entsprechende Dienstleistungen zur Uberpriifung eines Kandidaten anhand seiner
Profile in sozialen Netzen an, beispielsweise [13].

Verfahren zur Zuordnung von Profilen zum selben Nutzer werden bereits eingesetzt. Dennoch
basieren diese Ansatze, so sie nur auf 6ffentlich zugédnglichen Daten arbeiten, auf der Annahme,
dass Nutzer korrekte Daten in ihren Profilen nutzen. Hierzu werden beispielsweise die Namen
und weitere Attribute, die in den Profilen hinterlegt sind, gegeneinander abgeglichen.
Schreibfehler und haufig auftretende Namen fiihren hierbei zu Problemen. Auch wenn ein
Nutzer gezielt Fake-Profile anlegt oder die Profildaten von jemand anderem, beispielsweise
einem Mobbing-Opfer oder einem Prominenten, kopiert, versagen diese Verfahren.

In dieser Arbeit wird ein Verfahren entwickelt, welches die Zuordnung mehrerer Profile zur
selben Person erlaubt, basierend auf Metadaten, die keiner direkten Kontrolle des Nutzers
unterliegen. Dies erlaubt die Zuordnung mehrerer Profile in verschiedenen sozialen Netzen
zu einem Nutzer, aber auch die Erkennung von Fake-Profilen und Identitdtsdiebstahl. Dariber
hinaus werden die Detektion von Spambotnetzen in den Netzen und die Bestimmung von
Profilen zur Steuerung von Botnetzen, so hierzu mehr als ein Profil genutzt wird, erméglicht.
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1.1. Preisgabe privater Daten

Viele Menschen veréffentlichen private Daten in sozialen Netzen. Um besonders viel
Aufmerksamkeit hervorzurufen, werden von den Nutzern stetig neue Informationen
veroffentlicht. Solange diese Daten nur engen Freunden zugédnglich sind, geht von ihnen
kaum Gefahr aus, viele Nutzer verzichten jedoch auf entsprechende Einstellungen [14].
Dariiber hinaus lassen die Privatsphareneinstellungen der sozialen Netze meist zu wiinschen
Gbrig. Entweder stehen wichtige Funktionen zur Einschrankung nicht bereit, oder sind tief in
den Konfigurationseinstellungen versteckt, so dass sie von den Nutzern nicht gefunden werden
[15] [16].

Die Preisgabe privater Daten in sozialen Netzen ist umso kritischer, wenn daraus weitreichende
Folgen entstehen kdnnen. Auch wenn diese Giber mehrere Profile gestreut werden, bietet dies
wie zuvor erlautert keinen Schutz mehr. Private Daten kdnnen zu unterschiedlichen Zwecken
missbraucht werden, wenn sie in die falschen Hande gelangen. Der Einbruch in die eigenen
vier Wande sei hier exemplarisch fir eine Vielzahl an Folgen genannt, siehe [17]. Einbrecher
nutzen aus, dass unvorsichtige Nutzer bekannt geben, dass sie sich beispielsweise gerade im
Urlaub im Ausland befinden. Selbst ein Strandfoto kann bereits diese Information liefern. Da
niitzt es auch nichts, wenn die Adresse nur in einem anderen Netz hinterlegt ist.

Es kdnnen nicht nur materielle Schaden entstehen: [18] erwahnt, dass es Ansatze gibt, Nutzer
anhand ihrer Tweetfrequenz auf psychopathische Veranlagung hin zu untersuchen. Solche
Ansatze entbehren jedweder Logik und sind auch nicht wissenschaftlich fundiert; dennoch
eingesetzt, konnen sie den Ruf und dadurch das Leben eines Menschen immens schadigen.

1.2. Metadaten-Definition

Die in dieser Arbeit vorgestellten Algorithmen basieren auf der Nutzung von Metadaten.
Der Grund ist, dass Daten, die der Nutzer selbst definieren kann, wie beispielsweise Namen,
Adressen, Hobbys usw., nicht geeignet sind fiir Profile, die bewusst suggerieren sollen, einer
anderen Person zu gehoren.

Die National Information Standards Organization [19] definiert Metadaten sinngemaR wie
folgt: Metadaten sind strukturierte Informationen, die beschreiben, erklaren, lokalisieren
oder es anderweitig erleichtern, eine Informationsquelle abzurufen, zu verwenden oder zu
verwalten.

Es werden drei Hauptarten von Metadaten unterschieden, siehe [19]:

¢ Beschreibende Metadaten beschreiben Ressourcen, um diese leichter entdecken und
identifizieren zu kénnen. Beispielsweise Autor, Schllisselworter oder im Kontext sozialer
Medien Geotags.

e Strukturelle Metadaten kennzeichnen, wie zusammengesetzte Objekte vereinigt wer-
den. Beispielsweise, wie Seiten zu einem Buch angeordnet werden missen.

11
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¢ Administrative Metadaten liefern Informationen zur Verwaltung einer Ressource. Bei-
spielsweise, wie und wann diese erzeugt wurde, welcher Dateityp vorliegt und wer Zugriff
hat.

1.3. Beitrage dieser Arbeit

Der Kern der Arbeit ist die Entwicklung eines Verfahrens zur Zuordnung von mehreren Pro-
filen zu einer Person. Damit konnen sowohl Profile verschiedener sozialer Netze, die der
Spezialisierung der Netze geschuldet sind, dem selben Nutzer zugeordnet werden, als auch
mehrere Profile im gleichen Netz, so genannte Fake-Profile, beispielsweise zum Zwecke des
Identitatsdiebstahls, erkannt werden.

1.3.1. Skalierbare und verlassliche Profilzuordnung

Soziale Netze haben Millionen von Nutzern, aus diesem Grund ist die Skalierbarkeit ein
entscheidender Faktor fiir die Praxistauglichkeit des Verfahrens. Methoden des maschinellen
Lernens erfordern, um verladssliche Ergebnisse zu erzielen, annotierte Ground-Truth-Daten.
Entsprechende Datensdtze, besonders zur reprasentativen Abbildung aller Eigenarten
der Profile eines Netzes, sind jedoch nicht verfligbar. Zudem ist die Wahrscheinlichkeit
von False-Positives immens, da bei dieser Anzahl an Profilen die Profilattribute stark
auseinander laufen. Um ein skalierbares Verfahren zu erhalten, wurden Methoden der
Statistik, Schnittmengenbetrachtungen, verschiedenen Distanzmalle und Mustererkennung
implementiert, die eine geringe Laufzeitkomplexitat aufweisen.

Diese verschiedenen Ansatze werden durch Experimente mit Ground-Truth-Datensatzen auf
ihre Eignung zur Ermittlung von Profilen gleichen Nutzerverhaltens hin, untersucht. Anhand
dieser Resultate wurde eine spezifische Gewichtung fir jedes einzelne Verfahren, so es
geeignet war, ermittelt und eine Methode zur Aggregation dieser Techniken bestimmt.

Um eine verlassliche Profilzuordnung zu erreichen, wurden verschiedene Arten und Mengen
an Metadaten sowie Kombinationen daraus evaluiert. Basierend auf diesen Resultaten werden
Empfehlungen gegeben, welche Daten die genauesten Ergebnisse versprechen. Hierbei wurde
ebenso berlicksichtigt, welche Mengen an Metadaten aus den betrachteten sozialen Netzen
extrahiert werden kdnnen.

1.3.2. Erkennung von Fake-Profilen und Identitatsdiebstahl

Die Erkennung erfolgt vollstandig anhand von Metadaten. Typische Attribute von Profilseiten
sozialer Netze kdnnen von Nutzern beliebig verandert und manipuliert werden. Dies gilt jedoch
nicht fir Metadaten. Zwar kann ein Nutzer beeinflussen, zu welcher Zeit er einen Eintrag
tatigt, nicht jedoch, welcher Zeitstempel gespeichert und angezeigt wird. Zudem kann dieser
im Nachhinein nicht mehr verdndert werden. Lediglich die Léschung des Eintrages und damit
die vollstdndige Entfernung des Zeitstempels ist in den meisten sozialen Netzen moglich. Aus
diesem Grund kdnnen auch Profile einer bestimmten Person zugeordnet werden, die bewusst
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1.3. Beitrdge dieser Arbeit

falsche Attribute im Profil hinterlegt hat.

Die Griinde fir so genannte Fake-Profile sind vielfaltig. Die nachfolgende Liste betrachtet
verschiedene Griinde wozu Fake-Profile genutzt werden, erhebt jedoch keinen Anspruch auf
Vollstandigkeit:

* Mobbing: Es werden Gerlichte Uber eine Person in die Welt gesetzt, um deren Ruf zu
schadigen. Empfanger der Nachrichten sind gewdhnlich Bekannte der gemobbten Person.

¢ Stalking: Der Profilinhaber méchte nicht, dass eine bestimmte Person Zugriff auf sein
Profil bekommt. Diese Person nutzt jedoch ein gefdlschtes Profil, um eine andere Identitat
zu suggerieren und so dennoch Einblick in das Profil zu erhalten.

¢ Hassreden: Es werden Personen, Minderheiten und Randgruppen beschimpft und diffa-
miert.

¢ Propaganda: Verbreitung von linkem, rechten, terroristischem oder anderweitig uner-
winschtem Gedankengut.

¢ |dentitatsdiebstahl: Im Unterschied zum Stalking gibt sich eine Person nicht fir irgendei-
ne andere, sondern fiir eine ganz bestimmte Person aus. Ziel ist es, einen Profilinhaber,
der mit dem eigentlichen Identitdtsinhaber bekannt ist, zum Aufruf bestimmter Seiten,
beispielsweise flir Phishing oder Whaling, oder zur Preisgabe von Informationen, so
genanntes Social Engineering, zu bewegen.

Ermittlungsbehorden tun sich bei strafbaren Handlungen in sozialen Netzen oft schwer, den
Tater zu ermitteln. Dies liegt zum einen daran, dass die Zuordnung einer IP-Adresse zu einem
Anschluss nur bei Kapitalverbrechen legal ist, und zum anderen befindet sich der Firmensitz
der sozialen Netze meist aullerhalb des Staatsgebiets, in dem die Straftat erfolgt ist, sodass die
Firmen meist nicht gezwungen werden kénnen, entsprechende Daten offenzulegen, siehe [20].

Das in dieser Arbeit entwickelte Verfahren erlaubt die Zuordnung eines Fake-Profils einem
realen Profil, so der Tater eines besitzt. Dies ermoglicht Strafverfolgungsbehorden, die wahre
Identitat des Taters zu ermitteln oder zumindest auf einen kleinen Personenkreis einzuschran-
ken.

1.3.3. Botnet Erkennung

Botnetze und deren Fihigkeiten sind ein groRes Ubel im Internet. Ein Botnetz ist ein
Zusammenschluss vieler mit Schadsoftware infizierter PCs und anderer rechnergestitzter
Gerate. Auch Gerdte des Internet of Things werden zunehmend zu so genannten Zombies
versklavt [21]. Botnetze werden beispielsweise fiir den Versand von Spam oder die Ausfiihrung
von distributed Denial of Service (DDoS) Attacken eingesetzt.

Ein Botnet wird typischerweise Uber eine so genannte Command-and-Control-Infrastruktur
gesteuert. Uber diese werden sowohl die Bots mit neuen Befehlen versorgt als auch Daten von
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diesen abgegriffen. Es gibt diverse Typen von Command-and-Control-Infrastrukturen, die sich
besonders in der Art der Kommunikation unterscheiden. Der Internet Relay Chat (IRC) basiert
auf mehreren Servern, die untereinander verbunden sind und Chat-Rdume zur Verfligung
stellen. Ein Botmaster, der Betreiber des Botnetzes, erstellt dort einen entsprechenden Raum,
zu dem sich die Zombies verbinden. Hierdurch werden alle Bots zeitnah erreicht und Befehle
kdnnen ohne Verzégerung ausgefiihrt werden.

Kommt eine Webanwendung zum Einsatz, wird keine fortwdhrende Verbindung gehalten,
sondern in regelmafigen Abstanden auf neue Befehle gepriift.

Peer-to-Peer (P2P)-Kommunikation bedeutet, dass es keine zentrale Command and Control
Infrastruktur gibt. Stattdessen verbinden sich die Zombies untereinander. Um Befehle absetzen
zu konnen, verbindet sich der Botmaster zu einem Bot und Ubertragt die Befehle. Der Bot
benachrichtigt nun die Bots, die ihm bekannt sind; diese verfahren genau so. Auf diese
Weise werden in kurzer Zeit alle Bots erreicht und der Botmaster lduft nicht Gefahr, dass die
Infrastruktur abgeschaltet werden kann.

IRC- und P2P-Kommunikation haben den Nachteil, dass ihr Datenverkehr leicht identifizierbar
ist. Ein zentraler Server mit Webanwendung entspricht einem Single Point of Failure,
beispielsweise kann der Server abgeschaltet oder die Adresse blockiert werden. Daher wird
versucht, die Steuerung der Bots in legitimen Datenverkehr zu verstecken. Soziale Netze bieten
sich hierzu an, da aufgrund der vielen Nutzer deren Datenverkehr gewdhnlich toleriert und
nicht eingeschrankt oder blockiert wird. Daher setzen diverse Botnetze auf die Kommunikation
mittels sozialer Netze. Da einzelne Profile leicht geléscht werden kénnen, nutzt ein Botmaster
mehrere zur Kommunikation mit den Zombies [22] [23] [24].

Das Verfahren zur Zuordnung von mehreren Profilen zu einem Nutzer erkennt solche
Steuerungsprofile, so dass diese alle zeitgleich geléscht und hierdurch das Botnetz auBer
Betrieb genommen werden kann.

Dariiber hinaus verbreiten Botnetze nicht mehr nur Spam in Form von E-Mails, sondern auch
immer mehr als Nachrichten oder Posts in sozialen Netzen, siehe unter anderem [25] [26]
[27]. Da sich die Programmierer solcher Spambots meist nicht die Miihe machen, die zeitliche
Verteilung dieser Spam-Nachrichten zufallig erscheinen zu lassen, ist eine Identifizierung einfach
anhand der zeitlichen Verteilung moglich [28] [29]. Durch das entwickelte Verfahren kénnen
so Profile identifiziert werden, die ein dhnliches Verhalten wie andere Spambots aufweisen.
So kénnen die Profile, die von einem Botnetz zum SpamVersand missbraucht werden, identifi-
ziert und gesperrt werden. Anhand unterschiedlichem zeitlichem Verhalten lassen sich sogar
verschiedene Botnetze voneinander abgrenzen. Solche Erkenntnisse kdnnen zukiinftig auch
Wahlkdmpfe transparenter machen, da sogar Parteien den Einsatz von Spambots planen, vgl.
[30].
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1.4. Inhalt und Aufbau

Diese Arbeit ist nach Themen folgendermalRen gegliedert. Kapitel 2 scharft die Ziele der
Arbeit, erldutert die zu klarenden Forschungsfragen und beschreibt die dabei zu meisternden
Herausforderungen und zu beachtenden Anforderungen. Eine Ubersicht von Szenarien bei
denen die in dieser Arbeit entwickelten Ansatze zum Einsatz kommen kdnnten, zeigt Kapitel
3. Darauf aufbauend erfolgt in Kapitel 4 eine Anforderungsanalyse an die zu entwickelnden
Verfahren. Der Stand der Technik wird im Detail in Kapitel 5 betrachtet und bewertet. Hierbei
erfolgt sowohl eine Analyse bisheriger Profilzuordnungsansatze als auch artverwandter
Themen und Methoden, beispielsweise zur Bot-Erkennung in sozialen Netzen.

Kapitel 6 klart anhand eines adaptierten Metamodells, welche Metadaten fir die
Profilzuordnung anhand der definierten Anforderungen geeignet sind und stellt diese im
Detail vor. Die Rahmenbedingungen in weitere grundlegende Informationen fiir die weitere
Arbeit werden dann im Kapitel 7 eingefiihrt. In den nachsten Kapiteln werden drei verschiedene
Ansatze fur die Profilzuordnung vorgestellt und evaluiert. In Kapitel 8 wird anhand historischer
Daten versucht das zukiinftige Nutzerverhalten vorherzusagen. Ein Verfahren, welches anhand
von Zeitdifferenzen verknipfter Interaktionen eine Profilzuordnung vornimmt, wird in Kapitel
9 vorgestellt. Das dritte vorgestellte Verfahren in Kapitel 10 basiert auf der Analyse von
Geotags, dabei werden Profile anhand von Distanzen zwischen Geotags zugeordnet. Kapitel
11 gibt dann eine Empfehlung, wie die Ergebnisse der drei vorgestellten Verfahren am besten
zusammengefasst werden konnen.

Mogliche MalRnahmen zum Schutz der Privatssphare in sozialen Netzen und insbesondere
gegen Informationsgewinn aus der Korrelation 6ffentlich verfligbarer Daten werden in Kapitel
12 diskutiert. Kapitel 13 fasst die Ergebnisse dieser Arbeit zusammen und gibt einen Ausblick
auf zukinftige Forschungsaktivitaten in diesem Bereich. Darliber hinaus enthélt dieses Kapitel
eine Auflistung der Veroffentlichung, die im Rahmen dieser Arbeit entstanden sind.
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KAPITEL 2

Problemstellung

In diesem Kapitel werden die Forschungsfragen detailliert erldutert und die resultierenden
Herausforderungen und Anforderungen an das Verfahren definiert.

2.1. Ziel der Arbeit

Der Schwerpunkt der Arbeit liegt darauf zu zeigen, dass mehrere (mindestens zwei) Profile
ein und dem selben Nutzer nur anhand der Auswertung von Metadaten zugeordnet werden
konnen. Die basierend auf dieser Anforderung entwickelten Fragestellungen werden in den
folgenden Unterabschnitten betrachtet.

2.1.1. Metadaten-Extraktion

Da Metadaten keine bewusst von einem Nutzer generierten Daten sind, stellt sich die Frage,
welche Metadaten durch entsprechende Nutzerinteraktionen generiert werden. Im Kontext
dieser Arbeit insbesondere die Metadaten, die offentlich zuganglich sind. Metadaten, die
nur das soziale Netz zur Strukturierung oder Verwaltung nutzt und selbst vom generierenden
Nutzer nicht eingesehen werden kénnen, werden im weiteren Verlauf dieser Arbeit nicht
betrachtet.

Die Vielzahl verschiedener sozialer Netze wirft auch die Frage auf, welche Uberschneidun-
gen der Metadatentypen netziibergreifend extrahiert werden kdnnen. Zu beriicksichtigen ist
ebenfalls, ob diese Metadaten Unterschiede, beispielsweise im Hinblick auf die Genauigkeit,
aufweisen. Unterschiedliche Kodierungen beispielsweise von Datums- und Uhrzeit-Angaben
werden hierunter nicht bertcksichtigt. Eine solche Unterscheidung ist im Hinblick auf das erar-
beitete Verfahren lberflissig, da entsprechende Umwandlungen von diversen frei verfiigbaren
Programmbibliotheken automatisiert vorgenommen werden kdnnen.

2.1.2. Profilzuordnung

Schwerpunkt dieser Arbeit ist die Kldarung der Fragen, anhand welcher Metadaten sich mehrere
Profile demselben Nutzer zuordnen lassen. Geklart wird dabei, welche Arten von Metada-
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2. Problemstellung

ten hierfur geeignet und wie viele Daten dafiir erforderlich sind. Des Weiteren werden die
Eigenschaften, Beziehungen und Korrelationen zwischen den Metadaten von Beitrdagen in
sozialen Onlinenetzen bestimmt, die eine Zuordnung moglich machen. Dariiber hinaus wird
ermittelt, wie hoch die zu erzielende Genauigkeit in Abhangigkeit zur gewahlten Kombination
aus Metadaten ist.

2.2. Herausforderungen

Die nachfolgend betrachteten Herausforderungen unterstreichen die Komplexitiat der Frage-
stellungen in dieser Arbeit:
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e Extraktion von Metadaten: Soziale Netze verdienen mit dem Verkauf der Nutzerdaten

und mit auf den Nutzer angepasster Werbung ihr Geld [31]. Auch wenn Schnittstellen fir
Entwickler bereitgestellt werden, die die Attraktivitat des Netzes steigern sollen, so sind
die Anbieter dennoch bestrebt, einen massenhaften Abgriff ihrer Daten zu verhindern.
Aus diesem Grund sind fir alle Entwicklerfunktionen Limits definiert, die festlegen, wie
oft eine Funktion in einem Zeitintervall maximal aufgerufen werden darf und meist
existiert zusatzlich eine obere Grenze, wie weit zuriick Daten abgefragt werden kénnen.
Dies kann eine zeitliche oder mengenbasierte Begrenzung sein, beispielsweise kann
bei Twitter Giber die user_timeline-Funktion der Entwicklerschnittstelle nur auf die
jingsten 3.200 Tweets zugegriffen werden [32].

Zeitliche und ortliche Liicken der Daten: Metadaten in sozialen Netzen werden durch
Nutzerinteraktion generiert. Aber nur wenn die Nutzerinteraktion zu 6ffentlich zugangli-
chen Informationen fiihrt, beispielsweise die Erstellung eines Posts, Kommentars, Tweets
oder dhnlichem, sind auch die zugehérigen Metadaten offentlich zuganglich. Dies be-
deutet, dass obwohl ein Nutzer den ganzen Tag die Profile seiner Freunde liest, keine
offentlich zugdnglichen Metadaten generiert werden. Es handelt sich dabei also nur um
Momentaufnahmen, die von einem Nutzer zu unterschiedlichen Uhrzeiten und meist
an verschiedenen Orten ausgel6st werden. Dies unterscheidet die Daten, die aus einem
sozialen Netz extrahiert werden kdnnen, beispielsweise von Mobilfunk-Traces [33].

Variierende Genauigkeit: Abhdngig vom sozialen Netz kénnen beispielsweise Zeitstempel
mit unterschiedlichen Genauigkeiten zuganglich sein. Netz A liefert einen Zeitstempel
basierend auf Millisekunden, Netz B nur auf Minutenbasis. Bei der Betrachtung von
Geotags kann dies auch innerhalb eines Netzes variieren. Die Arbeit [34] zeigt, dass in
Twitterdaten Geotags mit einer bis hin zu acht Nachkommastellen vorkommen kénne.

Geringe Anzahl der Daten: Abhangig von der Art der Metadaten kann die Anzahl deutlich
unter der Beschrankung der Abfrageschnittstelle liegen. Beispielsweise kdnnen Tweets
mit Geotags versehen sein, es besitzt jedoch nicht anndhernd jeder Tweet ein Geotag.
Zum Anteil an geogetaggten Tweets variieren die Angaben sehr stark. Beispielsweise ist
in [35] der Anteil mit unter 0,42% angegeben, in [36] mit 1,7% und in [37] mit 2,02%.



2.2. Herausforderungen

¢ Grofer Zeitraum der Daten: Der Zeitraum, der durch die Daten abgedeckt wird, resultiert
aus dem Verhaltnis an der Menge abfragbarer Daten und der Intensitat der Nutzerinterak-
tion. Es gibt Nutzer, die keine Moglichkeit auslassen, um etwas zu teilen und wenn es nur
der Musiktitel ist, der gerade beiihnen lauft. Dies kann auch vollautomatisiert erfolgen, so
dass hierfir keine Interaktion mehr notwendig ist. In solchen Fallen sind mehrere hundert
Datensatze pro Tag keine Seltenheit. Im Falle von Twitter beispielsweise, mit einem Limit
von 3.200 Datenséatzen, kann so der beobachtbare Zeitraum auf wenige Tage sinken. Im
Gegensatz hierzu veroffentlichen manche Nutzer nur 2-3 Posts am Tag; damit ist eine
Zeitspanne von drei Jahren abgedeckt.

¢ Immense Anzahl an Nutzern: Sollen die Profile eines Nutzers identifiziert werden, so
missen alle Profile des zu betrachtenden sozialen Netzes analysiert werden, um sicher-
zugehen, dass alle Profile gefunden werden. Dies resultiert in einer enormen Menge an
Datensatzen, die zum einen die Auswertung verzogern, da jeder einzeln betrachtet wer-
den muss, und zum anderen eine grolRe Herausforderung fir die entwickelten Verfahren
darstellt, da diese entsprechend prazise differenzieren kdnnen missen.

e Zusammenhange der Daten: Die Zusammenhadnge zwischen den verschiedenen Meta-
daten und den Metadaten aus verschiedenen sozialen Netzen sind weitgehend uner-
forscht, so dass entsprechende Verfahren entwickelt und evaluiert werden miissen, die
eine Zuordnung erméglichen. Die wenigen Veroffentlichungen, die solche Betrachtungen
durchgefiihrt haben, fokussieren jeweils nur auf Teilaspekte und weisen meist noch
weitere Einschrankungen auf. Diese werden im Kapitel 5 im Detail betrachtet und gegen
diese Arbeit abgegrenzt.
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KAPITEL 3

Szenarien

Die folgenden Abschnitte erlautern Szenarien, in denen das in dieser Arbeit beschriebene
Verfahren zur Erkennung und / oder der Identifizierung des Urhebers sinnvoll und
gewinnbringend eingesetzt werden kann. Anhand der Szenarien werden im darauffolgenden
Kapitel die Anforderungen an das Verfahren zur Profilzuordnung fiir die unterschiedlichen
Anwendungsfille erarbeitet.

Bei der klassischen Profilzuordnung ist hdufig eine monetdre Motivation auszumachen, bei-
spielsweise im Bereich Marketing oder Empfehlungssystemen, eine derartige Motivation steht
jedoch bei dieser Arbeit nicht im Vordergrund. Das Ziel der Arbeit ist die sozialen Netze
ein wenig sicherer zu machen. Daher werden zwar die Verfahren mitunter an klassischen
Profilzuordnungsszenarien demonstriert, aber einer der Mehrwerte soll in der Erkennung und
Verhinderung der nachfolgend erérterten Szenarien liegen. Daher werden, da die nachfol-
genden Verfahren mangels entsprechender Ground-Truth-Datensatze, nicht direkt evaluiert
werden kénnen, zumindest dahingehende und anwendungsbezogene Anregungen gegeben.
Nachfolgend werden nun Szenarien vorgestellt, bei denen stets jemand versucht mindestens
einer Person ”“Schaden” zuzufiigen.

3.1. Identitatsdiebstahl

Abbildung 3.1 zeigt ein Beispiel von ldentitdtsdiebstahl in sozialen Netzen. Alice hat in diesem
Szenario ein Profil auf Foursquare. Der Identitdtsdieb, Mallory genannt, besitzt ein Profil bei
Twitter und legt zusatzlich eine Kopie von Alices Profil bei Twitter an. Hierzu meldet sich
dieser dort mit einer beliebigen E-Mail-Adresse an und tGbernimmt alle 6ffentlich sichtbaren
Informationen von Alice.

Typischerweise nimmt dieses Profil auch Kontakt zu den Freunden auf, die Alice bei Foursquare
hat, und bittet, die Freundschaftsanfrage zu akzeptieren. Der Angreifer hat nun mehrere
Moglichkeiten, weiter zu verfahren. Typischerweise nutzt er entweder den Kontakt zu Alices
Freunden, um Nachrichten zu verschicken und Inhalte zu verotffentlichen, die Alices Ruf
schaden. Zum anderen kann der Angreifer Social-Engineering-Methoden bei Alices Freunden
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3. Szenarien

Mallory Alice

Abbildung 3.1.: Szenario Identitatsdiebstahl

anwenden. Haufig werden diese angeschrieben, dass eine Notlage beispielsweise im Urlaub
besteht, weil das Smartphone, samtliche Dokumente, Geld- und Kreditkarten und Bargeld
gestohlen wurde, daher wird Geld benétigt, um wieder nach Hause kommen zu kénnen. Es
wird daher meist darum gebeten, mittlere dreistellige Betrdge, zum Beispiel Gber Western
Union, dorthin zu senden. Der Angreifer macht sich hierbei zu nutze, dass Alice in ihrem Profil
bekannt gegeben hat, dass sie in den Urlaub fahrt.

Ziel des in dieser Arbeit vorgestellten Verfahrens ist es, in diesem Szenario nicht das geklonte
Profil zu finden, da dies (iber eine einfache Namenssuche maoglich ist, sondern stattdessen den
Angreifer, Mallory, zu identifizieren. Hierzu ist es erforderlich, Gemeinsamkeiten zwischen den
beiden Profilen unter Mallorys Kontrolle zu detektieren. Da die Profile inhaltlich und im Hinblick
auf den Freundeskreis keine Gemeinsamkeiten aufweisen, ist eine Einbeziehung der Profilseite
oder der eingestellten Inhalte nicht zielfiihrend. Da hierbei auch ein Straftatbestand vorliegen
kann, muss das Ergebnis genau genug sein, um Strafverfolgungsbehdérden als Indiz dienen zu
kdnnen.

3.2. Fake-Profil

In den Abbildungen 3.2 und 3.3 sind die typischen Anwendungsfille von Fake-Profilen
dargestellt.

In Abbildung 3.2 registriert Bob zu seinem eigentlichen Profil ein zusatzliches Fake-Profil. Dieses
nutzt er, um Hassreden, Propaganda oder linkes, rechtes, terroristisches oder anderweitig
unerwiinschtes Gedankengut zu verbreiten. Um hierbei anonym zu bleiben und keine
Rickschlisse auf sich oder sein weiteres Profil zuzulassen, verwendet er zufillige ausgewahlte
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Bob

Abbildung 3.2.: Szenario Fake-Profil fiir Hassreden

& Mallory

N

Mallory Alice

Abbildung 3.3.: Szenario Fake-Profil fir Stalking
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Namen und Profilattribute. Ohne Analyse des Nutzerverhaltens ist auch hier keine Zuordnung
moglich, bedingt durch die nicht existente Schnittmenge der Profilattribute und Freunde.

Eine zweite Variante von Fake-Profilen ist in Abbildung 3.3 dargestellt. Alice hat Mallory
geblockt, hierfiir kann es verschiedene Ursachen geben, beispielsweise anziigliches Verhalten,
unmoralische Angebote oder andere Griinde. Damit Mallory nun weiter Kontakt zu Alice
aufnehmen kann und weiterhin Einsicht in ihre Profilseite hat, nutzt er ein Fake-Profil, im
Beispiel auf den Namen Bob. In der Kommunikation gibt er sich nicht als Mallory zu erkennen; so
halt Alice ihn flr einen legitimen Freund. Dies erlaubt es Mallory, Alice weiterhin zu stalken oder
zu liberwachen, oder die Informationen von ihrem Profil anderweitig gegen sie zu verwenden.

3.3. Botnetze

Die Szenariobeschreibung zu Botnetzen |Idsst sich ebenfalls in zwei typische
Anwendungsbereiche unterteilen, diese sind in den Abbildungen 3.4 und 3.5 dargestellt.

Die erste Abbildung 3.4 zeigt die Verteilung von Spam mittels einer grofen Anzahl an Fake-
Profilen. Diese werden zentral von Mallory gesteuert, es handelt sich also um ein Spambotnetz.
Da der Versand von einer zentralen Instanz gesteuert wird, weisen alle hierzu genutzten Profile
das gleiche Nutzungsverhalten auf und kdnnen hieran detektiert werden.

Viele Menschen wollen um jeden Preis auffallen; diese Tatsache hat zu einem neuen
Geschaftsmodell gefiihrt. Hierbei zahlt ein Nutzer dem Betreiber eines Botnetzes fiir eine
entsprechende Anzahl an Followern bzw. Freunden Geld. Hierfiir kommen dhnliche Botnetze
wie flr den Spamversand zum Einsatz.

Malloryz

\é

Mallory

Abbildung 3.4.: Szenario Spamverteilung mittels eines Botnetzes

Im zweiten Anwendungsfall der Botnetzkontrolle, dargestellt in Abbildung 3.5, wird ein Botnetz,
beispielsweise fiir DDoS-Angriffe genutzt. Die Bots sind hierbei auf einer Vielzahl an Rechnern
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Mallory

Malloryl] [Mallcryz
Befehle Befehle
Befehle Befehle

Befehle
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Abbildung 3.5.: Szenario Botnetzkontrolle mittels Profile sozialer Netze

im Internet verteilt. Um keinen auffalligen Datenverkehr zu generieren, der leicht geblockt
werden kann, erfolgt die Kommunikation Gber HTTP oder HTTPS. Hierzu werden bestimmte
Profilseiten in sozialen Netzen kontaktiert, da soziale Netze von einer Vielzahl an Nutzern
verwendet werden und mehrere IP-Adressen nutzen, ist eine Blockierung der entsprechenden
IP-Adressen nicht ohne weiteres moglich.

Mallory verteilt auf den entsprechenden Profilen, die von den Bots in regelmdRigen Abstéanden
kontaktiert werden, neue Befehle an das Botnetz. Hierbei kann es sich um Angriffsbefehle aber
beispielsweise auch um den Anstol} eines Updatevorgangs handeln. Um keinen Single Point of
Failure zu erzeugen, wird nicht nur ein Profil, sondern es werden diverse genutzt, wobei jeder
Bot eine Liste der Profile enthalt und zufallig eines auswahlt. Wird eine darin definierte Profilsei-
te aufgerufen und festgestellt, dass diese nicht mehr existiert oder anderweitige Probleme beim
Aufruf bestehen, wird ein anderes Profil kontaktiert. Diese Profilliste ist Uber entsprechende
Befehle aktualisierbar, daher ist es essentiell, alle Profilseiten gleichzeitig zu entfernen, um
das Botnetz lahmzulegen. Dies gelingt mit dem in dieser Arbeit vorgestellten Verfahren: Da
alle Profile die gleichen Befehle im gleichen Zeitraum absetzen, weisen diese auch das gleiche,
detektierbare Verhalten auf.
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KAPITEL 4

Anforderungsanalyse

Im Rahmen dieses Kapitels erfolgt eine Anforderungsanalyse dahingehend welche Anforderun-
gen im Kontext der Profilzuordnung anhand von Metadaten zu bericksichtigen und zu erfillen
sind. Hierunter kann eine Art Anforderungskatalog verstanden werden, der im weiteren Verlauf
der Arbeit auf Erfillung hin Gberprift wird.

4.1. Anforderungen an ein Verfahren zur Profilzuordnung

Die nachfolgenden Abschnitte definieren eine Reihe von Anforderungen an das zu entwickelnde
Verfahren, die aus den Szenarien und den Zielen dieser Arbeit resultieren.

4.1.1. Keine direkte Nutzerbeeinflussung

Unabhangig davon, ob ein Angreifer ein Profil mit gestohlenen Informationen, ein Fake-Profil
oder ein Profil zur Botnetzsteuerung oder Spamversand anlegt, ist davon auszugehen, dass er
samtliche Profilattribute in einer Form wahlen wird, die keine Riickschliisse auf seine wahre
Identitdt zulassen. Aus diesem Grund ist es essentiell, die Zuordnung anhand von Daten
vorzunehmen, auf die ein Nutzer keinen direkten Einfluss hat.

Anforderung 1: Keine Nutzung von Profilattributen Das Verfahren darf aufgrund der
Manipulierbarkeit keine Profilattribute fiir die Zuordnung einbeziehen.

Zudem wird ein entsprechender Angreifer fiir das Fake-Profil, abhangig vom Einsatzzweck,
keine oder andere Freunde in das Profil aufnehmen. Wenn das Profil beispielsweise fiir
Spamversand gedacht ist, so werden zuféllige Fremde ausgewahlt und als Freunde hinzugefigt,
da die sozialen Netze inzwischen diverse VorsichtsmalRnahmen getroffen haben und so Profile,
die massenweise Nachrichten versenden, aber keine Freunde haben, leicht als Spamversender
enttarnen konnen. Ist das Ziel jedoch die Kontrolle eines Botnetzes, so sind keine Freunde
erforderlich, jedoch kénnten die Kontrollprofile untereinander Freundschaften schlieBen, um
unauffalliger zu wirken.

Anforderung 2: Keine Nutzung der Netzstruktur Die Analyse der Netzstruktur bzw. der
benachbarten Knoten eines Profils verfélscht fiir die vorgestellten Szenarien das Ergebnis zum
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schlechteren, da der Angreifer die Freunde und Nachbarn des Profils vollstindig frei wéhlen
kann, und darf daher nicht in das Ergebnis einbezogen werden.

Eine Analyse der vom Nutzer eingestellten Inhalte auf typische Muster, beispielsweise des
Schreibstils anhand von Worthaufigkeiten oder typischen Schreibfehlern, stellt ebenfalls kein
eindeutiges Indiz dar. Die Inhalte kdnnen irgendwo kopiert sein, zudem ist die Genauigkeit nur
flir sehr geringe Nutzerzahlen, kleiner 1.000 praktikabel. Der Berechnungsaufwand ist aufgrund
der hdufig mehreren 1.000 analysierten Features im Vergleich zum Nutzen sehr hoch. Lediglich
far die Erkennung von mehreren Profilen zur Steuerung eines Botnetzes kdnnte ein solcher
Ansatz ein positives Ergebnis liefern, falls die veréffentlichten Befehle in jedem Profil identisch
sind. Dies konnte jedoch leicht durch entsprechende Kodierung des Befehls, beispielsweise
mittels des Profilnamens, umgangen werden. Ansonsten kdnnten die Anbieter sozialer Netze
solche Profile auch durch eine einfache Datenbankabfrage identifizieren und entfernen, falls
durch die Analyse eines Schadprogramms auch nur ein Profil erkannt werden konnte.

Anforderung 3: Keine Textanalysen Um die Genauigkeit der Ergebnisse hoch und den
Berechnungsaufwand gering zu halten, darf ein Verfahren zur Profilzuordnung keine
Textanalysen nutzen.

Werden manipulierbare Attribute oder Daten miteinbezogen, reduziert dies im Falle von Fake-
Profilen die Wahrscheinlichkeit einer korrekten Zuordnung. Selbst Benutzernamen von sozialen
Netzen stellen keine verlassliche Quelle dar, besonders da manche Netze auch das mehrfache
Andern von Nutzernamen erlauben, siehe [38]. Deshalb ist der vollstindige Verzicht auf Daten,
die ein Nutzer direkt beeinflussen kann, essentiell fir diese Arbeit. Eines der Ziele des in
dieser Arbeit vorgestellten Verfahrens ist die Detektion von Spam- und Steuerungsprofilen von
Botnetzen. Um diese aufspiiren zu kdnnen, ist es essentiell, das Verfahren nach der Selektion
eines Profils weiterhin auf das gleiche Netz anwenden und weitere entsprechende Profile
detektieren zu kénnen. Dies schlielSt Verfahren die auf Usernamen oder der Netzstruktur
basieren aus, da hierbei keine vollstindige Ubereinstimmung méglich ist.

Anforderung 4: Zuordnung im gleichen Netz moglich Das Verfahren muss geeignet sein, um
geklonte Profile bzw. Profile, die ein identisches Verhalten aufweisen, im gleichen sozialen Netz
aufzuspliren.

4.1.2. Verwendung von Metadaten

Der vorangehende Abschnitt definiert Anforderungen, welche Daten nicht miteinbezogen
werden dirfen. Um dennoch eine Profilzuordnung, besonders im Hinblick auf die definierten
Szenarien, zu ermoglichen, ist die Auswertung von Metadaten essentiell. Im Gegensatz zu den
vorgenannten Profilinformationen kann ein Nutzer zwar beispielsweise beeinflussen, wann er
einen Post erstellt, hat jedoch keine Moglichkeit, die Uhrzeit zu manipulieren oder nachtraglich
zu verandern. Zudem unterliegt ein Nutzer in der Regel einem typischen Tagesablauf, so dass
die gezielte Vortauschung einer anderen Zeitzone oder eines anderen Tagesablaufs bereits an
Arbeits- und Schlafzeiten scheitert. Darliber hinaus war bisher eine Zuordnung anhand von
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Zeitstempeln nicht moglich, so dass sich ein Nutzer auch nicht bewusst ist, dass er dennoch
anhand dieser Daten identifiziert werden kann.

Anforderung 5: Nutzung von Zeitstempeln Aufgrund der nachtréglichen Unverénderbarkeit
und des nur bedingt frei wdhlbaren Zeitpunktes der Erstellung, stellen Zeitstempel, als eine Art
von Metadaten, eine geeignete Information zur Zuordnung von Profilen dar und sind hierfiir zu
nutzen.

Eine weitere Art an Metadaten, Geotags, erlauben vielfdltige Riickschlisse, beispielsweise
durch die Ortsbestimmung oder die Genauigkeit, die Endgerate-spezifisch ist, und stellen
daher eine wichtige Informationsquelle aus dem Bereich der Metadaten dar. Diese werden
vom Endgerat direkt an das soziale Netz lbertragen, ohne dass ein Nutzer Einfluss auf die
Ubertragenen Werte nehmen kdnnte. Er kann lediglich den Versand von Geotags unterbinden,
diese jedoch nicht manipulieren.

Anforderung 6: Nutzung von Geotags Geotags liefern verschieden Merkmale, die auch als
Ausschlusskriterium fiir verschiedene Aspekte genutzt werden kénnen, daher ist deren Nutzung
essentiell.

Dartiber hinaus existieren verschiedene Metadaten, die von sozialem Netz zu Netz variieren
kénnen. Eine Auswertung dieser Daten kann die Ergebnisse signifikant verbessern.

Anforderung 7: Einbeziehung weiterer Metadaten Soweit ein soziales Netz weitere Metadaten
zur Verfiigung stellt, sind diese in die Auswertung miteinzubeziehen.

4.1.3. Daten offentlich zuganglich

Das in dieser Arbeit entwickelte Verfahren soll es jedem erlauben zu priifen, inwiefern die
eigenen Profile korrekt einem selbst zugeordnet werden kénnen. So kann jeder Nutzer prifen,
wie durchschaubar seine Verwendung sozialer Netze ist und hat eine Einsicht, welche Daten
innerhalb kilrzester Zeit iber ihn aggregiert werden konnen. Kapitel 12 bietet fir diese Nutzer
Empfehlungen, um solche Zuordnungen zu erschweren.

Offentlich zugédnglich bedeutet im Kontext dieser Arbeit, dass eine Anmeldung bei dem
entsprechenden sozialen Netz erforderlich sein darf, nicht jedoch beispielsweise eine
akzeptierte Freundschaftsanfrage, um ein Profil einsehen zu kdénnen. Zum einen miissten
massenhaften Freundschaftsanfragen verschickt werden und dies unter Vorspiegelung falscher
Tatsachen, um das Gegeniiber zu bewegen, diese auch zu akzeptieren. Zum anderen wiirde ein
solches Verfahren keine effiziente Abfrage erméglichen, wenn stets auf die Akzeptanz dieser
Meldungen gewartet werden misste.

Auch die Nutzungsbedingungen vieler sozialer Netze verbieten den exzessiven Versand von

Nachrichten, zu denen auch Freundschaftsanfragen gehéren. Um nicht gegen diese zu versto-
Ren, beschrankt sich die Arbeit auf o6ffentlich zugdngliche Daten. Zudem wird ein Versuch, mit-
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tels vorgenannter Weise massenhaft Daten abzugreifen, gewdhnlich automatisiert verhindert,
da diverse Schwellwerte typischen Nutzerverhaltens deutlich iberschritten werden, und der
hierflr verwendete Zugang gesperrt.

Anforderung 8: Nutzung offentlich zuganglicher Daten Ein Versuch der massenhaften Daten-
ausleitung von geschiitzten Profildaten aus einem sozialen Netz verstof3t in mehreren Punkten
gegen deren Nutzungsrichtlinie, daher diirfen fiir das Verfahren keine geschiitzten Informatio-
nen notwendig sein.

Um die Schnittstellen der Netze nutzen zu kénnen, die eine Abfrage von Daten ermdglichen,
ist eine Anmeldung erforderlich. Da jedoch kein Nutzer behelligt oder auch nur Gber die
Abfrage informiert wird, werden die auf diesem Wege erhaltenen Daten als 6ffentlich zugénglich
angesehen.

4.1.4. Skalierbarkeit

Die Grofle heutiger sozialer Netze erfordert ein stark skalierbares Verfahren. Zum einen darf
die Komplexitat eines einzelnen Vergleichs zwischen zwei Profilen nicht zu hoch, zum anderen
sollte eine parallele Abarbeitung moglich sein.

Verfahren des maschinellen Lernens sind aufgrund ihrer Komplexitdt ungeeignet. Zudem
missten diese fur jeden Nutzer, dessen Profile ermittelt werden sollen, einzeln trainiert
werden, da das Nutzungsverhalten eines jeden Menschen zu variabel ist, um dies generisch
abbilden zu kénnen. Des weiteren bendtigen Verfahren des maschinellen Lernens eine Vielzahl
an Datensatzen fiir das Training. Der Startpunkt des Profilzuordnungsverfahrens besteht jedoch
aus einem einzelnen Profil, zu dem weitere gefunden werden sollen, so dass ein effektives
Training nicht moglich ist.

Der Einsatz von Klassifikatoren scheidet aufgrund der vorgenannten Aspekte ebenfalls aus. Das
Ergebnis eines Klassifikators mag im Durchschnitt gute Ergebnisse erzielen, bei der Betrachtung
einzelner Nutzer ist das Ergebnis jedoch nie optimal, da die Optimierung anhand aller Nutzer
erfolgt ist.

Anforderung 9: Keine Klassifikatoren Ein Einsatz von Klassifikatoren und anderen Methoden
des maschinellen Lernens, ist fiir einzelne Nutzer betrachtet nie optimal und daher darf kein
solches Verfahren bei der Profilzuordnung zum Einsatz kommen.

4.1.5. Auswertung

Fiir die Auswertung werden verschiedenste Analysen und Eigenschaften von Metadaten und
Profilen ausgewertet. Aus diesem Grund muss fir die Entscheidungsfindung eine Gewichtung
erfolgen, da einzelne Aspekte entscheidender und aussagekréaftiger sind als andere. Diese
Gewichtung kann dabei entweder statisch oder in Abhangigkeit eines der ausgewerteten
Parameter erfolgen.
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Anforderung 10: Gewichtung Die Aggregation der Ergebnisse verschiedener Analysen wird
abhdngig von der Aussagekraft der einzelnen Aspekte zur Erzielung genauerer Resultate
gewichtet.

Die verschiedenen, ausgewerteten Aspekte werden nicht nur einzeln, sondern auch kombiniert
betrachtet. Beispielsweise lassen sich zusatzliche Schliisse ziehen, wenn Geotags und
Zeitstempel nicht nur einzeln, sondern zusatzlich auch kombiniert analysiert werden.

Anforderung 11: Kombinierte Auswertung Es werden nicht nur Einzelbetrachtungen der As-
pekte durchgefiihrt, sondern diese zusdtzlich auf gewinnbringende Kombinationsméglichkeiten
Uberpriift und diese in die Auswertung miteinbezogen.

4.1.6. Verlasslichkeit

Aufgrund der Art der detektierbaren Profile, beispielsweise Fake-Profile, Profile zur
Steuerung von Bots oder auch Spambot-Profile, ist eine hohe Verlasslichkeit essentiell. Wenn
entsprechende Profile erkannt und dem sozialen Netz gemeldet werden, muss ausgeschlossen
sein, dass Profile unbeteiligter Nutzer geldscht oder anderweitig in Mitleidenschaft gezogen
werden. Auch rechtliche Schritte sind beispielsweise aufgrund von mit Fake-Profilen
begangenen Straftaten denkbar; hierbei muss sichergestellt sein, dass kein unbeteiligter
Dritter in Rechtsstreitigkeiten verwickelt wird. Zum einen trife es den Falschen, zum anderen
konnte der Tater gewarnt werden und seine Spuren verwischen. Eine rechtliche Betrachtung
dieser Aspekte kann aufgrund mangelnder Expertise im juristischen Bereich in dieser Arbeit
nicht erfolgen.

Aufgrund der ausgewerteten Merkmale bzw. Metadaten der Profile ist die Auswertung fir
Menschen schwer nachzuvollziehen, da diese sich vorwiegend auf Profilattribute, Fotos
oder Freunde konzentrieren wiirden. Daher muss das Ergebnis genau genug sein, dass keine
Nachpriifung bzw. Verfeinerung durch einen Nutzer des Systems erforderlich ist.

Anforderung 12: Keine Verfeinerung notwendig Fiir diese Arbeit wird die Anforderung so
definiert, dass die korrekte Zuordnung in der Top-10-Trefferliste enthalten sein muss.

Um die Ergebnisse, aufgrund der moglichen Verschiedenartigkeit im Hinblick auf Profilattribute,
Fotos und Freunde zu verifizieren, ist die Nutzung eines Ground-Truth-Datensatzes unerlasslich.
Ansatze, die dies nicht gewahrleisten, ordnen mit groRer Wahrscheinlichkeit Profile, die Teil
eines ldentitatsdiebstahls sind, dem tatsachlichen Profil des Opfers zu. Dies wiirde den
Identitdtsdiebstahl weiter verschleiern und das Profil als legitim verifizieren, obwohl es von
einem Angreifer kontrolliert wird. Dies wiirde dem Angreifer in die Hande spielen und sollte
unbedingt vermieden werden.

Anforderung 13: Evaluation mit Ground-Truth-Datensatz Um die Verldsslichkeit und
Genauigkeit zu zeigen und Falschzuordnungen erkennen zu kénnen, ist fiir die Evaluation ein
Ground-Truth-Datensatz heranzuziehen.
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Soziale Netze wie Twitter oder Instagram haben heutzutage Nutzerzahlen im dreistelligen
Millionenbereich oder Facebook sogar im Milliardenbereich. Daher ist es essentiell notwendig,
dass das erarbeitete Verfahren entsprechend gut skaliert, um auch bei solchen Nutzerzahlen
noch verlassliche Ergebnisse zu erzielen.

Anforderung 14: Evaluation mit Datensatz realistischer GroBe Das Verfahren muss
entsprechend skalierbar sein, daher wird zur Evaluation ein Datensatz mit mindestens
107 Nutzern verwendet.

4.2. Kategorisierung

Die in den vorigen Abschnitten definierten Anforderungen lassen sich in drei Kategorien eintei-
len. Forderungen an die zu verwendenden Daten, die zu implementierende Architektur und die
Evaluation. Die Anforderungen aus den zu verwendenden Daten basieren auf den Erfordernis-
sen zur Zielerreichung der Szenarien. Die zu implementierende Architektur betreffenden Punkte
ergeben sich aus der Notwendigkeit, groRe Profilmengen verarbeiten und dennoch ein genaues
Ergebnis erzielen zu konnen. Anforderungen an die Evaluation stellen sicher, dass das Verfahren
halt, was es verspricht, die Ergebnisse also entsprechend verlasslich sind und die Falsch-positiv-
Rate gleich oder nahe Null ist.

Tabelle 4.1.: Kategorisierung der Anforderungen
Daten

Keine Nutzung von Profilattributen

Keine Nutzung der Netzstruktur

Keine Textanalysen

Zuordnung im gleichen Netz moglich

Nutzung von Zeitstempeln

Nutzung von Geotags

Einbeziehung weiterer Metadaten

Nutzung offentlich zugénglicher Daten
Architektur

9 Keine Klassifikatoren

10 Gewichtung

11 Kombinierte Auswertung

12 Keine Verfeinerung notwendig
Evaluation

0o NOoOYUL B WN -

13 Evaluation mit Ground-Truth-Datensatz
14 Evaluation mit Datensatz realistischer GrofRe
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4.3. Zusammenfassung

In diesem Kapitel wurden Anforderungen an ein Verfahren zur Profilzuordnung definiert.
Grundlage hierfir sind die verschiedenen Szenarien, in denen das Verfahren gewinnbringend
eingesetzt werden kann. Die Anforderungen entfallen auf drei Kategorien, an die zu verwenden-
den Daten, die die Eignung der verschiedenen Profildaten betreffen, die zu implementierende
Architektur, die eine entsprechend umfangreiche Analyse und eine stark reduzierte Ergebnis-
menge liefert, und die Evaluation, um die Funktionsweise und die Verlasslichkeit zu zeigen.
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KAPITEL 5

Stand der Technik

Soziale Netze stehen seit ihrem Aufkommen im Mittelpunkt der Forschung. Sie ermdglichen
die Analyse und Auswertung der Daten von Millionen von Nutzern und erlauben so
Schlussfolgerungen, die nicht nur lokale, sondern auch internationale oder globale Giiltigkeit
besitzen.

In diesem Kapitel wird der aktuelle Stand der Forschung im Bereich sozialer Netze und, im
Speziellen, im Gebiet der Profilzuordnung zu einem Nutzer betrachtet. Artverwandte Themen,
beispielsweise die Privatsphare betreffend oder den Bereich der Botdetektion, die ebenfalls
Gegenstand dieser Arbeit sind, werden ebenfalls beleuchtet.

5.1. Soziale Netze

Boyd und Ellison [1] definieren in ihrer Arbeit den Begriff des sozialen Netzes, siehe hierzu auch
Kapitel 1, und geben einen historischen Uberblick iiber die Entwicklung und Griindungsdaten
bekannter Netze. Viele Personen unterstellen der Nutzung von sozialen Netzen einen negativen
Einfluss auf die Entwicklung von Jugendlichen oder generell eine schadliche Auswirkung auf
die sozialen Kompetenzen aller Vielnutzer. Die Studien [39] [40] zeigen jedoch, dass das
Gegenteil der Fall ist. Es wurden Studenten untersucht, die in nicht unerheblichem MaRe
Facebook genutzt haben. Das Ergebnis ist, dass sich die Nutzung des sozialen Netzes auf die
Zufriedenheit, das gesellschaftliche Engagement und die politische Teilnahme dieser Studenten
positiv ausgewirkt hat.

5.1.1. Analyse, Messung und Uberwachung

Neben mehreren Biichern, die sich allgemein mit der Analyse von sozialen Netzen befassen
[41] [42], existieren diverse Arbeiten, die sich auf einzelne Netze und bestimmte Aspekte
fokussieren. Beispielsweise [43] [44] [45] [46] [47] [48] analysierten Twitter, [49] [50] [51]
Facebook, [52] [53] [54] [55] Foursquare oder andere Netze [56]. Dariiber hinaus gibt es
Arbeiten, die ihre Erkenntnisse aus dem Vergleich mehrerer Netze gewinnen. Benevenuto et
al. [57] analysiert das Nutzerverhalten in sozialen Netzen, darunter Hi5, LinkedIn, MySpace and
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Orkut. Ihre Arbeit er6ffnet Einblicke, wie oft und wie lange Leute mit den Netzen verbunden
sind und welche Aktivitaiten und Abfolgen ein Nutzer dort typischerweise ausfiihrt. In [58]
kombinieren die Autoren zwei Datensatze aus sozialen Netzen, von Youtube und Twitter, um
ein Gesamtbild zu erstellen, wer welche Videos anschaut und dies auf Twitter teilt. Lucia,
Akcora und Ferrari [59] analysierten das Gesprachsverhalten in Twitter und Facebook und
stellten fest, dass die Like- bzw. Retweet-Rate von der Geoposition des Erstellers eines Posts
abhdngt. Die Arbeit [60] analysiert sechs verschiedene soziale Netze hinsichtlich zeitlichem
und thematischem Teilungsverhalten. Fang und Chang [61] analysieren anhand von zeitlichen
und rdaumlichen Signalen die Moglichkeit der Zuordnung zwischen dem Inhalt eines Tweets
und einer oder mehrerer Entitdten, die einen Eintrag bei Wikipedia besitzen beispielsweise
Sehenswiirdigkeiten.

Meinungs- und Trenderkennung

Der Bereich der Meinungs- und Trenderkennung wurde ausfiihrlich untersucht. Bing Liu gibt
in seiner Arbeit [62] eine Einfilhrung und umfangreichen Uberblick iiber die Techniken und
Moglichkeiten von Sentiment-Analysen und Meinungserkennung. Pak und Paroubek [63]
zeigen, wie fiir Sentiment-Analysen durch das automatische Sammeln von Twitter-Daten
ein geeigneter Korpus zustande kommt. Dieser wurde aus sprachlicher Sicht untersucht
und die Ergebnisse prasentiert. In [64] wird ein Meinungsbildungs-Rahmenwerk prasentiert,
welches sich aus drei Bausteinen zusammensetzt. Der automatischen Themen-, Emotions-
und Meinungserfassung, Agenten-basierten Simulation und Informationsflussmodellierung
und der Modellierung von Meinungsnetzen. Bodendorf und Kaiser prasentieren in ihrer
Arbeit [65] basierend auf Analysen sozialer Netze und Texten ein Verfahren zur Identifikation
von Meinungsfiihrern und Meinungstrends, um das Prinzip der Meinungsbildung besser zu
verstehen.

TwitterMonitor [66] ist ein System zur Trenderkennung in Twitter. Das System identifiziert
Trends in Echtzeit und bietet zuséatzlich eine Beschreibung der Themen. Hotho et al. [67] be-
schreiben das Problem der Datenflut und, dass viele diesem Problem mit sozialen Lesezeichen
Tools begegnen. Die Nutzer dieser Werkzeuge definieren ihre eigenen Strukturen, eine Volks-
Taxonomie oder Folksonomy genannt. Die Autoren stellen basierend auf einem adaptierten
PageRank-Algorithmus einen Ansatz der Trenderkennung in diesen Folksonomies vor. In [68]
werden Techniken und Methoden zur Erkennung und Identifikation von Trends in Streaming-
Daten betrachtet und untersucht.

Ereigniserkennung

Weng, Yao, Leonardi und Lee [69] betrachten in ihrer Arbeit ausfiihrlich die Erkennung von
Ereignissen im Twitter-Datenstrom. In [70] wird ein Verfahren zur Ereigniserkennung basierend
auf Netzen von Schlisselwortern und bekannter Erkennungsmethoden aus dem Bereich der
Sozialen-Netz-Analyse vorgeschlagen. Die Arbeiten [5] [71] betrachten die Erkennung von
Erdbeben anhand von Twitter-Streaming-Daten. Dies ermdoglicht eine Erkennung in Echtzeit. Jain
et al. [72] konzentrieren sich auf zeitliche Aspekte des Tweeting-Verhaltens und setzen diese in

36



5.1. Soziale Netze

Bezug zu aufkommenden Themen in Twitter. Die Autoren nehmen an, dass Nutzer von ihrem
typischen Nutzungsverhalten abweichen, wenn ein wesentliches Ereignis auftritt. Tweets von
Nutzern, die zu einer bestimmten Zeit typischerweise nicht twittern, erhalten so mehr Gewicht
bei einem aufkommenden Thema.

Vorhersagen

Dominguez et al. versuchen in ihrer Arbeit [73], das Datenstromvolumen bzw. die Anzahl
der darin enthaltenen Tweets von Twitters Samplestream durch die Nutzung von kiinstlichen
neuronalen Netzen vorherzusagen. Zusatzlich wird ein Modell vorgeschlagen, um die Anzahl
der Tweets in einem bestimmten Zeitfenster zu prognostizieren. Die Veroffentlichung [74]
untersucht die Vorhersagefahigkeit durch die Erfassung von Nutzerverhalten, indem diese als
Computereinheiten, die Informationen verarbeiten, modelliert werden. Hierzu werden zwei
gegensatzliche Modellierungsparadigmen angewendet und evaluiert. In [75] analysieren Song
et al. SINA Weibo, das bekannte chinesische soziale Netz. Dieses bietet unter anderem die
gleichen Funktionalitdten wie Twitter. Die Autoren versuchen in der Arbeit vorherzusagen, ob
eine Nachricht weitergeleitet, was bei Twitter geretweetet heildt, wird oder nicht.

Asur und Huberman [76] nutzen das Geschwatz von Twitter, um die Kasseneinnahmen fir Filme
vorauszusagen. Die Autoren zeigen, dass ein einfaches Modell basierend auf der Rate mit der
Tweets zu bestimmten Themen erstellt werden, marktbasierte Pradiktoren lbertreffen. Die
Arbeiten [8] [77] betrachten dariiber hinaus die Vorhersagbarkeit des Aktienmarktes anhand
der Stimmung in Twitter.

Geotags und ortsbasierte soziale Netze

Bei Geotags handelt es sich um Metainformationen, daher erfolgt an dieser Stelle ein kurzer
Abriss von Arbeiten, die sich mit Geotags, aber auch mit ortsbasierten Analysen und Verfahren
auseinandersetzen. Die Arbeit [78] verwendet geogetaggte Tweets aus der Gegend von
Seattle Uber einen Zeiraum von zwei Monaten und zeigt Moglichkeiten der bildlichen Analyse
anhand von zeitlichen und ortlichen Aspekten. Das Kleine-Welt-Phdnomen [79] wird in der
Arbeit [80] mit Blick auf die Mdoglichkeiten und Eigenschaften sozialer Netze betrachtet.
Dariber hinaus analysieren die Autoren beispielsweise die durchschnittlichen Distanzen
zwischen Freunden. Eine umfangreiche Studie zur visuellen Analyse des Bewegungsverhaltens
von Foursquare-Nutzern wurde in [81] durchgefiihrt. In [82] wird ein Clustering-Verfahren
vorgestellt, welches anhand von semantischen Annotierungen Gegenden und Nutzer in
Gruppen einteilt. Anhand des Inhalts von Tweets wird in der Arbeit [83] versucht, den
Aufenthaltsort des Nutzers zu bestimmen. Scalleto et al. [84] prdsentieren in ihrer Arbeit einen
graphbasierten Ansatz, um soziale Netze mit Ortsinformationen zu untersuchen. Dariber
hinaus werden Metriken vorgestellt, die charakterisieren wie geographische Distanzen soziale
Strukturen beeinflussen. In [85] zeigen die Autoren ein Hidden-Markov-basiertes Modell, um
Tweetinhalte und Nutzerbewegungen fiir das Geotagging zusammenzufiihren. Naoto et al. [86]
schlagen ein Verfahren vor bei dem der Postingort eines Tweets als Feature fir die Analyse
von Nutzerklassen herangezogen wird. Mai Ren untersucht in ihrer Masterarbeit [87] die
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Auswirkungen der Standortmanipulation auf ortsbasierte soziale Netze.

Weitere Arbeiten zu diesem Themenbereich sind [88] [89] [90] [91] und [92]. Des weiteren be-
handeln diverse Veroffentlichungen das Thema ortsbasierter sozialer Netze, beispielsweise [93]
[94] und [95].

5.1.2. Schlussfolgern zusatzlicher Daten

In [96] zeigen die Autoren, wie anhand von Informationen aus dem Internet Profile sozialer
Netze rekonstruiert werden kdnnen. Hierzu wurden zufdllig ausgewahlte Profile aus Twitter
gecrawlt, Daten im Internet gesucht und aggregiert und anschlieRend mit dem urspriinglichen
Twitter-Profil abgeglichen. Mislove et al. [97] schlussfolgern nicht hinterlegte Attributinfor-
mationen eines Profils. Hierzu werden anhand der Graphstruktur eines Netzes die Attribute
der Freunde betrachtet und anhand dieser auf die fehlenden Informationen geschlossen. In
den Arbeiten [98] [99] [100] [101] [102] [103] werden Standort, Wohnort oder Herkunftsorte
mithilfe verschiedener Verfahren geschlussfolgert. Die Veroffentlichungen [104] [105] schlief3en
auf zukiinftige Bewegungsziele, nutzen hierfiir jedoch keine Daten sozialer Netze, sondern
basieren auf GPS-Daten. In [106] und auch von anderen Autoren in [107], letztgenannte
Arbeit wurden zudem in [108] fortgesetzt, werden fehlende Attribute durch Einbeziehen der
Attribute von Freunden und anhand des Verhaltens eines Nutzers geschlussfolgert. Laut Autoren
im Gegensatz zu friiheren Verfahren, wo nur jeweils eine der beiden Quellen herangezogen
wurde. Alekseev et al. versuchen in ihrer Arbeit [109] zunachst das Interesse eines Nutzers
flir ein Themenfeld zu messen. Im nachsten Schritt werden Vorhersagen hinsichtlich Alter und
Geschlecht von Nutzern evaluiert. Vorhersagen zu Freundschaften und Beziehungen werden in
[110] anhand von Bewegungsprofilen vorgenommen.

5.2. Profilzuordnung

Dieser Abschnitt behandelt den Stand der Technik der Profilzuordnung in sozialen Netzen.
Die folgenden Unterpunkte gliedern die Arbeiten in die verwendeten Verfahren. Verfahren
die generierte Inhalte (wie Tags, Fotos, etc.) miteinbeziehen, werden hier im Bereich der
Attributlibereinstimmung verortet. Ein Vergleich der nachfolgend vorgestellten Verfahren mit
dieser Arbeit erfolgt in den Tabellen 5.1 bis 5.4.

Die Arbeit [111] nutzt die von Foursquare bereitgestellte Funktion, mit der Nutzer auf ihre
Profile in anderen sozialen Netzen verweisen konnen, und untersucht die Konsistenz der
verfligbaren Informationen zwischen diesen Profilen. In [112] machen die Autoren darauf
aufmerksam, dass es schwer ist an Ground-Truth-Daten zu gelangen, da alte Datensatze zum
einen entweder nicht mehr verfiigbar sind oder aber nicht mehr die notwendige Relevanz
besitzen und auch aus datenschutzrechtlichen Uberlegungen kritisch sind. Daher schlagen
die Autoren ein Sampling Verfahren zur Generierung entsprechender Testdatensatze fir
Profilzuordnungsansatze vor und evaluieren dieses. Kaushal et al. untersuchen in [113] den
Einfluss des Nutzerverhaltens auf Datensédtze flir maschinelles Lernen. Hierzu wurde mittels
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Ground-Truth-Daten beispielsweise Abweichungen in Nutzer- und Displaynamen untersucht.

Anforderungen an verlassliche Profilzuordnungsverfahren, insbesondere im Hinblick auf soziale
Netze mit mehreren Hundertmillionen Nutzern, werden in [114] betrachtet und hergeleitet. Das
Themenfeld der Profilzuordnung wird in [115] umfassend analysiert. Beginnend bei State-of-
the-Art Algorithmen, Gber Bewertungsmethoden, bis hin zu reprasentativen Datensatzen. Dabei
werden auch verwandte Forschungsthemen, offene Probleme und zukinftige Forschungs-
schwerpunkte diskutiert. Eine zweite Arbeit die ebenfalls einen sehr umfassenden Blick auf das
Thema der Profilzuordnung wirft und auch dhnliche Schwerpunkte setzt ist [116]. Eine kurze
Ubersicht iber Techniken der Profilzuordnung ist dariiber hinaus in [117] zu finden. Eine sehr
umfassendes Review hat zudem Kaushal im Rahmen seiner Dissertation erstellt, siehe [118].

5.2.1. Attributiibereinstimmung

Zafarani und Liu [119] ordnen Profile liber verschiedene Webseiten zu. Dies erfolgt allein
anhand der Benutzernamen. Die Autoren zeigen mit ihrer Arbeit, dass diese hierfiir geeignet
sind. Eine weitere Arbeit [120] ordnet Profile einzig anhand von Benutzernamen zu. Neben
weiteren Aspekten analysieren die Autoren verschiedene Verfahren zum Uberpriifen von
Strings auf Ahnlichkeit. Dariiber hinaus werden auch GegenmaRnahmen diskutiert. In [121]
werden diverse Profilinformationen fiir die Identifizierung weiterer Profile genutzt. Hierzu
bedienen sich die Autoren eines Klassifizierungsverfahrens und verwenden eine variierende
Gewichtung in Abhdngigkeit der betrachteten Attribute. Eine umfangreiche Betrachtung von
Ahnlichkeitsmetriken fiir Strings und Semantiken erfolgt in [122]. Dariiber hinaus wurde
auch eine unterschiedliche Gewichtung von Attributen analysiert. Eine Kombination aus
Profilattributen und der Netzstruktur wird in [123] zur Profilzuordnung vorgeschlagen. Der
Beitrag der Arbeit besteht jedoch hauptsachlich aus einer Methode zum SchlieRen auf
fehlende Attribute. Soltani und Abhari [124] nutzen AhnlichkeitsmaRe, Onlinedienste und eine
Gewichtung der Attribute um Profile zuzuordnen. Abhdngig vom Typ der Daten, personliche
Identititen, soziale Identititen und relationale Identititen, werden die AhnlichkeitsmaRe
und die APl Aufrufe ausgewihlt. Eine umfassende Priifung von Ahnlichkeitsmetriken
fir Profilattribute wurde in [125] durchgefiihrt. Dies schlieft Levenshtein, Jaro Winkler,
Jaccard, Soundex und weitere AhnlichkeitsmaRe mit ein. Eine &hnliche Betrachtung von
Ahnlichkeitsmetriken fiir Strings wird in [126] prasentiert. Eine tiefgreifendere Priifung erfolgt
in [127]. Zusétzlich erfolgt eine Gewichtung der Attribute um eine effektivere Zuordnung zu
erzielen. Hierzu wird jedes Attribut betrachtet und eine subjektive Gewichtungsmethode darauf
angewendet. In [128] versuchen die Autoren ebenfalls anhand von Profilinformationen Profile
zuzuordnen. Bedingt durch die sehr kleinen Datensatze mit nur wenigen Hundert Profilen sind
die Erbebnisse jedoch kaum Ubertragbar. Kaushal et al. [129] prasentieren finf Methoden
flir die Profilzuordnung. Diese stlitzen sich jedoch nahezu ausschlieBlich auf den verfligbaren
Profilinformationen ab. Methoden zur Profilzuordnung mittels Klassifikator werden in [130]
und [131] vorgestellt, in [132], [133] oder [134] auch, beschrdanken sich aber lediglich auf
die Nutzernamen und ggf. Displaynamen. Ein entsprechende Frameworks fiir uniiberwachte
Profilzuordnung mit und ohne Klassifikation werden in [135] bzw. [136] vorgestellt. Eine Arbeit
die die Ahnlichkeiten zwischen Profilinformationen analysiert und fiir Profilzuordnung nutzbar
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macht, aber noch keine Evaluation enthélt, wird in [137] prasentiert. Sokhin et al. [138] schlagen
ein Profilzuordnungsverfahren ausschlielRlich basierend auf den frei zuganglichen Bildern der
Nutzer vor. Das Themenfeld der Profilattribute und der entsprechenden Mdglichkeiten der
Profilzuordnung damit, werden detailliert in der Dissertation von Frau Paridhi Jain beleuchtet,
siehe [139]. Kojima et al. [140] errechnen fiir die Profilzuordnung die Ahnlichkeiten in der
raumlichen Verteilung der Freunde gemal’ deren Profilinformation. Evaluation erfolgt mit sehr
kleinem Datensatz.

Weitere Arbeiten und Verfahren zur Zuordnung von Profilen anhand von Profilattributen
wurden in [141] [142] [143] [144] [145] [146] [147] [148] [149] [150] [151] [152] und [153]
betrachtet. Alle referenzierten Arbeiten in diesem Abschnitt werden in Tabelle 5.1 einander
gegeniber gestellt.

5.2.2. Netzstruktur

Eine der meistzitierten Arbeiten dieser Kategorie ist [154]. Anhand der Behauptung der
Autoren und aufgrund des Erscheinungsjahres ist davon auszugehen, dass dies die erste
Veroffentlichung war, die Profile anhand der Netzstruktur zugeordnet hat. Zusatzlich ist
eine umfangreiche Zusammenfassung ahnlicher Techniken enthalten. Allerdings ist die
Ground-Truth des verwendeten Datensatzes nicht gegeben oder nur mit Einschrankungen,
da hierfir eine von den Autoren selbst gewdhlte Abbildung zwischen den Daten zweier
Netze verwendet wird. Verschiedene Algorithmen zur Zuordnung der Netzstruktur zweier
sozialer Netze wurden in [155] evaluiert. Die Arbeit [156] betrachtet die Mdoglichkeit die in
der Forschung meist eingesetzten anonymisierten Datensdtze von sozialen Netzen einander
anhand der Netzstruktur zuzuordnen und stellt ein entsprechendes Verfahren vor. Die
Netzstruktur wird ebenfalls in [157] genutzt, um Profile zuzuordnen. Zudem prasentiert die
Arbeit einen Ansatz, um bei Nutzern ein Bewusstsein fiir diese Art von Informationsgewinnung
zu wecken. In [158] wird ein Graph-basierter Ansatz fiir die Profilzuordnung genutzt mit dem
Ziel eine Suchmaschine fiir die Nutzeridentifizierung zu entwickeln. Tang et al. [159] und
[160] versuchen mit zwei verschiedenen Verfahren Vorhersagen hinsichtlich Beziehungen
verschiedener Nutzer untereinander vorherzusagen. Ein Ansatz zur Identifizierung von
Accountpaaren die einem Betriiger gehdren wird in [161] vorgestellt. Hierzu wird ein Graph-
basiertes Profilzuordnungsverfahren entwickelt. Im Gegensatz zu vielen Verfahren wo ein
Wissen Uber eine Menge initialer Profilpaare erforderlich ist, wird in [162] und [163] ein
uniiberwachtes Verfahren vorgestellt, welches dieses initiale Wissen nicht bendtigt. In [164]
wird ein Verfahren vorgestellt, welches sich die Nahe zwischen den Nutzern und ihren Freunden
zu Nutze macht. Diese Nahe wird dabei anhand von Aufmerksamkeitsmechanismen der sozialen
Netze errechnet. Ein zwei-stufiges Verfahren zur Profilzuordnung wird in [165] vorgeschlagen.
Zunichst werden die Netze geclustert und Ahnlichkeiten errechnet und erst danach wird
versucht Nutzer zwischen zwei Clustern zuzuordnen. Liu et al. [166] schlagen ein drei-stufiges
Verfahren vor, um dhnliche Gruppen in sozialen Netzen zu identifizieren. Dabei kommen
zunichst Random Walks zum Einsatz, gefolgt von der Extraktion von Ahnlichkeits-Features und
dem ermitteln der Gruppendhnlichkeit. Bei den Graph-basierten Profilzuordnungsverfahren
kommen des weiteren verschiedenste Ansadtze zum Einsatz wie ein Random Forest Klassifikator
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[167], Graph-basierte neuronale Netze [168] und [169], Community-erhaltende Netzeinbettung
[170], neuronalen Tensornetzwerken [171], einem Deep-Learning Ansatz [172], einem Deep-
Reinforcement-Learning Ansatz [173], einem Algorithmus zur lokalen Expansionsausbreitung
[174] und ein Ansatz mit Nutzung der Einflisse der Nachbarn innerhalb eines Netzes und
Netz-lbergreifend [175].

Weitere Arbeiten und Verfahren zur Zuordnung von Profilen anhand der Netzstruktur wurden in
[176][177][178] [179] [180] [181] [182] [183] [184] [185] [186] betrachtet. Alle referenzierten
Arbeiten in diesem Abschnitt werden in Tabelle 5.2 einander gegeniiber gestellt.

5.2.3. Textanalyse

Das in [187] vorgestellte Verfahren basiert groRtenteils auf Textanalysen, dennoch wird zusatz-
lich ein Profilattribut ausgewertet, namlich die User-ID. Die Autoren versuchen, Nutzer anhand
ihres Tagging-Verhaltens und ihrer User-IDs zu identifizieren. Trotz guter Evaluationsergebnis-
se ist das Verfahren nicht reprasentativ aufgrund einer geringen Anzahl an ausgewerteten
Datensatzen. Narayanan et al. [188] liefern einen Beitrag zur ldentifizierung von Autoren.
Verschiedene Klassifikatoren werden betrachtet und evaluiert. Fir jeden Text werden 1.188
Merkmale fir die Klassifikation extrahiert, der Text selbst wird nicht weiter analysiert. Novak,
Raghavan and Tomkins [189] nutzen die Verteilungen von Worten, Rechtschreibfehlern, Satzzei-
chen und Emoticons als Merkmale. Profile werden anhand dieser Merkmale mittels Clustering-
Verfahren in aussagekraftige Gruppen eingeteilt. In der Arbeit [190] erfolgt eine Zuordnung von
Profilen zwischen Flickr und del.icio.us. Hierzu werden Tags und Tag Clouds der Nutzer analysiert
und anhand des Tagging-Verhaltens zugeordnet. In [191] wurde eine umfangreiche Studie zur
Profilzuordnung anhand von Textanalysen durchgefiihrt. Hierzu wurden verschiedene Features
definiert und in mehreren Schritten die GroRen der analysierten Datensatze erhoht.

5.2.4. Kombinationen

Goga betrachtet in ihrer Arbeit [192] die verschiedenen Moglichkeiten, Profile aus
verschiedenen sozialen Netzen einem Nutzer zuordnen zu kdnnen. Dabei werden verschiedene
Verfahren basierend auf Profilattributen, Zeitstempeln und Geotags betrachtet. Eine genauere
Beschreibung der Arbeit erfolgt im nachsten Abschnitt. Die Autoren der Arbeit [193] nutzen
alle der vorgenannten Verfahren und versuchen, diese zu kombinieren. Dies schlieSt String-
basierte, Stil-basierte, Zeitprofil-basierte und Netzstruktur-basierte Verfahren mit ein. Aufgrund
der Komplexitdt der Verfahren wurde jedes nur oberflachlich untersucht. Jain et al. [194]
nutzen Inhalts- und Netzstruktur-basierte Verfahren, um zu einem Twitter-Profil das passende
Facebook-Profil zu ermitteln. Liu et al. [195] stellen das Framework HYDRA vor, welches mittels
heterogener Verhaltensmodellierung Profile zuordnet. Hierzu werden die Profilattribute, der
Nutzer-generierte Inhalt und das Verhalten, beispielsweise Likes, Freunde hinzufiigen und
weitere Aspekte einbezogen.

In [196] wird in einem zwei-stufigen Ansatz zundchst mittels der Netzstruktur die
Kandidatenmenge reduziert und im Anschluss die Profilattribute fir die finale Profilzuordnung
ausgewertet, dabei handelt es sich um eine Weiterentwicklung der Arbeit aus [197]. Ein
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Ansatz mit umgekehrter Reihenfolge ist in [198] erldutert. Wang et al. [199] prasentieren
einen Deep-Learning-basierten Ansatz fiir die Profilzuordnung unter Nutzung der Netzstruktur
und Profilattribute. Deep-Learning kommt auch bei [200] zum Einsatz, allerdings werden
abweichende Informationen zur Profilzuordnung herangezogen. Da die Arbeit dulRerst kurz
gehalten ist, wird sie fiir den Vergleich der Anséatze nicht herangezogen. Cao et al. [201] nutzen
hierfiir einen Bootstrapping Ansatz und Liu et al. [202] hierarchischen, kaskadierenden Ansatz
maschinellen Lernens. In der Arbeit [203], welche auf den Ergebnissen aus [204] aufbaut, wird
ein Verfahren basierend auf iterativer Abgleichen zwischen den Profilen mehrerer sozialer
Netze vorgeschlagen. Hierzu werden insbesondere Nutzer die ihre Profile untereinander
verlinken herangezogen.

Weitere Arbeiten die Attribut- und Graph-basierte Profilzuordnung kombinieren sind [205]
[206] [207] [208] [209] und [210].

Wie sich Nutzerinformationen verteilen und wie diese aggregiert und analysiert werden
kénnen, untersucht [211]. Zu diesem Zweck werden Profilattribute und Tags, die beispielsweise
Bildern zugeordnet sind, kombiniert. Auf den gleichen Eingangsdaten setzt auch die Arbeit [212]
auf. Ein zwei-stufiges Verfahren unter Einbeziehung der Profilattribute und einer Textanalyse
wird in [213] vorgestellt. Ein Ansatz der viele Profilinformationen aber auch Zeitstempel und
eine rudimentdre Textanalyse, Haufigkeit spezifischer Symbole, verwendet, wird in [214]
vorgestellt. Hazimeh et al. [215] nutzen neben Profilattributen auch zurlickliegende Ereignisse
und insbesondere seltene Lebensereignisse, wie Abschliisse, Hochzeiten, ein neuer Job, die
meist in mehreren Netzen mitgeteilt werden.

In [216] wird ein Verfahren basierend auf Methoden maschinellem Lernens fir die
Profilzuordnung vorgeschlagen, welches sich auf der Netzstruktur und auf Textanalysen
abstiitzt. In [217] werden Algorithmen entwickelt mit dem Ziel eine effiziente Quantifikation
des Profilzuordnungsrisikos vornehmen zu kénnen. Dazu werden Attribute, Textanalysen,
Zeitstempel und die Netzstruktur miteinbezogen.

Alle referenzierten Arbeiten in diesem Abschnitt werden in Tabelle 5.3 einander gegeniiber
gestellt.

5.2.5. Metadaten

Die Autoren der Arbeit [218] schlieRen auf soziale Bindungen anhand von ortlichem und
zeitlichem Zusammentreffen von Nutzern. Hierzu wird ein Raster verwendet, um zu analysieren,
welche Flickr-Nutzer die gleiche Zelle in einem begrenzten Zeitfenster besucht haben. Nutzer
mit mehreren Zusammentreffen waren haufig befreundet. Die Arbeiten [219] und [192]
versuchen Profile anhand von Geotags und Zeitstempeln mittels Klassifikatoren zuzuordnen.
Geotags werden hierzu auf Postleitzahlen reduziert und die Kombinationen von Postleitzahlen
der Profile miteinander verglichen, zudem wurden verschiedene RastergréRen von 1x1 km?
bis hin zu 12 km? evaluiert. Zeitstempel werden nur in einem Zeitfenster von maximal fiinf
Sekunden ausgewertet. Aufgrund der kurzen Dauer werden nur automatisierte Nachrichten
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erfasst; diese werden auch inhaltlich analysiert, da automatisierte Nachrichten anhand der
Formulierung und weiterer Faktoren identifiziert werden kénnen. Ziel der Arbeit ist auch
keine moglichst eindeutige Zuordnung, sondern eine Reduzierung auf eine Grofe, die von
einem Nutzer auswertbar ist. In einem der vorgestellten Beispiele wiirden 750 Profilpaare
zur Analyse durch einen Nutzer verbleiben. Zudem wurden fiir die Evaluation nur kleine
Datensatze verwendet. Ein Teilaspekt der Arbeit [193] ist die Verwendung von Zeitprofil-
basierten Verfahren. Aufgrund der oberflachlichen Betrachtung nimmt die Genauigkeit schnell
mit der GréRe des Datensatzes ab und betragt beispielsweise bei 50 Nutzern 70% und bei 1.000
Nutzern nur noch 43%.

Eine weitere Arbeit die sich selbst mit [219] vergleicht ist [220]. Dabei werden Profile
anhand von generierten Eintrdgen zugeordnet. Hierzu werden rdumliche, zeitliche und
inhaltliche Features ausgewertet. Die inhaltliche Betrachtung ist dabei als eine einfach
Textanalyse ausgestaltet. Fir die Auswertung an sich wird auf Methoden maschinellen
Lernens zuriickgegriffen. GroRter Schwachpunkt der Arbeit ist, dass zwar erldutert wird wie
die Datensatze fir die Evaluation zustande kommen aber keine weiteren Informationen, wie
beispielsweise die DatensatzgroRe, genannt werden. Dies fiuhrt dazu, dass die Ergebnisse so
nicht bewertbar sind.

Die Arbeit [221] nutzt im Schwerpunkt Zeitstempel und weitere Informationen des Eintrages
dem der Zeitstempel zugeordnet ist. Dazu gehoren geographische Daten, Text, Tags, Fotos
und den echten bzw. Nutzernamen. Auch hier wird nicht ausschlieflich auf Metadaten
zuriickgegriffen. Dartber hinaus sind die fiir die Evaluation herangezogenen Datensatze mit
1.358 Profilen pro Netze dulerst klein.

In [222] wird ein Framework vorgestellt, bei dem eine Menge an Geopositionen mit Zeitstempel
einer Menge an Textbeschreibungen der Position mit Zeitstempel zugeordnet werden. Xu et
al. [223] prasentieren ein Verfahren zum Zuordnen von Nutzertrajektorien. Eine Trajektorie ist
dabei als eine zeitlich geordnete Menge von Geokoordinaten und Zeitstempeln definiert. Fir
die Zuordnung wird ein Raster genutzt. Darliber hinaus werden nur sehr kleine Datensatze
flr die Evaluation herangezogen. Die Arbeit [224] fokussiert auf die Profilzuordnung zwischen
zwei Orts-basierten sozialen Netzen und dem rdumlichen und zeitlichen Anmeldeverhalten.
Im Gegensatz zu einem festen Raster kommen hier unregelmafig geformte Aufenthaltszonen
zum Einsatz. Auch hier wird nur ein sehr kleiner Datensatz fiir die Evaluation genutzt. Mittels
ortsbasierten Hashing Verfahren werden in [225] die Nutzertrajektorien bestimmt. In Anschluss
werden die Nutzer mit dhnlichen Trajektorien mit hoher Wahrscheinlichkeit in gleiche Zellen
einsortiert. Aus den Zellen generieren sich dann die zu vergleichenden Kandidatenpaare. Auch
diesem Verfahren muss die geringe DatensatzgroRe angekreidet werden. Ein vergleichbarer
Ansatz zu vorgenanntem ist [226], er besitzt bezogen auf die DatensatzgréRe auch die gleiche
Schwiche. In [227] wird ein Algorithmus vorgestellt, welcher anhand eines AhnlichkeitsmaRes
fir jedes Kandidatenpaar einen Wert erreichnet und im Anschluss mittels eines Bipartiten
Graphen ermittelt, ob es der gleiche Nutzer ist. Evaluation erfolgt mit sehr kleinem Datensatz.
Chen et al. [228] nutzen in ihrer Arbeit eine Mischerteilung fiir die Abbildung der Zeitstempel,
dies bedeutet allerdings einen gewissen Informationsverlust. Im Gegensatz zu einer Rasterung
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wird hier ein Clustering-Verfahren angewendet, dieses ist zwar nicht so starr, wie ein Raster,
dennoch kdénnen einzelne Punkte aus den Clustern herausfallen und werden nicht korrekt
in eine Zuordnung miteinbezogen. Zudem geht das Verfahren mitunter von relativ hohen
Aktualisierungsraten der Position aus. Die verwendeten Datensatze sind mit weniger als 1.000
Nutzern extrem klein.

Mogliche Griinde fiir die kleinen Datensatze der Evaluation einiger vorgenannter Verfahren
kdnnen entweder eine stark abnehme Trefferwahrscheinlichkeit sein oder aber das Verfahren
skaliert schlecht, da samtliche Daten im Speicher gehalten werden miissen oder einen hohen
Overhead im Speicher generieren und damit nicht fiir groRe Datensatze anwendbar sind.

Alle referenzierten Arbeiten in diesem Abschnitt werden in Tabelle 5.4 einander gegeniber
gestellt.

5.3. Mobilfunk und GPS Traces

Harrington und Cabhill [229] nutzen neben GPS die Daten verschiedener Sensoren, um den
Zustand des Irischen StralRensystems zu Giberwachen und beispielsweise Staus zu detektieren.
Die Arbeiten [230] [231] [232] [233] [234] [235] [236] [237] [238] und [239] nutzen Mobilfunk-
oder GPS-Daten fiir Bewegungsmustererkennung. Im Gegensatz zu Geotags aus sozialen Netzen
liefern jedoch Mobilfunk- bzw. GPS-Traces, solange eine Funkverbindung besteht, fortwahrend
Daten. Geotags sind lediglich eine Momentaufnahme. In [240] und [241] werden anhand von
Mobilfunk- bzw. GPS-Daten spezifische Profile der Nutzer generiert. Li et al. [242] vergleichen
mit GPS-Empfangern ausgestattete Nutzer anhand deren Standortverlaufen. In den Arbeiten
von Huandong Wang et al. [243], [244] und [245] werden Algorithmen hinsichtlich der Zu-
ordnung verschiedener anonymer Mobilfunk-Traces zu einem Individuum erprobt. Weitere
Arbeiten dieser Forschungsgruppe mit dhnlichem Fokus aber unter Nutzung verschiedener
Ansétze sind [246], [247] und [248].

5.4. Privatsphare in sozialen Netzen

In Zeiten, wo Milliarden von Nutzern private Informationen im Internet teilen, spielt
die Privatsphdre eine immer entscheidendere Rolle, um zu verhindern, dass jeder diese
Informationen einsehen kann. Diverse Studien und Arbeiten befassen sich daher mit dem
Thema der Privatsphare in sozialen Netzen, dazu zdhlen [249] [250] [251] [14] [252] [253] [254]
[255] [256] und [257]. Diese Arbeiten betrachten zum einen die Moglichkeiten, die Privatsphare
zu umgehen, aber auch Studien zur Diskrepanz zwischen der gewiinschten Privatsphare und
den vorgenommenen Einstellungen innerhalb der sozialen Netze fallen darunter.

In [258] zeigen die Autoren ein Verfahren auf, das es erlaubt, von veroffentlichten Datensatzen
aus sozialen Netzen, in denen die Benutzernamen anonymisiert wurden, wieder eine Beziehung
zu den eigentlichen Profilen herzustellen. Puglisi et al. [259] betrachten in ihrer Arbeit das
Zeitverhalten und die sich daraus fir die Privatsphdre ergebenen Risiken. Ein Ansatz zur
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Verhinderung von Profilzuordnung mittels Graph-basierter Methoden wird in [260] erldutert.
Ein Mal fiir die Verlinkbarkeit von Profilen wird in [261] vorgestellt. Ein vergleichbares Mal wir
auch in [262] prasentiert, mit dem Fokus Awareness bei den Nutzer zu erzeugen. In [263] wird
ein Framework prasentiert, welches einen Nutzer unterstitzt, die Verlinkbarkeit seiner Profile
zu kontrollieren.

Die nachfolgenden Arbeiten stellen Reviews bzw. Surveys zu ausgewahlten Themen dar. Dazu
gehoren Re-Identification Attacken [264], |dentifizierung von Verwundbarkeiten und Vermin-
derung der Datenschutzrisiken von Beigi et al. [265], [266] und einem zusatzlichen Fokus auf
geteilte Multimediainhalte von Rathore et al. [267], Privatsphare im Bereich von Mobilfunk
Traces [268].

5.4.1. Ortsbasierte Verfahren

Dieser Unterpunkt betrachtet im speziellen Aspekte der Privatsphare, die sich aus der
Nutzung von ortsbasierten Diensten oder Geotags ergeben. Die Arbeit [269] gibt hierzu einen
umfassenden Uberblick (iber Methoden der Anonymisierung von Standortdaten, aber auch
entsprechender Verfahren, um diese zu brechen. In [270] zeigen die Autoren wie anonymisierte
Traces korrekt einem Nutzer zugeordnet werden kdnnen. Hierzu werden soziale Netze als
Seitenkanal genutzt, die es ermdoglichen, Verbindungen im Netzgraph einem Treffen in den
Traces zuordnen. Hoh et al. [271] [272] stellen ein Verfahren zur Sicherstellung der Anonymitat
von GPS-Traces vor. In [273] zeigen die Autoren wie sich anhand offentlich verfiigbarer
Positionsmetadaten Wohnort und Arbeitsort ermitteln lassen.

Dariliber hinaus existieren weitere Verfahren, die die Privatsphdre im ortsabhangigen Kontext
beleuchten, darunter [274] [275] [276] [277] [278] und [279].

5.4.2. Ansatze zur Verbesserung

Aufgrund der umfangreichen Forschungarbeit im Bereich der Privatsphare von sozialen Netz
Nutzern betrachteten mehrere Arbeiten Moglichkeiten zur Verbesserung dieser. Hierunter
fallen unter anderem [280] [281] und [282]. Die vorgenannten Verfahren stellen Anwendungen
vor, um soziale Netze sicherer zu machen und den Abfluss von Informationen zu verhindern.

Balduzzi, Platzer und Holz [283] verwendeten einen Datensatz mit iber 10 Millionen E-Mail
Adressen, mit denen die Freundesuchfunktion von diversen sozialen Netzen geflittert wurden.
Hierdurch konnten die Autoren liber 1,2 Millionen Profile crawlen. Aufgrund der Empfehlungen
in dieser Arbeit und der Autoren implementierten diese Netze entsprechende Limitierungen
der Suchfunktion, so dass in einem Zeitfenster nur noch eine begrenzte Anzahl an Freunden
durch E-Mail Adressen gesucht werden kann. In [284] wird das Konzept der sozialen Netze
mit erweitertem Datenschutz vorgestellt. Diese zeichnen sich dadurch aus, dass dem Nutzer
die Risiken bewusst gemacht werden, dieser die Einstellungen entsprechend anpassen kann,
Zugriffsberechtigungen von Anwendungen auf Attributebene konfiguriert werden kénnen und
diese auch aufzeigen, zu welchem Zweck die Daten verarbeitet werden, und die Daten des
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Nutzers sein Eigentum bleiben und nicht auf den Betreiber des sozialen Netzes (ibergehen.
Stein, Chen und Mangla prasentieren in ihrer Arbeit [285], wie Facebook selbst Bedrohungen
begegnet. Es werden dabei Echtzeit-Uberpriifungen und Klassifikatoren erliutert, die bei jeder
Lese- und Schreiboperation zum Einsatz kommen.

5.4.3. Fake-Profil- und ldentitatsdiebstahl-Erkennung

Die Arbeit [286] stellt eine Anwendung vor, die auf Facebook Fake-Profile erkennt und die
Sicherheits- und Privatsphareneinstellungen des Nutzers optimiert. Die Erkennung von Fake-
Profilen erfolgt durch eine einfache Heuristik. Hierzu werden diverse Eigenschaften eines Profils,
beispielsweise die Anzahl der Nutzer, die Anzahl der Posts oder die Anzahl getaggter Fotos aus-
gewertet. Conti, Poovendran und Secchiero [287] versuchen, Identitatsdiebstahl zu erkennen.
Hierzu analysierten sie die typische Wachstumsrate eines sozialen Netz-Profils. Dartber hinaus
versucht ein Angreifer, nahe Freunde des Opfers zu meiden, da diese das Fake-Profil erkennen
kdnnten, was sich auf die Netzstruktur auswirkt. Anhand dieser Eigenschaften ermitteln die
Autoren bosartiges Verhalten. Weitere Arbeiten [288] [289] [290] nutzen Methoden und Tech-
niken der Analyse sozialer Netze, um Fake-Profile und/oder Identitatsdiebstahl zu detektieren.
Kontaxis et al. [291] stellen ein Rahmenwerk vor, welches geklonte Profile identifiziert. Die
Evaluation erfolgte anhand von LinkedIn. Ein weiteres Rahmenwerk wird in [292] prasentiert.
Der Survey [293] setzt sich mit der Erkennung kompromittierter Accounts auseinander.

5.5. Bedrohungen

Fire, Goldschmidt und Elovici prasentieren in ihrer Arbeit [294] umfangreiche Betrachtungen
der Bedrohungen in sozialen Netzen. Dariiber hinaus geben die Autoren einen Uberblick tiber
die von Betreibern sozialer Netze, Sicherheitsfirmen und Forschern erarbeiteten Ansatze und
Verfahren, um den betrachteten Bedrohungen zu begegnen. In [295] wird evaluiert, wie leicht
mittels Identitdtsdiebstahl private Profile gecrawlt werden kdnnen. Hierzu werden automatisch
Profile kopiert und Freundschaftsanfragen an die Freunde des urspriinglichen Profils geschickt.
Wurden die Anfragen akzeptiert, hatten die Autoren Zugriff auf die Daten des privaten Profils.
Ein weiteres Verfahren kopiert Profile in sozialen Netzen, in denen der Besitzer des Ausgangs-
profils nicht angemeldet ist, jedoch die Freunde des urspriinglichen Profils. Im Review [296] liegt
der Fokus auf Betriigereien in sozialen Netzen. Zunachst wird eine Typologie von Betriigereien
vorgestellt und im Anschluss werden diese im Detail erlautert und der Stand der Technik
hinsichtlich deren Erkennung behandelt. Einen dhnlichen Ansatz enthélt [297] wobei hier der
Fokus auf verschiedenen Angriffen und entsprechenden Verteidigungsmechanismen liegt.

5.5.1. Social Engineering

Lauinger et al. [298] nutzen einen Bot fiir automatisiertes Social Engineering. Der Bot schreibt
eine Person A an; sobald A antwortet, schickt der Bot die Nachricht an B. Die Antwort von
B wird vom Bot an A weitergeleitet. Hierdurch kommt eine Kommunikation zwischen zwei
Menschen zustande. Dennoch kann der Bot als Man-in-the-Middle beispielsweise den Text
manipulieren oder Links einfligen. Da die Gegenseite das Gefiihl hat, die Nachricht bzw. der
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Link kommt vom Gegeniiber, ist die Wahrscheinlichkeit des Anklickens deutlich groRer. Die
Arbeit [299] nutzt Bots fiir die langwierigen Schritte des Social Engineering, wodurch dies ein
glinstiger und attraktiver Angriff wird. In [300] untersuchten die Autoren, welche Eigenschaften
einen Einfluss auf die Wahrscheinlichkeit der Akzeptanz von Freundschaftsanfragen und damit
auf den Erfolg von Social-Engineering-Angriffen auf Facebook haben. Hierzu wurden unter
anderem Aspekte wie die Anzahl der Freunde, die Menge des Inhalts eines Profils oder ein guter
Schreibstil betrachtet. Irani, Balduzzi und Balzarotti [301] stellen in ihrer Arbeit das Konzept
von riickwartsgerichtetem Social Engineering vor. Hierbei geht die Kontaktanfrage an das Opfer
nicht von einem Angreifer aus, sondern dieser macht sich die Funktionen zum Auffinden von
Freunden eines sozialen Netzes zu Nutze, so dass das Opfer die Anfrage an den Angreifer schickt.
Da die Anfrage dabei vom Opfer ausgeht, ergibt sich ein starkes Vertrauensverhaltnis zwischen
Opfer und Angreifer.

5.5.2. Bots

Boshmaf et al. evaluieren in ihrer Arbeit [302] die Verwundbarkeit sozialer Netze gegeniiber der
Infiltration von Bots. Hierzu adaptierten die Autoren ein traditionelles Web-basiertes Botdesign
und betrieben eine Gruppe von Bots, gesteuert durch eine Command-and-Control-Infrastruktur
im sozialen Netz Facebook.

Fake-Profile und Spam

In [303] charakterisieren die Autoren Spam in Twitter und fanden heraus, dass 8% von 25
Millionen untersuchten URLs aus Tweets auf Phishing- und Malware-Seiten verweisen. Darliber
hinaus wurden Profile anhand der Zielseite der URLs und den entsprechenden Eintrdgen auf
Blacklists nach Spam-Kampagnen geclustert. Bosma, Meij und Weerkamp [304] schlagen ein
Rahmenwerk zur automatischen Detektion von Spam vor. Ihr Ansatz basiert auf den Daten von
Nutzer-generierten Spamberichten und es werden hierzu drei verschiedene Modelle evaluiert.
Die Arbeit [305] beschreibt eine Moglichkeit zur Erkennung von Spam- und Fake-Profilen. Hierzu
werden einzig die topologischen Eigenschaften der sozialen Netze genutzt, dies bedeutet,
dass das beschriebene Verfahren Profile erkennt, die sich zufallig mit anderen verbinden. Das
eingesetzte Verfahren nutzt hierzu die Erkennung der dadurch entstandenen Anomalien. In
[306] werden die Verfahren zur Erkennung von Spammern auf Twitter analysiert. Zusatzlich
wird auch eine Taxonomie zur Einteilung der Verfahren vorgestellt. Die Arbeit [307] werden
Daten von Twitter gesammelt, um im Rickblick diese mit Fokus auf suspendierte Accounts
auszuwerten. Dabei werden auch die Tools, Techniken und die Supportinfrastruktur ndher
betrachtet. Traditionelle Klassifikatoren werden in [308] fiir die Spamerkennung bei Twitter
herangezogen. Die Arbeit [309] betrachtet den Schwarzmarkt hinter Spam und Fake-Profilen
in sozialen Netzen. Mohammadrezaei et al. schlagen in [310] ein Verfahren zur Erkennung
von Fake-Profilen auf der Basis der Ahnlichkeit der Freundesnetze eines Nutzers vor. Hierzu
werden diverse Metriken herangezogen, um diese Ahnlichkeit zu berechnen. Méglichkeiten
zur Erkennung von bosartigen Profilen wird in [311] vorgestellt. Hierbei liegt der Fokus auf
Profilen, die Attribute und Fotos von legitimen Profilen kopieren und fir ihr Profil nutzen.
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Eine Ubersicht (iber verschiedene Verfahren zur Fake-Profilerkennung wird in [312] und [313]
gegeben, in letzterem wird insbesondere auch auf die Herausforderungen und Limitierungen
der Verfahren eingegangen, in [314] liegt der Fokus auf der Detektion von Spammern.

Boterkennung

Radziwill und Benton nutzen in ihrer Arbeit [315] Zeitkarten, um zu entscheiden, ob ein Tweet
von einem Bot generiert wurde. Hierzu werden Muster zwischen der Ankunft mehrerer Tweets
eines menschlichen Nutzers, Nutzern die Terminierungsdienste verwenden und Bots analysiert.
In der Arbeit [316] wird eine Methode prasentiert, die es ermoglicht, zu entscheiden, ob ein
Twitter-Profil automatisiertes Verhalten zeigt, also von einem Bot kontrolliert wird und dies
nur anhand der Zeitstempel der Tweets. Die Autoren gehen davon aus, dass die Aktivitdten
eines Bots zeitliche Muster aufweisen, die dazu fiihren, dass die zeitliche Verteilung der
Tweet-Erzeugung im Hinblick auf Minuten und Sekunden im Gegensatz zu Menschen nicht
zuféllig ist. Webb et al. [317] nutzen gesellige Honeypots, um das Verhalten, Strategien und
Taktiken von Spammern zu analysieren und Spam zu verfolgen und zu tiberwachen. Die Autoren
erkannten hierdurch verschiedene Eigenschaften, die eine automatische Identifizierung von
Spam ermoglichen. In [318] wird die Arbeit mit geselligen Honeypots fortgesetzt und mit
Techniken des maschinellen Lernens kombiniert, um Spam zuverldssig zu erkennen. Die Autoren
der Arbeit [319] setzten ebenfalls die Arbeit von [317] fort und konnten durch eine Kollabora-
tion mit Twitter 15.857 Spamprofile entfernen. Einen Kl-basierten Deep Learning Ansatz zur
Botdetection nutzen die Autoren in [320]. In [321] wird ein Boterkennungssystem, inklusive der
zugrunde liegenden Vorgehensweise, vorgestellt, welches jeden Tag hunderte bis tausende von
Bots identifiziert und diese in online verfligbaren Reports dokumentiert. Die Arbeiten daran
wurden in [322] fortgesetzt und miindeten in der Dissertation des Erstautors [323].

5.6. Delta bisheriger Verfahren gegeniiber dieser Arbeit

Es existieren nur zwei aussagekraftige Arbeiten, deren Datenbasis auf Metadaten basiert. Die
weiteren im vorherigen Abschnitt vorgestellten und in der Tabelle 5.4 verglichenen Verfahren
arbeiten mit Datensatzen, die so klein sind, oft nur ein bis zweitausend Profile oder noch
weniger, dass diese Datensdtze so gewahlt zu sein scheinen, dass gute Ergebnisse erzielt
werden. Sie werden daher im Rahmen dieser Arbeit als nicht bewertbar angesehen und damit
nicht weiter betrachtet.

Die Arbeiten [219] und [192] sind als eine Arbeit zu betrachten, da [192] mehrere Arbeiten
der Autoren, darunter auch [219] in einer Dissertation zusammenfasst, jedoch keine weiteren
Erkenntnisse zu diesem Themenbereich beitragt.

Die Arbeit [218] rastert die Welt in verschieden grofRe Zellen, in die Geotags von Fotos des
sozialen Netzes Flickr einsortiert werden. Ziel ist, Bekanntschaften und Freundschaften zu
identifizieren, indem Geotags mehrerer Nutzer in einem Zeitfenster von 24 Stunden in der
gleichen Rasterzelle gezihlt werden. Werden mehrere Ubereinstimmungen detektiert, wird von
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einer Freundschaft ausgegangen. Das Verfahren bietet jedoch gegeniber dieser Arbeit folgende
Nachteile:

e Bei einer Rasterung kdnnen auch nahe beieinanderliegende Geotags, bedingt durch
fest definierte Grenzen, in unterschiedlichen Zellen einsortiert werden, wodurch die
Trefferquote abnimmt.

e Der Datensatz enthédlt Daten von 490.000 Nutzern mit durchschnittlich 77,5 Geotags.
Das hier vorgestellte Verfahren erfordert deutlich geringere Mengen an Geodaten eines
Nutzers.

e Die Autoren berichten von einer deutlichen Steigerung der Wahrscheinlichkeit einer
Beziehung bereits bei drei gemeinsamen Vorkommen. Da der Datensatz Nutzer auf der
ganzen Welt enthalt, ergibt sich die Wahrscheinlichkeitssteigerung dadurch, dass zwei
Personen in der Ndhe mit groBerer Wahrscheinlichkeit befreundet sind, als wie wenn eine
der Personen am anderen Ende der Welt lebt.

¢ Die Arbeit liefert fur diverse Parameter Statistiken dartiber, wie viel Prozent korrekt
zugeordnet werden konnten, verschweigt aber ganzlich, wie viele korrekt zugeordnete
Profile zu diesem Prozentsatz fiihren. Die Autoren geben an, dass viele Flickr-Nutzer ihre
Freundesliste nicht offentlich zugdnglich machen bzw. die Funktion gar nicht nutzen.
Dies reduziert die Ground-Truth und die DatensatzgréRe deutlich, hierzu fehlen jedoch
Angaben.

e Keine Erkennung von Botnetzen oder Identitdtsdiebstahl, keine Profilzuordnung mehrerer
Profile in verschiedenen Netzen zu einem Nutzer.

Das in [219] beschriebene Verfahren ist von allen betrachteten Ansatzen dem in dieser Arbeit
prasentierten am dhnlichsten. Dennoch ist das Ziel der Arbeit, nur zu zeigen, dass es moglich
ist, daher ist das Verfahren nur rudimentar und mit diversen Einschrankungen umgesetzt, diese
sind:

e Die Zuordnung von Zeitstempeln erfolgt nur in einem Zeitbereich von maximal flnf
Sekunden. Auf diese Weise kdnnen nur automatisch generierte Nachrichten zugeordnet
werden. Die Autoren beschreiben, dass nur wenige Nutzer von dieser Funktion Gebrauch
machen. Weitere Analysen fanden im Hinblick auf Zeitstempel nicht statt bzw. flihrten zu
keinem Ergebnis.

e Geotags werden entweder gerastert oder in die entsprechende Postleitzahl gewandelt.
Postleitzahlen sind jedoch nicht weltweit ohne weiteres nutzbar und eine Rasterung fiihrt
zu dem Problem, welches fiir [218] bereits erlautert wurde.

e Es wurden Datensatze fir flinf amerikanische Stadte genutzt, kein gemeinsamer Daten-
satz, wodurch die GréRe und die Komplexitdt reduziert wurde. Die Ground-Truth ist nur
fiir etwa sechs Prozent des Datensatzes gegeben.
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¢ Die Verfahren werden einzeln betrachtet. Eine Kombination findet im Anschluss statt,
hierbei wird jedoch zusatzlich die verwendete Sprache miteinbezogen, was gegen die
alleinige Nutzung von Metadaten dieser Arbeit spricht. Zudem kommen zur Beurteilung
der Kombination Klassifikatoren zum Einsatz. Hierbei wird fir jede Zusammenstellung
zweier sozialer Netze ein eigener Klassifikator verwendet.

e Das Verfahren sieht vor, nur eine Vorauswahl zu treffen, so dass ein Nutzer, in einem
gegebenen Beispiel noch 750 Profile, von Hand durchgehen und das Ergebnis verfeinern
bzw. das entscheidende Profil auswahlen muss.

¢ Erlaubt keine Identifikation von Botnetzen, Fake-Profilen oder Identitatsdiebstahl.

5.7. Vergleich der Verfahren

Die nachfolgende Tabelle 5.1 gibt einen Uberblick tiber die in diesem Kapitel vorgestellten
Verfahren zum Zuordnen von Profilen anhand der im Kapitel 4 aufgestellten Anforderungen.
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Tabelle 5.1.: Vergleich bisheriger Verfahren (nur Attribut-bezogene) mit dieser Arbeit. v : Eigen-
schaft erfllt, o : Eigenschaft teilweise erfiillt, X : Eigenschaft nicht erfiillt.

keine keine keine keine  kein

Veroffent- Attri- Struk- Text- Zeit- Geo- Gewich- Ground- Verfei- Klassi- Daten-
lichung bute tur analyse stempel tags tung truth nerung fikator satz"
[119] X v v X X X X v v o«100°
[120] X v/ v X X X o? v X <108
[121] X v v X X v X v X <10°
[122] X v v X X v o? v v <103
[123] X o v X X X X v o< 108
[124] X o v X X v X v v <103
[125] X o v X X X X v X <108
[126] X v v X X X X v X <10°
[127] X v/ v X X v v v v o<10*
[141] X v v X X X v v v <10*
[142] X o v X X X v v X <108
[143] X v v X X v v v v <10*
[144] X v v X X v v v o <10?
[145] X v v X X X v v X <10’
[146] X v Ve X X v Ve v X «< 107
[153] X o¢ v X X X o9 v X <108
[129] X v v X X X v v <10
[128] X v/ v X X X v v v <103
[130] X v v X X X v v X <10*
[147] X v/ v X X X v v v o<10*
[132] X v v X X X v v X <108
[131] X v v X X X v v X <10
[135] X ot v X X X v v X <10’
[136] X v v X X X v v v <10°
[133] X v v X X X v v X <10
[137] X v v X X v ?1 Ve v i
[134] X v v X X v v v X <10
[148] X v v X X X v v v <103
[149] X v v X X X X X X «10?
[138] X v v X X X v v X <10
[139] X v v X X v v v X < 10°
[150] X v v X X v v v X <103
[151] X v v X X v v v X <10°
[152] X v v X X v v v X <10
[140] X v v X X X v v v <103
Plese v v v v v v v/ 10
Arbeit

9 Datensatz selbst generiert.

b DatensatzgroRe bezieht sich auf Benutzernamenpaare.
¢ Klassifikator mit DatensatzgréfRe 10 Millionen trainiert.
4 Ground-Truth nur firr eine Teilmenge vorhanden.

€ Struktur nur Anzahl und ggf. Namen der Freunde.
f Betrachtung nur der Nutzernamen.
9 Siehe Beschreibung.
h « bedeutet kleiner als die Halfte.
"Enthélt keine Evaluation.
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Tabelle 5.2.: Vergleich bisheriger Verfahren (nur Graph-basierte) mit dieser Arbeit. v : Eigen-
schaft erfllt, o : Eigenschaft teilweise erfiillt, X : Eigenschaft nicht erfillt.
keine keine keine keine  kein
Veroffent- Attri- Struk-  Text- Zeit- Geo- Gewich- Ground- Verfei- Klassi- Daten-
lichung bute tur analyse stempel tags tung truth nerung fikator satz"

[154] of X v X X v X v v 10°
[155] o X v X X X X v v <10’
[156] v X v X X X v v o <10°
[157] X v X X X o? v X «10°
[158] v X v X X X o? v o <10°
[159] v X v X X X o? v o <10°
[160] v X v X X X v v o <10°
[161] v X v X X X v v X <10°
[176] v X v X X X v v X <108
[162] v X v X X X v v/ v <10°
[167] v X v X X X v v X «10°
[168] v X v X X X v v X «10°
[164] v X v X X X v v v <104
[177] v X v X X X v v X <10
[170] X v X X X v/ v v <104
[171] v X v X X X v v X <10
[178] v X v X X X v v <10°
[172] v X v X X X v v X <10
[179] v X v X X X v v v/ <10*
[166] v X v X X X v v o< 108
[180] v X v X X X v v X <10
[181] v X v X X X v v X <«10
[182] v X v X X X v v X <«10°
[169] v X v X X X v v X <10
[165] v X v X X X v v /<10t
[173] v X v X X X v v X <10’
[183] v X v X X X v v X <10
[174] v X v X X X v v <10°
[184] v X v X X X v v X <10
[185] v X v X X X v v X <10
[175] v X v X X X v v X <«10°
[186] v X v X X X v v X <10
[163] v X v X X X v v v <104
Plese v v v v v v v/ 10
Arbeit

9 Datensatz selbst generiert.
b DatensatzgroRe bezieht sich auf Benutzernamenpaare.
¢ Klassifikator mit Datensatzgrofe 10 Millionen trainiert.
4 Ground-Truth nur fir eine Teilmenge vorhanden.
€ Struktur nur Anzahl und ggf. Namen der Freunde.
f Betrachtung nur der Nutzernamen.
52 9 Siehe Beschreibung.
h « bedeutet kleiner als die Hilfte.



5.7. Vergleich der Verfahren

Tabelle 5.3.: Vergleich bisheriger Verfahren (sonstige nicht Metadaten-basierte) mit dieser Ar-
beit. v : Eigenschaft erfllt, o : Eigenschaft teilweise erfillt, X : Eigenschaft nicht

erfullt.
keine keine keine keine  kein
Veroffent- Attri- Struk-  Text- Zeit- Geo- Gewich- Ground- Verfei- Klassi- Daten-
lichung bute tur analyse stempel tags tung truth nerung fikator satz"
(1871 of v X X X X v v o<1
[188] v vV X X X X v v X <10°
[189] v v X X X X v v o <10°
[1900 v v/ X X X X X v v <10t
[191] v v X X X X v v /<100
[205] X X v X X X v v v o<10*
[196] Xx X v X X X v v v <10/
[206] X X v X X X v v X <10
[198] X X v X X X v v <10
[197] X X v X X X v v v/ <10’
[201] X X v X X X v v X «10°
[207] X X v X X X X v X ?
[199] X X v X X X v v X «10°
[208] X X v X X X v v X <10°
[209] X X v X X X v v X «10*
[202] X X v X X X X v X «10°
[204) Xx X v X X X v v v <10’
[203] x X v X X X v v v <10/
[193] X X v v X X v v v 10*
[195] X X v X X v v v X <108
[210] X X v X X X v v X <10°
212) x v/ X X X X v v X <10
[211] X v X X X X v v X «10°
[213] X v X X X X v v X <10
[216] v X X X X X X v X «10°
[217] X X X v X X v v X <10
[194] X X X X X X v v v <10*
[215] X v X v X X v v X «10*
Dlese v v v v v A T
Arbeit

9 Datensatz selbst generiert.

b DatensatzgroRe bezieht sich auf Benutzernamenpaare.
¢ Klassifikator mit DatensatzgrofRe 10 Millionen trainiert.
4 Ground-Truth nur fiir eine Teilmenge vorhanden.

€ Struktur nur Anzahl und ggf. Namen der Freunde.
f Betrachtung nur der Nutzernamen.
9 Siehe Beschreibung.
h « bedeutet kleiner als die Halfte.

"Nur Anzahl der Tweets aber nicht die Anzahl der Nutzer.
J Verdffentlichung enthilt keine entsprechende Angabe.
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5. Stand der Technik

Tabelle 5.4.: Vergleich bisheriger Verfahren (nur im Schwerpunkt Metadaten-basierte) mit die-
ser Arbeit. v : Eigenschaft erflllt, o : Eigenschaft teilweise erfillt, X : Eigenschaft
nicht erfullt.
keine keine keine keine  kein

Veroffent- Attri- Struk-  Text- Zeit- Geo- Gewich- Ground- Verfei- Klassi- Daten-
lichung  bute tur analyse stempel tags tung truth nerung fikator satz"

[222] v v X v v X v v X <10
[214] X v X v X X v v /o<1
[220] o/ X v v X v v X i
[223] v  / v X o8 X v v v/ «10°
[224] Va4 v X o X v/ v /o< 10t
[225] 7/ v X v X v v v «10f
[226] Va4 v X v X v/ v o <10°
[227] 7/ v X v X v v v «10t
[228] v v v ol ol v v v v «103
[221] o v v v v X v v X <«10
[218] v v v o8 o8 X v v v/ o«10’

[219][192] V v o o8 o8 o8 od X o8 <10°
Dlese v v v v v VR S T
Arbeit

9 Datensatz selbst generiert.

b DatensatzgroRe bezieht sich auf Benutzernamenpaare.
¢ Klassifikator mit DatensatzgrofRe 10 Millionen trainiert.
4 Ground-Truth nur fiir eine Teilmenge vorhanden.

€ Struktur nur Anzahl und ggf. Namen der Freunde.

f Betrachtung nur der Nutzernamen.

9 Siehe Beschreibung.

h « bedeutet kleiner als die Hilfte.

"Nur Anzahl der Tweets aber nicht die Anzahl der Nutzer.
i Verdffentlichung enthélt keine entsprechende Angabe.
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KAPITEL 6

Metadaten Erfassung

Dieses Kapitel gibt zum einen anhand eines Metamodells einen Uberblick iiber die Metadaten,
die innerhalb sozialer Netze anfallen und zum anderen, wie diese Metadaten bzw. Gesetzma-
Rigkeiten zwischen ihnen fir die Profilzuordnung instrumentalisiert werden kénnen.

6.1. Metamodell

Es existiert eine Vielzahl an sozialen Netzen und nahezu alle dieser Netze spezialisieren sich
auf einen Aspekt oder kombinieren verschiedene Aspekte, die kaum oder noch gar nicht von
anderen Netzen abgedeckt werden. Dennoch ist es moglich, die Summe der sozialen Netze in
einem Metamodell abzubilden. Ein Modell beschreibt bzw. stellt einen konkreten Sachverhalt
oder Ablauf dar. Nach [324] werden Metamodelle eingesetzt, um die Struktur von Modellen
eines eingeschrankten Einsatzbereichs formalisiert zu beschreiben. Ein Metamodell stellt somit
die Abstraktion eines oder mehrerer konkreter Modelle dar.

Die Autoren von [325] beschaftigen sich in ihrer Arbeit mit der Frage, wie Experten in sozialen
Netzen gefunden werden kénnen. Hierzu definieren sie unter anderem ein vereinfachtes
Metamodell sozialer Netze, welches in Abbildung 6.1 dargestellt ist. Auch wenn der Kontext
von [325] in keiner Verbindung zu dieser Arbeit steht, ist das vorgestellte Metamodell sozialer
Netze so allgemein und generisch gehalten, dass es auch fiir die Betrachtungen dieser Arbeit
anwendbar ist.

Die Definition eines Nutzerprofils deckt sich weitestgehend mit der in dieser Arbeit verwendeten
Definition, als die Summe aller Interaktionen mit dem sozialen Netz. Lediglich die Profilseite ist
im Kontext dieses Metamodells als Ressourcen-Container zu verstehen, daher bezieht sich auch
jedes Profil auf mindestens einen Container. Da das Nutzerprofil samtliche Nutzerinteraktionen
reprasentiert, gehen die Aktivitdten annotieren, besitzen und erzeugen auch von diesem
aus. Diese beziehen sich auf eine Ressource, im Kontext dieses Modells fallt hierunter
alles, was von einem Nutzer unter anderem erzeugt, verfasst oder hochgeladen wurde,
beispielsweise Tweets, Nachrichten, Beitrdage, Bilder oder Videos. Ein Ressourcen-Container
kann Ressourcen enthalten, erbt jedoch gleichzeitig die Eigenschaften einer Ressource, so dass
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Abbildung 6.1.: Metamodell eines sozialen Netzes, vergleiche [325].

auch diesen ein Nutzerprofil annotieren, besitzen oder erzeugen kann. Nutzerprofile kénnen
auch soziale Bindungen untereinander aufweisen, beispielsweise Freundschaften oder einen
Follower-Status wie bei Twitter Ublich. Ein Nutzerprofil bezieht sich auf mindestens einen
Ressourcen-Container, dies kann einerseits die Profilseite sein aber auch Zugehdrigkeiten
beispielsweise zu Gruppen bedingen einen Verweis auf einen Ressourcen-Container der
Gruppen-spezifische Ressourcen enthalt. Sowohl Nutzerprofile als auch Ressourcen kénnen
eine URL enthalten bzw. darauf verweisen. Diese URLs verweisen auf Webseiten die weitere
Informationen zum Nutzerprofil, der Ressource oder dem Ressourcen-Container enthalten
kdnnen.

Abbildung 6.2 zeigt das vorgestellte Metamodell zudem als Entity-Relationship-Modell mit
Chen-Notation, was die Darstellung vereinfacht und es ermoglicht, dieses im nachsten Abschnitt
mit Attributen zu versehen. An der Semantik hat sich im Vergleich zur vorhergehenden Dar-
stellung aus Abbildung 6.1, abgesehen von der nicht dargestellten Vererbung der Ressourcen-
eigenschaften an den Ressourcen-Container, nichts gedndert. Dies ist jedoch fir die weiteren
Betrachtungen auch nicht notwendig.

56
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Abbildung 6.2.: Das vorgestellte Metamodell eines sozialen Netzes als Entity-Relationship-
Diagramm in Chen-Notation.

6.2. Extrahierbare Metadaten

Dieser Abschnitt gibt einen Uberblick iiber die extrahierbaren Metadaten anhand von
Beispielen. Fir die in dieser Arbeit herangezogenen Netze erfolgt eine Betrachtung der von
diesen zur Verfligung gestellten Metadaten im weiteren Verlauf dieses Kapitels.

Abbildung 6.3 zeigt einen Ausschnitt aus dem Entity-Relationship Diagramm aus Abbildung 6.2.
Dieser Ausschnitt wurde beispielhaft mit Attributen erganzt, die in sozialen Netzen verfiigbar
sind. Ein Attribut ist hierbei als ein Metadatum zu sehen. Zu beachten ist, dass in diesem
Beispiel nicht nur eine Annotierung verschiedene Daten liefert, sondern auch das Nutzerprofil
mehrere Daten bereithédlt, die fir eine Profilzuordnung zweckmaRig sein kénnen. Dariber
hinaus ist dieses Beispiel ebenso auf die Zweige besitzen und erzeugen des Entity-Relationship
Diagramms anwendbar.
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Abbildung 6.3.: Ausschnitt des Entity-Relationship-Diagramms mit beispielhaft ergdanzten Attri-
buten.

Dunkel eingefarbte Attribute, welche mit einer durchgezogenen Linie umrandet sind, stellen
hierbei Attribute dar, die immer vorhanden sind. Hellblaue Attribute, mit einer gestrichelten
Linie umrandet, sind optional; hier hdngt es vom Nutzer und dem sozialen Netz ab, ob
diese Informationen zur Verfligung stehen. Ist die Linie durchgezogen, so ist dieses Attribut
vorhanden, wenn das optionale Attribut, von dem es abhangt, vorhanden ist.

Die nachfolgenden Abschnitte gehen auf verschiedene, hdufig oder sogar immer zur Verfiigung
stehende Metadaten ein und beleuchten, wie diese fiir Profilzuordnungen eingesetzt werden
konnen bzw. welche Riickschliisse diese ermdoglichen.

6.2.1. IDs

Identification Numbers oder kurz IDs finden sich in sozialen Netzen fiir nahezu jede Art
von Ressource, beispielsweise User-IDs, Media-IDs, Tweet-IDs usw. Der Grund ist, dass die
Speicherung der Daten eines sozialen Netzes typischerweise in Datenbanken erfolgt. Hierfir
ist fir jeden Datensatz eine eindeutige Adressierung erforderlich. Dies erfolgt typischerweise
Uber IDs. Diese reprdsentieren innerhalb der Datenbank den Primarschliissel, werden jedoch
auch auf den Websiten zur Adressierung eingesetzt. Dies erspart eine Ubersetzung der
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6.2. Extrahierbare Metadaten

verschiedenen Adressierungsschemata und macht Webanfragen effizienter.

In kleinen und mittelgroRen Datenbanken erfolgt die Vergabe einer ID inkrementell. Hierdurch
ergibt sich zwangslaufig eine chronologische Ordnung der IDs, daher spricht man auch von
einer logischen Uhr. Es kann anhand einer ID zwar meist nicht der absolute Zeitpunkt ermittelt
werden, wann diese vergeben wurde, aber sie ermoglicht es, grob auf einen Zeitraum zu
schliefen bzw. diesen abzuschatzen.

Eine inkrementelle ID-Vergabe bedeutet jedoch, dass bei der Abarbeitung ein Flaschenhals
entstehen kann, aufgrund einer einzigen, zentralen Instanz. Daher wurde, beispielsweise
bei Twitter, wo dies nicht von vornherein bedacht wurde, 2010 nachtréglich ein ID-Schema
eingefiihrt, das eine parallele Abarbeitung ermdoglicht. Vergleichbare Methoden wurden auch
von anderen Netzen lbernommen. Dabei kdnnen im Aufbau von ausgewahlten oder sogar
allen IDs auch der Vergabezeitstempel und weitere Informationen kodiert sein. Eine detaillierte
Beschreibung von Twitters und Instagrams ID-Schema ist im Abschnitt 7.1 enthalten, siehe
hierzu auch [326] und [327].

In seltenen Fallen werden IDs auch mittels eines Hashes oder unbekannten Algorithmus erzeugt.
Dies ist beispielsweise bei Youtube der Fall. Video-IDs bestehen aus einer quasi-zufalligen
Zeichenkette. Da Youtube eines der wenigen sozialen Netze ist, wo alles 6ffentlich zuganglich
ist, soll so verhindert werden, dass Videos systematisch gecrawlt werden. Dies verhindert, dass
anhand der IDs eine chronologische Ordnung bestimmt werden kann.

6.2.2. URLs

Unified Ressource Locator (URLs) stellen einen Sonderfall dar. Dabei handelt es sich nicht
um reine Metadaten, sondern es hangt von der Betrachtungsweise ab. Zwar kann ein Nutzer
die URLs, die er verschickt, selbst wahlen, insbesondere wenn diese im FlielStext ibertragen
werden, allerdings stellt ein zufalliger Verweis nicht zwangslaufig eine glltige Ressource dar.
Der Nutzer kann bei Domains, die unter seiner Kontrolle stehen, zwar nahezu beliebige URLs
generieren, wenn man jedoch von unabhangig kontrollierten Domains ausgeht, kann ein Nutzer
nur auf vorhandene Ressourcen verweisen. Dies schrankt den Raum gltiger URLs daher stark
ein. Hinzu kommt, dass eine URL weitere Metadaten enthalten kann. Beispielsweise enthalt
eine URL von Instagram, die ein Foto verlinkt, auch die entsprechende Media-ID. Aus dieser
wiederum lassen sich Informationen wie Zeitstempel extrahieren. Der Aufbau einer Instagram
URL sieht folgendermafen aus: https://www. instagram. com/p/BQchHqQAQhl. Die letzten
elf Zeichen entsprechen der Media-ID kodiert im Base64url Format. Abbildung 7.2 im Abschnitt
7.1.2 zeigt beispielhaft die Umwandlung und die enthaltenen Informationen der Media-ID
und damit auch der URL. Dariiber hinaus sind potentiell Metadaten in der Ressource, auf die
verwiesen wird, enthalten. Beispielsweise kann der Erstellzeitpunkt einer Webseite abgefragt
werden. So es sich nicht um eine dynamisch generierte Seite handelt, dann entspricht die
Metainformation genau dem Zeitpunkt der Anfrage, kénnen unter anderem hieraus weitere
Informationen gewonnen werden.
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6.2.3. Zeitstempel

Zeitstempel kdnnen in diversen Darstellungsformaten kodiert werden, siehe hierzu auch die
entsprechende ISO-Norm 8601 [328], und enthalten die Informationen, die auch in Abbildung
6.4 dargestellt sind.

Datum
{ Zeitstempel Uhrzeit )—(Genauigkeit)

/ o
| Zeitzone |

Abbildung 6.4.: Informationen eines Zeitstempels.

Die beinhalteten Informationen eines Zeitstempels sind das Datum und die Uhrzeit. Wobei
die Uhrzeit in unterschiedlicher Genauigkeit vorliegen kann, beschrankt auf die Stunden und
Minuten mit oder ohne Sekunden oder sogar bis auf die Millisekunde genau. Fir die Analysen
dieser Arbeit ist eine moglichst hohe Genauigkeit wiinschenswert. Darlber hinaus kann die
Zeitzone im Zeitstempel enthalten sein, ist jedoch optional, beispielsweise als numerische
Abweichung des Offsets zu UTC oder als textuelle Angabe MEZ.

Neben verschiedenen Darstellungsvarianten von Zeitstempeln kénnen diese in unterschiedli-
chen Formaten abrufbar sein. Auf einer Website ist gewdhnlich das Datum und die Uhrzeit
angegeben, wird jedoch ein soziales Netz mittels einer 6ffentlichen APl angesprochen, wird
der Zeitstempel meist als Unixzeit zurlickgeliefert. Die Unixzeit ist die Anzahl an Sekunden die
seit dem 01.01.1970 00:00 Uhr UTC vergangen sind. Vereinzelte soziale Netze nutzen nicht
die Unixzeit sondern zdhlen die Sekunden seit einem selbstgewahltem Zeitpunkt. Um solche
Zeitstempel in die Unixzeit zu konvertieren, muss ein entsprechender Wert zum Zeitstempel
des sozialen Netzes addiert werden.

6.2.4. Geotags

Ein Geotag beinhaltet die Informationen, die in Abbildung 6.5 dargestellt sind, wobei einzelne
Attribute optional sind.

Generell kann ein Geotag auch einzelne oder eine Kombination der hier optional dargestellten
Attribute ohne Langen- und Breitengrade, Longitude (Long) und Latitude (Lat) enthalten. Im
Rahmen dieser Arbeit liegt der Fokus jedoch auf maschinell erstellten Geotags. Da hierfir
mittels GPS Langen- und Breitengrad ermittelt werden, wird in dieser Arbeit ein Geotag mit den
Mindestinformationen Langen- und Breitengrad und der Genauigkeit dieser Werte, definiert.
Eine Koordinate bestehend aus Langen- und Breitengrad entspricht einem Bereich im World
Geodetic System (WGS), einem globalen Referenzsystem, welches in der Version WGS 84 bei
GPS zum Einsatz kommt [329]. Das WGS 84 definiert den Aquatorradius der Erde mit 6.378,137
km [330]. Hierdurch lasst sich die Auflosung eines Geotags bzw. die Lange eines Kreisbogens [
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Abbildung 6.5.: Informationen eines Geotags.

Tabelle 6.1.: Genauigkeit von Geotags in Abhadngigkeit der Nachkommastellen

Stellen Grad Kreisbogenldnge
0 1 111,32 km
1 0,1 11,13 km
2 0,01 1,11 km
3 0,001 111,32 m
4 0,0001 11,13 m
5 0,00001 1,11 m
6 0,000001 111,32 mm
7 0,0000001 11,13 mm
8 0,00000001 1,13 mm
9 0,000000001 0,11 mm

in Abhdngigkeit des Gradbereichs v und damit der Genauigkeit anhand der folgenden Formel
ermitteln:

(0]
] = 1 % 6.378, 137km % ——
* LT

Die Tabelle 6.1 zeigt die Auflésung einer Geo-Koordinate in Abhangigkeit von der Anzahl der
Nachkommastellen. Die Kreisbogenldange bestimmt dabei den Bereich, der durch das Geotag
reprasentiert wird, da diese Werte sowohl fiir Lingen- als auch fiir Breitengrad gelten. In der
Theorie ergibt sich so eine quadratische Flache, aufgrund der Kugelform der Erde nimmt die
Breite mit abnehmender Distanz zu den Polen jedoch ab, so dass sich eine entsprechende
Trapezform ergibt.

Die Verteilung der Anzahl an Nachkommastellen zeigt Tabelle 6.2 anhand der Geotags aus einem
Twitter-Datensatz vom Zeitraum 14.-15. August 2015. Die Verteilung zeigt, dass tGiber 98,5 % aller
Geotags eine Auflosung von 11,13 m oder weniger aufweisen, also noch genauer sind.
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Tabelle 6.2.: Verteilung der Geotag-Genauigkeit im Bezug auf die Nachkommastellen anhand
eines Twitter-Datensatzes vom 14.-15. August 2015 [34]
Stellen % von Tweets

1 0,278
0,496
0,632
5,237

17,850

72,878
1,177
1,453

0O NO UL B WN

6.2.5. Areas

Eng verwandt mit Geotags sind Areas. Dabei handelt es sich um eine Kombination aus zwei
Geotags, die ein Rechteck aufspannen, also keinen Punkt, sondern eine Flache definieren.
Wobei eine Punktdefinition nicht ausgeschlossen ist, dann sind beide Geotags identisch. Die
zugehorigen Informationen sind in Abbildung 6.6 dargestellt.

Abbildung 6.6.: Informationen einer Area.

Typischerweise definiert ein Geotag den nordwestlichen (NW) und ein weiteres den
siidostlichen (WE) Punkt des aufgespannten Rechtecks. Daraus lasst sich stets die abgedeckte
Flache anhand der bereits in Tabelle 6.2 erlauterten Strecken des KreisbogenmaRes
ndherungsweise berechnen. Der Ort ist optional. Dieser kann etwas darlber aussagen,
was sich dort befindet, bspw. eine Sehenswiirdigkeit.

Die Tabelle 6.3 gibt einen Uberblick tiber die typische Ausdehnung von Areas. Hierzu wurde
getrennt fir Latitude und Longitude die Differenzen zwischen NW und SE Koordinaten ermittelt
und entsprechend ihrem Delta erfasst. Dabei wurden 7.464.898 Areas ausgewertet. Bei etwa
1,1% der Areas handelt es sich um Punktkoordinaten, die beiden Geotags sind also identisch.
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Das haufigste anzutreffende Delta liegt zwischen 0,1 und 0,2 Grad, was in etwa 11 bis 22 km
entspricht.

Tabelle 6.3.: Verteilung der Area Flachenabdeckung anhand eines gecrawlten Twitter-

Datensatzes
Abdeckung % Lat cum. % Lat % Lon cum. % Lon
Geotag 1,121851 1,121851  1,121851 1,121851
>0 & <=0,001 0,000027 1,121877  0,000067 1,121918

>0,001 & <=0,002  0,001393 1,123271  0,000482 1,122400
>0,002 & <=0,003  0,005466 1,128736  0,002585 1,124985
>0,003 & <=0,004 0,032727 1,161463  0,010851 1,135836
>0,004 & <=0,005 0,027663 1,189125 0,010034 1,145870
>0,005 & <=0,006  0,041635 1,230760  0,017334 1,163204
>0,006 & <= 0,007  0,081810 1,312570  0,028051 1,191255
>0,007 & <=0,008 0,074803 1,387373  0,016249 1,207505
>0,008 & <=0,009  0,078420 1,465794  0,027315 1,234819
>0,009 & <=0,01 0,145548 1,611342  0,066016 1,300835

>0,01 & <=0,02 1,792161 3,403503  1,030007 2,330842
>0,02 & <=0,03 2,590806 5,994308 1,663961 3,994803
>0,03 & <=0,04 2,846683 8,840992  2,149982 6,144786
>0,04 & <= 0,05 3,315022 12,156013  2,056465 8,201251
>0,05 & <=0,06 4,096131  16,252144  2,389155 10,590406
>0,06 & <= 0,07 3,452278  19,704422  2,889591  13,479997
>0,07 & <=0,08 3,143646  22,848068  3,119225 16,599222
>0,08 & <= 0,09 3,766401  26,614469  2,712643 19,311865
>0,09 &<=0,1 3,332785  29,947254  2,781512  22,093376
>0,1&<=0,2 25,328799  55,276053 23,959684  46,053061
>0,2 &<=0,3 11,170976  66,447030 13,386211  59,439272
>0,3&<=0,4 7,295572  73,742602  9,163782  68,603054
>0,4 &<=0,5 5,061436  78,804037 7,001676  75,604730
>0,5&<=0,6 3,045521  81,849558  3,712830  79,317561
>0,6 & <=0,7 3,766589  85,616146  1,986377  81,303937
>0,7 &<=0,8 0,959879  86,576026  2,992821  84,296758
>0,8 &<=0,9 0,329690  86,905715  1,121234  85,417992
>0,9&<=1,0 0,682796  87,588511  0,795831  86,213824
>1,0 12,411489 100,000000 13,786176 100,000000

6.2.6. Weitere Ressourcen-bezogene Metadaten

In diesem Abschnitt werden verschiedene Metadaten diskutiert, die aus manchen sozialen Net-
zen extrahiert werden kénnen. Da diese keine so aussagekraftigen und vielfaltig auswertbaren
Informationen beinhalten, erfolgt deren Betrachtung in der nachfolgenden Liste:
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¢ Quelle: Dieses Attribut gibt Aufschluss darlber, auf welchem Weg eine Ressourcen-

bezogene Aktion durchgefiihrt wurde. Dies kann beispielsweise eine bestimmte Client-
anwendung, ggf. deren Versionsstand, auf einem Smartphone oder die Webseite des
sozialen Netzes sein.

Endgerat: Bestimmte Clientanwendungen libertragen Informationen liber das verwende-
te Endgerat, beispielsweise um welches Endgeratemodell es sich handelt. Dies kann auch
Informationen liber das verwendete Betriebssystem einschliel3en.

Bezug zu fremdem Beitrag: Der Bezug zu einem fremden Beitrag ist insofern relevant,
als dass anhand des Beitrages, auf den sich bezogen wird, eine Zeitdifferenz zwischen
beiden Ereignissen ermittelt werden kann. Ist diese Differenz hinreichend gering, ist
von einer automatisierten Reaktion auszugehen. Erfolgt diese im gleichen Netz, so liegt
der Verdacht nahe, dass es sich um einen Bot handelt. Bei unterschiedlichen kann
dies ein automatischer Verweis eines Nutzers auf seinen neu eingestellten Inhalt in
einem anderen Netz hindeuten und damit ein potentieller Profile-Match. Eine detaillierte
Betrachtung dieses Zusammenhangs erfolgt im nachsten Kapitel.

6.2.7. Nutzerprofil-bezogene Metadaten

Zu den Ressourcen-bezogenen Metadaten kommen noch Nutzerprofil-bezogene hinzu. Diese
fallen nicht bei einem Ereignis an, so dass potentiell nur ihr aktueller Wert ermittelt werden
kann. Twitter beispielsweise liefert jedoch die folgenden Metadaten auch bei jedem API-Abruf,
teils auch mit dem aktuellen Stand zum Zeitpunkt der Ressourcen-bezogenen Aktion, die tGber
die APl abgefragt wird, mit. Nachfolgende Liste fasst die Nutzerprofil-bezogenen Metadaten
zusammen:
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¢ Anzahl Beitrage: Anhand der Anzahl an Beitragen lasst sich abschatzen, wie aktiv dieses

Profil genutzt wird. Dies erlaubt Riickschliisse auf das ungefahre Anmeldedatum anhand
des aktuellen Verhaltens und der durchschnittlich durchgefiihrten Aktionen.

Anmeldedatum: Das Anmeldedatum lasst Riickschliisse zu, beispielsweise ob ein Profil
fir exzessiven Spamversand genutzt wird bzw. wurde. Wenn das Profil schon langer
existiert, ist davon auszugehen, dass es nicht negativ aufgefallen ist, sonst hatte das
entsprechende soziale Netz den Account mit hoher Wahrscheinlichkeit bereits geloscht.
In Kombination mit der Anzahl der Beitrage, ldsst sich die durchschnittliche Anzahl an
Aktionen pro Tag ermitteln. Besonders hohe Werte kdnnen hierbei dazu dienen, Bots zu
identifizieren.

Zeitzone: Die Zeitzone, so diese im Profil hinterlegt ist, ist durch den Nutzer festlegbar. Um
diese zu verwenden zu kénnen, sollte deren Korrektheit mithilfe von Geotags verifiziert
werden. Umgekehrt kann anhand von Zeitstempeln ungefdhr die Zeitzone geschatzt
werden, deutliche Abweichungen von der angegebenen Zeitzone deuten auf ein Fake-
Profil hin.

Verifiziertes Profil: Bestimmte soziale Netze bieten die Moglichkeit, das eigene Profil zu
verifizieren. Dies kann auf unterschiedliche Weisen erfolgen. Beispielsweise dadurch, dass
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6.3.

eine Kopie oder eindeutige Informationen des Personalausweises eingeschickt werden
oder an die hinterlegte Adresse ein Brief verschickt wird. Verifizierte Profile werden nach
erfolgreicher Uberpriifung entsprechend kenntlich gemacht. Die Wahrscheinlichkeit, dass
es sich bei einem verifizierten Profil um eine Falschung handelt, ist folglich als weitaus
geringer anzusehen.

Auswahl der sozialen Netze fiir die Evaluation

Fir die Evaluation der Verfahren in dieser Arbeit musste die Auswahl sozialer Netze
aufgrund deren Vielzahl eingegrenzt werden. Das Extrahieren der Metadaten und deren
Speicherung ist fiir eine groRere Anzahl an Netzen in diesem Rahmen nicht méglich. Auch der
Berechnungsaufwand wachst drastisch, daher wurde die Anzahl der sozialen Netze fir die
Evaluation auf drei begrenzt.

Fir die Auswahl dieser drei Netze wurden die folgenden Kriterien herangezogen. Die Eingren-
zung erfolgte hierbei in der nachfolgend aufgefiihrten Reihenfolge.

GroBe und Popularitat: Das soziale Netz sollte eine ausreichend grofRen Nutzerzahl
aufweisen, welche auch direkt von dessen Popularitat bestimmt wird. Dies ist notwendig,
um die Qualitdt der Ergebnisse entsprechend beurteilen zu kénnen. Finden sich nur
wenige Nutzer, reduziert dies zum einen die Méglichkeiten, die in Frage kommen, zum
anderen ist der Unterschied zwischen den Nutzern um so grofer, da diese im Schnitt
weiter auseinander leben, was sich auf Geotags und Zeitstempel auswirkt.

Zuganglichkeit der Daten: Um den Prozess der Datenbeschaffung moglichst effizient zu
gestalten, ist es erforderlich, dass das Netz eine entsprechende API bereitstellt, die ohne
Autorisierung durch Nutzer angefragt werden kann. Dariiber hinaus sollten moglichst
wenig Anfragen erforderlich sein, um die Daten eines Nutzers vollstdndig zu erhalten,
da dies aufgrund entsprechender Limitieren den Beschaffungsprozess stark verlangsamt.

Wabhrscheinlichkeit von Profilbeziehungen: Damit auch entsprechend detektierbare
Profilbeziehungen wahrscheinlich sind, sollten Netze mit moglichst unterschiedlichen
Einsatzgebieten gewahlt werden, da nicht davon auszugehen ist, dass ein Nutzer ein und
dasselbe auf mehreren Netzen tut.

Verfiigbarkeit von Metadaten: Um die Verfahren entsprechend zu evaluieren, ist es fir
jede Art von Metadaten erforderlich, dass entsprechende Daten von mindestens zwei
sozialen Netzen verfligbar sind. Dennoch wird eine gewisse Diversitdt der Metadaten
angestrebt, um ggf. entsprechende Korrelationen zu detektieren bzw. Abbildungen auf-
einander zu ermoglichen.

6.3.1. GroBe und Popularitat

Tabelle 6.4 gibt einen Uberblick iiber soziale Netze mit mehr als 100 Millionen aktiven Nutzern
pro Monat. Einzelne dieser Netze veroffentlichen keine aktuellen Nutzerzahlen, diese sind daher
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entweder veraltet und liegen wahrscheinlich hoher oder wurden von Experten ermittelt oder
geschatzt.

Tabelle 6.4.: Ubersicht sozialer Netze mit einer Nutzerzahl von mehr als 100 Millionen aktiven
Nutzern pro Monat. Ein * bedeutet, dass das Netz keine oder keine aktuellen
Nutzerzahlen veroffentlicht.

Netz Nutzer in Mio. Nutzungsland
Facebook 1.860 [2] global
Youtube 1.000 [331] global
Qzone 632 [332] China
Instagram 600 [4] global
Tumblr 550* [333] global
Twitter 313 [3] global
Baidu Tieba 300* [334] China
Sina Weibo 297 [335] China
Pinterest 150 [336] global
YY 142 [337] China
Google+ 111%* [338] global
LinkedIn 106 [339] global

¢ global : Netze dieser Kategorie sind typischerweise in den USA beheimatet. Auch wenn
die Nutzerzahlen im Landervergleich stark schwanken kénnen, so ist der Zugriff prinzipiell
weltweit moglich.

¢ China : Diese sozialen Netze haben ihren Ursprung in China. Trotz der immensen Nutzer-
zahlen sind fast ausschlieRRlich Chinesen Mitglieder.

Aufgrund der Sprachbarriere und der Tatsache, dass der Zugriff von aufRerhalb Chinas auf Netze
dieses Landes sehr eingeschrankt ist oder sogar blockiert wird, ist die Nutzung fiir die Evaluation
dieser Arbeit unmoglich. Daher werden diese im weiteren Verlauf nicht weiter betrachtet.

Die Anzahl der Profile von Google+ ist zwar sehr hoch, die aktiv genutzte Zahl liegt jedoch nur bei
ca. 1%, vgl. [340]. Ohne Nutzung gibt es keine Metadaten. Fiir die weitere Betrachtung kommt
daher auch Google+ nicht in Frage und wurde wahrend dieser Arbeit durch Google wegen der
geringen Nutzerzahlen eingestellt [341].

6.3.2. Zuganglichkeit der Daten

Tabelle 6.5 gibt einen Uberblick iiber soziale Netze mit mehr als 100 Millionen aktiven Nutzern
pro Monat und einer Wertung der Abfragbarkeit der Daten bzw. Metadaten. Die Zuganglichkeit
lasst sich herbei in die folgenden Kategorien aufgliedern.

e + : Diese Kategorie der Zugdnglichkeit trifft auf soziale Netze zu, deren Seiten ohne
explizite Einschrankung eines Nutzers, so diese liberhaupt moglich ist, typischerweise
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Tabelle 6.5.: Ubersicht sozialer Netze mit einer Nutzerzahl von mehr als 100 Millionen aktiven
Nutzern pro Monat und einer Wertung der Abfragbarkeit der Daten bzw. Metada-
ten.

Netz Zuganglichkeit

Facebook -
Youtube
Instagram
Tumblr
Twitter
Pinterest
LinkedIn -

+ + 4+ O +

vollstandig ohne Anmeldung einsehbar sind. Darliber hinaus kann eine o6ffentliche API
verfligbar sein, die zwar Limitierungen aufweisen kann, im Bezug auf die Haufigkeit der
Anfragen, nicht jedoch auf einen bestimmten Personenkreis, der eine Anwendung explizit
autorisiert haben muss.

¢ o:Indiese Kategorie fallen soziale Netze die entweder 6ffentlich einsehbar sind oder eine
API bereitstellen, die im Hinblick auf den anfragbaren Personenkreis keine Einschrankun-
gen aufweist.

e - : Soziale Netze dieser Kategorie sind nicht ohne Anmeldung einsehbar. Facebook er-
moglicht seinen Nutzern, diese Einschrankung aufzuheben. Hiervon machen gewdéhnlich
vor allem Firmen Gebrauch. AuBerdem existiert keine 6ffentliche APl oder es sind nur die
Profile von Nutzern einsehbar, die die anfragende Anwendung explizit autorisiert haben.

Aufgrund der schlechten Zugénglichkeit der Daten bei Facebook und LinkedIn werden diese fir
die Evaluation nicht herangezogen.

6.3.3. Wahrscheinlichkeit von Profilbeziehungen

Tabelle 6.6.: Ubersicht (iber die verbliebenen sozialen Netze die fiir die Evaluation infrage
kommen und deren Fokussierung.

Netz Nutzung
Youtube Video
Instagram Foto
Tumblr Blog
Twitter Microblog
Pinterest Foto
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¢ Video: Typische Nutzung dieser Netze ist das Anschauen und Zurverfiigungstellen von
Videos. Dies kdnnen aus allen Bereichen kommen oder auf ein Themengebiet eingegrenzt
sein.

¢ Foto: Auf diesen Netzen veroffentlichen Nutzer Bilder und Fotos, um sie mit Freuden und
Bekannten zu teilen. Haufig erfolgt jedoch keine Eingrenzung auf bestimmte Personen-
gruppen, so dass diese fir alle einsehbar sind.

¢ Blog: Ein Blog ist vergleichbar mit einem offentlichen Tagebuch. Nutzer schreiben lber
Dinge, die sie bewegen und beschaftigen. Dariliber hinaus gibt es auch Themenblogs,
wo ein Nutzer Uber Aspekte eines oder mehrerer Themen schreiben. Microblogs als
Spezialform von Blogs unterscheiden sich darin, dass die Lange einer Nachricht stark
limitiert ist. Das Limit bei Twitter seit Griindung lag bei 140 Zeichen. Es wurde inzwischen
auf 280 Zeichen angehoben, dennoch zwingt diese Lange Nutzer, sich kurz und pragnant
auszudriicken, siehe [342].

Wie bereits erldutert, ist davon auszugehen, dass die Wahrscheinlichkeit von Profilzuordnungen
innerhalb eines Nutzungstyps sehr gering ausféllt. Aus diesem Grund wurde Pinterest im
Vergleich zu Instagram, bedingt durch die deutlich geringere GroBe und Popularitat, aus der
Kandidatenmenge entfernt. Eine parallele Nutzung von Blogs und Microblogs tritt haufiger
auf, dennoch wurde zur Eingrenzung Twitter der Vorzug gegeben. Grund ist, dass die Daten-
zuganglichkeit besser und die abzufragenden Datenmengen deutlich geringer ausfallen. Denn
um moglichst alle Metadaten zu erhalten, missen auch die Nutzerinhalte abgerufen werden.
Hierbei birgt die Zeichenlimitierung entscheidendes Einsparpotential.

6.3.4. Verfiigbarkeit von Metadaten

Die Verfligbarkeit der hdufigsten und fiir Profilzuordnung am geeignetsten Metadaten fiir die
drei verbleibenden Netze, Twitter, Instagram und Youtube ist in Tabelle 6.7 dargestellt.

e / : Dieses Metadatum ist flr jedes Element, dem es sinnvoll zugeordnet werden kann,
existent und kann abgefragt werden.

e 0 : Informationen dieser Kategorie sind optional bzw. nur manchmal verfiigbar. Es
hangt hierbei von den Einstellungen des Nutzers oder der Art der Nutzung ab, ob diese
Informationen abrufbar sind.

e X : Diese Metadaten werden entweder nicht erhoben und gespeichert oder sind zumin-
dest nicht abfrag- oder ermittelbar.

6.3.5. Twitter

Twitter stellt eine Vielzahl an Metadaten zur Verfligung, die Gber den Umfang in Tabelle 6.7
hinausgehen. Im Abschnitt A.1 ist beispielhaft der Datensatz eines einzelnen Tweets enthalten,
der aufzeigt, welche Metadaten darin enthalten sind. Aufgrund des Umfangs der verfligbaren
Daten und der Leichtigkeit der Datenabfrage stellt Twitter die ideale Plattform fiir jedwede
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Tabelle 6.7.: Ubersicht extrahierbarer und nutzbarer Metadaten der fiir die Evaluation ausge-
wahlten sozialen Netze

Metadatum Twitter Instagram Youtube
chronologische User-IDs v o X
Ressourcen-IDs v v X
Zeitstempel Datum v v v
Uhrzeit v v v
Genauigkeit ms ms ms
Zeitzone v v v
Geotag Lat / Long o o o
Genauigkeit o} o} o
Héhe X X o
Land o o X
Region o o} X
Ort o o} X
Quelle Client v X X
Endgerat X X X
Bezug zu fremdem Inhalt o o o}
Profil Anzahl Beitrage v o o
Anmeldedatum v X v
verifiziert v X o

Analysen im Kontext sozialer Netze dar. Twitter bietet auch einen eigenen API Zugang fir
Forscher, allerdings ist inzwischen bei Twitter generell eine Freischaltung erforderlich. Einfach
anmelden und den API Zugang aktivieren, wie noch vor wenigen Jahren funktioniert nicht mehr.
Es muss eine Art Antrag mit Begriindung gestellt werden.

6.3.6. Instagram

Der verfligbare Datenumfang bei Instagram ist nicht anndhernd mit dem von Twitter ver-
gleichbar. Nichtsdestotrotz ist es ein stark frequentiertes Netz. Dies fihrt dazu, dass zwar pro
Interaktion mit dem Netz wenige Metadaten gespeichert werden, aber von diesen dafiir viele
Werte zur Verfligung stehen. Dies ist natlrlich besonders bei Metadaten relevant, die liber
eine Zahlvariable, bspw. Anzahl Fotos, hinausgehen. Besonders zu nennen sind hier Zeitstempel
oder Geotags. Geotags sind jedoch nur verfiigbar, wenn ein Nutzer diese dem Bild explizit
hinzufligt. Instagram hat erst kiirzlich seine APl durch neue ersetzt, was unter anderem zu einem
eingeschrankteren Funktionsumfang und damit beschriankterem Zugriff auf die Metadaten
fUhrt, zumindest fir private Profile. Zudem ist wie bei Twitter eine explizite Freischaltung von
Instagram notwendig.
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6.3.7. Youtube

Wie bei Instagram hat auch Youtube seine APIs kiirzlich angepasst. Auch hier ist zunachst eine
Freischaltung notwendig. Einige der mit obezeichneten Metadaten sind nicht nur optional.
Sie lassen sich nicht direkt, sondern nur ber Umwege ermitteln. Beispielsweise ist laut API
Dokumentation die Anzahl an Videos nicht Teil der Nutzerprofilabfrage. Uber entsprechende
Listenfunktionen sollte sich das allerdings ermitteln lassen.

6.4. Zusammenfassung

In diesem Abschnitt wurde anhand eines Metamodells die haufigsten und sinnvoll fir die
Profilzuordnung einsetzbaren Metadaten eingefiihrt. Darliber hinaus wurde eine Auswahl der
fiir die Evaluation zu nutzenden sozialen Netze hergeleitet. Aufgrund von Vorfillen wie dem
Skandal um Boston Analytica [343], haben einige soziale Netze ihre MaBnahmen hinsichtlich
Datenschutz verstarkt. Dies wirkt sich stark auf den Analysebereich sozialer Netze aus, da der
Zugang zu den Daten insgesamt erschwert wird. Aus diesem Grund kommt Youtube im Rahmen
der Arbeit nicht zum Einsatz, auch wenn es hier als mehr oder weniger geeignet bewertet wird.
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KAPITEL /

Rahmenbedingungen der Profilzuordnung

Nachdem im vorangegangenen Kapitel die Metadaten identifiziert wurden, die sich potentiell
flir Profilzuordnungen eignen, werden in diesem Kapitel die Rahmenbedingungen der Verfahren
diskutiert, die in den nachfolgenden Kapitel detailliert werden. Dariiber hinaus werden Grund-
lagen, deren Kenntnis flir mehrere Verfahren erforderlich sind, im Vorfeld erldutert und die
verwendeten Datensatze vorgestellt.

7.1. Grundlagen

Es gibt Eigenheiten bestimmter sozialer Netze, die es erst ermdglichen, bestimmte Metadaten
zu erhalten. Hierzu zahlt beispielsweise ein Zeitstempel mit Millisekundengenauigkeit. Typi-
scherweise sind Datumsangaben auf Webseiten auf eine Genauigkeit von Minuten, bestenfalls
von Sekunden beschrankt. Wie nun dennoch entsprechend genaue Zeitstempel fiir manche
Netze erhalten werden kénnen, zeigen die nachfolgenden Unterabschnitte. Da dieses Wissen
flr mehrere Anséatze dieser Arbeit relevant ist, wird es in der Beschreibung der Verfahren als
Grundwissen vorausgesetzt.

7.1.1. Twitter-IDs

Twitters Tweet-IDs werde seit der Umstellung von 32-Bit- auf 64-Bit-Integer-Werte nicht mehr
inkrementell erzeugt, sondern nach einem Schema generiert. Nach diesem Schema setzt sich
eine Tweet-ID aus vier Einzeldaten zusammen. Deren Bitreprasentation wird nach dem Schema
in Abbildung 7.1 aneinander gereiht.

1D: 378396225814265856
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Abbildung 7.1.: Twitters Tweet-ID-Aufbau anhand der Beispiel ID 378396225814265856.

Tabelle 7.1 fasst das Tweet-ID-Schema tabellarisch zusammen und die nachfolgende Aufziahlung
erldutert die Einzeldaten genauer:
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Tabelle 7.1.: Aufbau einer Tweet-ID.

Feld Bits Anzahl Bits Anzahl mogl. Werte
Sequenznummer  0-11 12 4096
Workerthread 12-16 5 32
Datacenter 17-21 5 32
Zeitstempel 22-62 41 2.199.023.255.552
Reserviertes Bit 63 1 2, ist aber immer 0

¢ Reserviertes Bit: Das typische Format, in dem Tweet-Daten libertragen werden, ist JSON.
Da dieses nicht zwischen Integer-Werten mit und ohne Vorzeichen unterscheidet, wird,
um negative Zeitstempel zu vermeiden, das erste Bit stets auf 0 gesetzt.

e Zeitstempel: Der bekannte UNIX-Zeitstempel entspricht der Anzahl an Sekunden seit
dem 1. Januar 1970 00:00:00 UTC. Twitters ID-Schema nutzt das gleiche Prinzip, zahlt
jedoch die Millisekunden. Im Gegensatz zum UNIX-Zeitstempel begann Twitter am 4.
November 2010 um 01:42:54 UTC zu zdhlen. Dies entspricht dem Moment, als dieses ID-
Schema aktiviert wurde. Um also einen Tweet ID-Zeitstempel in einen UNIX-Zeitstempel
zu konvertieren, muss der Wert 1288834974657 addiert und das Ergebnis durch 1000
dividiert werden. Mit den verfligbaren 41 Bit kann Twitter einen Zeitraum von ungefahr
69 Jahren abdecken.

e Datacenter: Dieser Wert identifiziert ein konkretes Rechenzentrum von Twitter, in dem
der entsprechende Workerthread den Tweet verarbeitet hat. Hierdurch kann Twitter bis
zu 32 Rechenzentren betreiben, ohne das Schema anpassen zu miissen.

e Workerthread: Ein Workerthread ist die Instanz, die Tweets verarbeitet. Die ID der
Workerthreads ist nur in Kombination mit dem Rechenzentrum eindeutig. Twitter kann
damit 32 Workerthreads pro Rechenzentrum betrieben.

¢ Sequenznummer: Um die Rolle der Sequenznummern zu verstehen, muss man sich in
Erinnerung rufen, dass die Zeitstempel eine Millisekunden-Genauigkeit besitzen. Dies
wirde jedem Workerthread erlauben, genau einen Tweet pro Millisekunde abzuarbeiten.
Um dieses Limit aufzuheben, wurde eine Sequenznummer eingefiihrt. Diese ermoglicht
eine inkrementelle Nummerierung fiir Tweets, die in einer Millisekunde von einem
Workerthread verarbeitet werden. Aufgrund der Lange von 12 Bit kénnen so theoretisch
4096 Tweets von einem Thread pro Millisekunde abgearbeitet werden.

Dieses ID-Schema wurde von Twitter im Laufe der Zeit auch auf weitere IDs angewandt.
Beispielsweise werden inzwischen auch Nutzer-IDs auf diese Weise generiert.

7.1.2. Instagram-IDs

Instagram verwendet das gleiche Prinzip und ein ahnliches Schema wie Twitter fir seine
Media-IDs. Diese Media-IDs werden auch in der URL der entsprechenden Seite kodiert. Als
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Beispiel sei hier die URL https://www.instagram.com/p/BQchHqQAQhl/ genannt. Die 11
alphanumerischen Zeichen nach dem Prefix https://www.instagram.com/p/ stellen die
Media-ID dar. Diese wird in URLs mit Base64url kodiert.

Neben diesem URL-Schema verwendet Instagram auch lange URLs, diese bestehen aus dem
gleichen Prefix, gefolgt von 39 Zeichen. Bei den Analysen fiir diese Arbeit lag der Anteil
der langen Version bei etwa 22%, vgl. [327]. Da der Unterschied dieser URL-Schemata nicht
dokumentiert ist, wird angenommen, dass diese Unterscheidung zum Schutz der Privatsphare
erfolgt. Bei stichprobenartigen Analysen hat sich herausgestellt, dass diese Medien vorwiegend
von privaten Profilen stammen. Nachdem die Media IDs, nach einem festem Schema gene-
riert werden, kdnnte es moglich sein, diese zu erraten. Dies konnte durch die lange Version
verhindert werden. Hierdurch kénnten nur Personen das Bild aufrufen, die fiir die Einsicht in
das Profil autorisiert oder denen die URL eines Bildes zuganglich gemacht wurde. Analysen im
Rahmen dieser Arbeit ergaben, dass die ersten 11 Zeichen der langen Version inhaltlich den 11
Zeichen der kurzen Version entsprechen. Diese werden nachfolgend erldutert und sind grafisch
in Abbildung 7.2 dargestellt.

BQchHAQAQhL 362294710510830105
¥

SEESSENSSENNSEESEENSSENEEENSEEsEeNSSNSEaNSEenEEENSEaNNE s

AAAAAAAAAAA JEGE D0EGe0EBR0
H Timestamp Shard Number Sequence Number ]

Abbildung 7.2.: Instagrams Media-ID-Aufbau anhand der Beispiel-ID 362294710510830105.

Tabelle 7.2.: Aufbau einer Media-ID.

Feld Bits Anzahl Bits Anzahl mogl. Werte
Sequenznummer 0-9 12 1024
Shard Nummer 10-22 5 8192
Zeitstempel 23-62 41 1.099.511.627.776
Reserviertes Bit 63 1 2, ist aber immer 0

Tabelle 7.2 fasst dies tabellarisch zusammen. Die Einzeldaten werden nachfolgend im Detail
vorgestellt, vgl. auch [344].

e Reserviertes Bit: Im Gegensatz zu Twitter, die ein solches reserviertes Bit nutzen, erwahnt
Instagram dieses nicht, um zu verhindern, dass der Zeitstempel negativ wird. Dies schlie3t
aber die spatere Nutzung nicht aus, da dies erst in einer entfernten Zukunft relevant
wird, wenn der Zeitstempel groB genug wird. Der Instagram-ID-Generierungscode weist
Variablendeklaration und Spaltendefinitionen des Datenbankschemas mit Vorzeichen
auf. Um aber die zeitliche Sortierbarkeit, was ein Hauptgrund fiir die Nutzung des neuen
ID-Schemas war, sicherstellen zu kdnnen, ist das reservierte Bit notig.

e Zeitstempel: Das von Instagram genutzte Prinzip fir Zeitstempel ist mit dem von Twitter
identisch. Aber im Gegensatz hierzu fihrte Instagram dieses ID-Schema erst am 24. Au-
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gust 2011 um 21:07:01 und 721 Millisekunden ein. Um also hieraus den UNIX Timestamp
errechnen zu kbnnen, muss der Wert 1314220021721 addiert werden.

e Shard Nummer: Bei Sharding handelt es sich um eine horizontale Partitionierung von

Datenbanken. Im Gegensatz zu vertikaler Partitionierung, wo Spalten oder ganze Tabellen
auf zusatzliche Server verteilt werden, kennt hier jeder Server das gesamte Datenbank-
schema und nur die Zeilen werden Uber die verfligbaren Datenbankserver verteilt.
Laut Instagram, vgl. [344], werden die Daten anhand der User-ID auf die Shards verteilt.
Dies bedeutet, dass alle Daten eines konkreten Nutzers, wie Bilder und Likes, auf einem
einzelnen Server vorgehalten werden kénnen. Dies flhrt zu einer besseren Performance
im Vergleich zu vertikaler Partitionierung und reduziert den notwendigen Aufwand fir
Loadbalancing.

¢ Sequenznummer: Die Sequenznummer ermoglicht wie bei Twitter die Erstellung mehr
als einer ID pro Millisekunde. Im Gegensatz zu Twitter wird diese jedoch nicht fir jede
Millisekunde von Null beginnend inkrementiert, sondern die Inkrementierung erfolgt
fortlaufend und wird bei Erreichen des Maximalwertes auf Null zurlickgesetzt.

7.2. Datensatze

Im Rahmen dieser Arbeit werden zwei Typen von Datensatzen verarbeitet. Zum einen Profil-
daten mehrerer sozialer Netze, zwischen denen die Profilzuordnung erfolgt und so genannten
Ground-Truth-Daten. Dies sind verlassliche Informationen Uber die korrekte Profilzuordnung
der Profildaten.

7.2.1. Profildaten

Da fir jedes Verfahren teils unterschiedliche Metadaten erforderlich sind und sich hierdurch
die verwendeten Profildatensatze unterscheiden, werden deren Eigenschaften im Detail im
Abschnitt des entsprechenden Verfahrens erlautert.

7.2.2. Ground-Truth-Daten

Fiir die Erhebung der Groundtruth-Daten wurden fiir diese Arbeit zwei Methoden herange-
zogen. Zum einen eine verlassliche Profilzuordnung, die eine variable Zuordnungsgenauigkeit
bietet und entsprechend parametrisiert wurde, dass sichergestellt ist, dass es sich um korrekte
Zuordnungen handelt. Das Prinzip entspricht dabei dem des Verfahrens aus Abschnitt 9. Zum
anderen gibt es soziale Netze, die dazu dienen, sich der Offentlichkeit vorzustellen. Diese bieten
haufig auch die Moglichkeit, Informationen Uber weitere soziale Netze, in denen der Nutzer
angemeldet ist, im eigenen Profil anderen zur Verfligung zu stellen.

Verlassliche Profilzuordnung

Um nicht zu viel vorweg zu greifen, an dieser Stelle nur eine kurze Erklarung hierzu. Es wird
haufig die Moglichkeit genutzt, nahezu zeitgleich beispielsweise ein Bild bei Instagram zu posten
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und einen Tweet mit dem Link zu dem Bild zu versenden. Wird die zeitliche Differenz zwischen
diesen beiden Ereignissen entsprechend klein gewahlt, so kann davon ausgegangen werden,
dass es sich um eine korrekte Zuordnung und nicht um einen Bot handelt. Fiir die Erhebung der
Ground-Truth-Daten wurde eine Differenz von einer Sekunde festgelegt; Details, warum diese
Zeit nicht von Bots unterboten werden kann, folgen im Abschnitt des Verfahrens 9.

About.me

Bei About.me handelt es sich genau genommen nicht um ein soziales Netz, sondern um einen
personlichen Webhosting-Service. Ziel ist es, den Benutzern eine einfache Plattform zu bieten,
auf der sie zu ihren diversen Onlineidentitdten verlinken kénnen. Ein Nutzerprofil zeichnet sich
dadurch aus, dass alle Informationen auf nur einer Seite dargestellt werden, was das Crawling
der Daten sehr vereinfacht.

Da Profile auf About.me 6ffentlich zuganglich sind, kann jeder allein durch die Nutzung einer
Suchmaschine Fakeprofile unter seinem Namen finden und entsprechend intervenieren. Eine
Nutzung im Rahmen von ldentitatsdiebstahl ist daher nicht zu erwarten. Sollte der unwahr-
scheinliche Fall eintreten, sind diese Profile leicht aufzuspiliren. Daher eignen sich die dort
hinterlegten Daten ideal als Ground-Truth-Datensatz.

Datensatz Der gecrawlte Ground-Truth-Datensatz setzt sich aus Daten zu Accounts in so-
zialen Netzen von 174.707 Personen zusammen. Die nachfolgende Tabelle gibt hierbei einen
Uberblick tiber die Anzahl der vertretenen Profile bestimmter sozialer Netze.

Tabelle 7.3.: Haufigkeit einzelner sozialer Netz am About.me Datensatz.

Netz Haufigkeit Anzahl Haufigkeit %
Twitter 103.565 59,28
Facebook 81.003 46,37
Instagram 63.885 36,57
Linkedin 84.133 48,17
Youtube 31.767 18,18
Wordpress 17.795 10,18
Flickr 13.991 8,01
Tumblr 22.779 13,04
GooglePlus 46.186 26,44
Foursquare 10.059 5,76
Vimeo 9.592 5,49

Da sich diese Arbeit mit der Profilzuordnung lber soziale Netze beschaftigt, ist besonders das
paarweise Auftreten von sozialen Netzen entscheidend. Dies vorwiegend fiir die Evaluation
ausgewadhlten Netze, Twitter, Instagram und Youtube. Tabelle 7.4 zeigt die Anzahl der Nutzer
fiir die jeweils die Daten von zwei bzw. allen drei Netzen vorliegen.
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7. Rahmenbedingungen der Profilzuordnung

Tabelle 7.4.: Haufigkeit einzelner sozialer Netze im About.me Datensatz.

Netz Haufigkeit Anzahl Haufigkeit %
Twitter - Instagram 54.240 31,05
Twitter - Youtube 28.019 16,04
Instagram - Youtube 18.980 10,86
Twitter - Instagram - Youtube 17.745 10,16

Der Anteil am Datensatz, der sowohl ein Twitter- als auch ein Instagram-Profil besitzt, entspricht
31%. Hierbei betrdgt der Anteil an Twitter-Nutzern, die auch einen Instagram Account haben,
52,37%, der Anteil an Instagram-Nutzern, die einen Twitter-Account haben, 84,90%. Fir
Youtube sieht das Verhaltnis folgendermalen aus, 27,05% der Twitter-Nutzer besitzen einen
Youtube- und 88,20% der Youtube-Nutzer einen Twitter-Account. Zwischen Instagram und
Youtube ist die Verteilung wie folgt, 29,71% der Instagram-Nutzer besitzen einen Youtube-,
respektive 59,75% der Youtube-Nutzer einen Instagram-Account. Der Anteil fiir den Besitz von
Profilen in allen drei Netzen, 17,13% fur Twitter, 27,78% fiir Instagram und 5,86% fiir Youtube.

Twitter besitzt in diesem Datensatz mit Abstand den grofRten Anteil, hierdurch ergeben sich
auch zwangslaufig hohe Anteile an Nutzern anderer Netze mit einem Twitter-Account. Die
Wahrscheinlichkeit, dass ein Nutzer einen Twitter-Account besitzt, wenn dieser bereits aktives
Mitglied bei Instagram oder Youtube ist, betrdgt also, zumindest fir diesen Datenstaz, ungefahr
85% oder mehr.
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KAPITEL 8

Zuordnung anhand des zeitlichen Nutzerverhaltens

In diesem Kapitel wird versucht herauszufinden, wie vorhersehbar das Nutzungsverhalten von
Mitgliedern sozialer Netze ist. Hierzu wurde anhand eines Twitter-Datensatzes mit simplen
Methoden versucht vorherzusagen, wann ein Nutzer den nachsten Tweet absetzt. Ziel ist
herauszufinden, ob die Vorhersagbarkeit ausreichend ist, um gegebenenfalls das Nutzungsver-
halten zwischen zwei Profilen miteinander abgleichen zu kénnen oder fiir andere Verfahren
die Menge infrage kommender Profile zu reduzieren. Hierzu werden zunachst der verwendete
Datensatz und dann die genutzten Verfahren vorgestellt und im Anschluss die Ergebnisse der
Evaluation prasentiert.

8.1. Datensatz

Fiir diesen Datensatz wurde mithilfe des Twitter-Sample-Streams am 25.05.2016 eine Liste von
User-IDs gesammelt. Diese enthielt mehr als eine Million User-IDs. Da diese Anzahl zu groR
fur das Abfragen der Tweets war, wurde die Menge zuerst auf circa 10% der ersten User-IDs
in der Liste reduziert und aus den verbliebenen 100.000 IDs wurden zufallig 10.000 User-IDs
ausgewahlt. Fir diese Profile wurden die verfassten Tweets abgefragt. Da Profile mit moéglichst
vielen Tweets benétigt wurden, wurden Profile mit weniger als 500 Tweets herausgefiltert.
Vereinzelt wurden mehrere Tweets in der gleichen Millisekunde beobachtet. Da dies allein
technisch gewollt schwer realisierbar ist, wurden Tweets mit einem Abstand von weniger als
einer Sekunde zueinander entfernt. Mégliche Ursache kdnnte in der Pufferung von Tweets zu
Zeiten der Umstellung auf das neue ID-Schema bei Twitter gewesen sein. Dies erklart aber
nicht die maximale Anzahl an Tweets in der gleichen Millisekunde eines Nutzers in Héhe von
1.110. Da dies dulRerst ungewohnlich ist, wurden, wie erldutert, entsprechende Tweets entfernt.

Die Eigenschaften des Datensatzes werden durch die Abbildungen 8.1, 8.2 und 8.3 naher
dargestellt. Abbildung 8.1 zeigt die Anzahl an Tweets pro User-ID. 500 bildet aufgrund
der erlduterten Filterung die untere Schranke, 3.200 die Obere, da dies das Maximum an
abfragbaren Tweets pro User-ID bei Twitter darstellt. Da es bei diesem Ansatz insbesondere um
die Betrachtung des zeitlichen Verhaltens geht, wurden die Zeitstempel der Tweets detaillierter
betrachtet. Abbildung 8.2 zeigt die Zeitspanne vom ersten bis zum letzten erhaltenen Tweet
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Abbildung 8.1.: Anzahl an Tweets flr die ausgewahlten User-IDs, aufsteigend sortiert.
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Abbildung 8.2.: Abgedeckte Zeitspanne vom ersten bis zum letzten Tweet in Tagen, aufsteigend
sortiert.
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Abbildung 8.3.: Anzahl an Tweets im Verhaltnis zur abgedeckten Zeitspanne, aufsteigend nach
Anzahl Tweets sortiert.
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8.2. Vorhersage des zeitlichen Nutzungsverhaltens

fur die jeweiligen User-IDs. Die obere Schranke bildet hierbei die Umstellung des Twitter-ID-
Schemas, was zum Abfragezeitpunkt 2.035 Tage zurlicklag. In der Abbildung 8.3 werden nun
die beiden zuvor betrachteten Abbildungen ins Verhaltnis gesetzt. Die untere und die oberen
Schranken sind identisch mit den Daten beiden vorangegangenen Abbildungen.

Lokales Minimum Globales Minimum
[31{41\30\26\31\18”13”14\19\ 81385 s| o] 4ﬂ3 ”a ‘{o H1 ‘[1 ‘\o m@\ 5 \14\13’\15/\ 8132118
SUM =2

Abbildung 8.4.: Prinzipielles Vorgehen des Normalisierungsschrittes.

Da fir dieses Verfahren nur die Zeitstempel der Tweets relevant sind, diese tageweise
analysiert werden sollten und die Zeitzone nicht verladsslich ermittelt werden konnte, war
eine Normalisierung der Zeitstempel notwendig. Das hierfiir eingesetzte Verfahren ist in 8.4
dargestellt. Alle Zeitstempel eines Nutzers wurden auf ein Array projiziert, wobei jede Zelle
einer Viertelstunde entspricht. Hierbei kann sich beispielsweise eine Verteilung wie in der
oberen Zeile der Abbildung ergeben. Danach wurde im Array schrittweise nach dem Minimum
von vier zusammenhangenden Zellen gesucht. Durch die Betrachtung von nicht nur einer
Zelle soll sichergestellt werden, dass ein globales Minimum anstelle eines lokalen gefunden
wird. Wenn die Summe der vier Zellen im néachsten Schritt identisch mit dem vorherigen
Schritt ist, wird die rechte Grenze des globalen Minimums um eine Zelle erweitert. Dies ist
in der Abbildung durch die roten Klammern und die dunklere rote Zelle angedeutet. Nach
der Ermittlung des globalen Minimums, wird die rechte Grenze des Minimums, die dunklere
rote Zelle, als Tageswechsel angenommen und die durch diese Zelle reprasentierte Anzahl an
Millisekunden von allen Zeitstempeln abgezogen. Das fiihrt zu einer korrekten tageweisen
Anordnung der Zeitstempel, wie sie in der unteren Zeile der Abbildung dargestellt ist, kann
aber leider abhangig von der realen Zeitzone des Nutzers zu einer Verschiebung um einen
Tag flihren. Beispielsweise werden die Zeitzonen UTC+11 und UTC-11 nicht auf die gleichen
Wochentage gemappt. Da aber die Wochentage nicht separat betrachtet werden, ist es fir
diesen Ansatz irrelevant.

Nach dem Filtern verblieben 9.525 User im Datensatz, mit insgesamt 27.428.510 Tweets. Dies
entspricht durchschnittlich 2879,6 Tweets pro Nutzer.

8.2. Vorhersage des zeitlichen Nutzungsverhaltens

Bei diesem Verfahren wird mittels einer Heuristik versucht, das zeitliche Nutzungsverhalten
vorherzusagen. Zunachst wird auf einer Teilmenge des Datensatzes “gelernt”, um dann zu
versuchen die ndchsten Tweets, die noch im Datensatz enthalten sind, vorherzusagen. Da dies
der erste Versuch ist, Vorhersagen zu machen, wurde dabei auf einzelne Aspekte fokussiert,
d.h. es wurden mitunter Informationen miteinbezogen, die nicht hatten bekannt sein kénnen,
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8. Zuordnung anhand des zeitlichen Nutzerverhaltens

beispielsweise wurde bei der Vorhersage berlicksichtigt, wie viele Tweets ein Nutzer an diesem
Tag abgesetzt hat. Eine genauere Erlduterung hierzu erfolgt spater. Zu Beginn erfolgte der
Versuch der Vorhersage mittels eines naiven Algorithmus und in Verbindung dazu erfolgte
eine tageweise Betrachtung. Das Ergebnis jedes Algorithmus wurde in finf Stufen festgehalten.
Dabei wurde das Delta zwischen vorhergesagter Zeit und dem entsprechenden Tweet in die
Kategorien: kleiner einer Viertelstunde, kleiner einer halben Stunde, kleiner einer Stunde,
kleiner zwei Stunden und kleiner vier Stunden. Zur Vergleichbarkeit der Verfahren wurde auch
eine zufallige Vorhersage implementiert, um zeigen zu kdnnen, um welchen Prozentsatz die
Verfahren jeweils besser abschneiden als eine rein zuféllige Vorhersage.

8.2.1. Naiver Ansatz

Beim naiven Ansatz wird die durchschnittliche Zeit zwischen zwei Tweets ermittelt und an-
genommen, dass der ndchste Tweet auch in diesem zeitlichen Abstand verfasst wird. Um die
durchschnittliche Zeit zwischen zwei Tweets zu berechnen wurden verschiedene Zeitfenster
genutzt, von 1-10, 15, 20, 25, 35, 50, 75, 100 und 200 der vorangegangenen Tweets. Da
fir jeden Nutzer mindestens 500 Tweets vorliegen, verschiebt sich das Fenster der flr den
durchschnittlichen Abstand herangezogenen Tweets mit jeder Vorhersage.

8.2.2. Tageweiser Ansatz

Hierunter fallen verschiedene Ansatze die die Zeitstempel Tag-basiert auswerten. Zum einen
wird versucht vorherzusagen, ob noch ein Tweet am gleichen Tag erfolgen wird, zum anderen
wurden zwei Methoden erprobt, die eine zeitliche Vorhersage fiir einen weiteren Tweet durch-
flihren. Alle Ansatze wurden liber den gesamten Datensatz getestet und getrennt, entweder
nur flr Tweets oder nur fir Retweets.

Ein weiterer Tweet an diesem Tag?

Dieser Ansatz versucht vorauszusagen, ob noch ein weiterer Tweet (oder Retweet) an diesem
Tag versendet wird. Das Verfahren nutzt dazu eine Historie. Diese ist derart implementiert, dass
sie durch ein Array abgebildet wird, wobei jede Zelle einem 15 Minuten Zeitfenster entspricht.
Das Array enthalt jeweils die gerasterte Zeit der letzten Tweets an jedem Tag als Lerndatensatz.
Wahrend der Ausfiihrung werden bereits vorhergesagte Tweets in diesem Lerndatensatz
erganzt. Die Vorhersage wird zum einen anhand des Mittelwertes des Arrays und zum anderen
anhand des Maximums ermittelt. In der Evaluation wird gezeigt, welcher Wert besser fir die
Vorhersage geeignet ist. Eine Zufallsvorhersage wurde aufgrund des bindren Charakters der
Vorhersage nicht umgesetzt.

Wann erfolgt der nachste Tweet?

Fiir beide hier getesteten Verfahren wurden die tiglichen Datensdtze in vier Kategorien
eingeteilt. In Tage mit einem, zwei, drei und vier oder mehr Tweets am Tag. Dazu wurden
Informationen genutzt, die im Rahmen einer realen Vorhersage im Vorfeld nicht bekannt sind.
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8.2. Vorhersage des zeitlichen Nutzungsverhaltens

Bei einem vollstdndigen Vorhersage-Verfahren wiirde auch versucht, die Anzahl der Tweets am
nachsten Tag vorherzusagen.

Um die Vorhersage transparenter zu gestalten, wurden nicht nur die Tage nach der Anzahl
der Tweets kategorisiert, sondern auch die Tweets selbst. Folgende Kategorien wurden dabei
definiert:

¢ Single: Ein einzelner Tweet, nur einer an diesem Tag.
e Erster: Der erste Tweet an einem Tag.
¢ Letzter: Der letzte Tweet an einem Tag.

¢ Mitte: Alle Tweets zwischen erstem und letztem.

Ringpuffer-Verfahren Fir jede der vier Tweet-Kategorien wurde ein Ringpuffer implemen-
tiert, der eine limitierte Anzahl an Tweets bzw. Zeitstempeln speichern kann. Lediglich der
Ringpuffer fir die mittleren Tweets speichert eine definierte Anzahl an Arrays. Die Charakteristik
eines Ringpuffers ist, dass die dltesten Elemente durch die Neuen (iberschrieben werden,
falls die maximale Speicherkapazitit erreicht ist. Ansonsten wird das neue Element in einer
freien Zelle des Puffers abgelegt. Die maximale Anzahl der Speicherplatze der Puffer wird vor
Ausfiihrung definiert. Das Verfahren wurde fiir alle GroRen der Puffer von 1-20 Speicherzellen
durchgefiihrt. Der Algorithmus beginnt mit der Vorhersage sobald die Zeitstempel von X Tagen
im Ringpuffer abgelegt wurden. Dabei entspricht X der maximalen GroRe der Puffer. Dadurch
wird eine initiale Befullung der Puffer sichergestellt, um iberhaupt eine Vorhersage durchfiih-
ren zu kdnnen. Die nachfolgende Liste beschreibt, wie die Vorhersagen fiir die unterschiedlichen
Tages-Kategorien errechnet werden.

e 1: Berechnet den Durchschnitt der Single Zeitstempel im entsprechenden Ringpuffer.
Wenn der Puffer leer ist, wird der Puffer der Erster Zeitstempel verwendet.

e 2: Der erste Tweet wird anhand des Durchschnitts des Erster Puffers ermittelt, falls dieser
leer ist, aus dem Single Puffer. Die zweite Vorhersage erfolgt aus dem Letzter Puffer, falls
dieser leer ist, wird der zuvor errechnete auch hier angenommen.

¢ 3: Die Vorhersage fiir den ersten und letzten Tweet erfolgt wie zuvor. Der Mitte Zeitstem-
pel wird anhand des Mittelwertes des Mitte Puffers vorhergesagt. Falls dieser leer ist, wird
der Mittelwert von den Vorhersagen fiir den ersten und letzten Tweet herangezogen.

e 4+: Die Vorhersage fir den ersten und letzten Tweet erfolgt wie zuvor. Fir die Mitte
Tweets erfolgt die Vorhersage anhand des Mittelwertes der n-ten Zeitstempel im Mitte
Puffer. Falls dieser leer ist, wird die Zeitspanne zwischen erstem und letzten Tweet in
die notwendige Anzahl gleich dimensionierter Intervalle geteilt und entsprechend als
Vorhersage genutzt.
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Maximum Arrayzell-Verfahren Bei diesem Verfahren kommen anstatt von Ringpuffern
Arrays zum Einsatz. Daher wird fiir jede der Tweet-Kategorien das Auftreten eines Tweets in
einer definierten Zeitspanne gezahlt. Alle Zeitstempel werden dabei auf Intervalle fester Lange
gemappt. Beispielsweise wenn ein Intervall mit 15 Minuten definiert ist, betrdgt die Array-GrolR3e
24/(60/15) = 96. Der Algorithmus wird fir alle Teiler von 60 (Minuten) ausgefiihrt, was zu
IntervallgréBen von 1-6, 10, 12, 15, 20, 30 und 60 Minuten fiihrt. Die Vorhersage an sich erfolgt
wie beim Ringpuffer-Verfahren. Es wird lediglich anstelle des Mittelwertes des Ringpuffers, das
Maximum des entsprechenden Arrays herangezogen. Nachdem jede Zelle ein Intervall abbildet,
wird fir die Vorhersage die Mitte des Intervalls genutzt. Wenn eine Berechnung fehlschlagt,
da ein Array noch nicht beflllt ist, werden die Alternativen gemall dem Ringpuffer-Verfahren
verwendet.

Wochenweiser Ansatz

Die hier implementierten Verfahren sind vergleichbar mit den Tag-basierten Algorithmen.
Aber anstelle jeden Tag gleich zu behandeln, wird hierbei der Wochentag mit beriicksichtigt.
Dadurch wird es moglich, unterschiedliches Verhalten, beispielsweise am Wochenende, in
die Vorhersage miteinzubeziehen. Auch hier wurde ein Verfahren zur Vorhersage, ob noch
ein Tweet erstellt wird, und zwei Verfahren zur zeitlichen Vorhersage umgesetzt. AuBBer der
wochenweisen Betrachtung sind es die gleichen Methoden mit dem Unterschied, dass sieben
Ringpuffer bzw. Arrays fir jede Tweet-Kategorie verwendet werden.

8.3. Evaluation

In diesem Abschnitt werden nun die Ergebnisse der zuvor in der Theorie erlauterten Verfahren
prasentiert. Abhangig vom eingesetzten Verfahren, hat die maximale zeitliche Abweichung
des erwarteten Tweets unterschiedliche Grenzwerte. Beispielsweise betragt die maximale
Abweichung bei den Tag-basierten Ansdtzen 12 Stunden, da nur die Zeit und nicht das Datum
fir die Evaluation herangezogen werden. Nachdem nur innerhalb eines Tages Vorhersagen
gemacht werden, betrdgt auch die zeitliche Abweichung fiir die Wochen-basierten Verfahren
12 Stunden.

Tabelle 8.1.: Durchschnittsergebnisse der Vorhersage, ob ein weiterer Tweet an diesem Tag folgt
(R richtig, F falsch)

Maximum Durchschnitt
Tweets
%TagR % TagF %TagR % TagF
Alle 82,8242 17,1758 82,1045 17,5911

Nur Tweets 80,1340 19,8341 79,3684 20,3662
Nur Retweets 70,6275 29,0696 69,2038 30,3181

Tabelle 8.1 zeigt die Ergebnisse beider Verfahren der Vorhersage, ob ein weiterer (Re-)Tweet
an diesem Tag erfolgen wird. In allen Féllen ist das Verfahren, welches auf den Maxima basiert
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dem Verfahren mit Durchschnittswerten (iberlegen. Die Vorhersage ist in fast 83% korrekt,
was deutlich Gber den 50% einer zufalligen Vorhersage liegt. Interessanterweise fallen die
Ergebnisse nur fiir Tweets oder nur fiir Retweets schlechter aus. Eine korrekte Vorhersage
erfolgt fir Retweets in etwa 70% und fir Tweets in etwa 80% der Fille. Das zeigt, dass die
Vorhersage von Retweets herausfordernder ist. Da eine Kombination von Tweets und Retweets
das Ergebnis verbessert, kann angenommen werden, dass die Nutzung von Twitter regelmaRig
und nicht nur mit der Absicht einen Tweet zu verschicken erfolgt. Dies ist daran zu erkennen,
dass die Nutzung nur mit der Absicht einen Tweet zu verschicken dazu fiihren wirde, dass
Retweets immer innerhalb kurzer Zeit auf Tweets folgen wiirden. Damit wiirden diese das
Ergebnis nicht verbessern, potentiell sogar verschlechtern, da zwischen Tweet und Retweet
moglicherweise eine sehr kurze, aber bis zum nachsten Tweet wieder eine lange Zeitspanne
liegt.
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Abbildung 8.5.: Ergebnisse der Vorhersage, ob ein weiterer Tweet erfolgt, aufgeteilt auf Wo-
chentage.

Die Abbildung 8.5 zeigt die Ergebnisse der Vorhersage, ob weitere Tweets am gleichen Tag
erfolgen, aufgeteilt nach Wochentagen und fiir den vollstandigen Datensatz, also Tweets und
Retweets. Da die Ergebnisse des auf Maxima basierenden Verfahrens besser abschneiden als
die Nutzung der Durchschnittswerte, liegt auf diesen in der weiteren Analyse der Fokus. Das
Diagramm zeigt eine deutliche Verschlechterung der Vorhersagegenauigkeit am Wochenende.
Hintergrund dirfte sein, dass am Wochenende, durch die fiir die meisten Leute entfallende
Arbeit, weniger Routine im Tagesablauf enthalten ist. Interessanterweise wird die beste
Vorhersage am Mittwoch mit 82,4% und die schlechteste der Arbeitstage am Montag mit
81,6% erreicht. Es ist anzunehmen, dass am Montag viele Leute spater beginnen (Pendler)
oder aufgrund eines anstrengenden Sonntags bzw. zugunsten eines langen Wochenendes
Urlaub genommen haben. All das fihrt zu weniger Routine im Tagesverlauf. Nichtsdestotrotz
sind 78,7% am Sonntag, als die schlechteste Vorhersage im laufe der Woche immer noch
ein sehr gutes Ergebnis. Der Durchschnittswert des auf Maxima basierenden Ansatzes
fur alle Wochentage betragt 81,1%, dies liegt geringfligig unter den 83% des Tage-weisen
Verfahrens. Eine Moglichkeit hierfiir liegt in dem kleineren Datensatz bei Vorhersagebeginn, da
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8. Zuordnung anhand des zeitlichen Nutzerverhaltens

der Trainingsdatensatz virtuell in sieben Datenséatze aufgeteilt wird, einen fiir jeden Wochentag.

Die nachfolgenden Abschnitte prasentieren und diskutieren die Ergebnisse der verschiedenen
Zeit-Vorhersageverfahren. Die gestrichelten Linien in den nachfolgenden Abbildungen
reprasentieren die Ergebnisse der zufalligen Vorhersage. Die Einfarbung der Zeitintervalle ist
identisch mit den anderen Vorhersageverfahren. Die Ergebnisse der zufalligen Vorhersage sind
fiir alle Vorhersageverfahren identisch und sind in 8.2 dargestellt.

Tabelle 8.2.: Ergebnisse der zufilligen Vorhersage.
Zeitspanne  Wahrscheinlichkeit

15 Minuten 2,0833%
30 Minuten 4,1667%

1 Stunde 8,3333%
2 Stunden 16,6667%
4 Stunden 33,3333%

Die Trefferwahrscheinlichkeit der zufdlligen Vorhersage entspricht dem Verhaltnis der
doppelten Zeitspanne im Vergleich zu einem ganzen Tag, da die Vorhersage als Treffer
gewertet wird, sobald die zeitliche Distanz zum aktuell betrachteten Zeitstempel kleiner als
das entsprechende Zeitintervall. Beispielsweise flir das 15 Minuten Intervall werden alle
Vorhersagen als Treffer gewertet, die im Zeitraum von 15 Minuten vor bis 15 Minuten nach
dem Zeitstempel liegen. Daraus ergibt sich ein 30 Minuten Zeitfenster und 30 Minuten im
Verhaltnis zu 24 Stunden entspricht 2,0833%.

Die Abbildungen 8.6 a), b) und c) zeigen die Ergebnisse des naiven Vorhersageverfahrens
fir den gesamten Datensatz, nur Tweets bzw. nur Retweets. Die Diagramme zeigen, dass
die Historie so klein wie moglich sein sollte. Je grofer sie ist, um so schlechter werden die
Ergebnisse. Die Ergebnisse an sich sind Uberraschend gut, die 15 Minuten Vorhersage zum
Beispiel ist fast um den Faktor 14 besser als die zufallige Vorhersage. Da bei diesem Verfahren
nicht mit so guten Ergebnissen zu rechnen war, ist davon auszugehen, dass Nutzer mit vielen
Tweets pro Tag das Ergebnis stark zum positiven hin beeinflussen, da bei vielen Tweets der
Zeitraum zwischen zwei Tweets oft kleiner oder nur geringfligig groRer ist als 15 Minuten. Dies
fihrt zu vielen korrekten Vorhersagen innerhalb eines Tages und nur zu sehr wenigen Falschen
im Fall eines Tagwechsels. Abbildung 8.6 d) verdeutlicht das durch Darstellung des Verhéltnisses
zwischen dem Anteil korrekter Vorhersagen (y-Achse) und dem durchschnittlichen Aufkommen
an (Re-)Tweets (x-Achse). Die Trendlinie (schwarz) zeigt diesen Zusammenhang sehr deutlich
auf. Je geringer die Anzahl an Tweets, umso schlechter fallen die Ergebnisse aus.

Die Unterschiede in den Ergebnissen zwischen dem gesamten Datensatz und einer
Unterscheidung zwischen nur Tweets bzw. nur Retweets sind fiir alle weiteren Betrachtungen
dhnlich, daher wird im weiteren Verlauf darauf verzichtet, diese getrennt voneinander zu
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Abbildung 8.6.: Ergebnisse des naiven Vorhersageverfahrens fir den gesamten Datensatz a),
nur Tweets b) und nur Retweets c). Das Verhéltnis zwischen der Genauigkeit
der Vorhersage und der durchschnittlichen Anzahl an Tweets pro Tag zeigt d).

betrachten.

Die Abbildungen 8.7 zeigen die Ergebnisse fir die tageweise Vorhersage mittels Ringpuffer
a) und der Nutzung des Maximum Arrayzell-Verfahrens b). Das Arrayzell-Verfahren erzielt
bessere Ergebnisse als die Nutzung eines Ringpuffers. Daraus kann geschlossen werden, dass
die Abstraktion in Zeitslots fiir diesen Anwendungsfall besser geeignet ist, als die konkreten
Werte aus dem Ringpuffer. Weitere Unterschiede bestehen ansonsten zwischen den Verfahren
nicht.

Abbildung 8.7 c) zeigt die Ergebnisse des Maximum Arrayzell-Verfahren im Verhaltnis zur
durchschnittlichen Anzahl an (Re-)Tweets pro Tag. Im Unterschied zur Abbildung 8.6 d) weisen
die Ergebnisse ein bestdndiges Verhalten unabhangig von der Anzahl an Tweets pro Tag auf.
Daher zeigt das Maximum Arrayzell-Verfahren bessere Ergebnisse fiir Nutzer mit einer geringen
Anzahl an Tweets als das naive Verfahren.

Die Ergebnisse der wochenweisen Betrachtung sind in den Abbildungen 8.8 dargestellt. a)
zeigt die Ergebnisse fir einen Ringpuffer der GroRe 1, dieser zeigt die besten Ergebnisse
flr Vorhersagen mit einer Genauigkeit von 15 Minuten und b) die Ergebnisse fiir einen
Ringpuffer der GroRe 5, da dieser fiir eine Genauigkeit von 4 Stunden am besten abschneidet.
Interessanterweise zeigen die Diagramme einen kleinen Peak am Freitag, was am starksten fur
das Zeitintervall von 4 Stunden sichtbar wird. Grund kénnten insbesondere Aktivitdten sein,
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Vorheragege
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Vorhersagegenauigheit

Abbildung 8.7.: Ergebnisse fir die tageweise Vorhersage mittels Ringpuffer a) und der Nutzung
des Maximum Arrayzell-Verfahrens b). c) zeigt die Ergebnisse des Maximum
Arrayzell-Verfahren im Verhaltnis zur durchschnittlichen Anzahl an (Re-)Tweets
pro Tag.

die nach der Arbeit aufgrund des bevorstehenden Wochenendes durchgefiihrt werden. Die
Ergebnisse der anderen Wochentage variieren untereinander nur minimal.

Die Diagramme c), d) und e) in Abbildung 8.8 zeigen die Ergebnisse des Maximum Arrayzell-
Verfahrens, c) fiir ein Intervall von 1 Minute, d) 20 Minuten und e) 60 Minuten. Wie bereits
bei der tageweisen Auswertung zeigt auch hier der Maximum Arrayzell-Ansatz bessere
Ergebnisse als das Ringpuffer Aquivalent. Die Diagramme zeigen keinen Peak am Freitag,
sondern eine Verschlechterung an Samstagen und Sonntagen. Grund konnte sein, dass der
Arrayzell-Ansatz bei geringeren Variationen im Tagesverlauf, so wie an Wochentagen gegeben,
besser abschneidet als bei starkeren Variationen an Wochenenden. Das ergibt sich aus der
Natur des Verfahrens, welches den Zeitslot mit dem hochsten Aufkommen auswahlt. Bei
starkeren Variationen erhoht sich jedoch die Wahrscheinlichkeit, dass der vorherzusagende
Zeitstempel starker vom Maximum abweicht als normal. Daraus ergibt sich auch, dass in diesen
Fallen das Maximum moglicherweise nicht so klar definiert ist.

Die Abbildungen 8.9 und 8.10 zeigen die Resultate aller betrachteten Zeitvorhersage-Verfahren
fir die besten bzw. die schlechtesten Ergebnisse. Die besten bzw. schlechtesten bedeutet,
dass die Werte aus der Gesamtheit aller evaluierten Parameter der Verfahren ermittelt
wurden. Dabei wurde immer der gesamte Datensatz, Tweets und Retweets, betrachtet. In
beiden Abbildungen ist die Kurve mit den schlechtesten Ergebnissen die zufillige Vorhersage,
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Vorhersagegenauigheit
hersagegenauighel

Vorhersagegenauigheit

Abbildung 8.8.: Ergebnisse fur die wochenweise Vorhersage mittels Ringpuffer GréRe 1 a) und
GroRe 5 b) und der Nutzung des Maximum Arrayzell-Verfahrens mit Intervallen
von 1 Min c), 20 Min d) und 60 Min e).

daraus folgt, dass jedes Verfahren in allen evaluierten Fillen besser abschneidet als eine
zuféllige Vorhersage. Nachdem zwischen jeder der flinf Vorhersagekategorien, 15 Minuten bis
4 Stunden, das Intervall verdoppelt wird, zeigen die Kurven der Diagramme, mit Ausnahme
des naiven Ansatzes, ein exponentielles Wachstum. Der naive Ansatz zeigt nur ein lineares
Wachstum. Es ist unklar, ob sich aufgrund des hohen Startwertes das exponentielle Wachstum
relativiert oder ob es an der Charakteristik des Verfahrens liegt. Abbildung 8.9 illustriert die
guten Ergebnisse des naiven Ansatzes, nichtsdestotrotz zeigt das Maximum Arrayzell-Verfahren
fir das 4 Stunden Intervall bessere Ergebnisse. Insgesamt zeigt die wochenweise Auswertung
bessere Ergebnisse als die tageweise. Das zeigt, dass die individuelle Behandlung jedes
Wochentages einen Mehrwert und dadurch bessere Ergebnisse generiert. Abbildung 8.10
zeigt, dass bei Betrachtung der schlechtesten Ergebnisse das Maximum Arrayzell-Verfahren
im Vergleich zum naiven Ansatz weitaus besser abschneidet. Insbesondere die tageweise
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Vorhersagegenauigheit
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Abbildung 8.9.: Alle evaluierten Zeitvorhersage-Verfahren mit den besten Trefferwahrschein-
lichkeiten im Vergleich zueinander.
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Abbildung 8.10.: Alle evaluierten Zeitvorhersage-Verfahren mit den schlechtesten Trefferwahr-
scheinlichkeiten im Vergleich zueinander.

Auswertung zeigt in allen Kategorien bessere Ergebnisse gegeniiber dem naiven Ansatz.
Das Ringpuffer-Verfahren schneidet besser ab als eine zufdllige Vorhersage, aber deutlich
schlechter als die anderen Verfahren.

8.4. Zusammenfassung und Schlussfolgerung

In diesem Kapitel wurde gezeigt, dass es unter gewissen Annahmen und Randbedingungen in
Grenzen moglich ist, das zeitliche Nutzerverhalten bei Twitter vorherzusagen. Gute Ergebnisse
konnten in diesem Kontext dennoch nur fiir ausgesprochene Vielnutzer erzielt werden und
dies auch nur bedingt durch die in diesem Fall vergleichsweise groRen Zeitintervalle, die fur die
Trefferermittlung herangezogen wurden.

Insgesamt kann man jedoch festhalten, dass die erzielten Ergebnisse, auf die Gesamtheit aller
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Nutzer betrachtet, im Hinblick auf die Anwendung im Bereich der Profilzuordnung zu ungenau
sind. Die Verfahren kdonnten einen geringen Beitrag bei einer Ergebnisverfeinerung liefern, als
primare Zuordnungsalgorithmen sind sie nicht geeignet.
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KAPITEL 9

Profilzuordnung anhand von Zeitdifferenzen

Mit der Nutzung mehrerer sozialer Netze geht meist auch der Wunsch einher, Inhalte in einem
Netz zu veroffentlichen und diese zusatzlich in einem anderen zu verbreiten bzw. darauf zu
verweisen. Postet beispielsweise ein Nutzer ein Video bei Youtube oder ein Bild bei Instagram
und besitzt er zudem ein Profil bei Twitter, ist die Wahrscheinlichkeit hoch, dass er diesen Inhalt
dort zusatzlich bewirbt. Hierdurch ergibt sich eine zeitliche Abfolge, Posten des Inhalts in einem
Netz und anschlieBend die Verbreitung in einem anderen. Dieser zeitliche Zusammenhang lasst
sich flir Profilzuordnungen aber beispielsweise auch die Boterkennung nutzen. Zu beachten
ist bei diesem Verfahren, dass davon ausgegangen wird, dass auf den entsprechenden Inhalt
in einem anderen Netz zum Beispiel durch Nutzung einer URL verwiesen wird, auch wenn
dies nicht an jeder Stelle Erwdhnung findet. Teilaspekte dieses Kapitels wurden in [327]
veroffentlicht.

9.1. Nutzungsmoglichkeiten und deren zeitlichen
Abhangigkeiten

Die folgenden Abschnitte geben einen Uberblick tiber verschiedene Abldufe und Nutzungswei-
sen, die zu zeitlich voneinander abhangigen Ereignissen flihren.

9.1.1. Manuelles Posten

Abbildung 9.1 zeigt ein solches Beispiel. Alice postet im sozialen Netz 1 einen beliebigen
Inhalt. Nach dem Absenden und dem Empfang der Daten des Netzes erfolgt eine interne
Verarbeitung, das Speichern eines Mediums, das Eintragen in einer Datenbank und die
Generierung entsprechender IDs inklusive zugehoriger Zeitstempel. Dies kann von einigen
hundert Millisekunden bis hin zu wenigen Sekunden dauern. AnschlieBend wird das Hinzufligen
der Informationen zu Alices Profil bestatigt und eine entsprechende URL fiir den direkten
Aufruf dieses neuen Eintrages zur Verfligung gestellt. Nun kann Alice beginnen einen Post in
einem anderen Netz, Soziales Netz 2 vorzubereiten und diese URL anzuhangen. Die Erstellung
des neuen Posts kann von einigen Sekunden bis hin zu wenigen Minuten dauern, daher die
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graphische Unterbrechung. AnschlieBend wird dieser Post an das Netz versendet, es erfolgt
dort ebenfalls eine interne Verarbeitung, bei der auch die Zeitstempel generiert werden.
Das Netz bestatigt Alice die erfolgreiche Aufnahme der Informationen. Zwischen den beiden
Zeitpunkten, zu denen die Zeitstempel der Inhalte generiert wurden, in der Abbildung am
Ende der internen Verarbeitungen mit roten Linien gekennzeichnet, ist eine gewisse Zeit
vergangen. Dies wird mit dem Pfeil zwischen beiden Linien verdeutlicht. Die Unterbrechung
deutet eine potentiell langere Dauer aufgrund der notwendigen Nutzeraktivitdten an. Bei einer
handischen Ubernahme der URL und der anschlieRend noch notwendigen Inhaltserstellung,
beispielsweise der Tweet-Formulierung, kann von einem zeitlichen Abstand von mindestens 20
bis 30 Sekunden ausgegangen werden, wobei die maximale Ausdehnung nicht beschrankt ist,
da eine URL auch erst Jahre spater verbreitet werden konnte.

Soziales Netz 1 Alice Soziales Netz 2

Interne Verarbeitung

Bestatigung
Ubernahme Daten und

\/\
\ﬂ’\ Erstellung neuer Post

Posten

Interne Verarbeitung

Bestatigung

Abbildung 9.1.: Zeitlicher Ablauf des Postens in unterschiedlichen sozialen Netzen bei manuel-
lem Ubertrag der URL oder des Inhalts.

9.1.2. Automatisches Posten

Der Prozess des manuellen Postens von Inhalten in mehreren sozialen Netzen ist aufwandig.
Daher verwenden viele Nutzer Dienste und Apps wie IFTTT, siehe [345]. IFTTT, ausgesprochen
If This Then That, ermdglicht die Erstellung von Regeln, die bei Auslosen eines Triggers
automatisch bestimmte Aktionen abarbeiten. Eine Regel ermdglicht beispielsweise bei Posten
eines Fotos auf Instagram automatisch diesen Inhalt auch bei Twitter zu veréffentlichen mit
einem Verweis, einer URL, zu dem entsprechenden Inhalt bei Instagram. IFTTT bietet hierbei
mehr als 250 Regeln fiir diverse soziale Netze.
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Abbildung 9.2 zeigt im oberen Bereich den eben skizzierten Ablauf, der erforderlich ist, um
in zwei Netzen zu posten, wobei der zweite Eintrag auf den ersten verweist. Die Aktion
Ubernahme Daten fiir nichsten Post wird hierbei von der IFTTT-App ibernommen, wobei
auch eine Abarbeitung auf Servern eines Dienstanbieters moglich ist. Im unteren Bereich des
Bildes ist der Fall dargestellt, dass auf den Verweis verzichtet und der Eintrag zeitgleich in
zwei Netzen veroffentlicht wird. Die Nutzung von IFTTT flihrt, neben der Arbeitsersparnis fir
den Nutzer, zu dullerst geringen zeitlichen Unterschieden der beiden Posts. Hierbei konnten
Zeitdifferenzen von weniger als einer Sekunde beobachtet werden. Das gleichzeitige Posten
fihrt zu noch kleineren Differenzen, da die Erstellung der Zeitstempel auch gleichzeitig
erfolgen kann. Unterschied ist, bei IFTTT ist die Reihenfolge vorgegeben. Nachdem ein Bild
bei Instagram veroffentlicht wurde, erfolgt ein entsprechender Tweet. Im Gegensatz dazu,
kann bei gleichzeitigem Posten nicht vorhergesagt werden, welcher Eintrag den friiheren
Zeitstempel bekommt. Der fehlende Verweis auf das andere Objekt erschwert bereits die
Auswertung deutlich, da hierdurch das Referenzobjekt erst aus der Menge aller Daten im
infrage kommenden Zeitraum herausgesucht werden muss. Und der infrage kommende
Zeitraum ist hierbei nicht nur die Zeit nach, sondern auch vor dem Veroffentlichungszeitrum
des zugehorigen Posts.

Soziales Netz 1 Alice Soziales Netz 2

Posten

Interne Verarbeitung

Bestatigung

Ubernahme Daten fiir
nachsten Post

Interne Verarbeitung

Bestatigung

N N N
\_//\ \_//\ \_//\
Posten W
el
Interne Verarbeitung Interne Verarbeitung

\» Vv
Bestatigung A/IE—B’//, l
estatigung

\/

Abbildung 9.2.: Zeitlicher Ablauf des Postens in unterschiedlichen sozialen Netzen bei Nutzung
von Tools wie IFTTT.
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9.1.3. Bot in einem Netz ohne automatisierte Benachrichtigung

Im Gegensatz zu einem Nutzer verbreitet ein Bot Inhalte gewohnlich nicht in einem anderen
sozialen Netz, sondern im gleichen Netz, wo die Informationen zuerst gepostet wurden. Der
Ablauf aus Sicht eines Bots unterscheidet sich lediglich in einem entscheidenden Punkt vom
Ablauf des manuellen Vorgangs. Der Unterschied besteht in der Verzogerung, die auftritt,
bis der Bot Kenntnis iber den neuen Inhalt erlangt, sieche Abbildung 9.3. Bei Twitter ist dies
eine aullerst kurze Zeitspanne, da hier beispielsweise einer definierten Menge an Personen
"gefolgt”werden kann. Das heift, ein Bot kann Twitter bei der Anfrage an einen Streaming-
Endpunkt eine Liste von bis zu 200 User-IDs tbergeben. Solange der Stream zwischen Twitter
und Bot besteht, laufen alle 6ffentlichen Tweets der spezifizierten Nutzer Gber den Stream zum
Bot. Hierbei ist mit Verzogerungen von maximal wenigen hundert Millisekunden zu rechnen.
Vergleichbare Moglichkeiten bieten auch andere Netze aber langst nicht alle.

Instagram bietet die Moglichkeit des “Folgens” per Stream oder Push-Benachrichtigung
beispielsweise nicht, hier kann sich ein Bot nicht automatisch bei neuen Inhalten
benachrichtigen lassen. Dieser muss periodisch auf neue Inhalte priifen, siehe hierzu auch die
Grafik 9.5, allerdings ist davon auszugehen, dass bei zu haufigen Anfragen, beispielsweise alle
paar Sekunden, ein Block der IP-Adresse von Instagram erfolgen wird. Die Verzégerung, bis ein
Bot Kenntnis Giber neue Inhalte erlangt, ist daher fir soziale Netze, die keine Schnittstelle zur
automatisierten Benachrichtigung bieten, schwer abzuschatzen.

9.1.4. Bot in einem Netz mit automatisierter Benachrichtigung

Die Nutzung von Bots kommt besonders haufig bei Twitter vor, Hauptgrund ist die bereits
genannte Moglichkeit, zeitnah iber neue Inhalte benachrichtigt zu werden. Hier retweeten Bots
haufig, entweder Inhalte von spezifizierten Nutzern und/oder zu bestimmten Themen. Hierbei
konnen die Tweets sowohl inhaltlich unverdndert aber auch manipuliert, beispielsweise durch
Wortersetzungen retweetet werden, aber auch Tweets gegensatzlicher Meinungen werden als
Reaktion auf neue Inhalte eines unbeliebten Urhebers, aus Sicht des Boterstellers, retweetet.
Die Reaktion eines Bots erfolgt fast ausschlielSlich nicht als eigenstandiger Tweet, sondern
als Retweet, so dass der Ursprungstweet ermittelbar und sogar in den zugehorigen (Meta-
)Informationen des Retweets enthalten ist. Aufgrund der kurzen Benachrichtigungszeiten
bei Twitter ergeben sich Unterschiede zwischen Tweet und Retweet eines Bots von einigen
Millisekunden bis hin zu wenigen Sekunden. Bei anderen Netzen kénnen geringfligig groRere
Zeitunterschiede auftreten, dies hangt von den Benachrichtigungsmoglichkeiten dieser Netze
und deren Umsetzungen ab.

Aufgrund der kurzen Zeitunterschiede zwischen Ursprungstweet und dem zugehorigen Retweet
lassen sich Twitter-Bots leicht identifizieren. Grund hierfir ist, dass hierbei ein Bezug zwischen
zwei Ereignissen besteht, der keinen typischen Usecase darstellt und damit die Nutzung von
Diensten wie IFTTT (nahezu) ausgeschlossen werden kann. Ein Nutzer, der Informationen
verbreiten mochte, antwortet nicht auf eigene Tweets. Auch wenn dieser Abschnitt sich
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Abbildung 9.3.: Zeitlicher Ablauf des Postens eines Bots ohne automatisierte Benachrichtigung.
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wesentlich auf Twitter fokussiert, so sind diese Aussagen dennoch auch auf andere Netze mit
automatischer Benachrichtigung tGbertragbar.

Alice Soziales Netz 1 Bot

Posten

Interne Verarbeitung

Zeit bis Versand der
Benachrichtigung

Ubertragung
Verarbeitung

Posten

Interne Verarbeitung(

———

estatigung

y y y

Abbildung 9.4.: Zeitlicher Ablauf des Postens eines Bots bei automatisierter Benachrichtigung.

9.1.5. Posten eines ldentitdtsdiebes

Anders sieht dies bei Identitatsdiebstahl aus. Will der Dieb, um unauffalliger zu agieren,
Inhalte des Bestohlenen aus anderen Netzen in sein Profil Gbernehmen, ist er gezwungen,
periodisch das Profil des Opfers auf neue Inhalte zu prifen. Da solche Inhalte, abhangig
vom Netz, nur wenige Male am Tag oder seltener gepostet werden kdnnen, erfolgen wie in
Abbildung 9.5 gezeigt, viele Anfragen, ohne, dass eine Anderung stattgefunden hitte. Zudem
ist die Wahrscheinlichkeit hoch, dass die Anfrage mit groBerem zeitlichen Abstand nach dem
Post erfolgt. Sobald der Identitdtsdieb einen neuen Inhalt des Opfers bemerkt hat, wird dieser
ggf. noch gedandert oder manipuliert, bevor er auf dem Profil des Diebes gepostet wird.
Dies fuhrt ebenfalls zu zeitlichen Verzogerungen. Im Vergleich zu manueller und besonders
zu automatischer Inhaltsiibernahme ist der Zeitunterschied in diesem Fall deutlich groRer.
GroRe Zeitunterschiede kdnnen zwar auch bei manueller Ubernahme auftreten, allerdings
auch kurze. Zeitunterschiede von wenigen Minuten sind bei einem Identitatsdieb jedoch nicht
zu erwarten. Diese Profile kdnnen daher durch Auswertung im Hinblick auf die minimalen
zeitlichen Abstande identifiziert werden. Von der Nutzung eines Bots ist auch nicht auszugehen,
da der Dieb potentiell den Inhalt der Nachricht abwandeln muss, um nicht aufzufallen bzw.
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enttarnt zu werden.

Alice Soziales Netz Malorie Soziales Netz 1 oder 2
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Abbildung 9.5.: Zeitlicher Ablauf des Postens in unterschiedlichen sozialen Netzen im Falle von
Identitatsdiebstahl.

9.1.6. Zusammenfassung

In den vorangegangenen Abschnitten wurden verschiedene Konstellationen flir das zweimalige
Posten schwerpunktmdaRig in unterschiedlichen, aber auch fiir das gleiche soziale Netz
untersucht. Die zeitlichen Rahmenbedingungen, die Zeitdifferenzen zwischen diesen zwei
Posts, der beschriebenen Abldufe sind in Tabelle 9.1 zusammengefasst.

Bei dem Vorgang des manuellen Postens, dem hdndischen Ubertragen eines Inhalts von einem
sozialen Netz in ein anderes, kann von einer deutlichen Verzogerung ausgegangen werden,
in der Tabelle mit >~10 Sekunden bezeichnet. Dieser Wert ist eine Schatzung besonders
zligigen Arbeitens. Beim Versuch, hierin einen Rekord aufzustellen, kann der Wert unterboten
werden, dies erfordert aber eine Vorbereitung, innere Anspannung und Konzentration, die fir
so alltagliche Dinge alles andere als zu erwarten ist. Daher liegt der Durchschnitt deutlich héher.

Anders verhidlt es sich bei automatischem Posten. Hier sind Zeitdifferenzen unter einer
Sekunde nicht ungewdhnlich, der begrenzende Faktor ist besonders die Ubertragungszeit der

Informationen. Deshalb ist auch im Durchschnitt nur von wenigen Sekunden auszugehen.

Sind Bots in sozialen Netzen ohne Moglichkeiten zur automatisierten Benachrichtigung bei
neuen Inhalten aktiv, so ergibt sich zwar eine geringe Wahrscheinlichkeit, dass die minimale
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Zeitdifferenz im Rahmen des automatischen Postens liegt, allerdings ist im Durchschnitt von
einigen Sekunden bis hin zu Minuten auszugehen. Grund ist die Notwendigkeit der periodischen
Anfrage und der damit einhergehenden Gefahr einer IP-Sperrung, wenn die Periode hierfir zu
kurz gewahlt ist.

In Netzen, die Funktionen zur automatischen Benachrichtigung bieten, beispielsweise Twitter,
ist die minimale und die durchschnittliche Zeitdifferenz im gleichen Rahmen angesiedelt
wie beim automatischen Posten durch einen Nutzer. Unterschied hierbei ist haufig, dass
beispielsweise bei Twitter ein Bot neue Inhalte, die auf Twitter veroffentlicht werden, auch bei
Twitter retweetet. Ein Vorgehen, das es ermoglicht, Inhalte in kurzer Zeit zu verbreiten, aber
das bei einem Nutzer keine Verwendung findet, da dieser mit jedem Post die gleiche Zielgruppe
erreichen wirde.

Im Falle von Identitdtsdiebstahl fallen die Zeitunterschiede hingegen sehr groR8 aus. Dies liegt
daran, dass der Dieb periodisch auf neue Inhalte priifen muss. Da es sich hierbei nicht um einen
Bot, sondern einen Nutzer handelt, der beispielsweise auch schlafen oder arbeiten gehen
muss, ist durchschnittlich mit wenigen Stunden zu rechnen. Minimal werden >> 30 Sekunden
genannt, dies ist jedoch nur zufallig zu erreichen.

Tabelle 9.1.: Vergleich der Zeitunterschiede fiir die in diesem Abschnitt beschriebenen Abldufe
zwischen ersten und zweiten Post.

Ablauf minimale Zeitdifferenz  durchschnittliche Zeitdifferenz
manuelles Posten > ~10 Sekunden wenige Minuten
automatisches Posten > 0 Sekunden wenige Sekunden

Bot: Netz ohne Benachrichtigung > 0 Sekunden einige Sekunden bis Minuten
Bot: Netz mit Benachrichtigung > 0 Sekunden wenige Sekunden
Identitdtsdiebstahl >> 30 Sekunden Stunden

9.2. Prinzip der Nutzung von Zeitdifferenzen

Die zu erwartenden Zeitunterschiede wurden im vorangegangen Abschnitt im Detail erldutert.
Die nachfolgenden Ausfiihrungen bauen hierauf auf.

Das Prinzip der Nutzung von Zeitdifferenzen ist, anhand der Zeitunterschiede zweier Posts in
unterschiedlichen Netzen, von denen einer auf den anderen verweist, zu entscheiden, ob es
eine valide Profilzuordnung ist. Valide bedeutet, dass beide verwendeten Profile dem gleichen
Nutzer zugehorig sind. Dies ist insbesondere bei der Nutzung von Diensten wie IFTTT moglich,
da keine andere Moglichkeit besteht, derart kurze Reaktionszeiten zu erreichen.

Andererseits lassen sich auch Bots detektieren, da diese innerhalb des gleichen sozialen
Netzes aktiv sind, und vergleichbare Zeitdifferenzen generieren, so das Netz automatische
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Benachrichtigungen ermdglicht. Auch ohne automatische Benachrichtigungen bleiben die
Zeitdifferenzen klein genug, um einen Nutzer von einem Bot zu unterscheiden, da die
Spannweite der zu beobachtenden Reaktionszeiten bei einem Bot deutlich begrenzter als bei
einem Nutzer ist.

Nach dem gleichen Prinzip lasst sich auch Identitatsdiebstahl detektieren. Hierbei sind die
Reaktionszeiten immer sehr groR und nur in seltenen Ausnahmeféllen erfolgt eine Reaktion
zeitnah. Dies unterscheidet sich auch zum manuellen Posten, da hier nicht immer, aber haufig,
beide Posts nacheinander ausgefiihrt werden, wodurch im Vergleich zu einem Identitdtsdieb
weitaus kiirzere Reaktionszeiten auftreten.

9.3. Datensatz

Zur Evaluation dieses Verfahrens wurden getrennt voneinander zwei Datensatze betrachtet,
einer kam im Rahmen der Veroffentlichung [327] zur Profilzuordnung, der andere im Rahmen
der Munich Bot Challenge zur Boterkennung des Munich Center for Internet Research der
Bayerischen Akademie der Wissenschaften zum Einsatz, siehe [346].

9.3.1. Profilzuordnung

Zur Evaluation dieses Verfahrens wurde ein Datensatz von Twitter herangezogen, der im
Zeitraum vom 13. bis 20. Februar 2017 gesammelt wurde. Hierzu wurde Twitters Filterstream
als Parameter eine den vollstindigen Koordinatenraum-abdeckende Geoboundingbox
Ubergeben. Auf diese Weise kbnnen alle Tweets, die ein Geotag enthalten, gesammelt werden,
solange nicht Twitters 1%-Grenze Uberschritten wird. Diese Grenze sorgt dafiir, dass nicht mehr
als 1% der Tweets liber einen Stream erhalten werden kdnnen.

Fir dieses Verfahren ist kein Datensatz notig, der Geotags enthalt, so ist dieser aber auch fir
andere Verfahren nutzbar. Von den empfangenen Tweets enthalten 31% mindestens eine URL.
Diese wurden fir die Evaluation dieses Verfahrens ausgewdhlt, dabei verblieben 27.496.623
Tweets von 3.546.332 verschiedenen Nutzern. Tabelle 9.2 gibt einen Uberblick iiber alle
Domains der enthaltenen URLs, die mindestens 20.000 mal beobachtet wurden.

Interessanterweise kann man anhand der Haufigkeit der Domains aus Tabelle 9.2 keine
Rickschliisse auf die Haufigkeit der Nutzung dieser Webseiten und sozialen Netze ziehen.
Sonst missten Eintrage wie Facebook oder Youtube an der Spitze dieser Liste stehen.

Die grolRe Anzahl an Twitter-URLs geht wahrscheinlich auf die Tatsache zurtick, dass im Falle
von Retweets die URL des initialen Tweets im Retweet enthalten ist. Der zweitgroRte Anteil
entfallt mit fast 21% auf Instagram. Es bietet sich an, diese fir Profilzuordnungen zu nutzen,
daher erfolgt die Evaluation dieses Verfahrens auch anhand der Zuordnung zwischen Twitter
und Instagram.
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9. Profilzuordnung anhand von Zeitdifferenzen

Tabelle 9.2.: Ubersicht {iber beobachtete Domains der beiden Datensatze

Pos Domain #of URLs % of URLs
1 twitter.com 12,337,243 44.868
2 www.instagram.com 5,725,515 20.823
3 www.swarmapp.com 3,272,405 11.901
4 Dbit.ly 1,726,929 6.281
5 path.com 528,843 1.923
6 youtu.be 243,280 0.885
7 In.is 200,909 0.731
8 www.youtube.com 192,224 0.699
9 www.trendinalia.com 152,532 0.555
10 goo.gl 143,091 0.520
11 dlvr.it 88,297 0.321
12  untp.beer 79,649 0.290
13  www.facebook.com 57,992 0.211
14 www.trendsmap.com 57,674 0.210
15 central132.cl 48,220 0.175
16 51lny.org 45,111 0.164
17 toplocalnow.com 43,670 0.159
18 curiouscat.me 39,970 0.145
19 soundcloud.com 35,368 0.129
20 www.periscope.tv 35,213 0.128
21 j.mp 34,285 0.125
22 www.careerarc.com 33,305 0.121
23  open.spotify.com 31,236 0.114
24 bitly.com 22,815 0.083
25 cards.twitter.com 20,957 0.076

- Other 2,299,890 8.364

Der Datensatz enthalt 5.725.515 Instagram URLs, die von 1.435.806 Nutzern stammen.
Dies entspricht fast vier URLs pro Nutzer. Nach einer allgemeinen Validitatsiberprifung der
URLs, ob diese einem giiltigen URL-Schema entsprechen, verblieben 5.720.098 URLs fiir den
Evaluationsdatensatz. Dies entspricht einer Reduktion von unter 0,95%o.

Alle giiltigen Instagram-URLs wurden zwischen Ende Marz und Anfang April 2017 abgefragt,
um die zugehorige Instagram-User-ID zu erhalten und die Giiltigkeit der URL zu Uberpriifen,
da die alleinige Konformitat zu einem URL-Schema keine Aussage darilber erlaubt, ob diese
URL jemals existiert hat. Nachdem aber die Abfrage der Instagram-URLs erst etwa sechs
Woche nach dem Sammeln der Tweets erfolgt ist, wurden potentiell bereits wieder Inhalte
offline genommen, was zu Fehlern fiihrte, da die Datei nicht gefunden werden konnte. Es wird
angenommen, dass es sich im Falle von aufgetretenen Fehler um bereits offline genommene
Inhalte handelt, da es keinen Sinn ergibt, eine imagindre URL mit korrekter Struktur zu posten.
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Hieraus kann kein Vorteil gezogen werden und dirfte, so dies Uberhaupt vorkommt, eine
duBerst seltene Ausnahme darstellen.

Neben dem erfolgreichen Aufruf einer Seite und Datei-nicht-gefunden-Fehlermeldungen trat
noch eine weitere Kategorie auf. Flr eine nicht unerhebliche Anzahl an Anfragen wurde ein
HTML-Fehlercode empfangen, diese machten es erforderlich, eine URL erneut anzufragen.
Durch wiederholende Abfragen konnten am Ende alle URLs in die beiden Kategorien erfolgreich
bzw. Datei-nicht-gefunden einsortiert werden. Diesen Umstand gilt es beim produktiven
Einsatz dieses Profilzuordnungsverfahrens zu beriicksichtigen.

Tabelle 9.3 zeigt das Ergebnis der Abrufversuche. Uber 92% aller URLs konnten erfolgreich
abgerufen werden. Da weniger als 8% der angefragten URLs am Ende einen Datei nicht
gefunden Fehler liefert, wird angenommen, dass es sich hierbei um offline genommene Inhalte
und nicht um ungiiltige URLs handelt. Durch die bereits erwdhnten HTML-Fehler-Codes waren
347.610 zusatzliche Anfragen erforderlich, was einem Anstieg um fast 6,1% entspricht.

Tabelle 9.3.: Ubersicht der erforderlichen Abrufversuche und notwendige lterationen zur Ein-
gruppierung aller URLs in die Kategorien erfolgreich und Datei nicht gefunden.
Spalten mit HTML enthalten die Anzahl der empfangenen HTML Fehler Codes.
Iteration # Erfolg #Fehler #HTML % Erfolg % Fehler % HTML

1 4,938,126 434,362 292,687 86.329 7.594 5.117

2 276,856 15,831 41,994  79.646 4.554 12.081

3 38,966 3,028 10,582 70.947 5.513 19.267

4 9,993 589 2,347 77.291 4.556 18.153

5 2,254 93 0 96.037 3.963 0.000
Ergebnis 5,266,195 453,903 92.065 7.935

9.3.2. Munich Bot Challenge

Vom 6. Juli 2017 bis 22. September 2017 fiihrte das MCIR, Munich Center for Internet
Research der Bayerischen Akademie der Wissenschaften, die Munich Bot Challenge durch.
Dabei handelte es sich um einen o6ffentlichen Wettbewerb zur Entwicklung neuartiger
Boterkennungsmethoden. Fiir die Evaluation der eingereichten Methoden wurde eine Liste zu
untersuchenden Twitterprofile veroffentlicht. Diese enthielt 1.075.439 Twitter User-IDs. Fiir
die Auswahl der Kandidatenmenge wurden alle Follower der folgenden drei Profile (Profilname
auf Twitter in Klammern), des deutschen Regierungssprechers (RegSprecher), des damaligen
Kanzlerkandidaten Martin Schulz (MartinSchulz) und der Technischen Universitdt Miinchen
(TU_Muenchen) ausgewihlt. Da hierbei eine gewisse Uberschneidung bestand, reduzierte
sich die Anzahl auf 1.026.728 eindeutige User-IDs. Eine Ubersicht, wie sich diese Profile
zusammensetzen, gibt Tabelle 9.4.
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9. Profilzuordnung anhand von Zeitdifferenzen

Tabelle 9.4.: Ubersicht iiber die Zusammensetzung der Profilmenge des Munich Bot Challenge

Datensatzes.
Profiltyp Anzahl
Geloschte oder gesperrte Accounts 1.325
Protected Accounts 65.048
Accounts ohne Tweets 306.334
Analysierbare Accounts 654.021

Flr die Erstellung des Datensatzes wurden die Timelines der analysierbaren Profile abgerufen,
wobei maximal die letzten 3.200 Tweets eines Users abfragbar sind. Der gesammelte
Datensatz enthalt 341.394.982 Elemente, davon 164.998.213 Tweets, 125.269.618 Retweets
und 51.127.152 Replies. Dies entspricht 48,330591%, 36,693456% bzw. 14,9759529% der
gesamten Tweetmenge. Auf einen Nutzer entfallen somit durchschnittlich 252,28 Tweets,
191,54 Retweets und 78,17 Replies.

Flr die Auswertung der Verfahren musste eine Liste dieser IDs abgegeben werden, wobei fir
jede ID ein Wahrscheinlichkeitswert zwischen 0, kein Bot, und 1, ein Bot, zu nennen war. Nicht
mehr verfligbare Profile sollten mit -1 gekennzeichnet werden.

9.4. Zuordnungsverfahren

Alle Instagram-URLs, auch nicht mehr abfragbare aufgrund eines Datei-nicht-gefunden-Fehlers,
wurden, wie bereits in Abschnitt 7.1.2 erldutert, decodiert und Informationen wie der
Erstellungszeitstempel in einer Datenbank gespeichert. Hierbei mussten 247 URLs entfernt
werden, die Teil der Liste der nicht gefundenen Inhalte sind, da deren Zerlegung zu negativen
Zeitstempeln fihrte. Dies ist nur durch ungiiltige URLs erreichbar, es konnte sich hierbei aber
beispielsweise um einen Copy & Paste-Fehler handeln. Wird am Ende der URL ein Zeichen zu
viel angehdngt, wird die ID als entsprechend groRer interpretiert, wodurch auch der Zeitstempel
sich vergroRert und in den negativen Bereich abrutschen kann. Ergdnzend zu den Instagram-IDs
wurde dies, vgl. Abschnitt 7.1.1, fur die zugehorigen Tweet-IDs vorgenommen. Hierdurch
erhalt man zwei Zeitstempel, jeweils den Zeitpunkt der Erzeugung des Instagram-Posts und des
Tweets auf Twitter, beide bis auf die Millisekunde genau. Dies ermoglicht Riickschliisse unter
Einbeziehung der Erkenntnisse Uber die unterschiedlichen Nutzerverhalten aus Abschnitt 9.1.

Fiir dieses Verfahren ist prinzipiell auch erstmal keine Anfrage an Instagram erforderlich.
Alle benétigten Informationen kénnen aus der URL bzw. den beiden IDs extrahiert werden.
Erst wenn eine konkrete Zuordnung zweier User-IDs zueinander erfolgen soll, muss diese bei
Instagram ermittelt werden. Fiir bereits erfolgte Zuordnungen kann dies jedoch unterbleiben.
Da die Twitter-User-ID immer vorliegt, konnen bereits erfolgte Zuordnungen aussortiert und
nur sporadisch auf deren Giiltigkeit Gberprift werden. Hierdurch ist dieses Verfahren sehr
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schnell und weist nur einen geringen Berechnungsaufwand auf.

Zu bericksichtigen ist jedoch, dass nicht anhand eines einzelnen Tweets Zuordnungen
stattfinden sollten, um false Positives auszuschliellen. Es besteht die Gefahr, dass jemand, der
beispielsweise ein Bild tweetet, das ihm gut gefallt, diesem Profil falschlicherweise zugeordnet
wird. Dies sollte aber durch die entsprechenden Zeitdifferenzen offensichtlich sein und
abgefangen werden. Zudem kommt dies, wie spater noch gezeigt wird, sehr selten vor. Es ist
dennoch ein geeigneter Grenzwert an beobachteten Tweets zu einem konkreten Instagram
Profil zu definieren, bei dessen Erreichen eine giiltige Zuordnung angenommen wird.

Das Verfahren zur Boterkennung unterscheidet sich nur marginal vom Ansatz der
Profilzuordnung. Unterschied ist lediglich, dass nicht eine Tweet-ID und eine Instagram-
Media-ID hinsichtlich Zeitdifferenz analysiert werden, sondern zwei Tweet-IDs, die des Tweets
und des darauf folgenden Retweets. Bei entsprechend geringem zeitlichen Abstand kann von
einem Bot ausgegangen werden.

0.5. Evaluation

In diesem Abschnitt werden die Ergebnisse des Verfahrens fiir die eingangs vorgestellten
Datensatze prasentiert. Zuerst werden die Ergebnisse des Profilzuordnungsdatensatzes
erlautert um im Anschluss auf die Ergebnisse der Boterkennung einzugehen.

9.5.1. Profilzuordnung

Fir den ersten Datensatz wurden die Zeitunterschiede zwischen den Tweet-Zeitstempel
und den entsprechenden Instagram-Zeitstempeln analysiert. Das Ergebnis ist in Tabelle 9.5
dargestellt. Jede Zeile definiert eine bestimmte Zeitspanne zwischen Instagram- und Twitter-
Zeitstempel und die Anzahl an Tweets, die in die entsprechende Kategorie fallen. Die letzte
Spalte kumuliert den Prozentsatz jeder Zeile, dadurch ist es einfach, den Anteil an Tweets seit
dem Instagram Post fiir jedes Zeitintervall abzulesen.

Offensichtlich ist es nur eine Frage der Aktualitdt, warum Instagram-Inhalte auf Twitter geteilt
werden. Uber 75% aller Instagram-URLs wurden innerhalb von drei Sekunden nach der
Veroffentlichung auf Instagram getweetet, fast 90% nach fiinf Sekunden. Wie bereits erwahnt,
kommt es dulerst selten vor, dass ein Nutzer durch Instagram scrollt und ein Bild, das ihm gut
gefallt, tweetet. Dies lasst sich leicht daran zeigen, dass Uber 98% aller URLs innerhalb einer
Stunde und liber 99% innerhalb eines Tages geteilt werden. Bilder, die alter als ein Jahr waren,
wurden nur 677 mal geteilt, das ist so gut wie nichts.

In Tabelle 9.5 wurde zur besseren Lesbarkeit auf eine Unterscheidung zwischen kurzen und

langen Instagram-URLs verzichtet. Der Vollstandigkeit halber sind diese jedoch in Abbildung 9.6
grafisch aufbereitet. Es gibt nur geringe Unterschiede, aber allgemein ldsst sich sagen, dass der
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9. Profilzuordnung anhand von Zeitdifferenzen

Tabelle 9.5.: Ubersicht der Zeitunterschiede zwischen der Verdffentlichung auf Instagram und

Twitter
Zeitdifferenz #Tweets % Tweets cum. % Tweets
t<=1s 208.224 3,640 3,640
Is<t<=2s 2.646.224 46,262 49,902
2s<t<=3s 1.467.924 25,663 75,565
3s<t<=4s 638.606 11,164 86,729
4s<t<=5s 169.911 2,970 89,699
5s<t<=10s 174.527 3,051 92,750
10s<t<=1m 166.259 2,907 95,657
Im<t<=1h 139.569 2,440 98,097
lh<t<=1d 61.860 1,081 99,178
1d < t <= 1wk 21.561 0,377 99,555
1wk <t<=1mo 10.588 0,185 99,740
Imo<t<=1y 14.168 0,248 99,988
t>1y 677 0,012 100,000

Zeitunterschied fir lange URLs signifikant kleiner ist. Nichtsdestotrotz ist die durchschnittliche
Differenz fir kurze URLs 35.656,4 Sekunden bzw. 9,9 Stunden und fir lange URLs 36.698,0
Sekunden bzw. 10,2 Stunden, was der Erwartung zuwiderlauft. Allerdings ist die Aussagekraft
dieser Werte aufgrund des massiven Einflusses dlterer Zeitstempel gering. Betrachtet man nur
Zeitstempel kleiner einer Stunde, was ungefdahr 98% entspricht, wird dies offensichtlicher. Der
Durchschnitt hier betragt fir kurze URLs 21,0 Sekunden, im Gegensatz zu 18,0 Sekunden fir
lange URLs. Folglich ist der Durchschnitt fiir kurze URLs und der gewahlten Teilmenge ungefahr
16,67% groRer.

Die Annahme, dass der tweetende Nutzer typischerweise identisch ist mit dem Nutzer auf
Instagram, wird untermauert durch die Anzahl an URLs, die von mindestens zwei verschiedenen
User-IDs getweetet wurden. Tabelle 9.6 gibt einen Uberblick tiber die Anzahl an URLs, auf die
dies zutrifft. Offensichtlich ist es ein sehr geringer Teil aller URLs, betroffen sind nur 470. Hinzu
kommt, dass einige dieser URLs nicht auf ein Bild, sondern auf Profilseiten oder die Instagram
Webseite an sich, beispielsweise die URL mit 32 verschiedenen Twitter-User-IDs, verweisen.
Nachdem diese URLs keine Media-ID und damit keinen Zeitstempel enthalten, sind diese Teil
der wegen Ungiiltigkeit aussortierten URLs. Die dritte Spalte der Tabelle enthalt die Anzahl an
URLs, die tatsachlich auf eine Media-ID verweisen. Der Datensatz enthélt 5.687.409 eindeutige
Media-IDs, davon wurden 444 von mehr als einem Nutzer getweetet. Dies entspricht einem
Anteil von 0,078%.. Daher ist die Wahrscheinlichkeit einer URL, von mehr als einem Nutzer
getweetet zu werden, nahezu Null. Das bedeutet, dass selbst Fans typischerweise nicht die
Fotos von Prominenten teilen, denen sie folgen.

Eigentlich gibt es keinen Grund, eine URL mehr als einmal zu teilen, da Twitters Timeline es
erlaubt, die letzten paar hundert Tweets eines Nutzers einzusehen. Aullerdem erreicht jeder
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Anteil am Datensatz
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Abbildung 9.6.: Grafische Darstellung der Zeitunterschiede inklusive der getrennten Betrach-
tung der Verteilung von kurzen und langen Instagram-URLs.

Tweet nur die Follower dieses Users. Trotzdem kommt dies, wenn auch selten, vor. Nur 0,94%
aller URLs sind Duplikate. Tabelle 9.7 gibt eine Ubersicht von URLs, die von einem Nutzer
mehr als einmal getweetet wurden. Aufgrund der Anzahl der Eintrage wurde die Tabelle
zweispaltig ausgefiihrt. Der erste Wert einer Zeile gibt die Haufigkeit an, wie oft eine einzelne
URL beobachtet wurde. Der zweite Wert enthélt die Anzahl der hiervon betroffenen URLs
und der dritte Wert die Anzahl der Nutzern, von denen dies ausgeht. Die letzte Zeile der
Tabelle, enthalt die Summe betroffener URLs als auch der eindeutigen User-IDs, von denen
dieses Verhalten ausgeht. Von den 17.312 Nutzern, die Duplikate getweetet haben, sind 2.568
Wiederholungstater, die mehr als einmal eine URL mehrfach getweetet haben. 390 sogar fiinf
mal oder noch ofter.

9.5.2. Boterkennung

Flr die Boterkennung wurde die zeitliche Differenz zwischen einem initialen Tweet und einem
darauffolgenden Retweet bzw. Reply des Munich Bot Challenge Datensatzes ausgewertet, um
Profile zu detektieren, deren Reaktionszeit die eines Menschen unterschreitet.
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Tabelle 9.6.: Anzahl der beobachteten URLs von mindestens zwei unterschiedlichen Twitter-

User-IDs.
Eindeutige User-IDs # der URLs # der Media-URLs
32 1 -
26 1 1
11 1 -
6 4 2
5 3 2
4 8 4
3 17 17
2 435 418
> 470 444

Tabelle 9.7.: Anzahl mehr als einmal beobachteter URLs von einzelnen Nutzern: EZ: einzelne,
ED: eindeutige
#HEZURL #vonURLs #EDUser-IDs | #EZURL #von URLs #E User-IDs

33 1 1 12 6 6
31 1 1 11 9 6
27 1 1 10 15 11
25 1 1 9 37 24
22 1 1 8 50 29
19 1 1 7 47 27
18 4 3 6 95 66
17 8 5 5 173 122
16 8 5 4 478 300
15 2 2 3 1,723 1,169
14 9 5 2 21,666 16,491
13 8 5 > 24,344 17,312

Die Analyse erfolgte nach gleichem Schema und identischen Zeitintervallen wie fir
die Profilzuordnung, allerdings getrennt flir Retweets und Replies. Tabelle 9.8 zeigt die
Verteilung Uber die verschiedenen Intervalle fiir Retweets. Im Vergleich zur Verteilung des
Profilzuordnungsdatensatzes fallt auf, dass die durchschnittliche Verzogerung deutlich
groBer ist. Dies resultiert daraus, dass im Profilzuordnungsdatensatz, wie erwartet,
vorwiegend automatisch-generierte Tweets enthalten sind, was fiir diesen Datensatz aber die
Ausnahme darstellt und die Existenz generierter Retweets im Rahmen der Boterkennung erst
nachgewiesen werden soll.

Aufgrund der geringen Anteils von Retweets im Zeitraum unter 10 Sekunden von ungefdhr
0,2%, ist deutlich zu erkennen, dass die Anzahl an Bots in diesem Datensatz entweder sehr
gering, oder die verwendeten Bots bereits entsprechende Gegenmallnahmen implementiert
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haben, so dass ein Retweet erst nach einer Zufallsgenerator-gesteuerten Wartezeit erfolgt. Der
GrofRteil aller Retweets, (iber 80%, sind nicht alter als 24h bei deren Erstellung, 90% nicht alter
als eine Woche.

Tabelle 9.8.: Ubersicht der Zeitunterschiede zwischen Veréffentlichung eines Tweets und eines
darauf basierenden Retweets.

Zeitdifferenz # Retweets % Retweets cum. % Retweets
t<=1s 2.941 0,002356 0,002356
Is<t<=2s 1.258 0,001008 0,003364
2s<t<=3s 1.870 0,001498 0,004861
3s<t<=4s 8.074 0,006468 0,011329
4s <t<=5s 17.248 0,013816 0,025145
55 <t<=10s 218.695 0,175181 0,200326
10s<t<=1m 6.010.342 4,814450 5,014776
Im<t<=1h 51.777.793  41,475441 46,490217
lh<t<=1d 50.971.223  40,829356 87,319573
1d <t <= 1wk 11.274.337 9,031055 96,350628
lwk<t<=1mo  2.296.231 1,839344 98,189972
Imo<t<=1ly 1.736.683 1,391131 99,581103
t>1y 522.949 0,418897 100,000000

Tabelle 9.9 zeigt die Verteilung fiir Replies. Auch hier zeigt sich ein nur sehr geringer Anteil
offensichtlich automatisch generierter Tweets. Nur etwas mehr als 0,05% aller Replies erfolgen
innerhalb von 10 Sekunden. Die Dauer bis zur Erstellung eines Replies ist wie erwartet
aufgrund der notigen Eingabe einer Antwort, bei Fokussierung auf die ersten 60 Sekunden nach
Tweeterzeugung, groRer als flir Retweets. Im Gegensatz dazu sind Replies insgesamt jedoch
aktueller, da fast 69% aller Replies innerhalb der ersten Stunde versandt werden, Retweets
nur etwas mehr als 46%. Dies wird noch deutlicher, bei Betrachtung des Anteils innerhalb von
24h, dies sind fiir Replies fast 95%. Der Anteil nach einer Woche ist nur halb so groR wie fiir
Retweets, nach einem Jahr sogar nur ein Drittel.

Die Anzahl detektierter Bots ist vergleichsweise gering im Vergleich zu Annahmen, dass bis zu
15% der Twitterprofile Bots sind. Dies kann mehrere Ursachen haben, die ohne Anspruch auf
Vollstandigkeit nachfolgend genauer beleuchtet werden:

e Stichprobe der Profile zu gering: Im Rahmen der Munich Bot Challenge wurden, um
die Abarbeitung im gegebenen Zeitraum zu ermoglichen, lediglich drei initiale Profile
ausgewahlt, deren Follower analysiert werden sollten. Diese Anzahl ist potentiell zu
gering, um ein realistisches Bild der deutschsprachigen Bots zu erhalten.

¢ Globale Verteilung nicht gleichmaRBig: Flr viele Ver6ffentlichungen wurden vorwiegend
englisch bzw. amerikanisch-sprachige Profile ausgewertet. Eine Untersuchung der Botak-
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Tabelle 9.9.: Ubersicht der Zeitunterschiede zwischen der Veréffentlichung eines Tweets und
eines darauf basierenden Replies.

Zeitdifferenz # Replies % Replies cum. % Replies
t<=1s 944  0,001880 0,001880
Is<t<=2s 398 0,000793 0,002672
2s<t<=3s 308 0,000613 0,003286
3s<t<=4s 676  0,001346 0,004632
4s <t<=5s 999  0,001990 0,006622
5s<t<=10s 23.351  0,046505 0,053126
10s<t<=1m 3.487.294  6,945087 6,998213
Im<t<=1h 31.130.861 61,998368 68,996581
lh<t<=1d 12.792.318 25,476418 94,472999
1d <t<=1wk 2.028.308  4,039457 98,512457
1wk <t <= 1mo 410.132  0,816794 99,329512
lmo<t<=1y 272.904  0,543499 99,872751
t>1y 63.895 0,127249 100,000000

tivitdten Uber die verschiedenen Lander und Sprachen ist bisher nicht umfassend erfolgt.
Was fiir amerikanische Profile richtig ist, muss nicht auch fir deutsche gelten.

¢ Implementierte GegenmalBBnahmen: Es besteht die Moglichkeit, dass aufgrund
der Bestrebungen der Betreiber sozialer Netze, Bots zu verbannen, Bots bereits
entsprechende Gegenmalinahmen fiir den hier gewahlten Ansatz implementiert haben.
Dies lasst sich jedoch nicht verifizieren.

Der genaue Grenzwert zur Entscheidung, ob es sich um einen Bot handelt, liegt wahrscheinlich
im Bereich von etwa 5 Sekunden. Fiir eine genaue Festlegung ist jedoch eine Evaluation anhand
von Ground-Truth-Daten notwendig, die in Ermangelung eines solchen Datensatzes an dieser
Stelle leider nicht durchgefiihrt werden kann.

9.6. Zusammenfassung

In diesem Kapitel wurden die Moglichkeiten der Profilzuordnung und der Boterkennung
anhand von Zeitstempeln bzw. Zeitdifferenzen behandelt. Hierzu wurden zuerst die Grundlagen
typischer Nutzungsszenarien geschaffen und daraus die Auswirkungen auf die Zeitdifferenzen
abgeleitet. Darauf aufbauend wurde das Prinzip der Nutzung von Zeitdifferenzen im Detail
erlautert. Es wurden zwei Datensatze, jeweils einer fiur die Profilzuordnung und Boterkennung,
vorgestellt und im Rahmen der Evaluation die Ergebnisse detailliert diskutiert.

Es konnte gezeigt werden, dass sich dieser Ansatz fiir beide Verfahren hervorragend eignet.

Nichtsdestotrotz konnte die Evaluation in Ermangelung von Ground-Truth-Daten nicht vollum-
fanglich abgeschlossen werden.
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KAPITEL 10

Geobasierte Profilzuordnung

Dieses Kapitel behandelt die Nutzung von Geotags zur Profilzuordnung. Dabei wird ein Algorith-
mus schrittweise erarbeitet. Die Erkenntnisse eines jeden Schrittes dienen zur Verfeinerung der
Ergebnisse und der Planung der weiteren Vorgehensweise. Zuvor wird jedoch der verwendete
Datensatz ndher betrachtet.

10.1. Datensatz

Basierend auf dem About.me-Datensatz, welcher bereits in 7.2.2 ndher analysiert wurde,
erfolgte das Crawling flir den hier genutzten Datensatz. Hierzu wurden die Twitter-Profile aus
dem About.me-Datensatz extrahiert und alle zu dieser Zeit verfiigbaren Tweets gecrawlt. Von
den enthaltenen 103.565 Twitter-Profilen konnten 86.792 erfolgreich gecrawlt werden. Die
Tweets von 16.773 Profilen konnten nicht ermittelt werden. Hierfiir gab es mehrere Ursachen.
Entweder waren die Profile privat, wurden bereits gel6scht oder enthielten keine Tweets. Von
den 86.792 Profilen konnten in Summe 144.116.436 Tweets extrahiert werden. Dies entspricht
etwa 1.660 Tweets pro Profil. Von diesen 144 Millionen Tweets enthalten bei weitem nicht alle
Geotags. Geotags sind lediglich in 3.633.433 Tweets enthalten, dies entspricht einem Anteil von
etwa 2,52% und einem Durchschnitt von knapp 42 Tweets pro Profil. Da von den 86.792 Profilen
allerdings nur 32.828 Profile iberhaupt Geotags enthalten, andert sich das Verhaltnis auf tGber
110 Tweets mit Geotag pro Profil.

10.2. Schrittweises Vorgehen

Der Algorithmus wurde schrittweise entwickelt; entsprechend ist dieses Kapitel aufgebaut.
Zunachst werden das allgemeine Vorgehen erldutert und Zwischenergebnisse prasentiert. Auf
der Basis dieser Zwischenergebnisse erfolgt dann jeweils die Herleitung des nachsten Schrittes.

10.2.1. Analyse der Aktivitatszentren

Der erste Schritt, um sich einen ersten Uberblick iber den Datensatz und die typische Nutzung
von Geotags zu verschaffen, war die Analyse des Datensatz im Hinblick auf Aktivitdtszentren. Im
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10. Geobasierte Profilzuordnung

Kontext dieser Arbeit wird unter einem Aktivitdatszentrum ein Ort mit gehauften Geotags eines
spezifischen Nutzers verstanden. Dies kdnnte beispielsweise der Arbeits- oder Wohnort sein,
typischerweise ein Ort, wo dieser Nutzer relativ viel Zeit verbringt, kann aber auch deutlich
weiter gefasst sein, beispielsweise die Stadt in der der Nutzer lebt und wo er an diversen
Stellen Tweets mit Geotags verfasst hat.

Zur Analyse von Aktivitdtszentren wurden fir jeden Nutzer alle Tweets mit Geotags
ausgewertet. Dabei wurde sowohl der Mittelpunkt aller Koordinaten berechnet als auch
eine durchschnittliche Distanz zu diesem Mittelpunkt. Anhand der groBRten beobachteten
Distanz zum Mittelpunkt wurde ein Radius eines Kreises ermittelt, der alle Geotags mit
einschlieft. Um Ausreil3er, beispielsweise Urlaubsaufenthalte, filtern zu kdnnen, wurden im
nachsten Schritt die Anzahl der Geotags stufenweise reduziert. Dies in der Art, dass stets
die Geotags, die am weitesten vom Zentrum entfernt waren, fir die weitere Auswertung
auBer Acht gelassen wurden. Es wurden daher schrittweise die Geotags reduziert, so dass die
1%, 2,5%, 5%, 10%, 15%, 20%, 25%, 30%, 40% und 50% der entferntesten Geotags entfallen
sind. Anhand der Reduktionsschritte waren mindestens 200 Geotags pro Profil notwendig.
Da sich die Anzahl der Profile mit dieser Anzahl an Geotags nur auf 5.234 belduft, wurden
Profile ab 5 Geotags zugelassen, auch unter Berlicksichtigung, dass dort nicht bei jedem
Schritt eine Reduktion stattfindet. Dies ist jedoch auch der Grund, warum keine noch gréReren
Reduktionsschritte als 50% durchgefiihrt wurden. Es sollte vermieden werden, dass Profile
nur noch ein oder zwei Geotags im Rahmen der Auswertung aufweisen. Es wird davon
ausgegangen, dass mindestens drei Geotags vorhanden sein sollten. Dies deckt sich auch mit
den Ergebnissen aus [219], dort wurden die Geotags, wie in Abschnitt 5.6 erldutert, in die
entsprechenden Postleitzahlen umgewandelt. Ab einer Menge von drei Postleitzahlen konnten
bereits gute Matchingerfolge erzielt werden.

Um das vorgehen anschaulicher zu gestalten, wurde das prinzipielle Vorgehen in Abbildung
10.1 dargestellt. Gezeigt wird das schrittweise Entfernen einzelner Geotags und der damit
einhergehenden Veranderung der Ausdehnung, als auch der Verschiebung des Zentrums.
Dabei sind Geotags gelb, das Zentrum rot und der Radius griin gezeichnet.

Abbildung 10.1.: Darstellung des prinzipiellen Vorgehens bei der Analyse der Aktivitdtszentren.

Ziel dieses Analyseschritts war die Ausdehnung der Aktivitatszentren zu ermitteln bzw. in
welchem Radius typischerweise die Nutzung von sozialen Netzen stattfindet und damit auch,
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10.2. Schrittweises Vorgehen

wo sich der Nutzer normalerweise aufhélt. Die entsprechenden Ergebnisse werden im nachsten
Abschnitt naher beleuchtet.

Ergebnisse aus der Analyse der Zentren und Radien

In diesem Abschnitt werden die Zwischenergebnisse aus der Analyse der Aktivitatszentren
vorgestellt und erldutert. Hierzu werden zunachst die Radien der Aktivitdtszentren ndher
beleuchtet, um im Anschluss auf die durchschnittlichen Distanzen eingehen zu kénnen.

Die nachfolgenden Diagramme sind folgendermaRen aufgebaut: Die y-Achse entspricht
dem Radius bzw. der Distanz in km. Die x-Achse gibt Aufschluss dariiber, wie viele Geotags
noch betrachtet wurden. Diese errechnen sich also anhand der von 100% subtrahierten
Reduktionsschritte, wie im vorherigen Abschnitt erldutert. Anhand der Farbcodierung ist
ablesbar, wie viele Geotags zu einem Nutzer mindestens vorliegen. Die nachfolgende Tabelle
10.1 gibt Aufschluss dariiber, wie viele Profile in den fiinf Gruppen enthalten sind.

Tabelle 10.1.: Umfang der ausgewerteten Profile anhand der Anzahl der Geotags.
mind. # Geotags # Profile

Alle (>= 5) 25.070
>= 25 16.640
>=50 12.678
>= 100 8.861
>= 250 4.190

Das erste Diagramm, Abbildung 10.2, zeigt die durchschnittlichen Radien in Abhadngigkeit der
auBer Acht gelassenen Geotags. Da die Geotags aussortiert werden, die am weitesten von
den errechneten Zentren entfernt liegen, nehmen die Radien kontinuierlich ab. Im Gegensatz
zu den weiteren Diagrammen ist hier zu beachten, dass die y-Achse eine logarithmische
Skalierung aufweist. Ohne aussortierte Geotags, 100% auf der x-Achse, fallt auf, dass Nutzer,
deren Geotaganteil sehr hoch ist, auch im Urlaub stirker davon Gebrauch machen. Dies ist
daran erkennbar, dass die durchschnittlichen Radien mit der Anzahl der Geotags entsprechend
der Farbcodierung stark zunimmt. Mit fortschreitender Reduktion gleichen sich die Radien
jedoch nahezu an, hier sind nur noch geringfiigige Abweichungen sichtbar.

Der Vollstandigkeit halber sind in Abbildung 10.3 auch die errechneten Maximalwerte der
Radien dargestellt, siehe Abbildung 10.3. Hier wird deutlich, dass an entfernten Orten meist
nicht nur ein oder zwei Geotags abgesetzt werden. Dadurch ergibt sich eine stufenweise
Reduktion des Radius, allerdings nur bei gréBeren Mengen nicht mit einbezogener Geotags.

Auf die Darstellung der Minimalwerte wurde verzichtet, da diverse Nutzer so nah

beieinanderliegende Geotags genutzt haben, dass der Radius gleich Null oder zumindest
nahezu Null ist. Dies wird in Tabelle 10.2 verdeutlicht. Aufgefiihrt ist jeweils die Anzahl an
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10. Geobasierte Profilzuordnung
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Abbildung 10.2.: Durchschnittswerte der berechneten Radien in km in Abhadngigkeit von der
Anzahl verworfener Geotags in % und der pro Nutzer insgesamt vorhandenen
Geotags, siehe Farbcodierung.

Profilen, deren Radius Null oder kleiner gleich 0,001 ist; 0,001 entspricht dabei einem Meter.
Dabei werden wie in den Diagrammen die flinf Haufigkeitskategorien unterschieden, um zu
zeigen, dass dies nicht nur fir Profile mit fliinf Geotags beobachtet werden kann.

Tabelle 10.2.: Umfang der ausgewerteten Profile anhand der Anzahl der Geotags.
mind. # Geotags # Radius <=0,001 # Radius=0.0

Alle (>= 5) 120 28
>= 25 25 1
>= 50 15 0
>= 100 9 0
>= 250 4 0

Ein dhnliches Bild wie fir die Radien zeigt sich bei den durchschnittlichen Distanzen zwischen
den Geotags. Abbildung 10.4 zeigt die Durchschnittswerte der durchschnittlichen Distanzen,
die fur jeden Nutzer berechnet wurden. Die Werte fallen dabei deutlich schneller ab, da der
Einfluss der groRen Distanzen durch die kontinuierliche Reduktion fortwdhrend abnimmt,
fur die Radiusberechnung jedoch nur eine verbleibende groRe Distanz bereits den Wert
stark erhoht. Auch hier zeigt sich, dass zundchst mit grofRerer Anzahl an Geotags auch
die durchschnittliche Distanz eine GroRere ist. Dieser Effekt gleicht sich jedoch zu Beginn der
Reduktion, bei etwa 95%, aus und dreht sich bereits bei 90% um. Dieses Verhaltnis bleibt bis zur
untersten Reduktionsstufe von 50% erhalten. Dort besitzen die Profile mit den meisten Geotags
die geringsten durchschnittlichen Distanzen. Dies lasst vermuten, dass Vielnutzer von Geotags
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10.2. Schrittweises Vorgehen
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Abbildung 10.3.: Maximalwerte der berechneten Radien in km in Abhdngigkeit von der Anzahl
verworfener Geotags in % und der pro Nutzer insgesamt vorhandenen Geo-
tags, siehe Farbcodierung.

tendenziell diese auch vermehrt an Orten nutzen, wo sie sich oft aufhalten, beispielsweise
zuhause oder in der Arbeit. Wohingegen Nutzer, die nur sparlich Gebrauch von Geotags
machen, dies wohl eher an besonderen Orten tun, zum Beispiel bei Sehenswiirdigkeiten oder
in einer Bar mit Freunden.

Betrachtet man die maximalen Werte der durchschnittlichen Distanzen, siehe Abbildung 10.5,
ist das Bild ein anderes. Da hier jedoch immer nur ein Wert stellvertretend fiir die ganze Gruppe,
kategorisiert nach Anzahl Geotags, steht, darf man diesen einen Maximalwert nicht tberbe-
werten. Hier zeigt sich von Beginn an eine groRere Distanz fir die Gruppe mit nur mindestens
flinf Geotags. Und das Verhaltnis bleibt in etwa bis zum maximalen Reduktionsschritt bestehen.
Bei nur noch 50% Geotags ist der Maximalwert der Nutzer mit mindestens 250 Geotags sogar
weitaus geringer.
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Abbildung 10.4.: Durchschnittswerte der berechneten Distanzen in km in Abhadngigkeit von der
Anzahl verworfener Geotags in % und der pro Nutzer insgesamt vorhandenen
Geotags, siehe Farbcodierung.
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Abbildung 10.5.: Maximalwerte der berechneten Distanzen in km in Abhdngigkeit von der
Anzahl verworfener Geotags in % und der pro Nutzer insgesamt vorhandenen
Geotags, siehe Farbcodierung.
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10.2. Schrittweises Vorgehen

Schlussfolgerungen

Nachfolgende Auflistung fasst die relevanten Schlussfolgerungen aus der Analyse der Aktivitats-
zentren fiir das weitere Vorgehen bzw. den weiteren Analysebedarf zusammen:

e Ein Reduktionsschritt ist essentiell notwendig und ermoglicht, die Geotags zu identifizie-
ren, die dem Aktivitdtszentrum des Nutzers am nachsten sind.

e Reduktionsschritte, die liber 50% hinausgehen, waren wiinschenswert, da davon auszu-
gehen ist, dass so die Radien der Aktivitdtszentren weiter eingeschrankt werden kénnten.
Dies kollidiert jedoch mit dem Ziel, dass drei Geotags nach der Reduktion verbleiben
sollen und eine weitere Einschriankung der Profilmenge nicht erfolgen soll. Spatere Analy-
sen werden ergeben, ob eine Reduktion um 50% ausreichend ist. Die durchschnittlichen
Distanzen lassen dies jedoch erwarten, da beispielsweise 20 km zwischen Arbeits- und
Wohnort heutzutage keine Seltenheit mehr darstellen.

¢ Dennoch sind fir erfolgreiches Profilematching die entfernten Geotags miteinzubeziehen,
da je weiter entfernt ein Geotag erstellt wurde, dies die Profilmenge mit vergleichbarem
Aktivitatszentrum stark einschrankt.

10.2.2. Vergleich der Aktivitatszentren

Aufbauend auf den Analysen und Ergebnissen zu den Aktivitdtszentren wurde im nachsten
Schritt untersucht, wie nahe die Zentren der verschiedenen Nutzer beieinanderliegen. Hierzu
wurden die 27.050 Profile jeweils gegen alle anderen verglichen und die jeweiligen Distanzen
zwischen den Aktivitdtszentren, flir die bereits bekannten Reduktionsstufen (1%, 2,5%, 5%,
10%, 15%, 20%, 25%, 30%, 40% und 50%), analysiert und ausgewertet.

Das Vorgehen ist in Abbildung 10.6 dargestellt. Zu sehen ist wie der Abstand zweier Zentren
zueinander ermittelt wird. Dabei sind Geotags gelb bzw. blau, die Zentren rot und die Radien
griin gezeichnet. Um die Zentren den Geotags (gelb bzw. blau) zuordnen zu kénnen, sind diese
in der entsprechenden Farbe umrandet.

Abbildung 10.6.: Visualisierung des Vorgehens beim Vergleich der Aktivitdtszentren.
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10. Geobasierte Profilzuordnung

Fir 25.070 Profile ergeben sich so rechnerisch % % 25.070 % (25.070 — 1) = 314.239.915
durchzufihrende Vergleiche. Bei einem produktiven Einsatz lassen sich hier jedoch diverse
Optimierungen implementieren, um diese Arbeitslast zu reduzieren. Dies ist auch erforderlich,
da 25.070 noch eine vergleichsweise kleine Datenmenge ist, wenn man es mit den typischen
Nutzerzahlen von sozialen Netzen vergleicht. Wenn man anhand der Zentren filtert und alles
ausschliel3t, was beispielsweise 100km oder weniger entfernt liegt, lasst sich die Arbeitslast
stark verringern.

Ergebnisse des Aktivitatszentrenvergleichs

Die erzielten Ergebnisse der vielen Vergleiche sind in Tabelle 10.3 gelistet. Hierbei gibt die
Spalte eins Auskunft (iber die gefilterte Distanz und alle weiteren Spalten, entsprechend
den Reduktionsstufen, der Anzahl beriicksichtigter Geotags. Bedingt durch die hohe Zahl
von Reduktionsstufen als auch von Distanzfiltern, ist es nicht moglich, die Tabelle vollstandig

nebeneinander darzustellen.

Tabelle 10.3.: Absténde der verglichenen Profile.

Distanz 100% 99% 97,50% 95% 90% 85%
>1000 91,605759% 91,595018% 91,558712% 91,486266% 91,333448% 91,178193%
<=1000 8,394241% 8,404982% 8,441288% 8,513734% 8,666552% 8,821807%
<=100 0,287902% 0,296118% 0,316043% 0,355676% 0,438904% 0,519521%
<=10 0,012585% 0,014010% 0,017970% 0,026173% 0,045271% 0,069589%
<=1 0,000289% 0,000339% 0,000443% 0,000683% 0,001352% 0,002447%
<=0.1 0,000015% 0,000015% 0,000016% 0,000016% 0,000025% 0,000047%
<=0.01 0,000009% 0,000009% 0,000009% 0,000010% 0,000013% 0,000021%
<=0.001 0,000009% 0,000009% 0,000009% 0,000010% 0,000013% 0,000020%
Distanz 80% 75% 70% 60% 50%
>1000 91,006653% 90,893525% 90,802624% 90,666789% 90,635899%
<=1000 8,993347% 9,106475% 9,197376% 9,333211% 9,364101%
<=100 0,597479% 0,668397% 0,725532% 0,847664% 0,941379%
<=10 0,101290% 0,130829% 0,163441% 0,228138% 0,291770%
<=1 0,004187% 0,006099% 0,008177% 0,014243% 0,021557%
<=0.1 0,000071% 0,000098% 0,000145% 0,000230% 0,000399%
<=0.01 0,000024% 0,000030% 0,000041% 0,000061% 0,000118%
<=0.001 0,000024% 0,000028% 0,000040% 0,000060% 0,000116%

Um die Ergebnisse aus Tabelle 10.3 besser veranschaulichen zu kénnen, sind diese graphisch
in Abbildung 10.7 aufbereitet. In der Abbildung sind die Zusammenhange besser erkennbar,
bedingt durch die logarithmische Skalierung der y-Achse, aber die Werte schlecht ablesbar.
Das Diagramm zeigt die Ergebnisse der Tabelle, wobei die Reduktionsstufen auf der x-Achse
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und die Prozentwerte auf der y-Achse angetragen sind. Durch die Farbcodierung werden die
verschiedenen Distanzen der Profile zueinander visualisiert. Nimmt man nun zum Beispiel
die unterste Linie, diese entspricht dem Anteil an Profilvergleichen, der einen Abstand von
0,001 Kilometer, also einem Meter oder darunter, ergeben hat. Die Linie steigt mit der
fortschreitenden Reduktion von Geotags an. Grund hierfir ist, dass durch den Einfluss weit
entfernter Geotags die Zentren erstmal weltweit verstreut sind; erst durch die Reduktionen
nahern sie sich stark den bewohnten Zentren wie Grof3stddten an. Dies bedeutet, dass Profile
von Personen, die nahe beieinander wohnen, auch erst als solche erkannt werden, wenn
die Geotags aus den Fernreisen entfernt sind. Die Anndherung der Zentren an bewohnte
Gebiete fuhrt dazu, dass das eben beschriebene Verhalten zu einem Anstieg aller Linien mit
Ausnahme der >1000 km Linie fihrt. Deren Anteil nimmt ab; diese Abnahme ist bedingt durch
die logarithmische Skalierung, aber so gering, dass dies nur anhand der Tabelle erkennbar ist.

Anteilder Profile in %
=

50,0% 85,0% 80,0% 50,0%

Ausgewertete Geotags

>1000 <=1000 <=100 =10 — =] “=0.] e—C=00] —=0001

Abbildung 10.7.: Prozentsatz der Profile laut y-Achse mit den aufgefiihrten Abstdnden zuein-
ander, siehe Farbcodierung laut Legende. X-Achse entspricht den bekannten
Reduktionsstufen.

Um die Eignung dieses Vorgehens bewerten zu kdnnen, erfolgte eine manuelle Analyse der
gefundenen Ubereinstimmungen, welche fiir den Reduktionsschritt von 50% nur eine Distanz
zwischen den Aktivitatszentren von 10 Metern oder weniger ergaben. Hierzu wurden die
Profile zuerst entsprechend gruppiert, falls es in diesem Bereich mehrere Treffer gab. Tabelle
10.4 zeigt, wie haufig welche GruppengrofRe aufgetreten ist. Da der Datensatz mit 25.070
Profilen vergleichsweise klein ist, war nicht zu erwarten, dass hierbei viele Ubereinstimmungen
gefunden werden. Daher ist es umso mehr Uberraschend, GruppengréRen von bis zu 19
Profilen zu finden. Eine mogliche Erklarung ist, dass der Datensatz nicht die komplette
Bandbreite typischer Nutzer abbildet. Da die Quelle der Profile der About.me Datensatz ist,
sind dort nur Nutzer enthalten, die versiert im Umgang mit sozialen Netzen sind und diese zur
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Selbstprasentation oder zur Werbung fir ihre Arbeit nutzen.

Tabelle 10.4.: Anzahl der Profile deren Aktivitatszentren eine Distanz von unter 10 Metern
zueinander haben und wie oft dies vorkommt.
#t Profile # Vorkommen

2 45
3 6
4 4
5 2
6 1
7 2
9 1
19 1

Schlussfolgerungen

Nachfolgende Auflistung fasst die relevanten Schlussfolgerungen aus der Analyse der Vergleiche
der Aktivitatszentren fiir das weitere Vorgehen bzw. den weiteren Analysebedarf zusammen:

¢ Eine Analyse auf Geotag-Ebene ist essentiell notwendig, da die Reduktion auf ein Aktivi-
tatszentrum so stark von einzelnen Geotags, die weit entfernt z. B. im Urlaub generiert
wurden, beeinflusst werden.

e Eine Einbeziehung von Aktivitdatszentren eignet sich jedoch sehr gut als ersten Filter-
schritt. Haben beispielsweise die beiden Kreise zu vergleichender Profile, die sich aus den
Aktivitatszentren und den Distanzen zum jeweiligen entferntesten Geotag ergeben, keine
Schnittmenge, so kann davon ausgegangen werden, dass hierbei kein Match vorliegt bzw.
mit einem Geo-basierten Verfahren kein Matching moglich ist. Daher kénnen diese fir
eine weitere Analyse im Rahmen einer Profilzuordnung ausgeschlossen werden.

10.2.3. Vergleich auf Geotag-Ebene

Nachdem im vorangegangenen Schritt die Distanzen zwischen den Aktivitdtszentren untersucht
wurden, wird in diesem Schritt die Analyse auf Ebene der Geotags durchgefiihrt. Um fiir den
zu entwickelnden Algorithmus auch eine Aussagekraft in dicht besiedelten Gebieten sicherzu-
stellen, wird eine Methode eingesetzt, die im Rahmen dieser Arbeit als virtuelle Datensditze
bezeichnet wird. Dies ist notwendig, da die Anzahl an Profilen mit ausreichender Menge an
Geotags im verwendeten Datensatz hierfiir nicht ausreichend ist. Die Profile aus 10.1 sind
weltweit verteilt, aber entsprechende Nutzerzahlen kdnnen bereits in Kleinstadten erreicht
werden. Daher ist es nétig eine vergleichbare Datenbasis zu schaffen. Die Funktionsweise der
gewadhlten Methode wird in nachfolgendem Abschnitt im Detail betrachtet.
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Erhohung der Aussagekraft durch virtuelle Datensatze

Wie bereits erlautert, sind zur Prifung eines Geo-basierten Profilematching Verfahrens Daten
eines dicht besiedelten Gebietes heranzuziehen. Nur so kann sichergestellt werden, dass das
Verfahren auch bei groBen sozialen Netzen und der damit einhergehenden grofRen Anzahl an
Nutzern funktionsfahig ist. Da entsprechende Datensatze nicht 6ffentlich zur Verfiigung stehen
und auch nur unter groRRtem Aufwand gecrawlt werden kénnten, missen diese synthetisch
erzeugt werden.

Die einfachste Methode, Datensadtze mit Geokoordinaten zu erzeugen, ist die Nutzung eines
Zufallszahlengenerators. Dies fiihrt jedoch unweigerlich zu zufélligen Anordnungen der
Geotags und kann dadurch nicht einem vergleichbaren menschlichen Profil entsprechen.
Ein menschliches Profil weist beispielsweise Haufungen der Koordinaten auf. Dies kbnnen
der Wohn- oder Arbeitsort, ein Sportverein, eine Bar oder ein Restaurant sein. Diese
Zusammenhange lassen sich durch reine Zufallszahlen nicht abbilden.

Eine Alternative zu Zufallszahlen konnte sein, zufillig entsprechende Haufungspunkte zu
generieren und die Koordinaten teilweise entsprechend dort anzusiedeln. Dies wiirde
versuchen, vergleichbare Muster menschlicher Profile zu generieren, allerdings ohne die
Sicherheit, dass dies tatsachlich menschlichem Verhalten entspricht. Zudem ist der Ansatz sehr
aufwandig.

Im Rahmen dieser Arbeit wurde daher eine dritte Variante gewahlt. Da der genutzte Datensatz
zwar nicht ausreichend Profile enthalt, diese jedoch von realen Nutzern stammen, wurden
diese zur Darstellung von dichter Besiedelung herangezogen. Das Prinzip ist in Abbildung 10.8
verdeutlicht. Soll beispielsweise am Aktivitdatszentrum A, der umliegenden gelben Punkte, eine
Profilzuordnung evaluiert werden, so werden alle anderen Profile des Datensatzes dorthin
transformiert. Es wird also von jedem Profil des Datensatzes das Aktivitatszentrum errechnet
und dieses, im Beispiel Punkt B, auf das Aktivitdtszentrum Punkt A transformiert. Auf diese
Weise werden die Mittelpunkte der Aktivitaten von tber 20.000 Profilen Gbereinander gelegt.
Dieses Vorgehen wird im Rahmen dieser Arbeit als virtuelle Datensatze bezeichnet.

Auswertung auf Ebene der Geotags

Nachfolgend wird das Vorgehen bei der Auswertung bzw. Zuordnung auf Geotag-Ebene im
Detail betrachtet. Dabei wurde auch die Zuordnung zweier Teilmengen eines Profils zueinander
untersucht. Um hierfir ausreichend Geotags zu erhalten, wurden zunachst Profile ausgewahlt,
die mindestens 10 Geotags enthielten. Diese wurden fiir einen gegenseitigen Abgleich in zwei
Teilmengen aufgeteilt. Um hierbei die Reproduzierbarkeit sicherstellen zu kdnnen, wurden die
Geotags abwechselnd einer der beiden Mengen zugewiesen.

Jedes Profil wurde mit jedem anderen Profil auf Geotag-Ebene verglichen, lediglich fiir den

Fall des Selbstabgleichs, erfolgte, wie beschrieben, die Aufteilung in zwei Teilmengen. Um
hierbei eine dichte Besiedelung und die damit zusammenhangende Datenbasis zu simulieren,
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10. Geobasierte Profilzuordnung

Abbildung 10.8.: Prinzip der virtuellen Datensatze.

kamen wie beschrieben virtuelle Datensatze zum Einsatz. Von allen Profilen besitzen 21.638
Profile mindestens 10 Geotags. Hierdurch ergibt sich eine virtuelle DatensatzgrofRe von
216382 Profilen, was theoretisch iiber 468 Millionen virtuellen Nutzern entspricht. Das Delta
zwischen den Aktivitdtszentren zweier zu vergleichender Profile wurde entsprechend auch
beim Vergleich der Geotags untereinander beriicksichtigt. Fiir den Vergleich wurde ein Profil
ausgewahlt und der Reihe nach fiir jedes Geotag mit allen Geotags des zu vergleichenden
Profils die Distanz zwischen den beiden Geotags ermittelt. Der erhaltene Distanzwert wurde
dann in folgende Intervalle kategorisiert. Distanz gleich null, Geotags sind also identisch; die
folgenden Werte sind jeweils als obere Schranke des Intervalls zu verstehen, das Intervall
entspricht also < der nachfolgenden Werte: 1 m, 5 m, 10 m, 25 m, 50 m, 75 m, 100 m,
250 m, 500 m, 750 m, 1 km, 2,5 km, 5 km, 7,5 km, 10 km, 25 km, 50 km, 75 km, 100 km. Zur
Vollstandigkeit wurden zuletzt alle Vergleiche mit Distanzen > 100 km erfasst.

Das Vorgehen beim Geotag-weisen Vergleich ist in Abbildung 10.9 dargestellt. Abgebildet ist
der Vergleich aller blauen Geotags eines Nutzers mit drei exemplarischen Geotags des gelben
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10.2. Schrittweises Vorgehen

Nutzers. Dies erfolgt Schrittweise bis alle Geotags miteinander verglichen sind.

Abbildung 10.9.: Visualisierung des Vorgehens beim Vergleich der Geotags zweier Nutzer.

Nachdem alle Geotags miteinander verglichen und in die verschiedenen Intervalle einsortiert
wurden, wurde eine Metrik bendétigt, die die Vorkommen in den 21 Intervallen zu einem
Messwert aggregieren kann. Hierbei sollte eine hohe Ubereinstimmung durch einen méglichst
kleinen, im Idealfall null, und geringe Ubereinstimmung durch einen hohen Wert, nach
oben offen, abgebildet werden. Dies erlaubt es zu prifen, wie viele Vergleiche ggf. besser
abgeschnitten haben. Dies erfolgt, indem nun der erzielte Wert eines Profilvergleichs mit sich
selbst, also den beiden disjunkten Teilmengen, herangezogen und die Anzahl an Vergleichen
ermittelt wird, deren Ergebnisse geringer ausgefallen sind. Zusatzlich wird auch ermittelt,
wie haufig dieser Wert noch aufgetreten ist. Beispielsweise gibt es vielleicht keinen besseren
Profilvergleich, aber zehn die den gleichen Wert aufweisen und damit als Kandidaten
gleichwertig sind.

Auch hier wurde schrittweise vorgegangen. Es wurde nicht nur jeweils die Metrik auf alle 21
Intervalle zusammen angewandt, sondern mit aufsteigender Distanz. Es wurden also 21 Werte
ermittelt, jeweils fiir dieses und die Intervalle mit geringerer Distanz, beispielsweise wird der
Messwert fur Intervall 16 aus den Intervallen 1 bis 16 gebildet.

Da im Vorfeld nicht bekannt war, welche Metrik gute Ergebnisse erzielen wirde, wurden
verschiedene Ansatze, Al bis A4 kumulierend und A1 O bis A4 O nicht kumulierend, erprobt.
Die Formeln der verwendeten Metriken, kumulierend oder nicht bezieht sich nur auf die
Eingabeparameter, sind nachfolgend aufgefiihrt.
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10. Geobasierte Profilzuordnung

A=Y f”zahl[z] « Raster|i] (10.1)
=0 Yo Anzahl[k]
A9 — Z Anzahl][i] . 1 (10.2)

i=0 ZZ:O Anzahl[k] Raster]i]

A3=%" f”mhl[z] « Raster[i] * k (10.3)
i=0 2o Anzahl[k]

A4 = Z iAnzahl[z] * Raster][i]? (10.4)
=0 25— Anzahl[k]

Die Metriken setzen sich zusammen aus einer Summe Zf:o wobei x dem Intervallschritt
entspricht fir den die Metrik berechnet werden soll. Um bei dem kurzen Beispiel aus dem
vorherigen Absatz zu bleiben, beispielsweise 16. Anzahl[z] entspricht der ermittelten Uber-
einstimmungen fir das Intervall x. Hier besteht auch der Unterschied zwischen kumulierend
und nicht kumulierend. Bei kumulierend sind alle positiven Vergleiche unterhalb der oberen
Intervallgrenze enthalten, bei nicht kumulierend nur die Anzahl zwischen oberer und unterer
Intervallgrenze. Beispiel: Anzahl[1] enthdlt 1 Treffer, Anzahl[2] enthdlt 2 Treffer. Anzahl[2]
bei kumulierend entspricht dem Wert 3 (1+2), bei nicht kumulierend nur dem Wert 2. Die
Z;:o Anzahl[k] im Nenner setzt dabei die Treffer ins Verhdltnis und sorgt fir eine Wertevertei-
lung des Bruches zwischen 0 und 1. Raster|i] entspricht dabei jeweils der oberen Schranke des
Intervalls [i] in km mit den Besonderheiten, dass fiir das erste Intervall, Grenze null, ein Wert
von 0.0001 km (10cm) und fir alle Distanzen groRer 100 km pauschal mit 200 km gerechnet
wurde. Dies ist erforderlich, um bei der Metrik A2 keine Division durch null zu erhalten bzw.
alle Werte auBerhalb der definierten Intervalle in die Berechnung miteinbeziehen zu kdnnen.

Ergebnisse der Geotag-weisen Auswertung

In den nachfolgenden Abschnitten erfolgt die Prasentation der Ergebnisse der Geotag-weisen
Auswertung. Hierzu wurden die im vorherigen Abschnitt erlduterten Metriken herangezogen.
Zuséatzlich wurde zum einen fir den Gesamtdatensatz eine Auswertung und zum anderen
fir die Intervalle mit <25, 225, 250, 2100 und 2250 Geotags durchgefiihrt. GemalR der
Anforderung 12, siehe Abschnitt 4.1.6, wurde definiert, dass der korrekte Treffer in der
Top-10-Trefferliste enthalten sein muss. Daher wurde die Auswertung fir Top-1, Top-3
und Top-10 Treffer durchgefiihrt und dies zusatzlich auch unter Beriicksichtigung gleich
bewerteter Profile. Beispielsweise ist der kleinste Wert bei der Auswertung ein Top-1-Treffer,
existieren aber noch 10 andere Profile mit dem gleichen Wert, so schafft es dieses Profil gerade
nicht in die Top-10-Trefferliste inklusive gleich Bewerteter, da 11 Profile identisch bewertet sind.

Die Diagramme in Abbildung 10.10 zeigen die Auswertung fiir den Gesamtdatensatz. Hierbei
enthélt die linke Spalte die Top-1, Top-3 und Top-10-Trefferlisten, wohingegen die rechte
Spalte die jeweilige Trefferliste inklusive der Bericksichtigung identisch bewerteter Profile
zeigt. Ohne die Berlicksichtigung identisch bewerteter Profile ist die Trefferquote bei der

122
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Abbildung 10.10.: Ergebnisse der Geotag-weisen Auswertung fiir den Gesamtdatensatz. a), b)
und c) zeigen die Ergebnisse fir die Top-1, Top-3 und Top-10-Trefferliste, wo-
hingegen b), d) und e) jeweils die Trefferlisten inklusive identisch bewerteter
Profile zeigen.
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10. Geobasierte Profilzuordnung

Auswertung fir die ersten Intervalle nahe eins und fallt dann erst ab. Hintergrund ist, dass fir
die ersten Intervalle nur wenige Profile Geotag-Vergleiche in diesem Distanzbereich aufweisen.
Insbesondere Geotags innerhalb eines Profils sind hierbei jedoch hdufig vertreten, so dass
insbesondere die geteilten Profile wieder korrekt einander zugeordnet werden. Zum Vergleich
dazu fallen beim Blick auf die Diagramme mit Beriicksichtigung identischer Bewertungen
fir die ersten Intervalle nur mittelmaRige Ergebnisse auf. Grund hierfir ist, dass aufgrund
der geringen Anzahl von Treffern in diesen Intervallen viele Profile die gleiche Anzahl an
Treffern aufweisen, haufig eins, wodurch es zu identischen Bewertungen kommt. Falls davon
mehr als neun weitere Profile existieren, fallt diese Bewertung aus allen, einschlieBlich der
Top-10-Trefferliste mit der Berlicksichtigung identisch bewerteter, heraus.

Insgesamt lasst sich sagen, dass die Trefferwahrscheinlichkeit mit der Anzahl berticksichtigter
Intervalle abféllt. Die Kurvenverlaufe fiir die Top-1, Top-3 und Top-10-Trefferlisten-Diagramme
unterscheiden sich nur geringfligig. Zu sehen ist eine leichte Verschiebung auf der y-Achse um
wenige Prozent hin zu leicht steigender Trefferwahrscheinlichkeit. Das leichte Sagezahnmuster
der Kurven ist auf die Staffelung der Distanzintervalle zurlickzufiihren.

Bei der genaueren Analyse der Diagramme fallt auf, dass sich die verschiedenen Metriken nur
geringfliigig in der Trefferwahrscheinlichkeit unterscheiden. Die nicht kumulierenden Metriken
machen erst beim letzten Intervallschritt einen Unterschied, dem Schritt in dem alle Vergleiche
gezahlt wurden, die Gber 100 km voneinander entfernt waren. Dadurch erfolgt ein Sprung von
nur ungefahr 15% auf Gber 50% Trefferquote.

Zu erwdhnen ist noch, dass besonders Metrik A2 auffallig ist. Durch ihre Formel erfolgt im
Gegensatz zu den anderen Metriken eine Abschwachung statt einer starkeren Gewichtung
der Intervalle fiir sehr nahe Entfernungen. Dies fliihrt zum einen dazu, dass diese Metrik bei
den ersten Intervallen schlechtere Ergebnisse als die sonstigen Metriken erzielt, im Mittelfeld
geringfligig besser als die sonstigen Metriken und am Ende wieder schlechter abschneidet. Die
drei anderen Metriken (A1, A3 und A4) weichen nur geringfligig voneinander ab. So geringfiigig,
dass aufgrund der Reihenfolge der Darstellung der Linien der Verlauf der Metriken A1 und A1 O
vollstdndig von den Linien der anderen Metriken verdeckt wird.

Neben den Untersuchungen fiir den gesamten Datensatz, erfolgte die Analyse fiir die Profile
gemaR den Intervallen mit <25, 225, 250, 2100 und 2250 Geotags. Die Ergebnisse der Top-1-
Trefferliste (links) und der Top-1-Trefferliste einschlieRlich identisch bewerteter Profile (rechts)
ist in Abbildung 10.11 dargestellt. Dabei lasst sich feststellen, dass die Diagramme der Top-1-
Trefferliste mit zunehmender Anzahl an Geotags eine schlechtere Trefferwahrscheinlichkeit
aufweisen. Erst unter Einbeziehung des letzten Distanzintervalls springt die Trefferquote
von teilweise nahe Null nach oben. Dabei werden beispielsweise flr Profile mit mehr als
250 Geotags dann abhangig von der Metrik Trefferquoten von bis zu 67 % erzielt. Bei den
Diagrammen fir Profile mit mehr als 250 Geotags ist darliber hinaus zu beachten, dass die
Trefferquote fir das erste Distanzintervall null betragt, da fir keines der Profile eine so geringe
Abweichung beim Geotag Vergleich beobachtet wurde.
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Abbildung 10.11.: Ergebnisse der Geotag-weisen Auswertung fir Profile mit weniger als 25
(a+b) mind. 25 (c+d), 50 (e+f), 100 (g+h) und 250 (i+j) Profilen und einem
genauen Treffer (links) und ohne gleich bewertete Treffer (rechts).
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Abbildung 10.12.: Ergebnisse der Geotag-weisen Auswertung fir Profile mit weniger als 25
(a+b) mind. 25 (c+d), 50 (e+f), 100 (g+h) und 250 (i+j) Profilen und Treffer
unter den Top Zehn (links) und inklusive gleich bewerteter Treffer (rechts).
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Die Diagramme aus 10.11 fir die Top-1-Trefferliste inklusive gleich bewerteter Profile sieht
den Diagrammen auf der linken Seite sehr dhnlich, der Unterschied findet sich insbesondere
bei den ersten Distanzintervallen. Aufgrund der geringen Anzahl von Treffern fiir die geringen
Distanzen, kommt es hier haufig zu mehreren gleich bewerteten Treffern. Beispielsweise
erhalten fir das erste Distanzintervall alle Profile mit nur einem Treffer in diesem Intervall die
gleiche Bewertung und wenn dies mehr als eines ist, fallen diese alle aus der Wertung. Dies
fUhrt dann mitunter zu Kurven, die bei nur 30%-40% beginnen. Lediglich bei der Kurve fir
Profile mit mehr als 100 Geotags ist dies nicht zu beobachten, da es nur ein Profil in dieser
Kategorie gibt, bei dem ein Treffer in diesem Distanzintervall aufgetreten ist.

Da gemaR Anforderung 12, siehe Abschnitt 4.1.6, ein Match so definiert wurde, dass der Treffer
in der Top-10-Trefferliste enthalten sein muss, wird der Fokus auf die Top-10-Trefferlisten
gesetzt. Diese sind in den Diagrammen der 10.12 zu sehen. Auf die Betrachtung der Top-3-
Trefferlisten wird daher an dieser Stelle verzichtet, die Diagramme sind der Vollstandigkeit
halber aber im Anhang unter A.2.2 enthalten.

Die Kurvenverlaufe sind nahezu identisch mit dem Top-1-Trefferlisten, unabhangig von der
Betrachtung gleich bewerteter. Es erfolgt lediglich ein leichter Shift hin zu etwas besseren

Trefferwahrscheinlichkeiten. Zudem erfolgt eine starkere Separierung der Kurven der
verschiedenen Metriken untereinander.

. I I I I I I I I I
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of & _;,
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Abbildung 10.13.: Anzahl der Profile anhand derer eine korrekte Zuordnung gepriift werden
konnte.

Die bisher vorgestellten Diagramme werden durch die Anzahl der Profile mit einem Treffer
im entsprechenden Distanzintervall relativiert. Da beispielsweise fur das erste Distanzintervall
nur flr Profilvergleiche, die dort mindestens einen Treffer hatten, geprift werden kann, ob
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eine korrekte Profilzuordnung erfolgt ist, ist die Profilmenge dort relativ gering. Dies fuhrt
indirekt zu vergleichsweise hohen Trefferquoten fiir die ersten Distanzintervalle, was leicht an
den abfallenden Kurven fir die steigenden Distanzintervalle nachvollzogen werden kann. Um
daher die Trefferquoten korrekt bewerten zu kénnen, missen diese mit den Profilhdufigkeiten
verglichen werden. Die Profilhdufigkeiten sind, farblich markiert nach den Intervallen der
Anzahl an Geotags, in Abbildung 10.13 dargestellt. Um die Legende schlank halten zu kénnen,
ist hinsichtlich Anzahl an Geotags nur die untere Schranke als Text enthalten, ggf. ist als obere
Schranke das nachste Intervall anzunehmen. Beispiel: Intervall 2100, enthalt alle Profile die
100 bis einschlieBlich 249 Geotags enthalten.

Tabelle 10.5.: Zusammenfassung der Trefferwahrscheinlichkeiten fiir die Top-10 inklusive iden-
tisch bewerteter Profile
Trefferwahrscheinlichkeit

Metrik 5  >25<50 250<100 2100<250 32250 2Alle
Al 14,6%  344%  38,9% 44.8% 54.4% 29,8%
A2 0,0%  0,0% 0,0% 0,0% 00% 0,0%
A3 14.6%  34,1%  38,6% 44,5% 53,9% 29,6%
A4 14,6%  32,4%  36,5% 41,8% 50,6% 28,3%
A1O  303%  59,8%  654% 70,6% 752% 53,0%
A20  0,0%  0,0% 0,0% 0,0% 00%  0,0%
A30  30,9%  60,4%  66,0% 712% 755% 53,6%
MO 327%  622%  67,8% 72,6% 762% 55,4%

Tabelle 10.6.: Zusammenfassung der Trefferwahrscheinlichkeiten fiir die Top-10 exklusive iden-
tisch bewerteter Profile
Trefferwahrscheinlichkeit

Metrik )5 >25<50 >50<100 >100<250 2250 >Alle
Al 15,6%  34,5% 39,0% 44,9% 54,5% 30,2%
A2 28,3% 6,9% 2,8% 08% 0,1% 11,8%
A3 15,6%  34,3% 38,7% 44,6% 54,0% 30,0%
A4 15,6%  32,6% 36,6% 41,9% 50,6% 10,9%
ALO  30,8%  59,9% 65,4% 70,6% 752% 53,.2%
A20  283% 6,9% 2,8% 08% 01% 11,8%
A30  32,1%  60,6% 66,1% 71,3% 75,6% 54,0%
A40  33,8%  62,4% 67,9% 72,7% 76,3% 55,8%

Auch wenn nun die hohen Trefferwahrscheinlichkeiten fiir die ersten Distanzintervalle in einem
anderen Licht erscheinen, so ist auf die Gesamtmenge der Distanzintervalle eine erreichte
Genauigkeit von iber 50% fiir einen Top-10-Treffer unter Beriicksichtigung identisch bewerteter
Profile ein sehr gutes Ergebnis. Die Trefferwahrscheinlichkeiten sind der Ubersichtlichkeit halber
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in Tabelle 10.5 zusammenfasst. Metrik A2 besitzt die Eigenart, dass viele Profile identisch
bewertet werden. Dies fihrt dazu, dass die Trefferwahrscheinlichkeit 0,0% betragt, da stets
mehr als zehn identisch bewerteter Profile vorhanden sind.

Um dies zu verdeutlichen, zeigt Tabelle 10.6 die Trefferwahrscheinlichkeiten fir die Top-10-
Trefferliste ohne Berlicksichtigung identisch bewerteter Profile. Hierin zeigt sich auch der
Umstand fiir Metrik A2, dass zwar Profile fiir die Top-10-Trefferliste korrekt zugeordnet werden,
diese aber dann unter Berlicksichtigung der identisch bewerteten Profile entfallen. Zu beachten
ist an dieser Stelle, dass entgegen dem Trend fiir die anderen drei Metriken, die Trefferwahr-
scheinlichkeit mit der Anzahl an Geotags abnimmt.

Schlussfolgerungen

Aus den Ergebnissen des vorangegangenen Abschnitts lassen sich die folgenden Schlisse
ziehen:

e Es konnte gezeigt werden, dass eine Profilzuordnung anhand von Geotags auch ohne
Rickgriff auf Raster, Postleitzahlen oder vergleichbares mitunter sehr erfolgreich umsetz-
bar ist.

¢ Das eingesetzte Verfahren der virtuellen Datensatze simuliert fiir jedes Profil eine ver-
gleichsweise hohe Anzahl weiterer Profile mit gleichem Aktivitatszentrum. Dies ldsst sich
in etwa mit einer GroRstadt gleichsetzen. Da nicht jeder Ort so stark besiedelt ist, kann
fiir reale Datensatze sogar noch mit einer Verbesserung der Trefferwahrscheinlichkeiten
gerechnet werden.

10.3. Zusammenfassung

In diesem Kapitel wurde durch schrittweises Vorgehen ein Verfahren zur Profilzuordnung
anhand von Geotags entwickelt. Zuerst wurden hierzu die Aktivitatszentren und die Ausbreitung
der Geotags untersucht. Im ndchsten Schritt erfolgte ein Abgleich der Distanzen zwischen
den Aktivitdtszentren. Um fiir den finalen Analyseschritt ein dicht besiedeltes Gebiet zu
simulieren, wurde das Verfahren der virtuellen Datensatze entwickelt. Dabei wurden alle
Profile hinsichtlich ihrer Aktivitdtszentren jeweils an einen gemeinsamen Ort verschoben. Dies
entspricht theoretisch einem Datensatz von circa 468 Million Profilen.

Im letzten Schritt wurden die mit den Aktivitatszentren verschobenen Geotags miteinander

verglichen. Dabei wurde stets der Datensatz des zu matchenden Profils geteilt und eine korrekte
Zuordnung geprift. Dabei konnten gute Ergebnisse jenseits der 50% erzielt werden.
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KAPITEL 11

Gewichtung und Aggregation der Verfahren

In diesem Kapitel werden die Erkenntnisse hinsichtlich einer moglichen Gewichtung und Aggre-
gation der vorgestellten Profilzuordnungsverfahren vorgestellt und gegeniiber den urspriingli-
chen Anforderungen aus 4 abgegrenzt.

11.1. Aggregation der Teilergebnisse

GemaR Anforderung 11 aus Kapitel 4 sollen nicht nur Einzelbetrachtungen durchgefiihrt
werden, sondern diese auch auf gewinnbringende Kombinationsmoglichkeiten hin tiberpruft
werden. Eine mogliche Aggregation der Ergebnisse ist stark von der Aussagekraft der einzelnen
Verfahren abhangig. Daher erfolgt nachfolgend eine kurze Zusammenstellung zur Giltigkeit der
Ergebnisse der vorgestellten Verfahren:

e Zeitverhalten: Vorhersagbarkeit zumindest mit einfachen Verfahren quasi nicht existent.
Damit ist die Eignung der Ergebnisse fiir eine Aggregation mit anderen Verfahren nicht
gegeben. Die Aussagekraft ist so gering, dass dadurch die Fehlerrate eines aggregierten
Ergebnisses nur ansteigen und damit die Nutzung keinen Mehrwert generieren wirde.
Daher kommt das Verfahren fiir eine Aggregation nicht infrage.

e Zeitdifferenz: Das Zeitdifferenz-Verfahren hingegen liefert abhangig vom zu wahlenden
Grenzwert eine fast 100 prozentige Trefferquote mit einer quasi nicht existenten Falsch-
Positiv-Rate. Kann das Verfahren angewendet werden, also werden URLs eines anderen
sozialen Netzes automatisiert versendet, so ist keine Aggregation notig, die Aussagekraft
des Verfahrens kann nicht noch weiter verbessert werden. Fir Félle in denen diese
Bedingung nicht erfillt ist, ist die Aussagekraft entsprechend Null, wodurch dann keine
Verbesserung der Trefferquote hinsichtlich einer Aggregation zu erzielen ware. Daher
kommt auch fir dieses Verfahren eine Aggregation nicht infrage.

¢ Positionsabgleich: Das einzige Verfahren, das eine Trefferwahrscheinlichkeit bzw. eine
Trefferliste mit absteigender Trefferwahrscheinlichkeit zurlickliefert ist der Positionsab-
gleich. Aufgrund von Trefferwahrscheinlichkeiten von circa 50% wiirde dieses Verfahren
auch als einziges stark von einer Aggregation profitieren. Angesichts der Eigenarten der
beiden anderen Verfahren, kann diese jedoch nicht stattfinden.
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11. Gewichtung und Aggregation der Verfahren

Im Ergebnis ist eine Aggregation der Verfahren, entgegen der urspriinglich definierten
Anforderung, so nicht sinnvoll moéglich. Stattdessen ist eine Auswahl der Verfahren abhangig
von den Eigenschaften der vorliegenden Daten zielflihrender. Hierzu bietet sich ein einfacher
Entscheidungsbaum, in Abhangigkeit der verfligbaren Metadaten, an.

URL(s) vorhanden &
Zeitdifferenz gering

Nein Ja
Geotags vorhanden Zeitdifferenz-
>=3 verfahren
Nein Ja

Profiluordnn Geobasiertes
= Verfahren
verfahren
Abbildung 11.1.: Entscheidungsbaum fir die Auswahl eines Profilzuordnungsverfahrens

Abbildung 11.1 zeigt den Entscheidungsbaum fiir die Auswahl der in dieser Arbeit untersuchten
Verfahren. Ist die Auswahl nicht erfolgreich, weil die Bedingungen nicht erfillt sind, so misste
auf klassische Profilzuordnungsverfahren, wie sie im Kapitel 5 vorgestellt wurden, zurlickgegrif-
fen werden. Zunachst wird aber gepriift, ob das Zeitdifferenzverfahren eingesetzt werden kann,
falls nicht, wird die Nutzung des Geo-basierten Verfahrens geprift. Und nur wenn dieses auch
nicht eingesetzt werden kann, kommt die Riickfalloption zum Einsatz. Riickfalloption deshalb,
da die klassischen Profilzuordnungsverfahren nicht Gegenstand dieser Arbeit sind.

11.2. Ermittlung der Gewichtung

Um eine Gewichtung der Ergebnisse vornehmen zu kénnen ist Grundvoraussetzung, dass diese
aggregiert werden kénnen. Da aber, wie im vorherigen Abschnitt erldutert, keine Aggregation
durchgefihrt werden kann, muss auch auf eine Gewichtung der Ergebnisse verzichtet werden.

11.3. Zusammenfassung

Die Charakteristika der entwickelten Profilzuordnungsverfahren unterscheiden sich derart von-
einander, dass die urspriinglich vorgesehenen Schritte der Aggregation und Gewichtung in
dieser Form nicht durchgefiihrt werden kdnnen. Stattdessen wurde ein Entscheidungsbaum
konstruiert, der anhand entsprechender Kriterien die Auswahl der Verfahren vornimmt.
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KAPITEL 12

SchutzmalBnahmen gegen Profilzuordnung

Nachdem in den vorangegangenen Kapiteln Verfahren der Profilzuordnung diskutiert wurden,
werden in diesem Kapitel Empfehlungen gegeben, eine entsprechende Profilzuordnung zu
verhindern. Dieser und vergleichbare Aspekte die Privatsphare betreffend wurden bereits
umfangreich in der Literatur, und diese im Abschnitt 5.4, beleuchtet. Die folgenden Ausfiih-
rungen mogen teilweise bereits in der in Abschnitt 5.4 zitierten Literatur so oder dhnlich
erwdhnt worden sein, basieren an dieser Stelle aber einzig und allein auf den Erkenntnissen
aus dieser Arbeit. Dabei wird unterschieden zwischen MaRnahmen, die eine Zeit-basierte, und
Maflnahmen, die eine Geo-basierte Zuordnung erméglichen.

12.1. Zeit-basierte SchutzmaBBnahmen

Wie in den Kapiteln 8 und 9 gezeigt, schwankt die Qualitat der Ergebnisse im Hinblick auf eine
mogliche Profilzuordnung sehr stark in Abhangigkeit des Verfahrens und dem Verhalten eines
Nutzers.

12.1.1. SchutzmaBnahmen im Hinblick auf das Nutzungsverhalten

Wie gezeigt wurde, ist es nicht ohne weiteres moglich, das Nutzungsverhalten fir eine
Profilzuordnung zu instrumentalisieren. Insbesondere fiir Nutzer mit wenigen Interaktionen
mit einem sozialen Netz am Tag zeigen die Verfahren sehr (berschaubare Ergebnisse.
Von daher ist an dieser Stelle keine grundlegende MaRnahme oder Verhaltensanderung
notwendig. Anders mag es aussehen, wenn die Interaktionen immer zur gleichen Zeit
stattfinden sollten, beispielsweise weil man sich dann in einer Pause befindet, dann wird die
Menge zu betrachtender Daten und Nutzer stark eingeschrankt, wodurch ein entsprechender
Zuordnungsversuch als weitaus erfolgversprechender anzusehen ist.

Liegt ein stark vorhersehbares Verhalten vor, so sollten gewisse MalRnahmen umgesetzt
werden. Ein sich wiederholendes Ereignis, (fast) immer zur gleichen Uhrzeit, ragt in diesem Fall
dann doch aus der Masse heraus und konnte gegebenenfalls auch durch Outlier-Detektion-
Verfahren erkannt werden. Auch die Interpretation eines extrem ausgepragten vorhersagbaren
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12. SchutzmafSnahmen gegen Profilzuordnung

Verhaltens als Bot, entweder durch das soziale Netz selbst oder durch eine externe Instanz, ist
denkbar. Um dem entgegenzuwirken, bieten manche Apps eine Funktion zum zeitversetztem
Senden an. Als Beispiel sei hier auf eine Twitter-eigene App namens TweetDeck verwiesen,
siehe hierzu [347]. Darin kann ein Tweet verfasst und ein beliebiges Datum und eine beliebige
Uhrzeit definiert werden, zu deren Zeitpunkt der Tweet dann verschickt wird. Auf diese Weise
lasst sich das vorhersagbare Verhalten beliebig verandern und verschleiern, zum Beispiel
kdnnen auch typische Schlafenszeiten zum Tweet-Versand genutzt werden. Dadurch wird nicht
nur die Vorhersagbarkeit reduziert, sondern auch weitere Informationen wie die genannten
Schlafens- oder auch Arbeitszeiten, eine Abschatzbarkeit der Zeitzone, etc. sind fiir andere nur
schwer oder gar nicht mehr ermittelbar.

12.1.2. Schutz vor Profilzuordnung durch Zeitdifferenzen

Der in dieser Arbeit vorgestellte Zeit-basierte Matching-Ansatz wertet insbesondere sehr
geringe Zeitunterschiede in sozialen Netzen aus, typischerweise zusatzlich gekennzeichnet
dadurch, dass ein Link auf einen generierten Inhalt in einem anderen Netz enthalten ist.
Ermoglicht wird dies durch die inzwischen hdufige Nutzung von Diensten wie IFTTT [345].

Eine SchutzmaRnahme gegen das in dieser Arbeit beschriebene Profilzuordnungsverfahren
konnte der Verzicht auf entsprechende Dienste sein. Der Verzicht darauf fiihrt allerdings zu
entsprechenden KomforteinbulRen bei den Nutzern und wirde nur auf geringe Akzeptanz
stoBen. Eine weitere Variante ware der Verzicht auf den Link zum eigenen Inhalt in einem
anderen sozialen Netz, allerdings will der Nutzer ja gerade darauf aufmerksam machen. Daher
ist die Empfehlung, wenn auf die beiden vorgenannten Aspekte nicht verzichtet werden
kann, eine entsprechende zeitliche Verzogerung einzubauen. Diese Verzégerung sollte zufallig
ermittelt werden, mit einem Minimum von einigen Minuten bis hin zu mehreren Stunden. Nur
so wird bei einer Auswertung dies nicht als automatisches Verhalten erkannt. Das Maximum
der Verzogerungsspanne von mehreren Stunden ist notwendig und sollte wenn maéglich noch
groRer gewahlt werden, damit die Spanne ausreichend grof3 ist, dass auch eine fremde Person
die Inhalte entdecken und dazu twittern kénnte. Zusatzlich kénnten gelegentliche Verweise
auf Inhalte anderer Nutzer diesen Effekt noch verstarken. Andernfalls ist zwar die zeitliche
Differenz bzw. Varianz groB, da aber trotzdem immer nur auf Inhalte des gleichen Nutzers
verwiesen wird, stellt dies weiterhin zumindest ein Indiz flr einen méglichen Match dar. Wenn
ein Nutzer dutzende oder hunderte Links zu ein und dem selben Profil in einem anderen
sozialen Netz twittert, ist es ansonsten weiterhin naheliegend, dass zwischen diesen beiden
Profilen eine Beziehung besteht.

12.2. Geo-basierte SchutzmaBnahmen

Wie bei dem Zeit-basierten Profilzuordnungsverfahren mittels Zeitdifferenzen ware auch hier
natlrlich die sinnvollste SchutzmalRnahme auf die entsprechende Funktion, in diesem Fall
Geotags, ganzlich zu verzichten. Im Fall von Geotags biRt man auch keinen Komfort ein,
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12.3. Zusammenfassung

lediglich den Nachweis, tatsachlich an Ort und Stelle gewesen zu sein. Da auch hierauf nicht
alle Nutzer verzichten wollen, ist es zumindest ratsam, Geotags nur in einem sozialen Netz zu
benutzen, so kann keine Zuordnung zu einem anderen sozialen Netz erfolgen. Dariliber hinaus
sollten Geotags nicht an Orten benutzt werden, die beispielsweise dem Wohn- oder Arbeitsort
entsprechen, hierdurch ergeben sich weitere Risiken. Beispielsweise, dass, sollte man nicht in
einem Hochhaus wohnen, die Anzahl an Personen die ebenfalls in diesen Bereichen twittern
kénnen, sehr (iberschaubar ist. Das bedeutet, dass dadurch das Risiko fiir eine korrekte
Profilzuordnung massiv erhéht wird. Zudem droht auch die Gefahr von Einbriichen, wenn man
im sozialen Netz Urlaubsbilder teilt und im Vorfeld Geotags von seinem Wohnort versendet hat.
Ganz besonders dann, falls es sich in einem solchen Fall beispielsweise um ein Einfamilienhaus
handelt.

Wirklich interessant fiir Follower sind sowieso nur Geotags von beispielsweise
Sehenswiirdigkeiten, so dass diese die Moglichkeit haben, den Ort selbst zu besuchen.
Freunde und gegebenenfalls Bekannte kennen den Wohnort und bendtigen hierzu kein Geotag.
Allen anderen sollte man es nicht auf die Nase binden. Wie erldutert, geht man damit deutliche
Risiken ein.

Allerdings besteht immer die Gefahr, dass eine Einstellung falsch gesetzt wurde oder vergessen
wurde eine Option fiir den nachsten Tweet abzuwahlen, was dazu fihren kann, dass ein Geotag
geteilt wird, obwohl dies gar nicht beabsichtigt war. Dies fallt auch nicht immer im Nachgang
auf, so dass diese Information potentiell unbewusst dann doch im Netz verfligbar ist. Wenn
der Nutzer auch nur wenig aktiv ist, in diesem sozialen Netz, kénnen solche Nachrichten auch
Jahre spéater noch auffindbar sein.

Eine komfortable Losung, um diese Risiken zu vermeiden ist das Prinzip des Geofencing.
Darunter versteht man das automatisierte Auslésen von Aktionen bei einem Uberschreiten von
definierten Grenzen. Dabei kdnnen beispielsweise beliebige Flachen oder Bereiche definiert
werden, bei deren Betreten oder Verlassen eine Aktion ausgelost wird. Apples iOS Smartphone
Betriebssystem unterstiitzen diese Funktion prinzipiell seit langem und benachrichtigen eine
App uber das Uberschreiten, fiir Android stehen zumindest entsprechende Apps bereit.

Wie kann diese Funktion jetzt helfen die Privatsphare zu schiitzen? Es kann beispielsweise ein
Bereich um den Wohnort und ein Bereich um den Arbeitsplatz definiert werden und sobald
diese Bereiche betreten werden, wird die Nutzung von Geotags abgeschaltet. Der Nutzer
muss sich diesbeziiglich um nichts mehr kimmern und muss dennoch keine Angst haben aus
Versehen seinen Wohn- oder Arbeitsort zu verraten.

12.3. Zusammenfassung
In diesem Kapitel wurden mehrere MaBnahmen erldutert die die Profilzuordnungsmetho-

den dieser Arbeit entsprechend abmildern oder auch verhindern kdnnen. Nichtsdestotrotz
existieren dartber hinaus noch weitere Mallnahmen der Profilzuordnung, so dass es keinen
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12. SchutzmafSnahmen gegen Profilzuordnung

hundertprozentigen Schutz dagegen geben kann, solange ein Nutzer in mehreren sozialen
Netzen aktiv ist. Die einzige absolut sichere Methode ware auf die Nutzung sozialer Netze zu ver-
zichten. Da dies jedoch fiir viele Menschen heutzutage undenkbar ist, bieten die vorgenannten
Maflinahmen zumindest gegen automatisierte Profilzuordnungsversuche einen grundlegenden
Schutz. Daher lautet die Empfehlung moglichst alle genannten MalBnahmen umzusetzen.
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KAPITEL 13

Zusammenfassung und Ausblick

In diesem Kapitel werden die Ergebnisse der Arbeit zusammengefasst. Darauf aufbauend
erfolgt ein Abgleich der definierten Anforderungen an ein Verfahren zur Profilzuordnung. Die
Forschungsfragen werden aufgegriffen und zusammenfassend beantwortet. Abgeschlossen
wird das Kapitel mit einem Ausblick in Form noch offener Fragestellungen und weitergehenden
Forschungsarbeiten.

13.1. Einordnung der wissenschaftlichen Fragestellungen

Im Bereich der Profilzuordnung wird bereits seit circa 2009 geforscht, wen man von den
Jahreszahlen der Veroffentlichungen ausgeht. Einer breiten Masse ist das Thema aber erst durch
das Bekanntwerden der Uberwachungs- und Spionageaffire 2013, als Edward Snowden eine
Vielzahl streng geheimer NSA Dokumente publik machte, bewusst geworden. Dabei wurde
unter anderem bekannt, dass die Informationen verschiedener Internetkonzerne aggregiert
wurden, um Profile und Informationen lber verschiedenste Personen zu sammeln.

13.2. Abgleich der Anforderungserfiillung

Aggregation und Gewichtung hatten nach Anforderungserhebung in Kapitel 4 die letzten
Schritte der Profilzuordnung dargestellt. Auch wenn diese nicht wie geplant durchgefiihrt
werden konnten, erfolgt in diesem Abschnitt eine Bewertung der dort definierten
Anforderungen hinsichtlich ihres Erfiillungsgrades. Tabelle 13.1 zeigt die Anforderungen
aus Kapitel 4 mit einer Einschatzung der Anforderungserfiillung. In nachfolgender Auflistung
wird auf die entsprechenden Anforderungen genauer eingegangen und auch die Bewertung
der Anforderungserfiillung begriindet.

¢ Keine Nutzung von Profilattributen: Es ist keine Nutzung von Profilattributen erfolgt.
Diese wurden auch nicht gecrawlt, so dass eine Nutzung gar nicht moglich gewesen ware.
Daher wird dieser Punkt als voll erfiillt gewertet.
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13. Zusammenfassung und Ausblick

Tabelle 13.1.: Anforderungserfiillung. v : Anforderung erfiillt, o : Anforderung teilweise erfiillt,
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X : Anforderung nicht erfiillt.

Daten
1  Keine Nutzung von Profilattributen v
2 Keine Nutzung der Netzstruktur v
3 Keine Textanalysen v
4  Zuordnung im gleichen Netz moglich v
5 Nutzung von Zeitstempeln v
6  Nutzung von Geotags v
7 Einbeziehung weiterer Metadaten o
8  Nutzung 6ffentlich zuganglicher Daten v
Architektur
9 Keine Klassifikatoren v
10 Gewichtung X
11 Kombinierte Auswertung X
12 Keine Verfeinerung notwendig v
Evaluation
13 Evaluation mit Ground-Truth-Datensatz o

14 Evaluation mit Datensatz realistischer GroRe v/

¢ Keine Nutzung der Netzstruktur: Auch die Netzstruktur wurde nicht erfasst und hatte

damit nicht fiir eine Auswertung genutzt werden kénnen. Damit ist auch dieser Punkt
voll erfillt.

Keine Textanalysen: Textanalysen wurden nicht durchgefiihrt, die Nutzer-generierten
Inhalte wurden nicht gespeichert, damit ist dieser Punkt erfullt.

Zuordnung im gleichen Netz méglich: Sowohl das Zeitdifferenz- als auch das geobasierte
Verfahren lassen sich auch auf Profile aus dem gleichen sozialen Netz anwenden. Fir
das Zeitdifferenzverfahren wurde dies im Rahmen der Boterkennung nachgewiesen,
siehe 9.5.2, und fir das geobasierte Verfahren wurde dies beispielsweise im Rahmen
des Vergleichs der Aktivitatszenten, siehe 10.2.2, gezeigt. Die Tabelle 10.4 zeigt dabei
Profile, deren Aktivitdtszentren nahezu Ubereinstimmen. Fiir die 19 Fille mit gleichem
Zentrum haben die Tweets stets eine URL fiir ein Restaurant, ein Geschaft oder dhnliches
enthalten. Bei einer manuellen Recherche wurde an einer Koordinate, die sich in den
Listen der Geotags haufig wiederholt hat, eine Marketing Agentur aufgefunden. Dies
wird als Nachweis der Anwendbarkeit gewertet, auch die Evaluation auf Geotag-Ebene
untermauert dies. Daher wird dieser Punkt als voll erfillt gewertet.

Nutzung von Zeitstempeln: Das Zeitdifferenzverfahren basiert neben URLs ausschliel3-
lich auf Zeitstempeln, zudem wurde eine weitergehende Nutzung von Zeitstempeln im
Rahmen der Analyse des zeitlichen Nutzerverhaltens erprobt. Damit ist dieser Punkt voll
erfillt.



13.2. Abgleich der Anforderungserfiillung

Nutzung von Geotags: Im Rahmen des geobasierten Zuordnungsverfahrens kommen
ausschlieRRlich Geotags zum Einsatz. Damit ist auch dieser Punkt voll erfullt.

Einbeziehung weiterer Metadaten: Eine (iber die Nutzung von Zeitstempeln und Geotags
hinausgehende Einbeziehung von Metadaten erfolgt lediglich in Form von URLs. Diese
stellen jedoch, wie in Abschnitt 6.2.2 erldutert, einen Graubereich dar. Sie entsprechen
keinen klassischen Metadaten. Daher wurde diese Anforderung nur als teilweise erfiillt
erachtet.

Nutzung o6ffentlich zuganglicher Daten: Alle Daten, die im Rahmen dieser Arbeit genutzt
wurden, konnten, ggf. unter Zuhilfenahme generierter Nutzeraccounts, da ansonsten
die Nutzung entsprechender API-Funktionen nicht moglich ist, gecrawlt werden. Damit
werden diese als offentlich zugangliche Daten angesehen, da ein prinzipielles Einsehen
auch ohne Nutzeraccount moglich ist, diese waren nur fiir das systematische Crawling
erforderlich. Dieser Punkt ist damit voll erfillt.

Keine Klassifikatoren: Alle untersuchten Profilzuordnungsverfahren kommen ohne Klas-
sifikatoren aus. Von daher ist diese Anforderung voll erfiillt.

Gewichtung: Wie im vorangegangenen Abschnitt erldutert, kann aufgrund der Eigen-
schaften der entwickelten Profilzuordnungsverfahren keine Gewichtung vorgenommen
werden. Aus diesem Grund ist diese Anforderung als nicht erfiillt bewertet.

Kombinierte Auswertung: Wie im Abschnitt 11.1 erlautert, ist auch eine Aggregation der
Ergebnisse der Verfahren aufgrund deren Charakteristik nicht moglich. Ein Entscheidungs-
baum ist hierfir ein geeigneteres Vorgehen. Daher muss auch dieser Punkt als nicht erftillt
bewertet werden.

Keine Verfeinerung notig: Fiir das Zeitdifferenzverfahren entfallt ein Verfeinerungsschritt
vollstandig, da aufgrund der einbezogenen Daten und einem entsprechend gewahlten
Schwellwert nur ein direkter Match infrage kommt. Da gemaR Definition dieser Anforde-
rung ein Match in den Top-10 enthalten sein muss, was fiir das geobasierte Verfahren in
Uber 50% der Falle zutreffend ist, wird diese Anforderung als erfiillt bewertet.

Evaluation mit Ground-Truth-Datensatz: Da das Verfahren des zeitlichen Nutzerverhal-
tens zu ungenau fir die Profilzuordnung ist, erfolgte hierfiir auch keine diesbeziigliche
Evaluation. Fir das Zeitdifferenzverfahren ist die Ground-Truth implizit durch die geringen
Zeitdifferenzen gegeben. Dies wird auch durch die duRerst geringe Anzahl an Profilen
auf die von mehr als einem Nutzer verwiesen wird, untermauert. Flir das geobasierte
Verfahren kamen virtuelle Datensatze zum Einsatz und die Datenreihe jeweils eines Nut-
zers wurde auf zwei aufgeteilt, um zu prifen, ob diese Teile einander korrekt zugeordnet
werden. Daher liegt hier eine Ground-Truth vor. Da die Erfullung jedoch nur fiir das
geobasierte Verfahren garantiert ist, wurde die Anforderung als teilweise erfiillt gewertet.

Evaluation mit Datensatz realistischer GroBe: Fiir das Zeitdifferenzverfahren ist die
GroRRe des Datensatzes unerheblich, da kein Abgleich mit allen Profilen erfolgen muss.
Das Verfahren ist damit fiir beliebig grolRe Datenséatze ohne Einschrankungen hinsichtlich

139



13. Zusammenfassung und Ausblick

Genauigkeit anwendbar. Fir das geobasierte Verfahren wurde durch die Nutzung von
virtuellen Datensatzen eine Profilmenge von tiber 468 Millionen simuliert. Dies entspricht
schon einem sehr groBen Netz und wird daher als realistisch angesehen. Daher wird diese
Anforderung als voll erfiillt bewertet.

In Summe sind damit zehn der 14 Anforderungen voll, zwei teilweise und zwei nicht erfillt.
Insgesamt wurden also Uber 70% als voll erfillt und der Rest jeweils zu gleichen Teilen als
teilweise bzw. nicht erfiillt bewertet.

13.3. Beantwortung der Fragestellungen

In diesem Abschnitt werden die wissenschaftlichen Fragestellungen aus Kapitel 2 aufgegriffen
und anhand der gewonnenen Erkenntnisse aus der Arbeit beantwortet. Die Beantwortung
erfolgt in etwas angepasster Reihenfolge, da die Erkenntnisse aufeinander aufbauen.

Welche éffentlich zugénglichen Metadaten durch Nutzerinteraktion generiert werden? Anhand
eines Metamodells wurden zunachst generisch ausgewdhlte Metadaten naher analysiert.
Dabei wurde zum einen deren Eigenarten aber auch die daraus moglichen Schlussfolgerungen
diskutiert. Im nachsten Schritt wurden die fiir die Evaluation geeigneten sozialen Netze anhand
ihrer Metadaten-Verfligbarkeit ausgewahlt, ndaher betrachtet und einander gegenibergestellt.

Welche Uberschneidungen der Metdadatentypen kdnnen netziibergreifend extrahiert
werden? Die vorgenannte Gegeniberstellung der sozialen Netze zeigt in tabellarischer
Form Metadateniliberschneidungen fiir die zuvor ausgewdhlen Netze. Aufgrund von stark
gestiegender DatenschutzmaBnamen ist allerdings festzuhalten, dass der Zugriff auf die Daten
sozialer Netze, dies schlieft auch Metadaten mit ein, heutzutage weitaus restriktiver ist,
als noch vor wenigen Jahren. Wobei nicht zwangslaufig der Funktionsumfang eingeschrankt
wurde, sondern die Hiirden zur Nutzung der API erhoht wurden. Bei allen drei betrachteten
sozialen Netzen ist hierfiir inzwischen eine explizite Freischaltung erforderlich. Das heiflt ein
solcher Zugang muss explizit beantragt und kann nicht wie noch vor wenigen Jahren einfach
aktivert werden wenn man einen Account hat.

Welche Arten von Metadaten eignen sich fiir die Profilzuordnung? Anhand von drei
verschiedenen Ansatzen wurde gezeigt, dass Zeitstempel fiir sich betrachtet keine ausreichende
Aussagekraft besitzen. Auch fiir den GrofSteil weiterer Metadaten, fiir sich allein betrachtet,
ist nicht davon auszugehen, dass die Aussagekraft flr eine eindeutige Zuordnung ausreichend
ist., da die Spanne moglicher Werte zu gering ist. Diese eignen sich aber beispielsweise fiir
zusatzliche Filterschritte, um die Komplexitdt zu reduzieren. Einzige Ausnahme, die fir sich
genommen eine Zuordnung zuldsst, die im Rahmen der Arbeit identifiziert werden konnte,
sind Geotags.

Welche Beziehungen und Korrelationen von Metadaten ermdéglichen eine Profilzuordnung?

Entgegen der Einzelbetrachtung, wo Zeitstempel als alleiniges Kriterium als nicht aussagekraftig
genug bewertet wurden, konnte gezeigt werden, dass demgegeniiber ein Zeitstempel und ein
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13.4. Weitergehende Forschungsarbeiten

verweisendes Element, wie eine URL, eine Tweet-ID oder Media-ID, woraus sich ein zweiter
Zeitstempel ermitteln lasst), schon ausreichend sein kdnnen. Wobei das verweisende Element
nicht selbst den Zeitstempel enthalten muss, auch wenn dies die Sache deutlich erleichtert,
ist es ausreichend wenn das Ziel des Verweises einen entsprechend abfragbaren Zeitstempel
besitzt. Diese Art der Kombination erlaubt nicht nur eine Profilzuordnung, sondern lasst sich
beispielsweise auch fiir die Boterkennung einsetzen.

Wie viele Daten sind hierfiir erforderlich? Abhangig von der Art der Metadaten, kann bereits eine
einmalige Kombination aus zwei Metadaten, wie eben fir Zeitstempel und ein verweisendes
Element erldutert, vollig ausreichend sein, um eine Profilzuordnung vorzunehmen. Wenn die
Aussagekraft geringer ausfillt, beispielsweise fiir Geotags, konnte dennoch nachgewiesen
werden, dass bereits fiinf Geotags ausreichend sein kénnen. Dennoch hat die Evaluation
gezeigt, dass mit einer hoheren Anzahl an Geotags auch eine deutlich bessere Genauigkeit
erzielt werden kann.

Wie hoch ist die zu erzielende Genauigkeit? Die zu erzielende Genauigkeit ist stark vom
verwendeten Ansatz abhangig. Fir die Kombination aus Zeitstempel und verweisendes Element
ist eine 100%ige Genauigkeit moglich. Voraussetzung dafiir ist, dass das Delta zwischen den
beiden Zeitstempeln, des genannten und dem des Elements auf das verwiesen wurde, so
gering ausfallt, dass bedingt durch die Signallaufzeiten eine Beteiligung Dritter ausgeschlossen
ist. Mit ansteigendem Delta nicht die Genauigkeit ab, wobei innerhalb weniger Sekunden
immernoch von nahezu 100% ausgegangen werden kann. Fir Geotags konnte immerhin eine
Genauigkeit von durchschnittlich Gber 55% erzielt werden, wenn man das Ergebnis auf Profile
mit mindestens 250 Geotags einschrankt, sind es liber 76%.

13.4. Weitergehende Forschungsarbeiten

Im Rahmen der Arbeit wurden viele Aspekte der Profilzuordnung anhand von Metadaten be-
handelt. Nichtsdestotrotz bieten Metadaten so viele Moglichkeiten, dass nicht alle umfassendin
dieser Arbeit behandelt werden konnten. Daher bieten sich mehrere Richtungen fiir zukinftige
Forschungsarbeiten an:

e Die im Rahmen der Arbeit entwickelten Ansatze und die damit erzielbaren Ergebnisse
weisen derzeit keine Optimierungen auf. Beispielsweise kénnten durch einbeziehen
weiterer (z.B. Geotag-Genauigkeit) oder der vollen Ausnutzung ausgewerteter (Geotags
als geographischen Filter) Metadaten die Kandidatenmenge signifikant reduziert werden.
Dies sollte zum einen die Genauigkeit erhéhen und Gleichzeit die Komplexitat und damit
den Rechenaufwand reduzieren.

¢ Ein Teil der vorgestellten Szenare aus Kapitel 3 konnten aufgrund fehlender Ground-Truth-
Daten nicht im Detail untersucht werden. Hier besteht weiterer Forschungsbedarf und es
ist ggf. auch eine Erhebung entsprechender Evaluationsdaten erforderlich. Diese kdnnten
entweder durch Umfragen oder evt. auch durch eine Kooperation mit einem sozialen
Netz erfolgen, so dieses anhand seiner Erfahrungen Aussagen dazu tatigen kann. Sobald
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entsprechende Daten vorliegen, besteht die Moglichkeit die existierenden Verfahren
daraufhin zu optimieren bzw. eigenstandige, spezialisierte Verfahren zu entwickeln.

Die Daten, die ein Nutzer im Internet und im speziellen in sozialen Netzen hinterlasst,
werden immer mehr. Daher kommt dem Datenschutz eine immer groRere Rolle zu.
Auch wenn im Rahmen dieser Arbeit Empfehlungen gegeben wurden, wie die hier
vorgestellten Verfahren umgangen bzw. deren Anwendung verhindert werden kann, so
ist die Bedrohung einer ungewollten Profilzuordnung nicht gebannt. Insbesondere durch
eine Kombination klassischer Profilzuordnungsverfahren mit den Ansatzen und Ideen aus
dieser Arbeit ergibt sich hier weiterer Klarungsbedarf, welche MaBnahmen notwendig
sind um zu verhindern, dass solche Verfahren auf einen selbst angewendet werden.
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ANHANG A

Anhang

Nachfolgend sind erganzende Informationen zu konkreten Sachverhalten einzelner Abschnitte
zu finden.

A.1. Verfiigbare Metadaten bei Twitter

Die Grafik A.1 zeigt den Aufbau eines Tweets, wie er friiher von Twitter zur Verfiigung gestellt
wurde, siehe auch [348]. Der Aufbau ist inzwischen nicht mehr aktuell, allerdings haben
sich vorwiegend die Struktur, Reihenfolge und die Formatierung der unterschiedlichen Daten
gedndert. Daher gibt diese Grafik einen guten Uberblick iiber die Art und Menge der darin
enthaltenen Metadaten.
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DEPRECATED

The author's
user ID.

The author of the tweet. This
embedded object can get out of sync.

Number of tweets
this user has

Whether this user has geo
nabled (http:/bit.ly/4pFY77).

1

The geo tag on this tweet in
GeoJSON (http://bit.ly/b8L1Cp).

=

The tweet's unique ID. These Text of the tweet.
IDs are roughly sorted & Consecutive duplicate tweets
developers should treat them are rejected. 140 character

as opaque (http://bit.ly/dCkppc). max (http://bit.ly/4ud3he).
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"An early look at Annotations:
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| Tweet's
creation
date.
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The author's
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biography.
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Rendering information
for the author. Colors
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language.

"geo_enabled"=>true,
"notifications"=>false,
"following"=>true,
"verified"=>true

"contributors"=>[3191321]

"geo"=>nil,<.\

"coordinates"=>nil, ' DEPRECATED '
The place ID

Whether this user is protected
or not. If the user is protected,
then this tweet is not visible
except to "friends".

DEPRECATED
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<—l, The printable names of this place ' polygon for this place I
The type of this
The place associated with this
I Tweet (http://bit.ly/b8L1Cp). l

"country_code"
"country"=>"The United States of America"
"bounding_box"=>
{"coordinates"=>
[[[-122.42284884, 37.76893497],
[-122.3964, 37.76893497], . e
[-122.3964, 37.78752897], IM
[-122.42284884, 37.787528971]1],
"type"=>"Polygon"}},
"source"=>"web"

place - can be a
"neighborhood"
or "city"

The application
that sent this

The bounding
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Abbildung A.1.: Metadaten eines Tweets



A.2. Ergdnzende Diagramme der Geotag-weisen Auswertung

A.2. Ergianzende Diagramme der Geotag-weisen Auswertung
In diesem Abschnitt sind ergdnzende Diagramme der geobasierten Profilzuordnung ohne

weitere Erklarung aufgefiihrt. Auf diese wird an geeigneter Stelle im entsprechenden Kapitel
verwiesen.

A.2.1. Ergebnisse der einzelnen Metriken

(a) (b)

pa———
Treffemwabricheinikhkeit

(c) (d)

(e) (f)

Treffemwabricheinlkhkeit

() (h)

Abbildung A.2.: Ergebnisse der Geotag-weisen Auswertung fiir alle Profile mit Top 1, Top 3, Top
10 und Top 1, Top 3 und Top 10 inklusive gleich bewerteter Treffer. a) Al, b) A2,
c) A3, d) A4, e) A1 O, f) A2 0, g) A3 O und h) A4 O
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A. Anhang

A.2.2. Top-3-Trefferliste

Trefferwabrschein

RMM&
.
S

heinlchkeit

Trefferabrsc

Trefferwahrscheinichieit

Trefferwahrscheinichbeit

(8)

heinlchbeit
—,

Treffervabrsc
Treffemabric

Abbildung A.3.: Ergebnisse der Geotag-weisen Auswertung fir Profile mit weniger als 25 (a+b)
mind. 25 (c+d), 50 (e+f), 100 (g+h) und 250 (i+j) Profilen und Treffer unter den
Top Drei (links) und inklusive gleich bewerteter Treffer (rechts).
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A.3. Verdffentlichungen im Rahmen dieser Dissertation

A.3. Veroffentlichungen im Rahmen dieser Dissertation

Im Rahmen dieser Arbeit sind mehrere Veroffentlichungen entstanden, welche nachfolgend
aufgelistet sind:

On the endogenesis of Twitter’s Spritzer and Gardenhose sample streams

D Kergl, R Roedler, S Seeber

2014 IEEE/ACM International Conference on Advances in Social Networks Analysis and
Mining (ASONAM)

Profile Matching Across Online Social Networks Based on Geo-Tags
R Roedler, D Kergl, GD Rodosek
Advances in Nature and Biologically Inspired Computing

Detection of Zero Day Exploits Using Real-Time Social Media Streams
D Kergl, R Roedler, GD Rodosek
Advances in Nature and Biologically Inspired Computing

Content driven profile matching across online social networks

R Roedler, D Kergl, GD Rodosek

Proceedings of the 2017 IEEE/ACM International Conference on Advances in Social
Networks Analysis and Mining 2017

Towards internet scale quality-of-experience measurement with twitter
D Kergl, R Roedler, GD Rodosek
IFIP International Conference on Autonomous Infrastructure, Management and Security

VulMap: Global information security vulnerabilities IEEE CNS 17 poster
D Kergl, R Roedler, GD Rodosek
2017 IEEE Conference on Communications and Network Security (CNS)
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