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Kurzfassung

Heutige IT-Infrastrukturenunterscheiden sich stark vondenenvor20 Jahren.Hatteman inher-

kömmlichen Netzen zuvor noch einen sehr starken Fokus auf den Einsatz von IT-Ressourcen

und Netzkomponenten als starre Verschmelzung aus Hardware und Funktion, so werden sie

inzwischen in vielerlei Hinsicht als dynamisch, modular und vielschichtig verstanden: Para-

digmen wie Netz- und Systemvirtualisierung sowie Network Functions Virtualization (NFV)

erlauben einerseits eine feingranulare logische Kapselung verfügbarer IT-Ressourcen in ver-

schachtelten virtuellen Netzen. Software-Defined Networking (SDN) beschreibt andererseits

ein Managementparadigma für eine programmierbare sowie zentralisierte Verwaltung dieser

Ressourcen. In dieser Arbeit werden derartige Netze als softwarebasierte Netze (SN) bezeich-

net. Föderierte softwarebasierte Netze (FSN) beschreiben SNs, in denen IT-Ressourcenmehre-

rer Partner zusammengeschlossen, genutzt und auch gemeinsam koordiniert gemanagt wer-

den. Das technischeWerkzeug zur Unterstützung des Netzmanagements ist eineManagement-

plattform. Sie implementiert das Managementkonzept, die sogenannte Managementarchitek-

tur.

FSNs können jedoch stark variierend ausgeprägt sein, beispielsweise in ihrem Zweck, der Zu-

sammensetzung der IT-Ressourcen oder der Organisation des Managements. Eine einheitliche

Managementarchitektur und eine diese umsetzende Managementplattform für FSNs kann es

daher nicht geben, sondern vielmehr müssen darin fixe sowie an den jeweiligen Anwendungs-

fall anzupassende Bausteine berücksichtigt werden. Entsprechend erfüllen auch bestehende

Managementplattformen nicht alle Anforderungen für einen geeigneten Einsatz in beliebigen

FSNs und weisen höchstens in Teilmodellen eine gewisse Nutzbarkeit auf.

Das Ziel dieser Dissertation ist die Unterstützung der Spezifizierung und Implementierung von

geeigneten Bausteinen von Managementarchitekturen in FSNs durch die Entwicklung und Be-

reitstellung entsprechender Framework-Konzepte. Ein besonderer Fokus dieser Arbeit liegt

dabei in der geeigneten Realisierbarkeit dieser Architekturbausteine in einer Management-

plattform, sowie der Definition von Schnittstellen der Bausteine untereinander im Sinne der

Bereitstellung eines zusammenhängenden Gesamtkonzepts. Im Rahmen einer systematischen

Vorgehensweise werden in dieser Dissertation dazu einerseits grundlegende Charakteristika

des Betriebs von FSNs sowie andererseits von Föderationen in SNs neu erarbeitet. Auf die-

ser Basis werden begründet drei repräsentative Szenarien und 80 Anforderungen an Manage-

mentplattformen in FSNs abgeleitet und beschrieben. Den Kernbeitrag der Arbeit stellen die

beschriebenen Framework-Konzepte dar. Sie können allein für sich stehend genutzt werden,

um bestehende Managementplattformen in einzelnen Teilbereichen für das Management von

FSNs zu komplementieren. Sie können jedoch auch als zusammenhängendes Gesamtkonzept

genutzt werden, um anwendungsfallspezifisch geeignete Managementplattformen von Grund

auf neu zu entwickeln. Die Frameworks wurden zu großen Teilen implementiert und ihre Eig-

nung zur Beschreibung einerManagementarchitektur für FSNs imKontext eines beispielhaften

Szenarios angewendet. In einer zusätzlichen Evaluierung werden schließlich die Erfüllung von

Performanzkriterien an die Frameworkimplementierung der Kernprozesse des Netzmanage-

ments untersucht.
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Abstract

Present IT infrastructures differ immensely from those of 20 years ago. Whereas in conventio-

nal networks, IT resources have been understood as an inflexible fusion of hardware and func-

tionality, they are nowcomprehended as dynamic,modular andmulti-layered:On the onehand,

paradigms like network and system virtualization as well as Network Functions Virtualization

(NFV) allow a fine-grained deployment of IT resources in nested virtual networks. Software

Defined Networking (SDN), on the other hand, describes a management paradigm that allows

a programmable and centralized management of those resources. In this work, these kinds of

networks are referred to as Software Networks (SN). Federated Software Networks (FSN) de-

scribe SNs that consist of IT resources frommultiple partners and that areusedandmanagedby

them collaboratively. The technical tool supporting network management is called a manage-

ment platform. A management platform implements the management concept that is referred

to as management architecture.

FSNs, however, may vary significantly, for instance in terms of their purpose, composition of IT

resources or their organization. A unifiedmanagement architecture and consequently a unified

management platform that implements it cannot exist for FSNs, but rather components with

fixed and adaptable pieces for different application cases. Consequently, existing management

platforms do not meet all requirements for their use in arbitrary FSNs. They are rather usable

in partial aspects.

The objective of this doctoral thesis is the specification and implementation of components

of management architectures for FSNs and their implementation and provision via concepts

of software frameworks. A special focus of this work is the practical usability of these archi-

tectural components in a management platform and the definition of interfaces between the

components in order to provide a coherent holistic concept. In the course of a systematic ap-

proach, this thesis defines fundamental operational characteristics of FSNs and furthermore of

characteristics of federations in SNs. On that basis, this thesis derives threewell-founded repre-

sentative scenarios along with 80 requirements for management platforms in FSNs. The major

contribution of this work is the design of frameworks for management platforms. They can be

used to complement existing management platforms in certain aspects in order to make them

usable for the management of FSNs. They can also be used as a coherent overall concept in or-

der to implement suitable management platforms for certain application cases from scratch.

Major parts of the frameworks have been implemented and evaluated in an exemplary scena-

rio. An additional evaluation assesses the ability of the frameworks’ implementations to meet

performance criteria of essential processes of network management.
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Rechnernetze sind bereits seit Jahrzehnten fest in den Alltag eines Jeden integriert und un-

terstützen die moderne Gesellschaft in der Erfüllung ihrer Aufgaben und Vorhaben. Die Kern-

elemente von Rechnernetzenwerden üblicherweise alsNetzkomponenten bezeichnet und stel-

len jeweils unterschiedliche Netzfunktionen bereit. Dazu zählen beispielsweise die Vernetzung

von IT-Ressourcen mit Hilfe von Switches (z. B. Notebooks und Desktop-PCs), zur Vernetzung

mehrerer Computernetze überRouter, oder die Überwachung und Steuerung desNetzverkehrs

durch z. B. Network Intrusion Detection Systeme und Firewalls. In herkömmlichen hardware-

basierten Netzarchitekturen (HN) und -konzepten erfolgt die Umsetzung der Netzfunktionen

üblicherweise als aufeinander zugeschnittene Kombination aus jeweils spezieller physischer

Komponente,welche IT-RessourcenwieRechenleistungoder Speicher bereitstellt,mit einer ei-

gens angepassten Software zur Erfüllung der Netzfunktion. Derartige Systemewerden auch als

„Hardwareappliances“ bezeichnet und stellen in derRegel ein in sich geschlossenesGesamtsys-

tem mit oft beschränkten Konfigurationsmöglichkeiten dar. Aufgrund einer für ihre jeweilige

Funktion spezialisierte Hardware und darauf abgestimmte Software sind Hardwareappliances

oft besonders performant in der Erfüllung ihrer Funktion. Auf der anderen Seite bieten sie je-

doch einige Nachteile, die sich insbesondere durch auftretende Probleme und Schwierigkeiten

im Management der Netze manifestieren:

• Die Installation von Hardwareappliances im Netz erfordert dedizierten räumlichen Platz

und Strom [1].
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• Ihre Entwicklung, Integration und ihr Betrieb sind mit großen Investitionen und erheb-

lichem Aufwand verbunden und benötigen speziell ausgebildetes Personal [1].

• Mit kürzeren Innovationszyklen veralten Hardwareappliances sehr schnell [1].

• Sie haben eine fest integrierte Steuerlogik, d. h. sie sind nicht um neue Funktionen erwei-

terbar [2]. Klassische HN haben daher einen weitgehend statischen Charakter [3].

• HN und ihr Management skalieren nur sehr schlecht für eine sehr große Anzahl an Netz-

komponenten und können nicht mehr manuell betrieben werden [3]. So erfordert die

Konfiguration physischer Komponenten beispielsweise oft eine Behandlung vor Ort.

1.1 Motivation für föderierte softwarebasierte Netze

Softwarebasierte Netze (SN) sollen zur Lösung der Probleme von HN beitragen. In diesen

Netzen sind Funktionen, die in HN ehemals hardwarebasiert bereitgestellt wurden, durch Soft-

warelösungen ersetzt worden [4]. Die wichtigsten Paradigmen hierbei sind die System- und

Netzvirtualisierung, Network Functions Virtualization (NFV), sowie Software-Defined Networ-

king (SDN) [5]. Eine detaillierte Erläuterung von SNs wird in Abschnitt 2.1 beschrieben. Im

Kontext des NFV-Paradigmas zielen SNs darauf ab, Netzfunktionen generell in Computernet-

zen über leistungsfähige Server zu virtualisieren [1]. Die Steuerung des Netzes ist logisch zen-

tralisiert und ermöglicht zudem seine Programmierbarkeit [3].

Durch die neuen Paradigmen vereinfachen SNs darüber hinaus den Betrieb mandantenfähiger

und geographisch verteilter Netze [1]. Auf diese Weise bieten sie insbesondere für Föderatio-

nen eine ideale Basis. Föderierte Softwarebasierte Netze (FSN) beschreiben eine organisa-

torische Ausprägung von SNs, in denen zwei oder mehrere Organisationen in einer Koopera-

tion IT-Ressourcen über SNs gemeinsam nutzen, um ein gemeinsames oder komplementäres

Ziel zu erreichen. DerHintergrund einer Föderation von IT-Netzen und -Ressourcen kann allge-

mein vielfältig sein. Beispielsweise kann eine Zusammenführung zweier ursprünglich getrenn-

ter Netze die Anbindung von Diensten erleichtern, wie es oft auch im wissenschaftlichen Um-

feld im Rahmen von Forschungsnetzen wie dem Münchener Wissenschaftsnetz (MWN) oder

dem darüberliegenden Deutschen Forschungsnetz (DFN) bereits Praxis ist. Auch kann durch

FSNs beispielsweise eine nahtlose Integration von gemieteten IT-Ressourcen, z. B. aus Cloud-

Computing-Diensten, mit vor Ort betriebenen IT-Ressourcen umgesetzt werden.

Eine beispielhafte, generell gehaltene Ausprägung von FSN, zeigt Abbildung 1.1. Physische

IT-Ressourcen – handelsübliche Serversysteme – mehrerer Organisationen können jeweils

über einen oder mehrere geographisch voneinander getrennte, aber miteinander verbunde-

ne Standorte verteilt sein. Die physischen IT-Ressourcen dienen ausschließlich als Hosts für

Netz- und Systemvirtualisierung,welche potenziell logisch übermehrereDatenzentren hinweg

miteinander verbunden sind. Virtualisierte IT-Ressourcen werden dabei über entsprechende

Plattformen zentral verwaltet und bilden selbst ein auf die jeweilige Organisation beschränk-

tes SN. Eine Föderation softwarebasierter Netze über mehrere Organisationen hinweg wird

potenziell auf bereits bestehende Infrastrukturen der jeweiligen Organisation aufgebaut. Da-

bei stellt die gewollte Heterogenität der föderierten Netze eine besondere Herausforderung

dar – Föderationspartner sollen die Möglichkeit haben, unterschiedliche Systeme in die Fö-

deration einzubringen. Die Föderation muss über unterschiedliche physische Systeme, Tech-

nologien der Netz- und Systemvirtualisierung sowie optional zusätzliche heterogene Systeme

zumManagement und zur Orchestrierung (MANO, angelehnt an den gleichnamigen Begriff des

ETSI-NFV-Architekturframeworks in [6]) hinweg realisiert werden.
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Organisation A Organisation B

Föderation

Physisch

IT-Systeme

Datenzentrum N Datenzentrum 3 Datenzentrum 2

System-Virt

Datenzentrum 1

Netz-Virt

Nutzer und Gruppen

Management und Orchestrierung

Software-Defined Networking

Richtlinien

Physisch

IT-Systeme

System-VirtNetz-Virt

Nutzer und Gruppen

Management und Orchestrierung

Software-Defined Networking

Richtlinien

Verantwortlichkeiten Verantwortlichkeiten

Virtuelle Ressourcen

Nutzer, Gruppen

Administrative Domänen und Verantwortlichkeiten

Dienste und Anwendungen

Ziel / Vorhaben

Datenzentrum M Datenzentrum 3 Datenzentrum 2

Datenzentrum 1

Abbildung 1.1: Überblick über die Architektur mit beispielhaften Komponenten in FSNs.

Auch die Organisation des Netzmanagements unterscheidet sich über die einzelnen Partner.

Unterschiedliche Nutzer und Nutzergruppen erfüllen dabei in ihrer jeweils eigenen Organisa-

tion Verantwortlichkeiten, die übermehrere Organisationen hinweg heterogen festgelegt sind:

Beispielsweise einerseits durch ein kleines IT-Team ohne weitere Untergruppierungen oder

andererseits in einer anderen Organisation durch eine große und nach Aufgabengebiet unter-

gliederte IT-Abteilung. Über unterschiedliche Organisationen werden zudem unterschiedliche

Sätze an Richtlinien und Richtlinienausprägungen verfolgt, die in einer föderierten Umgebung

berücksichtigt werden müssen.

Als Föderation stellen die Datenzentren der kooperierenden Partner schließlich virtuelle IT-

Ressourcen bereit, die unter den Nutzern und im Kontext der Föderation definierten Nutzer-

gruppen genutzt werden, um gemeinsame Anwendungen oder Dienste koordiniert betreiben

zu können. Auch organisatorisch wird in der Föderation ein gültiges Modell mit administra-

tiven Domänen sowie darin zu erfüllenden Verantwortlichkeiten verfolgt, um schließlich als

Föderation ein gemeinsames Ziel zu erreichen.

1.2 Problemstellung und Zielsetzung

Eine wesentliche Grundvoraussetzung für den Nutzen und die Unterstützung von Anwendern

bei der Erfüllung ihrer Aufgaben durch Computernetze ist ihre Zuverlässigkeit, beispielsweise

hinsichtlich der Verfügbarkeit und Sicherheit von Diensten. Netzmanagement ist die Kern-

aufgabe zur Sicherstellung der Zuverlässigkeit eines Netzes. Es umfasst Aktivitäten, Methoden,

Prozeduren und Softwarewerkzeuge zum Betrieb, der Administration, Aufrechterhaltung und

der Bereitstellung von IT-Netzen und Diensten [7]. Integriertes Management (IM) befasst

sich mit der Umsetzung eines disziplin- und funktionsübergreifenden Managements in hete-
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rogenen Umgebungen unter Verwendung offener Programmier- und Nutzerschnittstellen. Sys-

teme zumManagement der Netze arbeiten auf Basis gemeinsam akzeptierter Kompatibilitäts-

standards zusammen [8]. IM hat insbesondere auch durch den Anspruch, alle Netzressourcen

in einer Umgebung zentral durch ein Softwarewerkzeug bzw. mehrere zusammenarbeitende

Softwarewerkzeuge zu managen [9]. Insofern ermöglicht IM die Erfassung und Berücksichti-

gung des Gesamtzustands eines gemanagten Netzes durch die Zusammenführung der Funk-

tionen und Informationen des Netzmanagements über ein zentrales System, das auf einer Ma-

nagementplattform aufbaut. Beispielsweise können auftretende Störungen durch sicherheits-

relevante Ereignisse wie die Kompromittierung von Systemen und Diensten oder Schadsoft-

ware ausgelöst werden.

Ein großer Teil vorhandenerManagementplattformen und -konzepte wurde auf Basis etablier-

ter HN entwickelt und auch nur unvollständig und schrittweise mit dem fließenden Übergang

zu SNs in ihrem Funktionsumfang erweitert. Beispielsweise wurde die aktuellste Version des

im Netzmanagement wichtigen Simple Network Management Protocol [10] im Jahr 2002 spe-

zifiziert; SNs in ihrem heutigen Ausmaß waren zu diesem Zeitpunkt noch nicht vorhanden.

Vor allem dem Konzept der durch SNs einfach nutzbaren föderierten Netze wird kaum Be-

achtung geschenkt. SNs beeinflussen das Netzmodell und Organisationsmodell. Möglichkeiten

einer Netzföderation und der Kooperation zwischen mehreren Partnern, die durch bestehen-

de Managementlösungen nur unzureichend abgedeckt werden, werden im Folgenden anhand

zweier Beispiele verdeutlicht.

Administrative Domänen. In HN ist eine Netzföderation in der Regel auf die gemeinsame

Nutzung vorab festgelegter Dienste beschränkt. Beispiele sind die Bereitstellung eines Netzzu-

gangs durch den Netzbetreiber an Kunden und Föderationspartner oder der Zugriff zu zentra-

lenDienstenwie es in Forschungs- undWissenschaftsnetzenwie demMünchnerWissenschafts-

netz üblich ist [11]. Administrative Domänen sind bei derartiger Umsetzung einer Netzfödera-

tion üblicherweise eindeutig getrennt, da der Betreiber des jeweils angebotenen und geteilten

Dienstes in der Regel für die Zuverlässigkeit des Dienstes verantwortlich ist. Föderierte soft-

warebasierte Netze hingegen ermöglichen auf Basis darin geteilter physischer IT-Ressourcen

der Föderationspartner die Konfiguration und Nutzung vieler voneinander isolierter virtuel-

ler Netze. Diese können durch beliebig viele Nutzer mandantenfähig und beliebig skalierbar

erweitert und zentral konfiguriert werden. Der Betrieb von FSNs ist verglichen mit HN inso-

fern grundlegend anders: Lediglich das Management der physischen Plattform von FSNs muss

durch den jeweiligen Betreiber am Standort der Komponente vorgenommen werden. Die ei-

gentlichen virtualisierten Netzfunktionen hingegen können von jedem Nutzer in der Netzfö-

deration von überall gemanagt und unmittelbar umkonfiguriert werden. Managementplattfor-

men müssen einen solchen Betrieb von FSNs unterstützen und vor allem technisch umsetzen

können.

Heterogenität in FSNs. Eine weitere Herausforderung bei der Umsetzung von Manage-

mentplattformen ist die Heterogenität in FSNs. Beliebige softwarebasierte Netze sind dadurch

nicht auf Basis einer fertigen Komplettlösung realisierbar, sondern eine Komposition vieler

lose miteinander verbundener Systeme, wie von Moreno-Vozmediano im Kontext von Cloud-

Föderationen beschrieben wird [12]. Cloud-Plattformen und Virtualisierungssysteme bieten

jedoch keine standardisierten Managementschnittstellen. Die im IM geforderte Interopera-

bilität von für das Management relevanten Systemen ist daher in FSNs kaum möglich: Unter-

schiedliche Föderationspartner bauen softwarebasierte Netze üblicherweise auf jeweils unter-

schiedlichen Systemen und teils bereits vorhandener Infrastruktur auf. Managementplattfor-

men in FSNs müssen daher mit verschiedensten Systemen der Virtualisierung, Steuerung und

Orchestrierung interagieren und Funktionen sowie Informationen von diesen konsolidieren

können. Die Schnittstellen vonMANO-Systemenwerden kontinuierlich vom jeweiligenHerstel-

ler angepasst; die Wirksamkeit des IM ist direkt von der Fähigkeit der IM-Plattform abhängig,

Funktionen über die entsprechende Schnittstelle in MANO-Systemen weiterzunutzen.

4
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Klassische Architekturen von Netzmanagementplattformen sind daher aufgrund ihres

gleichfalls eher statischen Charakters in FSNs weitgehend ungeeignet: Sie sind an die Charak-

teristika herkömmlicher HN, ihre beschränkte Konfigurierbarkeit sowie darin genutzter lang-

lebiger standardisierter Protokolle des Netzmanagements (z. B. SNMP) angepasst. Deutlich

flexiblere, dem schnellen Wandel der Umgebung, der Heterogenität und individuellen Anwen-

dungsfällen in FSNs angepasste Architekturen inManagementplattformen sind notwendig, um

die Zuverlässigkeit der Dienste, Komponenten und Informationen darin weiterhin über ein

zentrales Softwarewerkzeug zu gewährleisten. Dazu müssen Managementplattformen selbst

ausreichend Flexibilität und Konfigurierbarkeit bieten können.

Die Zielsetzung dieser Arbeit ist daher die Generalisierung der Softwarearchitektur für Ma-

nagementplattformen in FSNs. Dazu werden einerseits fixe, andererseits notwendige flexible

Komponenten der Softwarearchitektur anhand der Charakteristika von FSNs identifiziert und

als Gesamtes in Form von zusammenhängenden Softwareframeworks konzipiert und ihre

Kernkomponenten implementiert. Die resultierenden Softwareframeworks sollen Entwickler

durch eine vorgegebene, jedoch anpassbare Struktur dabei unterstützen, Managementplattfor-

men für verschiedene Anwendungsfälle von FSNs vergleichsweise einfach zu entwickeln oder

bestehende Managementplattformen um anwendungsfallspezifisch fehlende Teile zu erwei-

tern. Die Softwareframeworks sollen insbesondere dabei helfen, ein Management von FSNs

basierend auf bereits bestehenden Infrastrukturen der Föderationspartner aufzubauen und

diese nutzbar zu machen. Dabei wichtige Eigenschaften umfassen

• eine modulare Frameworkarchitektur zur einfachen Erweiterung der vier Teilmodelle

einer Managementarchitektur (Organisationsmodell, Informationsmodell, Kommunika-

tionsmodell und Funktionsmodell),

• die Modellierbarkeit und Berücksichtigung verschiedener Föderationsmodelle zwischen

unterschiedlichen Organisationen und damit einhergehende Verantwortlichkeiten, ad-

ministrative Domänen und anderer organisatorischer Aspekte,

• die Berücksichtigung besonderer Herausforderungen und Charakteristika in FSNs, z. B.

Mandantenfähigkeit und Skalierbarkeit über mehrere Föderationspartner, welche auch

durch Erweiterungen des Frameworks erhalten bleiben sollen,

• die Möglichkeit zur Einbindung beliebiger vorhandener Funktionen und Informationen

aus insbesondere FSN-spezifischen Systemen, aber auch FSN-unspezifischen zu berück-

sichtigenden Systemen,

• geeignete systeminterne Prozesse und Datenmodelle, Datenstrukturen und Algorithmen

zum automatischen Zusammenspiel der Modelle und unter Berücksichtigung der Erwei-

terbarkeit und Effizienz der Frameworks,

• eine breite Einsetzbarkeit in unterschiedlichen FSN-Anwendungsfällen.

1.3 Fragestellungen im Rahmen der Arbeit

Die in dieser Arbeit adressierten Problem- und Fragestellungen betreffen insbesondere geeig-

nete ganzheitliche Umsetzungen des Netzmanagements in Managementplattformen für FSNs.

Implementiert als Frameworks sollen sie generisch in beliebigen Ausprägungen von FSNs als

Basis für Plattformen einsetzbar sein. Die in dieser Arbeit betrachteten Fragestellungen sind

nach allgemeinen Aspekten und gemäß ihrer Zugehörigkeit zu einem der vier Teilmodelle ei-

ner Managementarchitektur gruppiert.
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1.3.1 Allgemeine Fragestellungen

SNs – insbesondere im Kontext einer Föderation – unterscheiden sich grundlegend von her-

kömmlichenHN, nicht nur auf technischer Seite, sondern insbesonderedurch eineunterschied-

liche Betriebsweise. Als Grundlage zur Erstellung von Frameworks für Managementplattfor-

men in FSNs müssen dabei grundlegende Fragen geklärt werden:

• F1:Welche Eigenschaften im Betrieb unterscheiden (F)SNs von HN?

• F2:Wie wirken sich diese Eigenschaften auf Managementplattformen in FSNs aus?

• F3:Welche Funktionen und Eigenschaften müssen Managementplattformen in FSNs besit-

zen?Welche Aspekte davonmüssen flexibel anwendungsfallspezifisch anpassbar, welche fix

sein?

• F4: Inwelche Teilframeworks lassen sich die vier Teilmodelle einerManagementarchitektur

in FSNs gruppieren und welche Schnittstellen gibt es zwischen ihnen?

1.3.2 Informationsmodell

Das Informationsmodell beinhaltet Konzepte undÜberlegungen bezüglich der Darstellung und

Modellierung von Informationen, die für das Management von Bedeutung sind [8]. Aufgrund

der Dynamik, Heterogenität und einer vielfältigen Nutzungsmöglichkeit von (F)SNs ist die Mo-

dellierung von Informationen eine der grundlegenden Herausforderungen. Zu klärende Frage-

stellungen umfassen die Folgenden:

• F5:Wie wirkt sich die Dynamik in FSNs auf das Informationsmodell aus?

• F6:WelcheManagementinformationen sind in FSNs zu berücksichtigen und wie hängen sie

zusammen?

• F7:Wie lassen sich diese Informationen einfach modellieren und wie können neue, bisher

unberücksichtigte Informationen in Verarbeitungsprozesse integriert werden?

• F8:Wie können Informationen in heterogenenFSNs normalisiert und vergleichbar gemacht

werden?

1.3.3 Funktionsmodell

Das Funktionsmodell bricht zum einen das gesamte Netzmanagement in Teilfunktionen her-

unter und adressiert für deren Implementierung notwendige feingranularere Funktionen und

Dienste [8]. Für die Umsetzung des angestrebten Frameworks ergeben sich aufgrund der Um-

gebung folgende Fragestellungen:

• F9:Wie kann Netzmanagement in a priori unbekannten Umgebungen unterstützt werden?

• F10:Welchen Einfluss hat der Übergang zu FSNs auf Managementfunktionen (z. B. FCAPS),

Funktionsabhängigkeiten und Anforderungen an Managementplattformen selbst?

• F11: Wie kann der Funktionsumfang einer Managementplattform dynamisch erweitert

werden?
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1.3.4 Organisationsmodell

Durch das Organisationsmodell einer Managementplattform werden im Netzmanagement in-

volvierte Komponenten, deren Rollen und bereits grundlegende Kommunikationsmodelle be-

schrieben [8]. Im Rahmen der Umsetzung eines IM-Frameworks sind im Besonderen die fol-

genden Fragen zu klären:

• F12: Wie ist die Föderations- und Organisationsstruktur in FSNs grundlegend aufgebaut

und modellierbar?

• F13: Wie können Zugriffsberechtigungen auf Informationen in FSNs geeignet realisiert

werden?

• F14:Wie können unterschiedlicheOrganisationsprinzipien der Föderationspartner in einer

Plattform berücksichtigt werden?

1.3.5 Kommunikationsmodell

Das Kommunikationsmodell beschreibt die Kommunikation zwischen den im Organisations-

modell identifizierten Komponenten im Management [8]. Aufgrund der in FSNs grundlegend

veränderten Sichtweise (verglichen mit HN) des Managements – das Netzmanagement muss

nicht mehr (nur) einzelne Komponenten, sondern heterogene Controller- /Managementsys-

teme selbst managen – sind andere Komponenten und Funktionsweisen zu berücksichtigen.

Wesentliche Fragen umfassen dabei:

• F15: Welche Netzkomponenten und Richtungen müssen bei der Kommunikation berück-

sichtigt werden?

• F16: Wie muss eine Managementplattformarchitektur gestaltet sein, damit sie ein zuver-

lässiges Management von FSNs erlaubt?

• F17:Wie können nicht-standardisierte Schnittstellen (insb. vonNetzkomponenten) in einer

Managementplattform handhabbar werden?

1.4 Neue Beiträge und Kernbeiträge dieser Arbeit

In diesem Abschnitt werden wissenschaftliche Kernbeiträge dieser Arbeit für eine bessere

Übersichtlichtkeit vorweggenommen. Dabei wird grundsätzlich zwischen einerseits im Rah-

men dieser Dissertation herausgearbeiteten neuen Beiträgen, die so noch nicht in der be-

stehenden Literatur vorhanden waren, als auch andererseits resultierenden Kernbeiträgen

der Arbeit unterschieden. Erstere sind notwendig, um eine fundierte Grundlage für die eigent-

lichen Kernbeiträge der Arbeit zu schaffen.

1.4.1 Neue Beiträge als Grundlage für Kernbeiträge

Die Erarbeitung einiger neuer wissenschaftlicher Beiträge umfasst die Klärung von a) grund-

lagennahen Forschungsaspekten, die das betrachtete Umfeld von Föderationen in SNs attri-

buierbar und für das Management greifbar machen sollen, andererseits b) szenarienbasierte

Annahmen hinsichtlich der Anforderungen an Managementplattformen in FSNs.

Hinsichtlich a) bestehen neue Beiträge dieser Arbeit aus der Herausarbeitung bislang in der Li-

teratur vernachlässigter grundlegender Eigenschaften von Föderationen in SNs in Form einer

systematisch hergeleitetenMorphologie von Föderationscharakteristika, basierend auf einer

begründeten Auswahl und Erweiterung ähnlicher Teilergebnisse aus verwandten Bereichen.
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Diese Morphologie kann auch als Grundlage für Arbeiten mit ähnlichen Fragestellungen mit

interorganisationalen Schwerpunkten herangezogen werden. Des Weiteren wird eine allge-

meine Charakterisierung des Betriebs von SNs sowie FSNs vorgenommen. Diese ist beson-

ders für die Herausarbeitung von Unterschieden des Managements von HN und (F)SNs von

Bedeutung. Nicht nur für Managementlösungen, sondern auch aufseiten von Netz- und Sicher-

heitsfunktionen können diese Charakteristika beispielsweise für die Adaptierung geeigneter

Funktionen darin verwendet werden. In Bezug auf b)werden insbesondere auch Szenarien für

föderierte softwarebasierte Netze entwickelt, durch welche das Potenzial von FSNs aufgezeigt

wird.

In diesen Beiträgen werden bereits einige wissenschaftliche Fragestellungen aus Abschnitt 1.3

geklärt, insbesondere F1, F2, F5 und teilweise F12. Andere wissenschaftliche Fragestellungen

werden im Rahmen der eigentlichen Kernbeiträge geklärt.

1.4.2 Kernbeiträge der Arbeit

Die Kernbeiträge dieser Arbeit umfassen zunächst ein unter Berücksichtigung des aktuellen

Stands der Forschung hergeleitetes und entworfenes Gesamtkonzept für ein in FSNs wieder-

verwendbares und erweiterbares Design von Managementplattformen in Form mehrerer zu-

sammenhängender Frameworks.

Die Herleitung des Konzepts erfolgt auf Basis einer Vielzahl detailliert herausgearbeiteter sze-

narienspezifischer Anforderungen an eine jeweils geeignete Managementplattform und, unter

anderem daraus abgeleitet, 80 Anforderungen an ein Framework – und folglich an eine szena-

rienübergreifende, adaptierbare Managementinfrastruktur. Das Design bestehender Manage-

mentplattformen und Managementkonzepte wird anhand der Anforderungen an ein im jewei-

ligen Bereich verwendbares Framework abgeglichen.

Der Schwerpunkt der in dieser Arbeit herausgearbeiteten Konzepte für Frameworks der

Kernkomponenten für Managementplattformen in FSNs liegt im Besonderen einerseits auf

der Nutzbarkeit des Frameworks als Ausgangsbasis und zur Ableitung einer szenarienspezi-

fisch geeignetenManagementplattform für FSNs. Andererseits spielt vor allem die notwendige

Funktionalität zur Unterstützung jeweils verwendeterModelle, vor allem der gemanagten Um-

gebung, organisatorischer Abläufe und Abhängigkeiten in Föderationen eine wichtige Rolle.

Kernelemente der Frameworks werden implementiert und im Rahmen eines beispielhaften

Evaluierungsszenarios angewendet und hinsichtlich ihrer Nutzbarkeit und Performanzkri-

terien von Kernprozessen des Netzmanagements evaluiert.

1.5 Methodik und Aufbau der Arbeit

Die Methodik dieser Arbeit ist in Abbildung 1.2 zusammengefasst. Nachdem in diesem Kapitel

der Hintergrund, die Motivation, Problemstellung und die daraus resultierenden und in dieser

Dissertation näher betrachtetenwissenschaftlichen Fragestellungen erläutertwurden,werden

in Kapitel 2 grundlegende zusammenwirkende fachliche Bereiche und wichtige Begriffe erläu-

tert. Zunächst werden darin SNs und ihre Paradigmen erläutert, gefolgt von einer Klärung des

Föderationsaspekts in Netzen und ihre Ausprägungen, welche in einer von früheren Disser-

tationen mit verwandten Aufgabenstellungen abgeleiteten Morphologie von Föderations- und

Organisationscharakteristika resultieren. Diese fließen in die in Kapitel 3 vorgestellte Anforde-

rungsanalyse ein und dienen darin wesentlich zur begründeten Auswahl von drei repräsenta-

tiven Szenarien, sowie der Ableitung allgemeiner Charakteristika des Betriebs von FSNs. Beide

bilden die Grundlage zur Aufstellung von Anforderungen an Managementplattformen in FSNs,

die in einem Anforderungskatalog zusammengefasst werden, sowie einer Hot-Spot-Analyse, in

der flexible und fixe Teile der in dieser Arbeit resultierenden Frameworks begründet festgelegt

werden.
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In Kapitel 4wird schließlich der aktuelle Stand der Forschung undTechnikmit demaus der An-

forderungsanalyse erstellten Anforderungskatalog abgeglichen. Dabei werden zum einen be-

stehende Standards und zum anderen bestehende Managementplattformen hinsichtlich ihrer

Eignung evaluiert. Es werden Defizite und mögliche Lösungen aufgezeigt, die Teillösungen für

diese Arbeit darstellen können.

In Kapitel 5 wird schließlich ein Gesamtkonzept für Frameworks für Managementplattformen

in FSNs unter Berücksichtigung der Hot-Spot-Analyse und den Anforderungen entwickelt. Die

Lösungen für die vier Teilmodelle vonManagementarchitekturenwerden durch eine Beschrei-

bung der imKonzept unterstützten operativen Kernprozesse imNetzmanagement ergänzt. Die

Frameworkkonzepte werden schließlich in Kapitel 6 implementiert und ihre Anwendbarkeit

im darauffolgenden Kapitel 7 anhand eines begründeten Evaluierungsszenarios überprüft. In

Kapitel 8 erfolgt schließlich die Evaluierung der Frameworks. Darin werden Kernprozesse des

Managements auf Basis der zuvor beschriebenen prototypischen Implementierung hinsicht-

lich ihrer Performanz unter Berücksichtigung anwendungsspezifischer Ausprägungen evalu-

iert. Außerdem werden die erarbeiteten Lösungen im Kontext des Anforderungskatalogs be-

wertet.

Kapitel 9 beschließt diese Arbeit durch die Beantwortung der betrachteten Forschungsfragen,

die Zusammenfassung der Kernergebnisse dieser Arbeit sowie einen Ausblick auf weiterfüh-

rende Forschungsfragen, die an die Ergebnisse dieser Arbeit angeschlossen werden können.

Auf im Rahmen dieser Dissertation entstandene Veröffentlichungen wird jeweils im entspre-

chenden thematischenAbschnitt eingegangen. EineGesamtübersichtwird inAnhangA gezeigt.
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Kapitel 2

Grundlegende Begriffe
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In diesem Kapitel werden grundlegende Begriffe aus verschiedenen, in dieser Arbeit zusam-

menwirkenden thematischen Bereichen geklärt. Im folgenden Abschnitt 2.1 wird der Begriff

des softwarebasierten Netzes näher erläutert und eine erste Abgrenzung zu herkömmlichen

Netzen formuliert. Abschnitt 2.2 geht auf die Besonderheiten von Föderationen von Infra-

struktur und Diensten ein und umfasst eine ausführliche Herleitung von Föderationscha-

rakteristika in FSNs basierend auf ähnlichen Bereichen. Abschnitt 2.3 erläutert den Zweck

und Nutzen eines Softwareframeworks und zeigt Modelle zur Entwicklung auf. Gleichzeitig

wird so eine Abgrenzung bezüglich der Entwicklung von Softwareanwendungen im herkömm-

lichen Sinne verdeutlicht. Abschnitt 2.4 klärt schließlich wichtige Begriffe und Elemente aus

dem Netzmanagement. Schließlich werden ein typischer theoretischer Aufbau und wichtige

Komponenten bisheriger Managementplattformen erläutert.
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2.1 Softwarebasierte Netze

Softwarebasierte Netze setzen anstatt physischer Netzfunktionen auf in Software rea-

lisierte Netzlösungen [4]. Softwarebasierte Netze auszeichnende Kernparadigmata um-

fassen Netz- und Systemvirtualisierung, Software-Defined Networking (SDN) sowie Net-

work Functions Virtualization (NFV) [5].

Ein softwarebasiertes Netz, wie es in dieser Arbeit betrachtet wird, erfüllt für das Netzmanage-

ment zentrale Kerncharakteristika der drei Paradigmen:

• Netz- und Systemvirtualisierung: Eine hohe Flexibilität der IT-Infrastruktur durch

Netz- und Netzkomponentenvirtualisierung, ursprünglich um die Verknöcherung von

Netzen zu verhindern [13].

• Software-Defined Networking: Eine logisch zentralisierte Steuerung, bessere Automa-

tisierbarkeit und Programmierbarkeit der Netze durch eine Trennung der Daten- und

Kontrollebene [3].

• NetworkFunctionsVirtualization: Der grundsätzlicheEinsatz virtualisierterNetzkom-

ponenten auf sogenannter Commercial-off-the-Shelf -, d. h. handelsüblicher Hardware [6].

Der generelle Zweck der Weiterentwicklung von herkömmlichen Netzen zu softwarebasierten

Netzen liegt insbesondere in einer Erleichterung ihres Managements. Die einzelnen Paradig-

men werden in den folgenden Abschnitten näher erläutert.

2.1.1 Netz- und Systemvirtualisierung

Virtuelle IT-Infrastrukturen und -Netze, wie sie in dieser Arbeit im Vordergrund stehen, ba-

sieren grundlegend auf der Virtualisierung unterschiedlicher IT-Ressourcen: Zum einen der

Virtualisierung von Systemen im Netz (sog. Systemvirtualisierung), zum anderen der Virtua-

lisierung von Ressourcen zur Vernetzung selbst, d. h. Verbindungen zwischen Systemen (sog.

Netzvirtualisierung).

2.1.1.1 Systemvirtualisierung

Systemvirtualisierung erlaubt eine effiziente Ausnutzung physischer IT-Ressourcen durch den

parallelen Betrieb mehrerer virtueller Maschinen (VMs) auf demselben physischen Host [14].

Dienste können so in logisch getrennten Systemen ausgeführt werden. Nebeneffekte einer der-

artigen Architektur sind zum einen mehr Sicherheit durch die Systemtrennung verglichen mit

einem Betrieb von Diensten auf demselben logischen System. Zum anderen erlauben VMs ei-

ne umfänglichere Managebarkeit im Vergleich zu physischen Systemen, da Funktionen wie das

Einrichten, Starten, Ändern der Konfiguration und die Deinstallation von Systemen über APIs

aus der Ferne durchführbar sind. Auch ist eine mehrschichtige Virtualisierung auf den VMs

selbst gebräuchlich, beispielsweise um IT-Ressourcen weiter zu unterteilen.

Heutzutage vornehmlich eingesetzte Technologien der Systemvirtualisierung lassen sich ge-

mäß [14] in zwei Kategorien einteilen: Zum einen Hypervisor-basierte Virtualisierung (auch

Hardwarevirtualisierung genannt) und zum anderen Container-basierte Virtualisierung. Ab-

bildung 2.1 zeigt die je nach Virtualisierungsart spezifische Architektur im Vergleich zu einem

System, auf dem Anwendungen ohne Virtualisierung (System (a)) betrieben werden.

Hypervisor-basierte Virtualisierung (System (b)) basiert demnach auf einem sogenannten

Hypervisor, über den virtuelle Systeme eingerichtet, Ressourcen wie CPU, Speicher und Netz-

adapter virtuell zugewiesen und ein isoliertes Gastbetriebssystem installiert werden, auf dem
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Abbildung 2.1: Arten der Systemvirtualisierung im Vergleich zu einem traditionellen System

ohne Virtualisierung [14].

letztlich Anwendungen betrieben werden. Das Gastbetriebssystem kann sich dabei komplett

vomHostbetriebssystembis hin zuHardwarespezifikawie der Prozessorzielarchitektur unter-

scheiden. Diese Art der Virtualisierung bietet in der Regel mehr Sicherheit durch eine striktere

Systemtrennung,weist aber Performanzeinbußen gegenüber Systemen vonTyp (a) und (c) auf.

Beispiele für Hypervisor sind KVM oder XEN [14].

Container-basierte Virtualisierung (System (c)) stellt demnach eine vergleichsweise leicht-

gewichtige Virtualisierungsart dar, in der die Trennung der Softwarecontainer – im Verlauf

dieser Arbeit zur Vereinfachung auch als VMs bezeichnet – auf Basis des Hostbetriebssystems

stattfindet. VMs und Hostbetriebssystem teilen sich entsprechend denselben Kernel. Daraus

resultiert im Vergleich zur Hypervisor-basierten Virtualisierung in der Regel eine bessere Per-

formanz bei weniger Sicherheit durch eine weniger strikte Systemtrennung. Beispiele für Con-

tainersysteme sind Docker, LXC oder rkt [14].

Beide Arten der Virtualisierungwerden in dieser Arbeit als Infrastrukturkomponenten in FSNs

berücksichtigt, insbesondere da sie durch ihre unterschiedlichen Charakteristika hinsichtlich

Performanz und Sicherheit jeweils unterschiedliche Anforderungen an Anwendungen in FSNs

bedienen können. Gleichzeitig stellen beide Arten von Systemen, Hypervisor sowie Container-

systeme, wichtige Elemente der gemanagten IT-Infrastruktur in FSNs dar.

2.1.1.2 Netzvirtualisierung

Unter dem Begriff Netzvirtualisierung werden in dieser Arbeit insbesondere Protokolle und

Technologien verstanden, über die physische Netzverbindungen in logische aufgeteilt werden

können. Logische Netzverbindungen können selbst wiederum in mehrere logische Netzver-

bindungen unterteilt werden. Diese Funktionalität stellt in (föderierten) SNs eine wesentliche

Basis für einige Kernaspekte der hier betrachteten gemanagten IT-Infrastrukturen dar. Dazu

zählen insbesondere die Schaffung mandantenfähiger Netze, in denen mehrere Mandanten

logisch getrennt voneinander IT-Ressourcen derselben Hardware-Basis nutzen können, oder

auch geographisch verteilte Netze, indemmehrere Datenzentren virtuell zu einer gemeinsa-

men IT-Infrastruktur zusammengeschlossenwerden können. Auch sind sie fernwartbar. Wei-

tere Charakteristika von FSNs werden im Rahmen der Anforderungsanalyse in Abschnitt 3.1

beschrieben.

Gängige Verfahren zur Netzvirtualisierung umfassen beispielsweise die Verwendung von Vir-

tual Private Networks (VPN), welche durch eine Vielzahl unterschiedlicher Protokolle realisiert

werden können.Weitere gebräuchliche Lösungen sind beispielsweise das Virtual eXtensible Lo-

cal Area Network (VXLAN), das besonders für sehr große Netze, wie sie in Föderationen durch

mehrere kooperierendePartnerwahrscheinlicherwerden, geeignet sindundbeispielsweise im
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Vergleich zu klassischen VLANs das Anlegen von deutlichmehr (224 statt 212) virtuellenNetzen
erlauben [15]. Ein anderes gebräuchliches Protokoll mit analoger Funktionalität ist Network

Virtualization Using Generic Routing Encapsulation (NVGRE) [16].

2.1.2 Software-Defined Networking (SDN)

HNs werden üblicherweise durch hardwarebasierte, monolithische Systeme realisiert, in de-

nen ihre Funktion genausowie Logik und Steuerungdezentralisiert im selben System integriert

sind. Beispielsweise agieren herkömmliche Switches zur Weiterleitung des Netzverkehrs wei-

testgehend isoliert voneinander und mit statisch implementierter Logik.

Abbildung 2.2: Dreischichtige SDN-Referenzarchitektur mit jeweiligen Komponenten [3].

Das Konzept hinter dem Begriff Software-Defined Networking beschreibt einen Ansatz zum

Management von Netzkomponenten, in dem die Logik bzw. die Steuerung der Netzkomponen-

ten aus einer zentralen Sicht implementierbar ist. Im Kern fordert SDN daher die Trennung der

Funktion einer Komponente von ihrer Steuerung. Gemäß einemWhitepaper derOpen Network

Foundation [3] resultiert die in Abbildung 2.2 gezeigte Architektur von SDNs. Auf der Infra-

structure Layer, welche oft auch Data Plane genannt wird, befinden sich die eigentlichen Netz-

komponenten. Diesewerden von einem sogenannten SDN-Controller auf der darüberliegenden

Schicht, dem Control Layer, logisch zentralisiert gesteuert. SDN-Controller überwachen dabei

üblicherweise einerseits den Zustand der Netzkomponenten und steuern diese andererseits.

Die eigentliche Logik der Steuerung ist wiederum davon getrennt in, hier Business Applicati-

ons, oft aber auch Netz- oder SDN-Anwendungen genannten Anwendungen, auf dem darüber-

liegenden Application Layer implementiert.

Die zwei Schnittstellen zwischen Komponenten der drei Schichten in der SDN-Architektur ist

unterschiedlich realisiert. Für die Schnittstelle zwischen SDN-Controllern und SDN-Infrastruk-

tur haben sich einige Protokolle für unterschiedliche Zwecke durchgesetzt. Für die Steuerung

von SDN-Switches und -Routernwird beispielsweise häufig OpenFlow eingesetzt, das eines der

im SDN-Kontext zuerst dazu entwickelten Protokolle darstellt [3]. OpenFlow ist nicht nur ein

Protokoll, sondern beschreibt eine komplette Switch-Architektur und ein Kommunikationssys-

tem [17]. Direkte Alternativen zu OpenFlow sind beispielsweise Protocol Oblivious Forwarding

(POF), das Netzverkehr anders als OpenFlow unabhängig von Protokollfeldern steuerbar ma-

chen soll, aber dennoch nach einer analogen Architektur funktioniert [18]. Auch ist in diesem

Kontext die Spezifikationssprache Programming Protocol-independent Packet Processors (P4)

entstanden, die verwendet werden kann, um Netzverkehrweiterleitung auf Switches direkt zu
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implementieren [19].Weitere SpezifikationenwiedasOpenvSwitchDatabaseManagementPro-

tocol (OVSDB) erfüllen dabei beispielsweise ergänzende Funktionen, wie die Konfiguration des

OpenvSwitch, einemrein softwarebasiertenSwitch [20]. AndereProtokolle, die imSDN-Kontext

zumZugriff auf Netzkomponenten eingesetztwerden, sind beispielsweiseNETCONF (siehe Ab-

schnitt 4.2.2), aber auch seit langem etablierte Ansätze wie das Simple Network Management

Protocol (vgl. Abschnitt 4.2.1) können weiterhin unter dem Paradigma verwendet werden.

Die Schnittstelle zwischen SDN-Controllern auf dem Control Layer und Netzanwendungen auf

demApplicationLayer ist dagegenpraktischohneetablierte Standardisierung, sondernvariiert

stark je nach SDN-Controllerimplementierung. Die Schnittstelle zwischen SDN-Controllernund

Netzanwendungen stellt jedoch auch im Netzmanagement wichtige Anbindungspunkte einer

Managementplattform an die gemanagte IT-Infrastruktur dar. Die fehlende Standardisierung

an diesem Punkt stellt sich als eine der Herausforderungen im Management föderierter soft-

warebasierter Netze heraus.

2.1.3 Network Functions Virtualization (NFV)

Network Functions Virtualization beschreibt ein Paradigma, das durch das European Telecom-

munications Standards Institute (ETSI), einer Normungsorganisation mit speziellem Fokus auf

den Telekommunikationsbereich, standardisiert wird. Wie in einem gemeinsamen Whitepa-

per [1] mehrerer Telekommunikationsunternehmen zusammengefasst ist, entstand die Idee

hinter NFV aus der Forderung nach einfach handhabbaren und wiederverwendbaren Syste-

men, welche bis dato üblicherweise problematische hardwarebasierte und proprietäre Netz-

komponenten ersetzen sollen. Demnach soll der Einsatz von virtualisierten Netzfunktionen

und die Verwendung von Commercial-off-the-Shelf -Hardware Vorteile wie reduzierte Kosten,

mandantenfähigeNetzkomponenten, höhere Sicherheit undheterogeneNetzebringen. Auf die-

se Weise ändert sich auch die Art der Bereitstellung von Netzdiensten insofern, dass a) Hard-

ware und Software entkoppelt werden, b) Netzfunktionen flexibler und automatisierbar über

unterschiedliche Datenzentren bereitgestellt werden können, und, dass c) eine hohe, einfache

Skalierbarkeit resultiert [6].

2.1.3.1 Architektur

Umdiese ursprüngliche Idee vonNFV sind in den letzten Jahren vielerlei Teilkonzeptewie Use-

Cases, Anforderungen und eine NFV-Referenzarchitektur definiert worden. Im Kontext dieser

Arbeit ist insbesondere die NFV-Referenzarchitektur von Bedeutung, da sie Komponenten und

Komponentenabhängigkeiten für dasNetzmanagement definiert. DieNFV-Referenzarchitektur

ist in Abbildung 2.3 gezeigt.

Die Grobstruktur der NFV-Referenzarchitektur ist in der ETSI Group Specification NFV 002 [6]

beschrieben und setzt sich demnach aus drei Hauptblöcken zusammen: DerNFV Infrastructure

(NFVI), den darauf betriebenen Virtual Network Functions (VNF), sowie demNFVManagement

and Orchestration-(MANO)-Block. Darüber liegen Operations- und Business-Support-Systeme.

• NFVI enthält demnach alle physischen und daraus über eine Virtualisierungsschicht je-

weils abgeleiteten virtuellen IT-Ressourcen (insbesondere Rechen-, Speicher- und Netz-

ressourcen).

• VNFs ist die Menge der durch die NFVI realisierten virtuellen Netzfunktionen. Element

Management (EM) steht für das Management der VNFs.

• MANO teilt sich inmehrere Komponenten zumManagement und der Orchestrierung der

jeweiligen zuvor genannten Blöcke und Schichten auf, die für das Netzmanagement von

Bedeutung sind.
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Abbildung 2.3: NFV-Referenzarchitektur [6].

Die in die Abbildung eingezeichnete Kanten beschreiben von im NFV-Framework benann-

te Schnittstellen zwischen den Komponenten. Beispielsweise beschreibt die Kante Vi-Ha im

NFVI-Block die Schnittstelle zwischen Hardwareressourcen und der Virtualisierungsschicht.

Die Schnittstellen sind auch im Netzmanagement von FSNs zu berücksichtigen. Sie werden

insbesondere in den NFV-IFA-(Interfaces and Architecture)-Standards beschrieben. Darüber

hinaus stellt ETSI ein umfangreiches Informationsmodell bereit, das ebenfalls auf Ressourcen-

und Schnittstellenbeschreibungen eingeht.

2.1.3.2 Anschlusspunkte an das Netzmanagement

Anschlusspunkte der NFV-Referenzarchitektur an eine Netzmanagementplattform sind – ne-

benKomponenten der Virtualisierungsschicht – vor allemdieMANO-KomponentenVirtualized

Infrastructure Manager (VIMs), VNF Manager und NFV Orchestrator.

• Ein VIMmanagt die IT-Ressourcen und Systeme der NFVI wie (oft jeweils mehrerer) Hy-

pervisors und Dienste zur Verwaltung von Speicher und (virtuellen) Netzen. Auch erfüllt

er Funktionen zur Verwaltung von VMs. Beispiele für Implementierungen von VIMs sind

OpenStack oder OpenNebula. Gerade da diese Systeme SNs bereitstellen können, stellen

sie selbst zentrale MOs aus Sicht des Netzmanagements dar.

• VNF Manager (VNFM) erfüllen Funktionen des Lifecycle-Managements für virtuelle

Netzfunktionen. Als Teil des OpenStack-Projekts bietet der Dienst TackerI beispielsweise

derartige Funktionalität.

• NFV Orchestrator (NFVO) sind gemäß der Spezifikation für die Orchestrierung und das

Management der NFV-Infrastruktur und -Software sowie Netzfunktionen zuständig. Ein

Beispiel ist Open Source MANO (vgl. Abschnitt 4.4.2).

Gemäß der NFV-Architektur in Abbildung 2.3 wird imNFV-Standard in der Regel nur ein NFVO

und VIM vorgesehen. In FSNs sind jedoch durchausmehrere dieser Komponenten für Teilnetze

Ihttps://wiki.openstack.org/wiki/Tacker

16

https://wiki.openstack.org/wiki/Tacker


2.2. Föderationen im Kontext softwarebasierter Netze

denkbar undwerden entsprechend in dieser Arbeit berücksichtigt. Der in NFV zentrale Aspekt

der Dienstorchestrierung (inkl. Modellierung, Modell-Onboarding und Lebenszyklusmanage-

ment von Diensten) wird in dieser Arbeit nicht explizit berücksichtigt. Dazu existieren bereits

mehrere ImplementierungenwieOpen SourceMANO (vgl. Abschnitt 4.4.2) oderONAP (vgl. Ab-

schnitt 4.5.3), die später auch hinsichtlich ihrer Eignung für das Netzmanagement untersucht

werden.

2.2 Föderationen im Kontext softwarebasierter Netze

Eine Föderation bezeichnet eine Kooperation mindestens zweier voneinander unab-

hängiger Parteien (der Begriff Partner wird in dieser Arbeit synonym verwendet) zum

Zweck der Erreichung eines gemeinsamen oder komplementären Ziels. Kernmerkmal der

Föderation ist in dieser Arbeit die gemeinsame Verwendung von durch unterschiedliche

Partner bereitgestellten IT-Ressourcen zum Zweck der Zielerreichung.

Im Mittelpunkt dieser Arbeit steht die Föderation von Infrastruktur und Diensten im Kontext

von SNs. Als Infrastruktur werden das Netz sowie die zum Betrieb und Management notwen-

digen Komponenten angesehen, wie sie in den letzten Abschnitten zum jeweiligen Paradig-

ma beschrieben wurden. Als Dienst wird in dieser Arbeit eine auf der Infrastruktur basieren-

de definierte Funktion bezeichnet, auf die über definierte Schnittstellen zugegriffen werden

kann. Beispielsweise ist ein Virtual Private Network (VPN) ein insbesondere in SNs elementa-

rer Dienst, ummehrere jeweils untereinander lediglich über öffentliche Infrastruktur (z. B. die

globale Internet-Infrastruktur) erreichbare Teilnetze zusammenzuschließen. Andere Dienste

wie beispielsweise E-Mail, Netzwerkspeicher oder Versionierungssysteme werden als Anwen-

dungen angesehen, deren Management kein Schwerpunkt dieser Arbeit bildet. Die Menge und

Konfiguration der in einem Netz betriebenen Anwendungen ist üblicherweise stark vom Ver-

wendungszweck und der Aufgaben abhängig, die durch das Netz unterstützt werden sollen.

Eine möglichst detaillierte Charakterisierung von Föderationen ist notwendig, um eine Basis

für geeignete FSN-Szenarien zu legen. Ein Framework zur Entwicklung von Managementplatt-

formenmuss aus den unterschiedlichen Charakteristika resultierende Anforderungen berück-

sichtigen und in dieser Arbeit besonders einen Fokus auf in SNs ausgeprägte Charakteristika

setzen. Entsprechendwird im folgenden Abschnitt eine Sammlung von Charakteristika von Fö-

derationen aus verwandten Bereichen beschrieben, welche in Abschnitt 2.2.2 auf FSNs abge-

bildet wird.

2.2.1 Ausprägung von Föderationen in verwandten Bereichen

Eine umfangreiche Herleitung der Charakteristika von Föderationen mit Schwerpunkt bezüg-

lich unterschiedlicher (dennoch eng verwandter) Hintergründe ist bereits in anderenDisserta-

tionen bearbeitet worden. Michael Schiffers beschreibt in seiner Dissertation [21] Charakteris-

tika von Föderationen im Sinne einer Virtuellen Organisation (VO) im Grid-Computing. Darauf

aufbauend erweitert Daniela Pöhn in ihrer Dissertation [22] diese Klassifikation von Födera-

tionen im Kontext des föderierten Identitätsmanagements. Eine ähnliche Klassifikation wird

in der Dissertation von Patricia Marcu [23] bezüglich interorganisationaler Beziehungen zum

organisationsübergreifenden Fehlermanagement vorgenommen.

2.2.1.1 Föderationen im Grid-Computing

Dabesonders eine Föderation imGrid-Computing engmit in dieserArbeit betrachtetenFödera-

tionen zusammenhängt – derKernaspekt der Föderation ist die Erreichung eines gemeinsamen

Ziels durch zu diesemZweck geteilte IT-Ressourcen – bilden die in [21] genannten Charakteris-

tika eine geeignete Grundlage für diese Arbeit. Demnachwird eine VO („eine zeitlich begrenzte
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Kooperation von Elementen [...], die Teile ihrer physischen oder logischen Ressourcen [...] der-

art zur Verfügung stellen, dass die gemeinsam vereinbarten Ziele unter Berücksichtigung lo-

kaler und globaler Policies erreicht werden können [21]“) durch die folgenden Charakteristika

beschrieben:

• Die Bindungsintensität, d. h. das Ausmaß der Aufgabe der Autonomie der einzelnen

Partner in einer Kooperation.

• Der Integrationsgrad, der Grad der gemeinsamen Koordination der Rahmenbedingun-

gen (autonom, koordiniert oder integriert).

• Die Struktur bezüglich der Koordination der Kooperation bzw. Föderation (intra- bzw.

interorganisational).

• Die Entscheidungsreichweite eines Partners und Grad der Auswirkung auf die anderen

Partner.

• DieRichtungderOrganisationsketten in derWertschöpfungskette (horizontal, vertikal

oder diagonal).

• Die räumliche Dimension, beispielsweise von lokal bis hin zu international.

• DieDauer der Kooperation, insbesondere bezüglich des Vorhandenseins einer allgemei-

nen zeitlichen Begrenzung.

• DerBereichbzw. die Phase innerhalb derWertschöpfungskette,welchedurchdieKoope-

ration abgedeckt ist (z. B. Forschung und Entwicklung, Beschaffung, Fertigung, Montage,

Vertrieb sowie Service).

• Die Kapazitäten der eingebrachten Ressourcen (z. B. komplementär oder redundant).

• DieKompetenzen, welche in die Kooperation eingebracht werden (analoge Ausprägung

wie das Charakteristikum der Kapazitäten).

• Die Anzahl der Partner.

• Die Koordination der Kooperation; entweder explizit durch eine übergeordnete Stelle

oder implizit (auf Basis lokaler Entscheidungen).

• Die Gruppenstruktur bzgl. ihrer Offenheit (offen bzw. abgeschlossen).

• Der Gründungsprozess der Kooperation; entweder geplant oder spontan.

• Die Administration der IT-Ressourcen bezüglich dem Grad der Automatisierung (ma-

nuell, werkzeuggestützt, automatisiert).

• Die Betrachtungsebene der kooperierenden Partner (d. h., eine Kooperation auf Basis

einzelner Individuen, Organisationen oder eine Kooperation zwischen Föderationen).

• Die Kooperationsstruktur bzw. Koordination der Aufgaben einzelner Partner zur Ziel-

erreichung (z. B. sequenziell, imMaster-Slave-Modell oder strukturlos).
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2.2.1.2 Föderiertes Identitätsmanagement

Die Abstimmung der Charakterisierung von Föderationen auf dieser Basis für den Kontext des

föderierten Identitätsmanagements wurde in [22] durch eine Auswahl relevanter Aspekte, ih-

rer Anpassung und Verfeinerung vorgenommen. Zusätzlich werden identifizierte Charakteris-

tika geeignet nach Zugehörigkeit in die übergeordneten Kategorien a) Struktur und Dimen-

sion, b) Rahmenbedingungen und c) Aspekte des Vertrauens gruppiert.

Zu a) gehören einerseits alle Charakteristika bezüglich der Kooperation der Föderation:

• Die Struktur der Kooperation an sich. Dieses Charakteristikum wurde auf Basis des

gleichnamigen Punktes zur Charakterisierung von VOs genutzt, jedoch auf den Bereich

FIM angepasst.

• Die Anzahl der Teilnehmer, ebenfalls analog zum Charakteristikum Anzahl der Partner

für VOs mit angepasstem Satz an Ausprägungen.

• Die Gruppenstrukturmit gleichen Ausprägungen wie in VOs.

Andererseits umfasst die Gruppe ebenfalls Charakteristika bezüglich der Dimension der Föde-

ration, insbesondere

• die räumliche Dimension, als auch

• die organisatorische Dimension, welche mehr dem Charakteristikum der Betrach-

tungsebene von VOs nach Schiffers [21] entspricht.

Zu b) den Rahmenbedingungen zählen die folgenden Aspekte:

• Die Dauer der Föderation analog zum gleichnamigen Charakteristikum von Föderatio-

nen im Sinne von VOs.

• die Zusammenarbeit, ein für den Bereich FIM zusätzlich eingeführtes Kriterium, wel-

ches den Kontext der Zusammenarbeit beschreibt, insbesondere im Sinne nationaler Zu-

sammenarbeit, gemeinsamer Projekte und Communitites.

• Die Koordination der Föderation, ähnlich beschrieben wie im Kontext von VOs.

• Der Gründungsprozess, analog wie für VOs.

Die letzteGruppierung c)bezüglichVertrauensaspektenberücksichtigtweitereCharakteristika

von Föderationen:

• Der Circle of Trust ist im FIM Kontext ebenfalls zusätzlich betrachtet worden und be-

schreibt die Veränderlichkeit der Gruppenstruktur innerhalb der Föderation – die Mög-

lichkeit der Aufnahme neuer bzw. des Ausscheidens bestehender Parteien einer Födera-

tion.

• Die Bindungsintensität, analog zum gleichnamigen Charakteristikum von VOs.

• Das Vertrauen zwischen den Organisationen untereinander, d. h. direkt oder indirekt

(transitiv).

19



Kapitel 2. Grundlegende Begriffe

2.2.1.3 Interorganisationales Fehlermanagement

Eine dazu verwandte Charakterisierung von Beziehungen zwischen zwei oder mehr Organisa-

tionenwird ebenfalls in der Dissertation von Patricia Marcu [23] im Kontext des interorganisa-

tionalen Fehlermanagements vorgenommen. Ein besonderer Fokus ihrer Arbeit liegt auch auf

dem Aspekt der Koordination einer gemeinsamen Diensterbringung. Die Koordination wird

demnach (basierend auf dem Koordinationswürfel aus [24]) durch drei Merkmale charakteri-

siert:

• Die Steuerung im Sinne der Art der Koordination von Entscheidungen – entweder von

zentraler Stelle, gemeinsam oder lokal-autonom pro Partner (vgl.Koordination in VOs und

FIM).

• Die Aufgabenzuordnung an die jeweiligen Partner, wobei Aufgaben entweder arbeits-

teilig aufgeteilt sind oder mehrere Partner dieselbe Aufgabe durchführen (homogen).

• Die Kommunikation der Informationsverteilung. Die Ausprägungen dieses Merkmals

entsprechen den Kommunikationsstrukturen zum Informationsaustausch, hier konkret

einer Baum-, Stern- oder Peer-to-Peer-Struktur.

Neben Charakteristika der Koordination werden weitere allgemeine Merkmale zur Beschrei-

bung von Föderationen im interorganisationalen Fehlermanagement herangezogen:

• Die Dienstbeziehung im Allgemeinen (vgl. Charakteristikum Richtung der Organisati-

onsketten nach Schiffers [21]), beschränkt auf die vertikale sowie die horizontale Dienst-

komposition.

• Die Dynamik der Kooperation unter zeitlich-strukturellen Aspekten: Entweder mit sta-

tischer Ausprägung oder dynamisch, gekennzeichnet durch relativ häufige Umstrukturie-

rungen innerhalb der Föderation.

• Die Rollenvergabe für Kooperationspartner innerhalb der Kooperation, mit ihrerseits

entweder statischem oder dynamischem Charakter.

• DieWerkzeugorientierung (d. h. der Unterstützung durch Softwarewerkzeuge) bezüg-

lich der Durchführung von Prozessen und der Organisation der Kooperation. Vergleich-

bar mit dem Charakteristikum Administration nach Schiffers [21].

• Der Anzahl verantwortlicher Dienstleister für den erbrachten Dienst als Ganzes und

ausgeprägt durch entweder einen zentralen odermehrere Verantwortliche.

Ein Überblick über die aus den verschiedenen Quellen und Kontexten bereits beschriebenen

Charakterisierungen von Föderationen ist in Tabelle 2.1 in einer harmonisierten Form zusam-

mengefasst.

2.2.2 Charakteristika mit besonderer Manifestation in SNs

Eine insbesondere für die Anforderungsanalyse dieser Arbeit notwendige geeignete Charak-

terisierungsmorphologie von Föderationen in FSNs ist aus Vorarbeiten in dem Bereich nicht

bekannt. Entsprechend wird in diesem Abschnitt eine Herleitung, basierend auf der in den

vorhergehenden Abschnitten durchgeführten Zusammenfassung aus anderen Bereichen vor-

genommen. Auch werden neue, in Vorarbeiten nicht berücksichtigte Charakteristika, begrün-

det eingeführt. Eine Zusammenfassung wird in Tabelle 2.2 gezeigt.
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Schiffers [21] Pöhn [22] Marcu [23]

Virtuelle

Organisationen in

Grids

Föderiertes

Identitäts-

management

Interorg. Fehler-

management

Bindungsintensität

Integrationsgrad

Struktur

Entscheidungs-

reichweite

Richtung

Räumliche Dimension

Dauer

Bereich

Kapazitäten

Kompetenzen

Anzahl Partner

Koordination

Gruppenstruktur

Gründungsprozess

Administration

Betrachtungsebene

Kooperationsstruktur

Zusammenarbeit

Circle of Trust

Vertrauen

Aufgabenzuordnung

Kommunikation

Dynamik

Rollenvergabe

Anzahl der Dienstver-

antwortlichen

Tabelle 2.1: Harmonisierte Übersicht über Charakteristika von Föderationen aus der Litera-

tur über thematisch verwandte Bereiche (Blau gefärbte Zellen entsprechen einer Berücksich-

tigung).
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Charakteristikum Ausprägung in FSNs

Bindungsintensität vertraglich

Integrationsgrad koordiniert

Struktur interorganisational

Entscheidungsreichweite mehrere Organisationen

Richtung irrelevant

Räumliche Dimension
regional überregio-

nal

gemischt

Dauer kurzfristig langfristig

Bereich irrelevant

Kapazitäten irrelevant

Kompetenzen irrelevant

Anzahl Partner Netzwerk

Koordination implizit explizit

Gruppenstruktur flexibel fest

Gründungsprozess irrelevant

Administration integriert und werkzeuggestützt

Betrachtungsebene Organisationen

Kooperationsstruktur irrelevant

Zusammenarbeit irrelevant

Circle of Trust vgl. Dynamik

Vertrauen indirekt direkt gemischt

Aufgabenzuordnung statisch dynamisch

Kommunikation irrelevant

Dynamik statisch dynamisch

Rollenvergabe statisch dynamisch

Anzahl der Dienstverantwortlichen mehrere

Relation zw. administrativen Domänen überlappend disjunkt

Zielsetzung
überlap-

pend

komplemen-

tär

gemischt

Zusammensetzung der Infrastruktur heterogen

Domänenstruktur global hierarchisch unabhängig

Art der Infrastrukturnutzung symmetrisch asymmetrisch

Tabelle 2.2: Relevanz und Ausprägung identifizierter Charakteristika von Föderationen in SNs

(Blau: verschiedene Ausprägungen; Grau: keine Relevanz; Weiß: statische Ausprägung).

2.2.2.1 Abbildung bestehender Föderationscharakteristika

Nicht alle Charakteristika wirken sich auf das Design von Managementplattformen aus. Bei-

spielsweise können Charakteristika, die keinen erkennbaren Effekt auf das Design derManage-

mentplattform haben, vernachlässigt werden. Dagegen müssen Ausprägungen relevanter Cha-

rakteristika derart gewählt werden, dass aus ihnen Anforderungen an das in dieser Arbeit ent-

wickelte Framework zur Entwicklung von Managementplattformen in FSNs resultieren.

Das Charakteristikum der Bindungsintensität, wie es für VOs und das föderierte Identitäts-

management beschrieben ist, stellt für das Management föderierter softwarebasierter Netze

ebenfalls ein wichtiges Kriterium dar. Aufgrund der Föderation im Sinne einer Kooperation

mehrerer unabhängiger Organisationen wird stets von einer vertraglich geregelten Ausprä-

gung dieses Charakteristikums ausgegangen.

Mit der Bindungsintensität oft einhergehend ist daher auch das Merkmal des Integrations-

grades, welches bezogen auf das Management von FSNs, die Art der Installation und Verwal-
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tung beschreibt. Da FSNs in der Regel zum Zweck einer gemeinsamen oder komplementären

Problem- bzw. Interessenslösung initiiert werden, wird hier stets mindestens eine koordinier-

te Vorgehensweise angenommen. Eine tatsächliche organisatorische Integration in föderierten

SNs ist hingegen in der Praxis kaum realistisch. Man kann eher davon ausgehen, dass die Orga-

nisation der Ressourcen in einer Föderation an der jeweiligen bereits bestehenden Organisati-

on des jeweiligen Partners ausgerichtet ist.

Ebenfalls wird in FSNs davon ausgegangen, dass die Struktur der Koordinationsbefugnisse

rein interorganisational verteilt ist, da die geteilten IT-Ressourcen selbst aus unterschiedlichen

Organisationen stammen. Entsprechend wird ein Teil der unmittelbaren Kontrolle der jeweili-

gen Ressourcen stets bei der Organisation bleiben, in dessen Besitz sie sind.

DieRichtung derOrganisationsketten ist, genauwie dieKooperationsstruktur, für dasMa-

nagement föderierter softwarebasierter Netze irrelevant, da aus ihr lediglich eine spezielle

Sicht auf Abhängigkeiten von Ressourcen untereinander ausgedrückt werden kann. Insbeson-

dere ist bei einer vertikalen Beziehung die Organisation von Ressourcen von einer oder meh-

rerer anderer Parteien abhängig. Auf einer Ebene von Diensten, Anwendungen und verteilten

Systemen, die oft intransparent (i. S. v. ohne feste Bindung an spezielle physische Ressourcen)

auf SNs aufbauen, ist jedoch eine feingranularere Sichtweite notwendig. Aufgrund generell ge-

teilter IT-Ressourcen muss folglich stets mit geteilten Abhängigkeiten gerechnet werden. Auf-

grund des Teilens der Infrastruktur in FSNs gilt auch, dass die Entscheidungsreichweite im

Allgemeinen immermehrere Organisationen direkt (z. B. erfordert die Wartung eines Virtuali-

sierungshosts oft die Abschaltung darauf realisierter virtueller Maschinen) oder indirekt (z. B.

durch den Umfang unmittelbar zur Verfügung stehender und nutzbarer Ressourcen) betrifft.

Der Aspekt der räumlichen Dimension ist für FSNs aufgrund unterschiedlicher technischer

als auchorganisatorischerAspekte relevant. Auf Seiten technischerAspekte bedeutet die räum-

liche Distanz für das Netz oft reale Einschränkungen wie beispielsweise eine höhere Latenz

zwischen Infrastrukturknoten aus unterschiedlichen Organisationen sowie die Abhängigkeit

von öffentlicher Infrastruktur wie der Internet-Infrastruktur und daraus resultierenden Ab-

hängigkeiten. Aus organisatorischer Sicht bedeutet die räumliche Distanz Herausforderungen

in beispielsweise der Koordination von Entscheidungen, sowie in der Konfigurierbarkeit von

IT-Ressourcen, da diese möglicherweise nicht physisch zugreifbar sind. Entsprechend ist in

FSNs zu berücksichtigen, dass die Ausprägungen das Ausmaß der räumlichen Dimension dar-

stellt – entsprechend entweder regional (d. h. praktisch auch physisch noch relativ schnell er-

reichbar) oder überregional. Bei vielen Partnern oder mehreren stark verteilten Datenzentren

ist zudem eine gemischte Form denkbar.

Die Dauer einer Kooperation im Rahmen von FSNs ist mindestens insofern relevant, da bei-

spielsweise der Aufwand zur Einrichtung der Infrastruktur und Systeme zumManagement der

geteilten Ressourcen in angemessenem Verhältnis zum eigentlichen Nutzen der Plattform ste-

hen soll. Entsprechend soll dasManagement kurzfristig (WochenbisMonate) genausowie lang-

fristig (Monate bis Jahre) ausgeprägter FSNs möglich sein. Der Gründungsprozess spielt eine

vergleichsweise untergeordnete Rolle, da der Fokus der Arbeit auf dem letztendlich resultie-

renden FSN liegt.

Der Bereich der Kooperation innerhalb der Wertschöpfungskette ist für das Management von

FSNs nicht relevant. Der Fokus liegt auf der Realisierung der Ziele des Managements der Infra-

struktur im Allgemeinen und nicht auf denen darüberliegender Anwendungsfälle.

Der Aspekt der Kapazitäten entfällt bei FSNs, da weder das Komplement noch die Redundanz

in der Verteilung der eingebrachtenRessourcen für derenManagement von besonderer Bedeu-

tung sind und auch im Rahmen derselben Föderation mehrfach wechseln kann (z. B. bzgl. ad-

ministrierter Dienste). Ähnliches gilt für den Aspekt derKompetenzen: Diese beziehen sich in

einer Föderation nicht notwendigerweise auf das Netzmanagement. Für das Netzmanagement
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wird einheitlich angenommen, dass notwendige Komponenten für den Betrieb der föderierten

IT-Infrastruktur von einem oder mehreren Partnern vorhanden sind.

Da die Anzahl der Partner, ob dyadisch, triadisch oder anders geartet, für das Management

selbst nicht von Bedeutung ist, wird in dieser Arbeit allgemein von einem Netzwerk aus Part-

nern ausgegangen.

DieKoordination vonFSNswird zu einemgewissenGrad– aufgrundder verteiltenRessourcen

aus unterschiedlichen Organisationen – implizit ausfallen, d. h. verteilt auf alle kooperierenden

Partner (z. B. Patchmanagement der lokalen Infrastruktur). Eine davon abgesehen hauptsäch-

lich explizit koordinierte Organisation der Föderation hingegen ist auf höheren Ebenenwie der

Planung des Einsatzes gemeinsamer IT-Ressourcen in einer Föderation wünschenswert und

sinnvoll. Der Fokus der Administration ist aufgrund der Komplexität von FSNs auf einem in-

tegrierten, werkzeuggestützten Ansatz.

Die Gruppenstruktur ist auch in Kooperationen im Rahmen von FSNs ein wichtiger Aspekt,

der unter verschiedenen Ausprägungen berücksichtigt werden muss. Änderungen in der Zu-

sammensetzung der Partner in einer Kooperation in FSNs bedeuten – aufgrund der Teilung

von Ressourcen – folglich auch Änderungen in der Infrastruktur. Entsprechend wird in dieser

Arbeit zwischen einer flexiblen sowie einer festen Gruppenstruktur unterschieden.

DieBetrachtungsebene ist vor allem für die Organisation imManagement der Ressourcen re-

levant. In dieser Arbeit wird von Föderationen zwischen Organisationen ausgegangen, wobei

aus Managementsicht die Kooperation einzelner Individuen darin abgedeckt ist. Eine Koope-

ration aus Föderationen könnte ebenfalls als Kooperation von Organisationen mit einer an-

gepassten Umsetzung der Organisation der Infrastruktur, Gruppen und Verantwortlichkeiten

betrachtet werden.

Die Art der Zusammenarbeit ist in diesemKontext weniger relevant, das Hauptkriterium liegt

auf der gemeinsamen Nutzung geteilter Ressourcen. Ein damit verbundenes Charakteristikum

ist die Struktur der Kommunikation, die ebenfalls in dieser Arbeit nicht konkret betrachtet

wird. Es wird eine funktionierende Kommunikation zwischen den Partnern angenommen. Die

ebenfalls damit verknüpfte Anzahl verantwortlicher Dienstleister ist im Management von

FSNs statisch: FSNs werden zwar nicht notwendigerweise zum Zweck der Diensterbringung

genutzt, der verfolgte Zweck involviert jedoch szenarienübergreifend mehrere Partner.

DerAspekt desCircle of Trust aus [22]wird in dieserArbeit als Teilcharakteristikumdes eben-

falls beschriebenen Charakteristikums der Dynamik aus [23] angesehen. Je nach Kooperati-

onsart ist dieDynamikder Föderation (insbesonderebzgl. Kooperationspartner, IT-Ressourcen

und organisatorischer Aspekte wie Zuständigkeitsbereiche und Richtlinien) ein Aspektmit po-

tenziell großen Auswirkungen auf die Organisation des Managements. Entsprechend werden

in dieser Arbeit die Ausprägungen statisch und dynamisch berücksichtigt. Ein ebenfalls damit

verknüpftes Charakteristikum ist das des Vertrauens, das – wie in [22] beschrieben – in Fö-

derationen entweder direkt oder indirekt ausgeprägt sein kann. Bei einer höheren Anzahl an

Föderationspartnern ist auch eine gemischte Formmöglich. Auch dieAufgabenzuordnung so-

wie die Rollenvergabe liefern in diesem Kontext je nach Ausprägung Anforderungen an Ma-

nagementplattformen. Beide werden einzeln berücksichtigt, basierend auf den Ausprägungen

aus [23], als statisch und dynamisch.

2.2.2.2 Einführung neuer Föderationscharakteristika in FSNs

Nebenden aus anderenArbeiten und anderenKontexten von Föderationen zwischenOrganisa-

tionen relevanten Charakteristika, sind aus demBereich desNetzmanagements zudemCharak-

teristika betreffend die Organisation sowie technischer Aspekte zu berücksichtigen. Folgende

Charakteristika sind daher in diesem Kontext neu und in dieser Arbeit hinzugefügt worden.
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Ein die Umsetzung des Managements beeinflussender Aspekt ist die Zielsetzung der jeweili-

gen Partner in einer Föderation. Organisationen gehen eine Föderation üblicherweise aus ei-

nem der zwei Gründe ein: Entweder sie haben eine gemeinsame Zielsetzung und bündeln ihre

Ressourcen zur Zielerreichung oder sie verfolgen sich ergänzende Ziele, beispielsweise wie es

in einer Beziehung zwischen einem IT-Ressourcenprovider und seinenKundender Fall ist. Ent-

sprechen kann die Zielsetzung zwischen Föderationspartnern überlappend oder komplementär

sein. Beimehr als zwei Partnern ist ebenfalls eineMischform ausbeidenAusprägungenmöglich.

So ist auch die Relation zwischen administrativen Domänen untereinander ein wichtiges

Kriterium, das insbesondere durch eine Managementplattform unterstützt werden muss. Eine

administrative Domäne beschreibt einen Zuständigkeitsbereich im Management von IT-Res-

sourcen. In einer Föderation gibt es klassischerweise mindestens zwei, je nach Ausprägung

auch deutlich mehr administrative Domänen. Da jeder Föderationspartner in der Regel eigene

IT-Ressourcen in eine Föderation einbringt, obliegt mindestens die Verantwortlichkeit für die

physischen IT-Ressourcen dem jeweiligen Eigentümer. Weitere administrative Domänen kön-

nen beispielsweise durch mehrere Partner oder durch die Unterteilung der vorhandenen IT-

Ressourcen in weitere, künstliche administrative Domänen (beispielsweise nach Funktion und

Verwendung der Ressourcen) entstehen. Administrative Domänen können überlappend sein,

fallsmehrerePartner für dieselbe IT-Ressource denselbenZuständigkeitsbereich übernehmen,

oder sind andernfalls disjunkt.

Des Weiteren ist die Domänenstruktur in der föderierten Infrastruktur von Bedeutung. Sie

ist in der Regel abhängig von anderen bereits oben genannten Charakteristika wie dem Inte-

grationsgrad, der Entscheidungsreichweite, der Koordination und auch der Relation zwischen

Domänen innerhalb einer Föderation. Die Domänenstruktur kann einerseits hierarchisch sein,

beispielsweise bzgl. der gesamten föderierten Infrastrukturmit bis hin zu beliebig feingranular

unterteilten Submengen der Infrastruktur. Andererseits kann sie einheitlich global sein, d. h.

die IT-Ressourcen der jeweiligen Partner werden dediziert der föderierten Infrastruktur zur

Verfügung gestellt oder sie kann individuell unabhängig für die jeweilige Unterteilung der In-

frastruktur sein.

Ein zusätzlicher wichtiger Aspekt, besonders für eine Managementplattform, ist die Zusam-

mensetzung der gemanagten Infrastruktur im Sinne vorhandener Architekturen (z. B. Pro-

zessorarchitekturen, Netzarchitekturen), Art gemanagter Systeme und Tools (z. B. bzgl. Moni-

toring und Management). Vor allem in Föderationen ist eine stark heterogen ausgeprägte, ge-

meinsam genutzte Infrastruktur aufgrund einer möglichen Absenz einer zentralen Koordinie-

rungsinstanz oft der Fall. Eine andere mögliche Ausprägung dieses Charakteristikums ist eine

homogene Zusammensetzung der Infrastruktur. In dieser Arbeit wird jedoch stets von einer

heterogenen Zusammensetzung ausgegangen.

Ebenfalls ist die Art der Infrastrukturnutzung für das Management und folglich Manage-

mentplattformen von Bedeutung. Die föderierte Infrastruktur kann einerseits symmetrisch

(gleichmäßig) oder asymmetrisch unter den Föderationspartnern genutzt werden.

2.3 Frameworks für Softwareanwendungen

Frameworks per se im Kontext der Softwareentwicklung zählen inzwischen kaum noch zu ak-

tuellen Forschungsschwerpunkten in der heutigen Informatik. Ihr Höhepunkt liegt bereits ein

Vierteljahrhundert zurück, als parallel mit der Entwicklung des damals aufkommenden und

bis heute in der Softwareentwicklung stark verbreiteten Programmierparadigmas der objekt-

orientierten Programmierung (OOP) Konzepte zur Verbesserung der Qualität von Software von

besonderem Interesse derweltweiten Forschergemeinde aus diesemBereichwaren. ZurQuali-

tätsverbesserung von Software tragen Frameworks und OOP gemeinsammit verwandten Kon-

strukten wie Design Patterns in ähnlicher Art undWeise bei, insbesondere durch eine resultie-
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rende Wiederverwendbarkeit [25]. So erlaubt OOP die Wiederverwendung von Software (z. B.

Klassen, Schnittstellen, usw.) allgemein, hingegen Frameworks dieWiederverwendung desDe-

signs von Softwareanwendungen [25]. Entsprechendwird das Konzept von Frameworks in der

Literatur ebenfalls fast ausschließlich im Kontext der objektorientierten Programmierung ver-

wendet.

2.3.1 Zweck und Arten von Softwareframeworks

Die Verwendung von Frameworks ist hingegen auch heute hochaktuell – inzwischen existie-

ren praktisch unzählige Frameworks für verschiedenste Anwendungszwecke, beispielsweise

im Bereich der Webentwicklung, für Nutzerschnittstellen, Testframeworks oder spezieller Be-

reiche wie Machine Learning (z. B. TensorFlow). Sie versprechen in der Regel einen schnellen

Einstieg in die Praxis mit einer Vielzahl domänenspezifischer Anwendungsfälle.

2.3.1.1 Zweck von Softwareframeworks

Eine zentrale, einheitlich akzeptierte Definition von Frameworks wird von den unterschiedli-

chen Autoren der vielen dazu bestehenden wissenschaftlichen Arbeiten nicht verwendet [26].

Dennoch finden sich einige wenige Kernaspekte, die Frameworks auszeichnen:

1. Wiederverwendbarkeit von Softwaredesign und Komponenten [25][26].

2. Anwendung zu einem domänenspezifischen Zweck [25][27][28].

3. Unvollständigkeit im Sinne einer lauffähigen Softwareanwendung [25][26].

Frameworks werden üblicherweise von Personen zur Lösung eines Problems innerhalb eines

Fachgebiets entwickelt und implementiert, in der sie selbst sachkundig sind. Sie sind üblicher-

weise ausreichend generisch als auch konkret, damit sie insbesondere von weniger sachkun-

digen Entwicklern genutzt werden können, um vom Framework berücksichtigte und nicht be-

rücksichtigte Aufgaben in einem speziellen Anwendungsfall zu lösen [28]. Als allgemeinste und

im Kontext dieser Arbeit verwendete Definition eines Frameworks für Softwareanwendungen

wird die Folgende genutzt:

Ein Framework für Softwareanwendungen stellt ein generisches Design sowie eine

wiederverwendbare Implementierung des Designs innerhalb einer gegebenen Domäne

bereit [27].

2.3.1.2 Arten von Softwareframeworks

Gemäß [29] unterscheidet man grundlegend drei verschiedene Kategorien von objektorien-

tierten Frameworks:

1. ApplicationFrameworks, welche breite Funktionalität innerhalb einer Softwareanwen-

dung bereitstellen sollen. Darunter fallen beispielsweise Frameworks für graphische Be-

nutzeroberflächen (engl. „graphical user interfaces“, GUIs) oder Web-Anwendungen wie

DjangoII oder SpringIII.

2. Domain Frameworks, welche Softwareentwickler bei der Entwicklung von Anwendun-

gen für oder innerhalb einer bestimmten Domäne unterstützen sollen und oft umge-

IIhttps://www.djangoproject.com/
IIIhttps://spring.io/projects/spring-framework
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bungsabhängig (z. B. bzgl. der Organisation, in der die Anwendung Einsatz findet) im-

plementiert werden müssen (z. B. Finanz- und Buchhaltungsanwendungen).

3. Support Frameworks, stellen eine Untergruppe von Domain Frameworks dar mit

Hauptfokus der Unterstützung von eigentlichen Anwendungen auf Ebene von darun-

terliegenden computerspezifischen Systemen (z. B. Dateisysteme oder Speichermanage-

ment).

Die im Rahmen dieser Arbeit entwickelten Frameworks sind entsprechend Domain Frame-

works, die die Entwicklung von geeignetenManagementplattformen für föderierte softwareba-

sierteNetzeunterstützen sollen. EineFramework-Instanz (d. h. eineManagementplattform, die

auf Basis der Frameworks entwickelt wurde) wird üblicherweise für Anwendungsfälle entwi-

ckelt, deren Anforderungen herkömmliche, bereits bestehende Managementplattformen nicht

komplett erfüllen können.Durchdas Framework soll derAufwand zurEntwicklung einer geeig-

netenPlattformdrastisch reduziertwerden,wobei gleichzeitig dasAuftretenvonDesignfehlern

in der resultierenden Anwendung minimiert werden soll.

Nach [30] wird in der Umsetzung von Softwareframeworks üblicherweise zwischenWhitebox-

und Blackbox-Frameworks unterschieden:

• BeiWhitebox-Frameworks erfolgt die eigentliche Anwendungsentwicklung durch einen

vererbungsbasierten Ansatz. Das Framework stellt entsprechend Klassen bereit, die bei

Anwendung spezialisiert werden müssen.

• Blackbox-Frameworkswerdenhingegen durch Parametrisierung gegebenerKlassen an-

gewendet. Blackbox-Frameworks bieten in der Regel weniger Flexibilität, sind jedoch

einfacher anzuwenden.

Eine harte Klassifizierung von Frameworks ist in der Praxis jedoch kaum möglich und meist

setzt sich ein Framework aus Whitebox- und Blackbox-Komponenten zusammen [30].

2.3.2 Entwicklung und Dokumentation von Frameworks

DieEntwicklungvonFrameworksunterscheidet sichnach [30]wesentlich vonderEntwicklung

vonSoftwareanwendungen:Angefangenbei derKonzeptionundAnforderungsanalyseüberdie

Art der Unterstützung (vgl. vorheriger Abschnitt), die Dokumentation bis zum Testen. Gemein-

sam haben sie, dass meist eine Anforderungsanalyse in der Entwicklung des Kerndesigns und

danach oft um einzelne inkrementelle Erweiterungen mündet.

2.3.2.1 Entwicklung und Testen von Frameworks

Gemäß [30] beginnt die Entwicklung eines Softwareframeworks ähnlich wie die einer Soft-

wareanwendungmit einer domänenspezifischen Anforderungsanalyse. Anders als bei Anwen-

dungen muss jedoch darauf geachtet werden, dass ein Framework nicht nur für einen spe-

zifischen Anwendungsfall, sondern für alle Anwendungsfälle geeignet konzipiert ist und ent-

sprechend geeignete Anforderungen definiert sind. Bei der Konzepterstellung für ein Frame-

work muss darüber hinaus darauf geachtet werden, dass die Granularität geeignet unterstützt

wird. So ist eine Aufteilung eines Frameworks inmehrere Teilframeworks, die unterschiedliche

Aspekte unterstützen, denkbar.

Generell ist ein Framework inHot-Spots und Frozen-Spots eingeteilt. Frozen-Spots beschrei-

ben demnach Teile eines Frameworks, die bereits fix implementiert sind, wohingegen Hot-

Spots durch den Anwender angepasst werden können oder müssen, um auf den jeweils ver-

folgten Anwendungsfall zu passen [31]. In dieser Arbeit werden die zwei Begriffe weitergefasst

verwendet und sie beziehen sich auch auf Frameworkfunktionalität an sich.
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Das Testen eines Frameworks unterscheidet sich im Vergleich zu Anwendungen nach [30]

ebenfalls wesentlich. Da ein Framework keine lauffähige Anwendung ist, kann es nicht zum

Zweck der Fehlererkennung ausgeführt werden. Vielmehr ist es notwendig, dass ein Frame-

work anhand einer oder mehrerer konkreter Anwendungsfälle getestet wird.

2.3.2.2 Dokumentation eines Frameworks

Nach [30] betrifft die Dokumentation von Softwareframeworks zwei Zwecke. Einerseits muss

eine Dokumentation die Entwicklung des Frameworks, andererseits seine eigentliche Nutzung

zur Entwicklung einer Softwareanwendung unterstützen. Auch in dieser Arbeit sind potenziell

beide Aspekte wichtig, da die hier entstehenden Frameworks einerseits offen für Weiterent-

wicklungen, andererseits für ihreNutzung sein sollen. EineÜbersicht über aus anderenwissen-

schaftlichen Arbeiten entwickelten Ansätzen zur geeigneten Dokumentation von Frameworks

wird in [30] beschrieben. Diese umfassen einen beispielbasierten Kochbuch-Ansatz, eine Be-

schreibung durch eine Pattern Language (nach [28] eine Art strukturierter Essaymit Fokus auf

der Anwendung eines Frameworks, nicht seiner Funktionsweise) oder durch eine Framework

Description Language. Nach [30] haben die meisten Ansätze gemein, dass sie

• den Zweck,

• eine Anwendungsbeschreibung,

• und den Zweck von Beispielanwendungen

beschreiben. Eine kombinierte Beschreibung mit unterschiedlichen Verfahren, unter anderem

auch Beispiele oder Architekturdarstellungen, ist demnach am geeignetsten. Nach [28] spielen

insbesondere Beispiele eine Schlüsselrolle bei der Dokumentation von Frameworks.

2.4 Netzmanagement und Managementplattformen

GemäßHegering, Abeck undNeumair [8] umfasstManagement alleMaßnahmen zur Si-

cherstellung eines effektiven und effizienten Betriebs von Systemen und Ressourcen ge-

mäß den Zielen des Unternehmens. Netzmanagement beschreibt demnach einen Teil-

bereich darin, der sich auf das Kommunikationsnetz und darin befindliche Komponen-

ten beschränkt.

Klassische Objekte des Netzmanagements sind demnach beispielsweise Leitungen oder Netz-

funktionen zur Übertragung und Vermittlung des Netzverkehrs. Objekte, die hingegen imNetz-

management von SN in dieser Arbeit betrachtet werden, erweitern die klassischen Objekte-

gruppen. Bereits im Zuge der Beschreibung der Paradigmen in SNs in Abschnitt 2.1 sind einige

neue Netzkomponenten, die sich nicht in diese klassische Definition einordnen lassen, heraus-

gestellt worden, beispielsweise SDN-Controller, Hypervisor oderMANO-Systeme. DaNetzfunk-

tionen in SNs de facto auf VMs realisiert werden, verschiebt sich jedoch auch der Fokus und

deckt in dieser Arbeit Teile des Managements ab, die klassischerweise dem Systemmanage-

ment zugeordnet werden. Gemäß [32] bestehen die Kernaufgaben eines Netzmanagementsys-

tems in der Bereitstellung, Konfiguration und der Überwachung der IT-Ressourcen im Netz.

Die Bereitstellung und Konfiguration werden in dieser Arbeit als Teilbereiche der Steuerung

betrachtet, die gemeinsam mit der Überwachung als die zwei Kernprozesse des Netzmanage-

ments angesehen werden.
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2.4.1 Managementarchitekturen

Eine wesentliche Herausforderung im Netzmanagement liegt basierend auf [8] in der Hete-

rogenität des jeweils betrachteten Netzes, beispielsweise hinsichtlich der darin kommunizie-

renden Komponenten und Systeme, zu berücksichtigenden Informationen, organisatorischer

Aspekte, Kommunikationssysteme und Protokollen, Funktionen und Konfigurationsmöglich-

keiten. Demnach wird eine Spezifizierung der im jeweiligen Fall notwendigen Ausprägungen

davon als Managementarchitektur bezeichnet. Sie dient als Grundlage zur Entwicklung inter-

operabler Managementlösungen durch unterschiedliche Hersteller.

2.4.1.1 Teilmodelle

Das Gesamtkonstrukt der Managementarchitektur kann nach [8] in vier Teilmodelle herunter-

gebrochen werden:

• Informationsmodell: Da, wie in [8] beschrieben wird, es in heterogenen Netzen kein

einheitliches Verständnis von Informationen gibt, ist es die Aufgabe des Informations-

modells, dieses herzustellen. Darin werden für das Management relevante Informatio-

nen festgelegt und für das gemanagte Netz im notwendigen Maß modelliert. Eine Re-

präsentation einer gemanagten Ressource wird als Managementobjekt (MO) bezeich-

net [33]. Das Informationsmodell gibt entsprechend die Basis zur Spezifizierung vonMa-

nagementobjektenvor. Demnach relevanteAspekte sindbeispielsweisedie Identifikation

von MOs, ihre Zusammensetzung, ihr Steuerungsverhalten und Beziehungen zu anderen

MOs. Beziehungen zwischen zwei oder mehreren MOs (nach [34] bspw. Verbindungs-

oder Existenzbeziehungen) werden alsManagementbeziehungen, oder hier auch syn-

onym als MO-Abhängigkeiten bezeichnet. Eine Managementplattform muss entspre-

chendbenutzerdefinierte Informationselemente und ihreModellierungunterstützen. Als

MOwird in dieser Arbeit in erster Linie eine gemanagte Netzkomponente selbst bezeich-

net.

• Organisationsmodell: Im Organisationsmodell werden organisatorische Aspekte des

Managements wie Kooperationsmodelle, Rollen, Gruppen oder Domänen festgelegt.

Eine administrativeDomäne (teilweise auch kurzDomäne) beschreibt einen ad-

ministrativenZuständigkeits- oderVerantwortungsbereich innerhalbdesNetzma-

nagements. BasierendaufRFC3198 [35]umfasst sie eineMengeanElementenund

Diensten, die in einer abgestimmtenArt undWeise administriertwerden. Entspre-

chend wird in dieser Arbeit insbesondere auch eine Menge an berechtigten Nut-

zern in bestimmten Rollen und mit definierten Verantwortlichkeiten und damit

verbundenen Aufgaben als Teil administrativer Domänen angesehen.

Gerade in FSNs betrifft das einige Aspekte, die im Vergleich zu herkömmlichen Netzen

deutlich an Bedeutung gewinnen und im Management berücksichtigt werden müssen.

Beispielsweise gibt es, wie in Abschnitt 2.2.2 ausgeführt wurde, unterschiedliche Arten

und Ausprägungen von Föderationen zwischen Partnern, deren Modellierung Teil des

Organisationsmodells ist. Wie in Abschnitt 2.1 beschrieben wurde, legen des Weiteren

die Paradigmen in SNs die technische Basis für den Betrieb von mandantenfähigen Net-

zen und Netzkomponenten, sodass sich überschneidende administrative Domänen sehr

viel häufiger vorkommen als in herkömmlichen Netzen. Administrative Domänen kön-

nen sich überschneiden, wennMOs oder Nutzermehreren administrativen Domänen zu-

geordnet sind. Das führt zwangsläufig auch zu Überschneidungen hinsichtlich Verant-

wortlichkeiten bezüglich der Umsetzung von Managementaufgaben. Weitere wesentli-

che Aspekte für die Organisation werden neben technischen Aspekten im Rahmen einer
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Ableitung der Betriebscharakteristika von FSNs in Abschnitt 3.1 abgeleitet. EineManage-

mentplattform muss die Modellierung organisatorischer Aspekte und ihren Einfluss im

Management unterstützen.

• Kommunikationsmodell: Im Kommunikationsmodell werden nach [8] Konzepte zum

Austausch von Managementinformationen zwischen den Akteuren festgelegt. Das be-

inhaltet klassischerweise Informationen der Steuerung, der Überwachung (bzw. Moni-

toring) oder auch asynchrone Ereignismeldungen, die an die Managementplattform von

einemMOgeschicktwerden.Demnachwerden imKommunikationsmodell die kommuni-

zierendenPartner, Kommunikationsmechanismensowie SyntaxundSemantikder ausge-

tauschten Informationen festgelegt. Für eine technische Managementplattform bedeutet

das besonders die Unterstützung unterschiedlicher Kommunikationsmechanismen und

die Bereitstellung entsprechender Schnittstellen. In herkömmlichen Netzen kommen da-

zu beispielsweise häufig auchAgentensysteme aufMOs zumEinsatz, wie beispielsweise

im SNMP-Managementframework (siehe Abschnitt 4.2.1).

• Funktionsmodell: Nach [8] wird im Funktionsmodell die Gesamtaufgabe des Manage-

ments in einzelne Funktionsbereiche aufgeteilt. Für einzelne Funktionsbereiche werden

selbst wiederum feingranularere Funktionalitätenmit ihren jeweiligen Aufrufkonventio-

nen definiert. Darüber hinaus werden im Funktionsmodell Verwaltungszustände defi-

niert. Die generellen Funktionsbereiche des Managements sind nicht fest definiert, je-

doch haben sich unterschiedliche Ansätze durchgesetzt und wurden als Standards fest-

gelegt. Die wohl bekannteste Ausprägung stellen die fünf von der ISO [33] beschriebenen

und als FCAPS abgekürzten Funktionsbereiche dar:

– Fault Management umfasst die Detektierung, Isolierung und Behebung von Stör-

fällen im Netz, durch Führung und Auswertung von Logdaten, der Reaktion auf

Störmeldungen, anschließender Rückverfolgung und Identifizierung sowie Diagno-

se und Behebung von Störungen.

– Configuration Management definiert, steuert, überwacht und stellt Informationen

bereit, die zum Betrieb untereinander verbundener Dienste notwendig sind. Kern-

funktionen dazu umfassen u. a. die Konfiguration von Systemen, die Initialisierung

und das Entfernen vonMOs und die bedarfsabhängige Bereitstellung von Zustands-

informationen eines Systems.

– Accounting Management behandelt die Erhebung, Identifizierung sowie Mitteilung

derNutzung und anfallender Kosten vonRessourcen sowie derMöglichkeit zurNut-

zungsbeschränkung auf Basis einer Kostenobergrenze.

– Performance Management befasst sich mit der Sicherstellung der Effektivität der

Systeme und ihrer Kommunikation untereinander über die Sammlung Informatio-

nen des Netzbetriebs.

– Security Management unterstützt die Anwendung von Sicherheitsrichtlinien durch

Funktionen zur Einrichtung, Steuerung und demEntfernen von Sicherheitsdiensten

und -Mechanismen; darüber hinaus durch die Verteilung von sicherheitsrelevanten

Informationen und der Berichterstattung von Sicherheitsereignissen.

Eine Managementplattformmuss entsprechendMöglichkeiten zur Festlegung von Funk-

tionsbereichen und Funktionen bereitstellen, sowiemit Elementen aus den anderen Teil-

modellen verknüpfen können. Beispielsweise ist eine Verantwortlichkeit und Aufgabe

meist mit dem Privileg der Benutzung von Funktionen der Managementplattform ver-

bunden oder mit Informationen (z. B. Sicherheitsereignisse mit dem Sicherheitsmanage-

ment).
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2.4.1.2 Werkzeugunterstützung

DieWerkzeugunterstützung des Netzmanagements kann gemäß [8] in drei Formen umgesetzt

werden:

• Isolierter Ansatz: In dieser Umsetzung gibt es demnach für jedes Problem ein eigenes

isoliertes Werkzeug. Isoliert insofern, dass die Werkzeuge untereinander nicht kompati-

bel sind und daher unabhängig voneinander arbeiten.

• Koordinierter Ansatz: Dieser Ansatz erweitert den isolierten Ansatz insofern, dass ein-

zelneWerkzeuge teilweise kommunizierenundErgebnisse andererWerkzeuge als Einga-

be verwenden. Auchwird in diesemAnsatz oft eineOberflächenintegrationdurchgeführt,

d. h., eine gemeinsame Nutzeroberfläche für die Werkzeuge eingesetzt.

• Integrierter Ansatz: Ein integrierter Ansatz achtet auf die herstellerübergreifende In-

terpretierbarkeit von Informationen und ihren Austausch über definierte Schnittstellen

sowie Protokolle. Darüber hinaus wird eine Zusammenführung von Netz-, System- und

Anwendungsmanagement vorgesehen.

Die Frameworkkonzepte, die in dieserArbeit erstelltwerden, zielenprimär auf dieRealisierung

eines integriertenAnsatzes ab, in dem Informationender vier zuvor beschriebenenTeilmodelle

einerManagementarchitektur einerseits als herstellerübergreifende Schnittstelleninformation

eingesetzt werden können und andererseits als Frameworkkomponenten aufeinander abge-

stimmte Schnittstellen bereits vorsehen. Auch sind die Frameworks als Basis für Teillösungen

in einem koordinierten Ansatz denkbar. Ein isolierter Ansatz ist in größeren IT-Umgebungen

nicht praktikabel und nicht im Sinne der in dieser Arbeit entwickelten Frameworks.

2.4.2 Managementplattformen

Gemäß [8] sindManagementplattformen „Trägersysteme fürManagementanwendun-

gen“. Managementplattformen implementieren demnach Managementarchitekturen.

Abbildung 2.4 illustriert allgemeine Zusammenhänge von Komponenten im Netzmanagement,

basierend auf [8]. Die Managementplattform – auchManagementinfrastruktur genannt – steht

zwischen der gemanagten IT-Infrastruktur und der zum Management genutzten Manage-

mentanwendungen (synonym auch als Managementapplikation bezeichnet). Die Schnittstel-

le zur gemanagten IT-Infrastruktur wird als Southbound-Interface (SBI), die Schnittstelle zu

den Managementanwendungen als Northbound-Interface (NBI) oder auch Application Pro-

gramming Interface (API) der Managementplattform bezeichnet. Die Managementplattform

bildet zusammen mit den Managementanwendungen schließlich das Managementsystem. In

dieser Arbeit wird zudem zugunsten einer eindeutigen Trennung der Begriff Management-

plattforminstanz als konkrete Implementierung einer Managementplattform verwendet.

2.4.2.1 Gemanagte Infrastruktur und Managementobjekte

Als gemanagte IT-Infrastrukturwird in dieser Arbeit dieMenge an Komponenten in einem FSN

bezeichnet, die imNetzmanagement berücksichtigt wird. Eine Netzmanagementplattform, wie

sie in dieser Arbeit betrachtet wird, beschreibt ein anwendungsspezifisch dienliches Modell

der gemanagten IT-Infrastruktur und ihrer IT-Ressourcen. MOs beziehen sich in dieser Arbeit

ausschließlich auf Ressourcen des Netzmanagements von FSNs; sie können grundlegend un-

terschiedlich hinsichtlich ihrer Komponentengruppe, Netzfunktion, Implementierung undVer-

sion ausgeprägt sein. In Abbildung 2.4 wird dieser Aspekt durch unterschiedliche Farben der

MOs als Teil einermodellhaften gemanagten Infrastruktur verdeutlicht.MOsmit derselbenFar-

be stellen folglich Elemente der gemanagten Infrastruktur mit gleichartiger Ausprägung dar,
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Abbildung 2.4: Generelle Zusammenhänge von Komponenten im Netzmanagement basierend

auf [8].

beispielsweise dasselbe Modell eines SDN-Switches mit gleichem Softwareversionsstand. Wie

bereits in Abschnitt 2.4.1.1 beschrieben wurde, wird die Beschreibung von MOs als Teil des

Informationsmodells einer Managementarchitektur berücksichtigt. Gemäß [8] basiert die Be-

schreibung eines MO auf sogenanntenManagementobjektklassen (MOC). MOs sind entspre-

chend Instanzen von MOCs.

Darüber hinaus bestehen zwischen einzelnen odermehrerenMOsManagementbeziehungen

(hier auch synonymalsMO-Abhängigkeitenbezeichnet) [34]. In FSNs sindManagementbezie-

hungen anders ausgeprägt als in herkömmlichen Netzen. Neu zu berücksichtigende umfassen

beispielsweise Steuerbeziehungen zwischen FSN-spezifischen MOs wie SDN-Controller und

SDN-fähiger Infrastruktur, oder auch Existenzbeziehungen zwischen VMs und Hypervisors. In

Abbildung 2.4 werden Managementbeziehungen beispielhaft über Kanten zwischen zwei MOs

repräsentiert.

2.4.2.2 Kernbausteine von Managementplattformen

Nach [8] besteht eine Managementplattform im Wesentlichen aus der eigentlichen sog. Infra-

struktur, denManagementanwendungen, Schnittstellen und Entwicklerwerkzeugen. Die Infra-

struktur stellt die eigentlicheManagementplattform bereit und implementiert ihr Kernsystem,

d. h., die eigentliche Logik [23]. Die zwei anderen Hauptbestandteile der Infrastruktur – und

mit dem Kernsystem verbunden – sind einerseits der Kommunikationsbaustein zur Kommu-

nikationmit der gemanagten IT-Infrastruktur (hier als SBI bezeichnet), sowie andererseits die

Informationsverwaltung. Letztere greift auf eine Datenbank mit MOs zu. Die Infrastruktur ist
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über eine API (hier als NBI bezeichnet) mit Managementanwendungen verbunden. Diese kön-

nen sog. Basisanwendungen sein, die grundlegende Funktionalität wie einen Ereignismanager

oder Zustandsmonitor implementieren, d. h., den rudimentären Zugriff auf MOs erlauben, und

darauf aufsetzende Managementanwendungen mit den so bereitgestellten Funktionen bedie-

nen können. In dieser Arbeit wird jedoch nicht explizit zwischen Basisanwendungen und Ma-

nagementanwendungen unterschieden – insbesondere auch, da eine strikte Trennung nicht

szenarienübergreifend haltbar ist. Dennoch ist die Beachtung des Konzepts der Nutzung von

durch Managementanwendungen aufbereiteten Informationen durch andere Managementan-

wendungen wichtig und notwendig im Netzmanagement und wird auch in dieser Arbeit be-

rücksichtigt.
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Dieses Kapitel dient der Ermittlung von Anforderungen an Frameworks zur Entwicklung von

Managementplattformen für FSNs. Die Ableitung relevanter Anforderungen erfolgt zum einen

auf Basis einer Herleitung relevanter Charakteristika des Betriebs undManagements von FSNs

in Abschnitt 3.1. Zum anderen erfolgt sie auf Basis der in den Abschnitten 3.3 bis 3.5 beschrie-

benen Szenarien mit variierenden technischen sowie organisatorischen Ausprägungen von

FSNs. Die Vorgehensweise zur Herleitung der in diesem Kapitel betrachteten Szenarien wird

davor in Abschnitt 3.2 beschrieben. Eine szenarienübergreifende Ableitung von Anforderun-

gen an ein Design für Frameworks für Managementplattformen in FSNs wird schließlich in

Abschnitt 3.6 vorgenommen. Eine Grobunterteilung der Anforderungen erfolgt hinsichtlich

ihres Einflusses auf das Informationsmodell, das Organisationsmodell, das Kommunika-

tionsmodell sowie das Funktionsmodell von Managementplattformen. Zusätzlich werden

nicht-funktionale Anforderungen aufgestellt. Da sich die in dieser Arbeit definierten Anfor-

derungen nicht an eine klassische Softwareanwendung richten, sondern an Softwareframe-

works (vgl. Abschnitt 2.3.2), wird dieser Aspekt durch eine Hot-Spot-Analyse als Teil des

Abschnitts 3.6 durchgeführt.

3.1 Der Betrieb föderierter softwarebasierter Netze

Netzmanagement ist abhängig von einigen Faktoren mit einem enormen Aufwand verbunden.

Beispielsweise anhandderGrößedesNetzes (geographisch aber auch anhandderAnzahl der in

das Netz integrierten Geräte) sowie der Heterogenität darin vernetzter Komponenten und An-

wendungen, Nutzer- und Anwendergruppen. Paradigmen in SNs (vgl. Abschnitt 2.1) verfolgen

in erster Linie den Zweck, IT-Netze einerseits effizienter zu nutzen als auch andererseits ein-

facher betreiben zu können. In SNs hat sich der Betrieb verglichen mit herkömmlichen Netzen

stark verändert. Durch den Aspekt der Föderation kommen darüber hinaus weitere Charakte-

ristika des Betriebs hinzu, welche inhärent gegeben und von Managementplattformen zu be-

rücksichtigen sind. Die Effektivität undQualität des Netzmanagements sindwesentlich von der

Eignung der Managementplattform abhängig. Die in dieser Arbeit entwickelten Frameworks

für Managementplattformen sollen an diese Charakteristika angepasst sein.

3.1.1 Charakteristika des Betriebs

Einige zentrale Charakteristika des Betriebs von föderierten softwarebasiertenNetzenwurden

inVorarbeiten zudieserDissertation analysiert und größtenteils in [36] veröffentlicht. Dazu ge-

hören sowohl auf den Charakteristika aufbauend identifizierte Diskrepanzen zu funktionalen

sowie nicht-funktionalen Anforderungen an Managementplattformen in FSNs, als auch mögli-

che Maßnahmen zu ihrer Überwindung.

3.1.1.1 Charakteristika in SNs

SNs für sich, und damit zunächst unabhängig von Föderationsaspekten, haben demnach die

folgenden Charakteristika:

• Ressourcenschichtung. SNs bestehen auf Basis darunterliegender physischer IT-Res-

sourcen bzw. auch verschachtelt auf Basis virtueller (als auchmanchmal selbst software-

basierter) Netze. Ihr Aufbau (z. B. bzgl. Topologie und darin vernetzter Komponenten) ist

praktisch beinahe komplett unabhängig von darunterliegenden IT-Ressourcen.
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• Remote Konfigurierbarkeit. Paradigmen von SNs ermöglichen eine remote, logisch

zentralisierte Konfiguration des Netzes. Anders als bei Hardware-Appliances, welche

oft vor Ort und manuell konfiguriert werden müssen (bspw. oft das Aufspielen neuer

Firmware, die Vernetzung mit anderen Komponenten mit entsprechenden Kabeln oder

auch der komplette Austausch der Appliance), können praktisch alle Aufgaben in Soft-

ware gelöst werden. Beispielsweise werden virtuelle Komponenten durch Mechanismen

der Netzvirtualisierung vernetzt; der Austausch einer virtuellen Appliance kann durch

den Austausch einer VM-Instanz realisiert werden. Jedoch unterstützen selbst physi-

sche Appliances im SDN-Paradigma ebenfalls Funktionen zur Steuerung aus der Ferne,

beispielsweise über OpenFlow.

• Geographische Verteilung. SNs unterstützen reibungslos eine geographische Vertei-

lung der IT-Ressourcen. Die darunterliegenden Komponenten werden beispielsweise

über ein virtuelles privates Netz verbunden; die Verteilung wird auf darauf aufgebauten

SNs realisiert und beeinflusst deren Konfiguration nur indirekt. So werden durch SNs

beispielsweise auch föderierte Infrastrukturen besser unterstützt. Die Verbindung nutzt

oft öffentliche Netzinfrastruktur wie die des Internets.

• Unmittelbare Steuerung. Da die Konfiguration von SNs und seinen Komponenten

hauptsächlich durch Anpassungen von Softwarezuständen geändert werden kann, erfol-

gen sie zeitlich praktisch unmittelbar (d. h. üblicherweise innerhalb weniger Sekunden

bis Minuten). Bei herkömmlichen hardwarebasierten Netzen hingegen können Konfi-

gurationsänderungen (z. B. Änderung in der Netztopologie und Vernetzung, Aufsetzen

neuer oder auch die Außerbetriebnahmebestehender Systeme) durchaus einige Stunden

bis Tage dauern.

• Ressourcen-Pooling. Da SNs oft Teile der Infrastruktur von Cloud-Computing-Lösungen

bereitstellen (z. B. Virtualisierung und zentralisierte Steuerung), ist an dieser Stelle das

Charakteristikum des Ressourcen-Poolings davon abgeleitet (vgl. [37]). SNs ermöglichen

durch Virtualisierung ein Pooling (engl. Bündelung) von IT-Ressourcen, welche gemein-

sam auf Basis einer zentralisierten Sicht genutzt werden können. Dies ist ein weiterer

Aspekt, um föderierte Infrastrukturen besser zu unterstützen: Partner der Föderationen

können entsprechend dezentrale Ressourcen zusammenschließen, welche gemeinsam

komplett oder wiederum unterteilt in weitere Pools genutzt werden können.

• Skalierbarkeit. Softwarebasierte Netze sind üblicherweise gut skalierbar. Die physische

und damit auch virtuelle Infrastruktur kann praktisch immer erweitert werden, ohne

dass Konfigurationsänderungen auf darüberliegenden SNs notwendig sind. Die Ressour-

cen können einfach integriert und genutzt werden.

• Ausmaß des Netzes. SNs sind gemessen an Komponenten und Systemen im Netz, je-

doch auch anhand ihrer geographischen Ausbreitung oft deutlich größer als herkömmli-

che Netze. Sie können auf der bestehenden physischen Plattform (abhängig von ihrer zur

Verfügung stehenden Leistung) potenziell weitere hunderte bis mehrere tausende iso-

lierte Systeme umfassen, welche in diesem Sinne vollwertige Systeme darstellen können.

• Heterogenität.EineHeterogenität anKomponenten, Protokollen, SchnittstellenundSys-

temen, wie sie bereits in herkömmlichen Netzen stark verbreitet ist, verstärkt sich wei-

terhin in SNs. Einflussfaktoren sind die verschiedenen Paradigmen und jeweils unter-

schiedliche Implementierungen paradigmenspezifischer Komponentenwie VIMsmit un-

einheitlichen Schnittstellen und Funktionen (vgl. [38]). Besonders in föderierten Netzen

kann dieser Aspekt noch stärker ausgeprägt sein, da unterschiedliche Partner nicht sel-

ten auch unterschiedliche Systeme benutzen und in die Föderation einbringen.
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• Weitgehend agentenlose Ansätze. Da in FSNs zentralisierte Komponenten wie SDN-

Controller, VIMs oder Virtualisierungssysteme die Funktionalität zur Überwachung und

Steuerung der gemanagten Infrastruktur mitbringen, ist meist kein flächendeckender

Einsatz (z. B. pro MO) von Agentensystemen notwendig.

3.1.1.2 Charakteristika in FSNs

Die im vorherigen Abschnitt beschriebenen Charakteristika treffen unterschiedlich ausgeprägt

auf softwarebasierte Netze zu. Eine Föderation auf Basis von softwarebasierten Netzen bringt

weitere Betriebscharakteristika mit sich. Darunter mindestens die Folgenden:

• Vertrauen. Wie bereits in Abschnitt 2.2.2 beschrieben ist, ist Vertrauen ein wichtiger

Aspekt im Betrieb von FSNs. Das Vertrauen zwischen den Kooperationspartnern kann

stark als auchkaumvorhandenundvonPartner zuPartnerunterschiedlich sein,wodurch

das Netzmanagement beeinflusst wird. Beispielsweise kann es sein, dass einige Partner

ihre Systeme und Dienste nicht auf IT-Ressourcen von Partnern betreiben wollen, denen

sie nicht vertrauen.

• Domänenbildung. Administrative Domänen sindwesentlicher Bestandteil von FSNs, da

mehrere Parteien IT-Ressourcen darin betreiben. Eine sich verstärkende Ausprägung ist

die Überschneidung von administrativen Domänen. Da SNs auf geteilten physischen IT-

Ressourcen aufbauen, werden sowohl virtuelle Systeme und Netze als auch Dienste von

Partnern auf Infrastruktur mehrerer Parteien betrieben. Entsprechend ist nicht nur der

eigentliche Besitzer der physischen Systeme für deren Management zuständig, sondern

durch implizierteAbhängigkeiten auchdieVerantwortlichen für die darauf laufendenvir-

tuellen Systeme und Dienste. Genauso andersherum, da der Betrieb der physischen Sys-

teme darüberliegende Systeme direkt beeinflusst.

• Betriebs- undManagementkonzepte.Die unterschiedlichen Partner in einer Föderati-

on bringen üblicherweise jeweils ein eigenes Verständnis vonManagement sowie eigene

Betriebs- undManagementkonzepte in die Föderation ein. Dazu zählen beispielsweise ei-

gene Systeme undWerkzeugemit ihren jeweiligen unterschiedlichen Schnittstellen, aber

auch organisatorische Aspekte wie festgelegte Gruppen und Verantwortlichkeiten.

• Entscheidungsauswirkungen. Lokale Entscheidungen von Föderationspartnern haben

möglicherweise Auswirkungen auf alle anderen Parteien. Beispielsweise hat der Ausstieg

eines Partners aus der Föderation einen großenEinfluss auf alle anderenPartner. Kompo-

nenten und Teilnetze, die auf seinen Ressourcen zur Verfügung gestellt werden, müssen

nachAusscheiden des Partners auf anderen noch verfügbaren IT-Ressourcen umgezogen

und betrieben werden.

• Aufteilung von Ressourcen. Physische und virtuelle Ressourcen in FSNs können in vie-

le Segmente unterteilt werden. Die Aufteilung kann beispielsweise auf die unterschiedli-

chen Mandanten im FSN aufgeteilt werden.

3.1.2 Anforderungen auf Basis der Charakteristika von FSNs

Im Rahmen einer ersten allgemeinen Anforderungsanalyse auf Basis der zuvor aufgestellten

Betriebscharakteristika werden Akteure und Anforderungen an Managementplattformen in

FSNs aufgestellt. Da FSNs eine spezielle Ausprägung klassischer Netze darstellen, bleibt eine

Menge herkömmlicher Akteure weiterhin bestehen. Weitere FSN-spezifische Akteure ergeben

sich dagegen aus der Paradigmendefinitionen von SNs, die in Abschnitt 2.1 beschriebenwurde.
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3.1.2.1 Allgemeine Akteure in FSNs

Ein Akteur beschreibt in dieser Arbeit eine Person oder ein System, das im Kontext des

Netzmanagements mit der Managementplattform interagiert.

Eine Übersicht über alle Akteure ist in Abbildung 3.1 als Baumstruktur mit generellen Grup-

pierungsknoten (hellblau) und tatsächlichen Akteuren (dunkelblau) illustriert. Kindknoten re-

präsentieren darin Spezialisierungen ihrer jeweiligen Elternknoten. Wie bereits im Kontext

von SNMP in RFC 3414 [39] beschrieben wird, können Nutzer bzw. Akteure im Netzmanage-

ment sowohl Personen als auch Anwendungen sein. Diese Unterteilung wird auch in diesem

Ansatz als Ausgangspunkt zur Klassifikation von Akteuren genutzt. Entsprechend wird grob

zwischen Nutzern sowieManagementobjekten als Akteuren mit der Managementplattform

unterschieden.

Akteure

Nutzer

NMAN ADEVPDEVPADM

Betrieb Entwicklung FSN NFSN

SDN

VIRS

VIM

MAPP

SDNC SDNA

Managementobjekte

VNFM

NFV

MANO

NFVO

Abbildung 3.1: Übersicht und Gruppierung der Akteure im Netzmanagement in FSN (Hellblau:

Gruppierungsknoten; Dunkelblau: Akteure).

Einen wichtigen Block der Akteure einer Managementplattform bilden die menschlichen Nut-

zer. Diese können generell in Akteure des Betriebs und der Entwicklung im Netzmanagement

eingeteilt werden. Der zentrale Benutzer im Betrieb ist der Netzmanager (NMAN), welcher

imNetzmanagementbetrieb des FSN einen bestimmtenVerantwortungsbereich hat. DaVerant-

wortungsbereiche organisationsübergreifend üblicherweise nicht einheitlich definiert sind, ist

dieserAkteur entsprechendgenerisch beschrieben. EinNetzmanager gehört zu einer bestimm-

ten Partnerorganisation in der Föderation. Beispielsweise erfüllt ein NMAN im Kontext einer

administrativen Domäne eine bestimmte Aufgabe und Verantwortlichkeit. Eine ähnliche, aber

spezifischere Rolle im Betrieb des Netzmanagements ist derManagementplattformadminis-

trator (PADM). Ein PADM erfüllt administrative Tätigkeiten betreffend die Plattform selbst.

Neben den Rollen des Betriebs existieren Rollen der Entwicklung eines Managementsystems.

Ein darin zentraler Akteur ist der Managementplattformentwickler (PDEV). Ein PDEV ist

dafür zuständig, dass die genutzte Managementplattform für den jeweiligen Anwendungsfall

bzw. die jeweilige Umgebung einsetzbar ist. Beispielsweise implementiert ein PDEV passen-

de Schnittstellen, Funktionen und Konnektoren für die Managementplattform. Das ergänzen-

de Gegenstück dazu ist derManagementanwendungsentwickler (ADEV). Dieser entwickelt

Managementanwendungen passend zur Managementplattform. Beispielsweise entwickelt ein

ADEV eine graphische Nutzeroberfläche zur Visualisierung des Status von Netzkomponenten.

Neben den unterschiedlichen Nutzerklassen müssen ebenfalls Systeme und Anwendungen

als Akteure berücksichtigt werden. Diese unterteilen sich in FSN-spezifische und unspezi-

fische Akteure. In der Kategorie der FSN-spezifischen Akteure kann zwischen NFV- sowie

SDN-spezifischen Komponenten unterschieden werden. Akteure aus dem NFV-Paradigma

sind insbesondere Komponenten der Virtualisierungsschicht, die durch die generische Kom-

ponente des Virtualisierungssystems (VIRS) beschrieben werden. Darüber hinaus sind die

Komponenten desMANO-Blocks, der NFV Orchestrator (NFVO), Virtualized Infrastructure
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Manager (VIM) und VNF Manager (VNFM) zu berücksichtigen (vgl. Abschnitt 2.1.3). Anders

als in der NFV-Referenzarchitektur wird in dieser Arbeit die Möglichkeit mehrerer NFVOs

und VIMs in einer Föderation explizit berücksichtigt. Vor allem aus dem SDN-Bereich ist der

SDN-Controller (SDNC) die zentrale Komponente zur Steuerung des Netzes. Hingegen zäh-

len SDN-Switches in SDNs nicht zu direkten Akteuren mit einer Managementplattform, da die

Steuerung konzeptionell ausschließlich auf den SDNC zentralisiert wurde. Eine im Vergleich zu

herkömmlichen Netzen außerdem neue Komponente ist die auf dem SDNC aufgesetzte SDN-

oderNetzanwendung (SDNA). Diese nutzt in erster Linie Funktionen eines SDNC, umdasNetz

zu konfigurieren. Andererseits sind auch Schnittstellen zu Managementanwendungen der Ma-

nagementplattform denkbar, um beispielsweise weitere Informationen aus anderen Bereichen

mit in die Netzkonfiguration einzubeziehen.

Nicht-FSN-spezifische Systeme (NFSN), die als Akteure mit einer Managementplattform

interagieren, werden in dieser Arbeit generisch als solche bezeichnet. NFSNs können bei-

spielsweise Kommunikationsdienste wie E-Mail sein, oder auch Netzdienste wie ein Intrusion-

Detection-System (IDS) oder eine Firewall, die direkt Überwachungsdaten an dieManagement-

plattform schicken. Eine stets vorhandene Spezialisierung nicht-FSN-spezifischer Systeme

stellt der AkteurManagementanwendung (MAPP) dar. MAPPs nutzen die Managementplatt-

form als Infrastruktur, um Managementaufgaben zu erfüllen und NMAN in ihren Aufgaben zu

unterstützen. Auch ist die Überwachung von MAPPs selbst notwendig, um die Zuverlässigkeit

des Netzes sicherzustellen.

3.1.2.2 Allgemeine Anforderungen

Auf Basis der beschriebenen Charakteristika und Herausforderungen im Betrieb von FSNs las-

sen sich bereits szenarienübergreifend geltende Anforderungen an Managementplattformen

in FSNs ableiten. Die Anforderungen werden gemäß dem in Abschnitt 3.6 definierten Gewich-

tungsschema als essenziell, wichtig oder empfehlenswert priorisiert.

3.1.2.2.1 Automatisierung der Kernprozesse. FSNs sind hochdynamisch und bieten um-

fängliche Möglichkeiten zur Automatisierung des Managements. Eine Managementplattform

muss daher die Automatisierung der Managementkernprozesse Überwachung und Steuerung

erlauben. Ein Framework muss entsprechend eine Komponentenstruktur vorgeben, durch die

eine Automatisierung implementierbar ist. Diese Anforderung ist essenziell, da sie die Haupt-

funktionalität von Managementplattformen beschreibt.

3.1.2.2.2 Quasi-Echtzeitfähigkeit. FSNs sind potenziell durch durchgehende Virtualisie-

rung und aufeinander aufgesetzte Schichten, weiterhin verstärkt durch eine hohe Anzahl an

Partnern und Mandanten, oft deutlich größer als herkömmliche Netze (gemessen an der An-

zahl der Systeme imNetz). Informationen der entsprechend vielen Datenquellen (vgl. Anforde-

rung Skalierbarkeit) müssen zuverlässig und möglichst in Echtzeit bearbeitet werden können.

Dazu muss die Plattform selbst ausreichend performant (beispielsweise über geeignete Par-

allelisierung) sein. Diese Anforderung ist essenziell, da ansonsten veraltete Daten resultieren

können.

3.1.2.2.3 Unterbrechungsfreier Betrieb. Die Managementplattform stellt die zentrale

technische Schnittstelle zu Managementfunktionen dar. Der Ausbau der auf dem Framework

entwickelten Plattformen darf den Betrieb nicht unterbrechen und die Möglichkeit zum Ma-

nagement nicht beeinträchtigen. Da einerseits kurze geplanteAusfälle dennoch akzeptabel sein

können und andererseits einfache Maßnahmen zur Umgehung dieser Anforderung existieren

(z. B. Aufsetzen eines Zweitsystems), ist diese Maßnahme als empfehlenswert eingestuft.

3.1.2.2.4 Nachvollziehbarkeit von Aktionen. Durch die voneinander abhängige Infra-

struktur undmehrerer auf der Infrastruktur agierender Partner auf unterschiedlichen Ebenen
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ist es erforderlich, dass Aktionen nachvollziehbar sind, um beispielsweise auftretende Proble-

me und ihre Ursachen zu finden. Insbesondere automatisiert durchgeführte Aktionen müssen

auch nachträglich nachvollziehbar sein. Diese Anforderung ist empfehlenswert, da sie vor allem

Nachvollziehbarkeit an sich unterstützt, jedoch auch ohne sie effektives Management möglich

ist.

3.1.2.2.5 Logische Zentralisierung. Automatisiertes Netzmanagement ist praktisch nur

mit einer zentralen Datenbasis und somit gesamtheitlichen Perspektive über die gemanagte

Umgebungmöglich. Auchwenn sich ein FSN selbst sowohl geographisch als auch administrativ

über mehrere Bereiche erstreckt, so ist das Netz aufgrund von Abhängigkeiten untereinander

im Management als Gesamtes zu erfassen. Beispielsweise müssen Auswirkungen lokaler Ent-

scheidungen einzelner Partner für das ganze Netz berücksichtigt werden. Aus den genannten

Gründen ist diese Maßnahme als essenziell eingestuft.

3.1.2.2.6 Agentenloses Management. MOs in FSNs bieten umfängliche Überwachungs-

und Steuerungsfunktionen selbst an. Eine Managementplattform muss in der Lage sein, FSNs

ohne eine unbedingt notwendige Installation von Agentensystemen in der gemanagten Infra-

struktur zu überwachen und zu steuern. Die Anforderung ist essenziell, da die Möglichkeit zum

Verzicht auf eine Installation und Konfiguration von Agentensystemen ein Grundcharakteristi-

kum in FSNs ist.

3.1.2.2.7 Resilienz und Fehlertoleranz. Die Skalierbarkeit von Software-Systemen wird

nicht selten über einen verteilten modularen Ansatz (z. B. mit sogenannten Microservices und

entsprechender Netzkommunikation) gelöst. Dennoch muss die Plattform auch in Ausnahme-

fällen, beispielsweise Verbindungsabbrüchen und fehlender Konnektivität funktionieren. Da

sich FSNs oft über öffentliche IT-Infrastrukturen wie das Internet erstrecken, ist dies ein be-

sonders relevanter Aspekt und daher essenziell.

3.1.2.2.8 Sichere Kommunikation. Dadurch, dass sich FSNs oft über zum Teil öffent-

liche IT-Infrastrukturen erstrecken, muss auch die Kommunikation zwischen Nutzern zu

Managementapplikationen sowie von Managementanwendungen zur Managementplattform

abgesichert sein. Des Weiteren muss jegliche designabhängig notwendige interne Kommuni-

kation (z. B. zwischen Datenbank und Plattform) abgesichert werden. Diese Anforderung ist

(vor allem in über öffentliche Infrastruktur verbundene FSNs) essenziell.

3.1.2.2.9 Skalierbarkeit. Da FSNs und die darunterliegenden Technologien in der Regel

eine gute Skalierbarkeit bieten, muss eine Managementplattform diese in gleicher Weise er-

füllen. Eine Skalierbarkeit muss nicht nur in Hinblick auf die Größe der gemanagten Umge-

bung, sondern auch auf die Anzahl der Föderationspartner, Nutzer, Mandanten, administrative

Domänen, Managementanwendungen und besonders auch Informationen berücksichtigt wer-

den. Die Anforderung kann höchstens in kleinen und starren FSNs vernachlässigt werden und

ist daher wichtig.

3.1.2.2.10 Berücksichtigung von Ressourcenabhängigkeiten. Durch die Möglichkeit

zur beliebig tiefen Schachtelung von SNs und virtueller Komponenten müssen daraus resultie-

rende Abhängigkeiten abgebildet und beispielsweise unter Aspekten der MOC-Modellierung,

Kommunikation und Steuerung von MOs sowie Verfügbarkeit von Teil-Netzen berücksichtigt

werden. Daher wird diese Anforderung als essenziell eingestuft.

3.1.2.2.11 Adressierbarkeit von MOs. MOs im gemanagten Netz müssen über mehrere

sowohl über administrative Domänen als auch Virtualisierungsebenen eindeutig identifiziert

und adressiert werden können. Andernfalls ist kein effektives Management der Umgebung

möglich, wodurch diese Anforderung als essenziell eingestuft ist.
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3.1.2.2.12 GeographischeRessourcenverteilung. Die geographische Verteilung vonRes-

sourcen kann den Betrieb des Netzes enorm beeinflussen. Beispielsweise sollte ein kritisches

verteiltes Systemunabhängig von öffentlicher Netzinfrastruktur installiert sein. Die geographi-

sche Verteilung vonRessourcenmuss entsprechend im Informationsmodell abbildbar sein und

auch im Funktionsmodell berücksichtigt werden können. Die Anforderung kann in Szenarien

ohne geographische Verteilung nicht berücksichtigt werden und ist daher als wichtig einge-

stuft.

3.1.2.2.13 Datenaktualität. Wie beschrieben, zeichnen sich SNs auch durch unmittelbare

Konfigurierbarkeit innerhalb weniger Minuten aus. Die gemanagte Umgebung kann sich ent-

sprechend schnell ändern (vor allem mit vielen Parteien). Beispielsweise sind so auch Aktivi-

täten wie Ressourcendiscoveries (d. h. Scannen des Netzes nach Systemen), Schwachstellen-,

Dienst- und Port-Scans betroffen und müssen aktuelle Daten liefern. Diese Anforderung ist es-

senziell.

3.1.2.2.14 Heterogene Managementkonzepte. Gerade in dezentral organisierten Föde-

rationen müssen heterogene Management- und Betriebskonzepte, beispielsweise hinsichtlich

Aufgaben und Verantwortlichkeiten, berücksichtigt werden können. Diese Anforderung gilt

nicht für alle Szenarien und ist daher wichtig.

3.1.2.2.15 Administrative Domänen. Durch die in FSNs praktisch immer vorkommenden

administrativen Domänenmuss imManagement sichergestellt sein, dass sowohl physische als

auch virtuelle IT-Ressourcen zunächst ihren jeweiligen Domänen zugewiesen werden können.

Diese Anforderung ist in Föderationen nur selten vernachlässigbar und daher wichtig.

3.1.2.2.16 Domänenüberschneidung. Wie beschrieben treten in FSNs oft Überschnei-

dungen administrativer Domänen auf. Verantwortlichkeiten und Zuständigkeiten müssen im

Netzmanagement jedoch stets eindeutig sein, daher ist die Anforderung als essenziell einge-

stuft.

3.1.2.2.17 Mandantenfähigkeit. Wie in den Charakteristika des Betriebs von FSNs be-

schrieben, bieten sie eine einfache Aufteilung von Ressourcen auf potenziell viele Mandanten.

Eine Managementplattform muss entsprechend selbst als zentrale Managementinstanz in

einem FSN den Zugriff durch und die Trennung von vielen Mandanten unterstützen. Diese

Anforderung ist in jedem Fall essenziell.

3.1.2.2.18 Föderationsbeziehungen. Anders als in herkömmlichen Netzen und SNs müs-

sen in FSNs besonders auch Beziehungen zwischen Parteien in einer Föderation berücksichtigt

werden. Dazu zählen beispielsweise Vertrauensbeziehungen. Entsprechende Funktionen und

Modelle müssen dies unterstützen. Diese Anforderung ist in manchen Szenarien notwendig

und daher für ein generisches Design wichtig.

3.1.2.2.19 Dokumentation. Da alle Funktionen eines Frameworks von Entwicklern nutz-

bar sein sollen, muss dessen Nutzung ausführlich und insbesondere geeignet dokumentiert

sein. Diese Anforderung ist empfehlenswert, da sie die Nutzbarkeit des Designs erhöht, das

Plattformdesign jedoch nicht einschränkt.

3.1.2.2.20 Unterstützung der Implementierung. Die Implementierung einer geeigneten

Managementplattform muss unterstützt werden, beispielsweise durch die Möglichkeit zum

Einsatz unterschiedlicher geeigneter Programmiersprachen. Entsprechend sollen die Nutz-

barkeit und die Motivation zur Nutzung erhöht werden und ist daher empfehlenswert.
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3.1.2.2.21 Langlebigkeit des Frameworks. Ein Framework muss möglichst langlebig ge-

staltet sein. Die Entwicklung von FSNs kann nicht als abgeschlossen betrachtet werden und

neue Systeme, Konzepte und Paradigmen in dieser Richtung sind weiterhin in Entwicklung.

Entsprechend ist diese Anforderung als mindestens wichtig angesehen, da konkrete aktuelle

Umsetzungen von FSNs nicht betroffen sind.

3.1.2.2.22 Erweiterbarkeit des Frameworks. Das Framework muss entsprechend (vgl.

Anforderung Langlebigkeit des Frameworks) erweiterbar und an neue Konzepte im Bereich

softwarebasierter Netze anpassbar sein. Die Anforderung ist wichtig.

3.1.2.2.23 Grad der Designfreiheit. Ein Aspekt der insbesondere für Frameworks rele-

vant ist, auch bezüglich der vorhergehend beschriebenen Anforderungen, ist ein geeigneter

Kompromiss zwischen Nutzbarkeit und Erweiterbarkeit. Die Nutzung muss einerseits einfach

und möglichst unmittelbar sein, andererseits soll die Funktion und Erweiterbarkeit nicht ein-

geschränkt sein. Diese Anforderung ist empfehlenswert und erhöht generell die Nutzbarkeit

eines Frameworks.

3.1.2.2.24 Nutzerfreundlichkeit. Eine Anforderung, die sich implizit aus den Charakteris-

tika ableitet, ist die einfache Nutzbarkeit einer Managementplattform. Die Charakteristika be-

schreiben, trotz einiger Vorteile durch neue Paradigmen, auch komplexere Umgebungen. Es ist

wichtig, dass diese Komplexität jedoch nicht über eine Managementplattform an die Nutzer

weitergetragen wird; sie muss vielmehr die Umgebung vereinfachen.

3.2 Methodik zur Szenarienauswahl und Anforderungsab-

leitung

Die folgenden Szenarien komplementieren in der Anforderungsanalyse die bereits beschriebe-

nen generellen Anforderungen an Managementplattformen in FSNs. Sie zeigen konkrete tech-

nische und organisatorische Ausprägungen von FSNs auf.

3.2.1 Auswahl der Szenarien

Die Auswahl der Szenarien basiert auf der in Abschnitt 2.2 hergeleiteten Morphologie, um un-

terschiedliche Ausprägungen von FSNs berücksichtigen zu können. Tabelle 3.1 umfasst die re-

levanten und dynamischen Charakteristika der Morphologie, anhand der die Szenarien klas-

sifiziert werden. Für die Anforderungsanalyse wird in dieser Arbeit davon ausgegangen, dass

Ausprägungen der einzelnen Charakteristika für sich stehen und Anforderungen unabhängig

von Kombinationen gelten. Entsprechend ist es für die Anforderungsanalyse vor allem von Be-

deutung, dass jede Charakteristikumsausprägung in mindestens einem der Szenarien berück-

sichtigt wird.

3.2.2 Anforderungsableitung

Das generelle Ziel der Frameworks für Managementplattformen ist ihre Anpassbarkeit an und

folglich Nutzbarkeit in vielerlei FSN-Umgebungen. Jedes der folgenden Szenarien beschreibt

daher eine konkrete prototypische FSN-Umgebung mit unterschiedlichen Ausprägungen hin-

sichtlich Föderation und Management.

Im jeweiligen Szenariowerdennotwendige Eigenschaften undFunktionen einer darin geeigne-

ten Managementplattform adressiert und jeweils über Randnotizen in den Szenarienbeschrei-

bungen hervorgehoben. Sie dienen als Grundlage für eine szenarienübergreifende Anforde-

rungsanalyse in Abschnitt 3.6 in Form einer a) Hot-Spot-Analyse sowie b) der Ableitung von

Anforderungen an die resultierenden Frameworks.
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Charakteristikum Ausprägung in FSNs

Räumliche Dimension
regional überregio-

nal

gemischt

Dauer kurzfristig langfristig

Koordination implizit explizit

Gruppenstruktur flexibel fest

Vertrauen indirekt direkt gemischt

Aufgabenzuordnung statisch dynamisch

Dynamik statisch dynamisch

Rollenvergabe statisch dynamisch

Relation zw. administrativen Domänen überlappend disjunkt

Zielsetzung
überlap-

pend

komplemen-

tär

gemischt

Domänenstruktur global hierarchisch unabhängig

Art der Infrastrukturnutzung symmetrisch asymmetrisch

Tabelle 3.1: Vorlage einerMorphologie von Föderationen in SNs zur Einordnung der Szenarien.

Bezüglich a) werden dazu szenarienübergreifend notwendige Eigenschaften und Funktio-

nen einer Managementplattform verglichen. Sie treffen entweder immer zu und sind folglich

Frozen-Spots, oder sie unterscheiden sich in den unterschiedlichen Szenarien und stellen

Hot-Spots dar. Bei b) der Anforderungsanalyse an die Frameworks werden letztlich szenarien-

übergreifende Anforderungen an das Framework für Managementplattformen beschrieben.

3.3 Szenario 1: Kooperation im Rahmen eines Projekts

Die Zusammenarbeit mehrerer voneinander autonomer Unternehmen ist üblicherweise dann

notwendig,wenndieErreichung eines Ziels diemittel- oder langfristige Zusammenführungvon

Ressourcen wie Personal oder Material erfordert. Ein Beispiel hierfür ist die Kooperation von

Einrichtungen aus Forschung undWirtschaft imRahmen eines gemeinsamenProjekts. Derarti-

ge Projektewerden vielfach pro Jahr initiiert und haben oft jeweils wiederum eine Laufzeit von

mehreren Jahren. Beispielsweise wurde das unter dem EUREKA/CELTIC-NEXT-Dachverband

initiierte Projekt SENDATE-PLANETS, wie der CELTIC-NEXT-Website [40] entnommen werden

kann, im Jahr 2016 mit einer Laufzeit von drei Jahren und mehr als zwei Dutzend Projektpart-

nern aus Deutschland und Finnland gestartet. Aspekte des
Vertrauens

Das übergeordnete Ziel von SENDATE-PLANETS

war demnach die Entwicklung einer sicheren und flexiblen IT-Infrastruktur aus geographisch

verteilten Datenzentren. Die Ausgangslage der Beziehung der Partner ist verschiedenartig: Ei-

nige Partner haben bereits in jeweils einem anderen Kontext miteinander kooperiert und sind

untereinander bekannt, andere hatten bis dato keinen Kontakt zueinander. Die folgenden Ab-

schnitte zu IT-Infrastruktur und Organisation beziehen sich auf die in Abbildung 3.2 gezeigte

beispielhafte Umsetzung eines FSN im Kontext des Szenarios.

3.3.1 IT-Infrastruktur

Zur effektiven Erfüllung der Aufgaben und einer effizienten Zusammenarbeit der Projektpart-

ner ist eine gemeinsame, unter den Parteien gleichberechtigt nutzbare föderierte Infrastruktur

zur Koordination des Projekts und als Plattform für eine gemeinsame Entwicklungs- und Test-

umgebung notwendig. Unter Ersteres fallen Kommunikationsdienste wie E-Mail, Software für

Videokonferenzen und Messaging-Dienste, sowie Systeme zur Koordination und Dokumenta-

tion, z. B. gemeinsame Kalender, Dateiablagesysteme oder ein gemeinsamer Webauftritt. Die

Infrastruktur für gemeinsame Entwicklungsumgebungen umfasst weitere Komponenten und

Dienste, wie virtuelle private Netze (VPN), Versionierungssysteme, Software zum Projektma-

nagement, Wiki-Software und Virtualisierungssysteme zum Testen von Anwendungen. Zur ef-
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Abbildung 3.2: Exemplarische mehrebnige IT-Infrastruktur für Szenario 1. Die Ebenen be-

schreiben aufeinander aufbauende Virtualisierungsschichten.

fizienten Organisation der Dienst-Infrastruktur ist es zudem sinnvoll, weitere übergreifende

Dienste wie Verzeichnisdienste oder Zugangsgateways zentralisiert anzubieten.

3.3.1.1 Aufbau der föderierten Infrastruktur

Grundfunktionen zur Kommunikation und Organisation (z. B. E-Mail) werden zu Beginn des

Projekts bei dynamischer bedarfsspezifischer Erweiterung der Dienste bereitgestellt. Die Er-

weiterung erfolgt dann durch einen zuständigen Partner oder auf freiwilliger Basis durch ei-

nen Partner. Die föderierte IT-Infrastruktur ist im Szenario inmehrereDatenzentren unterteilt.

Jeder Partner stellt genau ein Datenzentrum (DC1 bis DCM auf Ebene 0) bereit, das die vom

jeweiligen Partner in die Föderation eingebrachten IT-Ressourcen kapselt.Heterogenität
der Infrastruktur

Einige Projektpart-

ner betreiben bereits selbst eigene IT-Infrastrukturen, basierend auf Teilaspekten von SNs, mit

denen sie Erfahrungen haben oder für ihr Vorhaben benötigen und folglich in die Föderation

einbringen: Unterschiedliche VIRS oder VIMs, SDN-Infrastrukturkomponenten und -Controller

bilden folglich ein stark heterogenes FSN. Die Vernetzung wird über entsprechend geeignete

Netzvirtualisierungslösungen realisiert (vgl. Abschnitt 2.1.1.2) und kann flexibel gemäß unter-

schiedlicher Kriterien beispielsweise für Untervorhaben, nach Vertrauen, Sicherheitskriterien

für Daten und Systeme oder zur Gruppierung ähnlicher Systeme in Subnetze erfolgen.
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Durch geschachtelte Virtualisierung werden die Ressourcen in unterschiedliche Ebenen ein-

geteilt. Die unterste Ebene, Ebene 0, umfasst die von den Partnern unmittelbar zur Verfügung

gestellten Ressourcen in den einzelnen Datenzentren. Die IT-Ressourcen auf Ebene 0 sind über

ein VPN verbunden, aufgesetzt auf öffentlicher Infrastruktur wie dem Internet. Ressourcen

auf darauf aufbauenden Ebenen (d. h. Ebene 1 bis Ebene N) werden durch Ressourcen dar-

unterliegender Ebenen realisiert. Beispielsweise werden Ressourcen der Ebene 2 durch Res-

sourcen der Ebene 1 und der Ebene 0 durch gängige VIRS wie KVM, Xen, LXC und Docker

realisiert. Durch VIMs wie OpenStack 1 wird ein Teil von Ebene 1 durch Partner 1 und Part-

ner 2 aufgespannt, in der virtuelle Ressourcen der NFVI (z. B. Compute-Node, Storage-Node,

Controller-Dienste, usw.) virtualisiert auf Ressourcen der Ebene 0 aufgesetzt werden. Die ho-

rizontale Ausrichtung der Ressourcen in Abbildung 3.2 ist dabei wesentlich: Sie beschreibt die

Realisierungsabhängigkeit zu einem System auf den darunterliegenden Ebenen. OpenStack 1

wird im beschriebenen Szenario auf Basis von IT-Ressourcen von Partner 1 sowie Partner 2

realisiert und bildet eine eigene administrative Domäne auf Ebene 1. Zusätzlich werden auf

Ebene 1 beispielsweise notwendige Dienste zur Steuerung der SDN-Komponenten auf Ebene 0

wie einem SDN-Controller sowie beispielsweise Sicherheitsfunktionenwie ein NIDS betrieben,

welche ebenfalls in getrennten Domänen organisiert werden. Das SDN der Ebene 0 wird über

OpenFlow-fähige virtuelle und physische Netzkomponenten wie dem Open vSwitch (OvS) in

der Datenebene und OpenDaylight in der Kontrollebene initial für diese Ebene realisiert.

DesWeiteren tauchen in FSNs und dembeschriebenen Szenario in praktisch beliebigen Schich-

ten FSN-spezifische Komponenten aus denBereichen SDNoderNFVwieder auf. Vielschichtige
Virtualisierung

Beispielsweise

befindet sich auf Ebene 3 und, basierend auf Ressourcen aus Ebene 2 aufgesetzt, ein weiterer

VIM. Dieser bildet ebenfalls ein eigenes SDN-fähiges virtuelles Netz, welches über einen dedi-

zierten SDN-Controller gesteuert wird. Weitere gleichartige, jedoch heterogene Konstellatio-

nen sind auf Ebene 3 und darüber denkbar. Die auf mehreren Ebenen neu entstandenen Res-

sourcen werden von dem jeweiligen verantwortlichen NMAN dezentral, aber durch die logisch

zentralisierte Managementplattform gesteuert, in die neuen Domänen eingeteilt.

Der Zweck vonEbene1 ist die teilweiseBündelung vonRessourcender Ebene0undderBetrieb

der Managementinfrastruktur. Ebene 2 stellt IT-Ressourcen für die einzelnen Arbeitspakete

im Projekt bereit. Darüber hinaus dient sie zur Realisierung zentraler Dienste für das Projekt.

Ebene 3 und darüber liegende Ebenen stellen einzelne und gemeinsame IT-Infrastrukturen für

die Entwicklung und Evaluierung auf Basis von Arbeitspaket-(WP)-Ressourcen bereit.

3.3.1.2 Die Managementinfrastruktur

Im Szenario nutzen die Parteien eine gemeinsame homogene, aber verteilte Management-

plattform, die aus mehreren Managementplattforminstanzen besteht. Verteilte
Installation

In jedem Datenzentrum

wird mindestens eine unabhängige Instanz aufgesetzt, wodurch einerseits eine höhere Aus-

fallsicherheit geschaffen wird und andererseits geringere Antwortzeiten von Management-

plattforminstanzen zur gemanagten Infrastruktur in einem Datenzentrum erreicht werden.

Diese Managementplattformen werden jedoch nicht direkt auf Ebene 0, sondern in einer Ma-

nagementdomäne auf Ebene 1 betrieben, die alle Ressourcen der Managementinfrastruktur

umfasst. Rollen und Verantwortlichkeiten diesbezüglich umfassen entsprechend Tätigkeiten

zum Management der Managementplattform selbst. Selbst-
konfiguration

Die Einrichtung und Konfiguration der

gemeinsamen Managementplattformen muss zentral erfolgen, um mehrfachen gleichartigen

Aufwand und damit verbundene Fehleranfälligkeit und Inkompatibilität in der Konfiguration

zu vermeiden. MO-RegisterDurch einen Zugang zu einer zentralisiertenManagementschnittstelle, wie einer

breit-erreichbarenWeboberfläche, können die Föderationspartner vorhandene Dienste einse-

hen und gemäß ihrer Rolle im System alle Dienste verwalten. Ein Parallelbetrieb von Diensten

mit inkonsistenten Datenbeständen wird auf diese Weise vermieden.
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3.3.2 Organisation

In einem Forschungsprojekt mit vielen Partnern haben sich einerseits verschiedene organisa-

torische Maßnahmen und Strukturen bewährt, andererseits weisen sie bestimmte allgemeine

Herausforderungen in derBereitstellung undAufrechterhaltung desDienstbetriebs auf. ImFol-

genden werden zum einen Herausforderungen im Netzmanagement, angelehnt an das Projekt

SENDATE-PLANETS, sowie eine beispielhafte organisatorische Umsetzung für FSNs erläutert.

3.3.2.1 Projektorganisation und -Struktur

Projekte dieser Größe sind oft hierarchisch in weitere Subprojekte bzw. Teilvorhaben unter-

teilt, welche sich durch die Zergliederung des Gesamtziels in einzelne komplementäre Teilziele

ergeben und denen die kooperierenden Partner, je nach ihren Einzelbeiträgen zur Erreichung

der Ziele, ein- odermehrfach zugeordnet sind. So ist beispielsweise SENDATE-PLANETS in drei

Arbeitspakete (engl.Work Packages bzw. WPs) mit Fokus auf IT-Sicherheit (WP1), Architektur

(WP2) und Vernetzung (WP3) unterteilt [41]. Die Arbeitspakete haben jedoch keine operative

Relevanz imNetzmanagement, sondern stellen Arbeitsgruppenmit gemeinsamen Forschungs-

schwerpunkten dar.Skalierbarkeit Die Zuordnung der Partner zu aus der Aufteilung resultierenden Arbeits-

gruppen erfolgt dabei nicht ausschließlich zum Start des Projekts, sondern unter Umständen

auch während der Laufzeit, zum Beispiel durch nachträgliche Umstrukturierung der Partner

(Hinzufügen, Anpassungoder Entfernen eines Partners unddessenAufgabenbereichswährend

der Projektlaufzeit), von Standorten und Datenzentren.

Genau wie das Gesamtprojekt werden die einzelnen Subprojekte dabei von einem der je zum

Arbeitspaket zugehörigen Partner koordiniert. Beispielsweise durch das Ansetzen regelmä-

ßiger sowie nicht planmäßiger Treffen und Besprechungen, der Einforderung, Aufarbeitung

und Dokumentation von Statusberichten zur Fortschritts- und Problembeschreibung, der Prä-

sentation gemeinsamer Ergebnisse an die Projektpartner der anderen Subprojekte sowie dem

Koordinator des Gesamtprojekts. Auch fällt die Organisation intensivierter multilateraler Zu-

sammenarbeit der Partner (z. B. gemeinsame Testumgebungen und -Fälle und Implementie-

rungen), oder der Mitteilung aktueller Ereignisse wie geplante Konferenzen und Workshops

darunter. Die Kommunikation, Absprachen und eine enge Kooperation finden unabhängig von

der Koordination durch die (Sub-)Projektleitung statt, sowohl innerhalb von Arbeitsgruppen,

als auch arbeitsgruppenübergreifend.

3.3.2.2 Herausforderungen der Organisation

Der Betrieb von Diensten auf freiwilliger Basis bietet insbesondere mehr Flexibilität und ein

isoliertes Management der Komponenten voneinander, aufgeteilt auf den jeweils verantwort-

lichen Partner. Oft findet dieser Ansatz auch im Hintergrund Anwendung im Rahmen einer en-

gen Zusammenarbeit zweier oder mehr Partner innerhalb des Projekts. So stehen individuell

betriebene Dienste meist nicht allen Partnern in gleicher Weise zur Verfügung und zentrale

Dienste (z. B. Verzeichnisdienste) fehlen, sodass Nutzer für jeden Dienst einzeln registriert und

verwaltet werden müssten. Mögliche Umstrukturierungen während der Laufzeit des Projekts,

wie personelle Änderungen, münden nicht nur in deutlichem Mehraufwand, sondern stellen

auch potenzielle Fehlerquellen dar. Oft werden Dienste aufgrund von fehlender Kenntnis be-

reits vorhandener Dienste innerhalb eines Projekts ebenfalls parallel von mehreren Partnern

realisiert – zum Beispiel mehrere individuell innerhalb der einzelnen Subprojekte betriebene

Dateiablagesysteme.Flexible
Organisation

Umdiesen Schattenbetrieb von Diensten im Projekt zu vermeiden, ist eine

flexible Organisation hinsichtlich Verantwortlichkeiten und Zugriffsmöglichkeiten notwendig.

Nutzer sollen ebenfalls die Möglichkeit bekommen, einzelne IT-Ressourcen oder Teilnetze ver-

walten zu können.

Herausforderungen treten ebenfalls bei Umstrukturierungen des Projekts auf, beispielsweise

bei nachträglicher Zuordnung von bestehenden Partnern zu anderen Subprojekten oder gar
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bei Ausscheiden eines Partners aus dem Projekt. Zum einen müssten Zugangsdaten des Part-

ners angepasst werden, zum anderen müssen Dienste, die durch den ausscheidenden Partner

selbst betrieben wurden, durch einen anderen Partner ersetzt werden. In FSNs ist das Aus-

scheiden eines Projektpartners während der Laufzeit des Projekts weniger kritisch; Dienste,

die auf Basis virtueller Maschinen oder Container betriebenwerden, können problemlos unter

Beibehaltung ihres aktuellen Zustands auf einen Host eines anderen Partnersmigriert werden.

Dennoch ist der Betrieb zentraler Dienste in FSNs weiterhin notwendig.

Die konkrete Umsetzung des Managements der föderierten Infrastruktur kann je nach Projekt

stark variieren. Üblicherweise jedoch obliegen der Betrieb und das Management der vom je-

weiligen Partner selbst direkt eingebrachten IT-Ressourcen. Bei dieser naiven, isolierten Art

desManagements entstehenweitere Probleme, beispielsweise kann im Falle eines Ausfalls der

Infrastruktur eine Abwesenheit (z. B. durchUrlaub) zuständiger Personen zu Einschränkungen

vieler Partner führen,welche auf die Infrastruktur angewiesen sind. Heterogene
Management-
konzepte

Bei derÜbertragungdieses

isolierten Ansatzes auf eine föderierte IT-Infrastrukturwird die Problematik eines von Partner

zu Partner heterogenen Managementansatzes deutlich, insbesondere hinsichtlich der Organi-

sation. Aufgaben, Verantwortlichkeiten, Arbeitsgruppenstrukturen, jedoch auch Management-

werkzeuge sind bei jedem Partner unterschiedlich festgelegt (vgl. Herausforderung Betriebs-

undManagementkonzepte inAbschnitt 3.1.1.2). Geradedurchdie Trennungder Infrastruktur in

mehrere Arbeitspakete ist hier arbeitspaketübergreifend Flexibilität in der Umsetzung vonMa-

nagementkonzepten notwendig, da diese potenziell nicht einheitlich umgesetzt werden kann

und beispielsweise von der Art der Nutzung oder personeller Ressourcen abhängig ist. DasMa-

nagement von FSNs kann im Projekt durch Personen aller Parteien durchgeführt werden.

3.3.2.3 Generelle Verantwortlichkeiten und Rollen

Jedes Unternehmen bringt jedoch nicht nur IT-Ressourcen in die Föderation ein, sondern

ebenfalls menschliche Ressourcen. Die unterschiedlichen Mitarbeiter jedes Föderationspart-

ners sind in Abbildung 3.2 farblich entsprechend ihrer Zugehörigkeit zu einem bestimmten

Partner markiert. Die einzelnen Individuen sind durch ihre Nummer in Kombination mit ihrer

Farbe eindeutig kodiert: Beispielsweise beschreiben alle gelbe Figuren mit Beschriftung „2“

denselben Nutzer. Im Folgenden werden einzelne Individuen durch das Abkürzungsschema

Mitarbeiter-Farbe-Zahl identifiziert.

Die Zugehörigkeit eines Mitarbeiters erstreckt sich üblicherweise auf mehr als eine adminis-

trative Domäne; Mitarbeiter sind oft entweder in unterschiedlichen Arbeitsgruppen des Pro-

jekts tätig, oder ihr Zuständigkeitsbereich erstreckt sich zusätzlich auf die Administration von

IT-Ressourcen oder das Vorhaben unterstützende zentrale Dienste. Die Zugehörigkeit zu admi-

nistrativen Domänen wird im folgenden Absatz beispielhaft für Partner 1 erläutert.

Im Szenario bringt Partner 1 (gelb) beispielsweise verhältnismäßig viele IT-Ressourcen in das

Projekt ein (in Domäne DOM0.1), welche durch Mitarbeiter-Gelb-5 verwaltet werden. Wie be-

schrieben, haben sich Partner 1 und Partner 2 darauf geeinigt, ihre Ressourcen über ein ge-

meinsam betriebenes VIM (OpenStack 1) zu verwalten. Mehrfachzu-
weisung Nutzer
zu Domänen

Domäne DOM1.2 setzt entsprechend

auf Ressourcen der Domänen DOM0.1 und DOM0.2 auf – das Management von DOM1.2 wird

durchMitarbeiter von Partner 1 (wiederumMitarbeiter-Gelb-{1,5}) zusammenmit einemMit-

arbeiter von Partner 2 (Mitarbeiter-Blau-4) umgesetzt. Mitarbeiter-Gelb-5 hat entsprechend

Aufgaben in zwei Domänen. Partner 1 hat zusätzlich Mitarbeiter, die in unterschiedlichen Ar-

beitsgruppen des Projekts aktiv sind. Mitarbeiter-Gelb-2 ist beispielsweise inWP1 und verwal-

tet zudem(genausowieMitarbeiter-Gelb-1 zusätzlich) zentraleDienste desProjekts (DOM2.1).
Transparente
Ressourcen-
zugehörigkeit

Mitarbeiter-Gelb-3 ist inWP2 tätig (DOM 2.3) und hat aufbauend auf genau diesen Ressourcen

eine Menge an persönlichen virtuellen Ressourcen in Domäne DOM3.1 aufgesetzt, deren Ma-

nagement in seine Zuständigkeit fällt. Mitarbeiter-Gelb-3 verarbeitet auf Ressourcen in Domä-

ne DOM3.1 vertrauliche Daten und zielt entsprechend auf möglichst hohe Sicherheit ab. Res-

sourcen in der Domäne setzen daher (mittelbar über die Domäne DOM2.3, welche wiederum
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auf Ressourcen in Domäne DOM1.2 basieren) auf Ressourcen auf, welche von seinem eigenen

Unternehmen (Partner 1) gestellt werden.Aspekte des
Vertrauens

Neben den Tätigkeiten in den einzelnen Arbeits-

gruppen kommt es darüber hinaus zu individuellen Kooperationen von Partnern aus unter-

schiedlichen Arbeitsgruppen. Auch dazu werden neue virtuelle IT-Ressourcen dediziert einge-

setzt und auf den Ressourcen desWP realisiert. So ist es beispielsweise in Domäne DOM3.4 der

Fall, in der Mitarbeiter-Rot-1 im Rahmen von Tätigkeiten innerhalb des WP3 mit Mitarbeiter-

Gelb-2 aus WP1 kooperieren, bspw. bezüglich einer gemeinsamen Systemintegration.

Für die initiale Einrichtung der Managementplattformen sind mehrere PADM verantwortlich,

die zuvor bestimmt werden müssen. Da die Managementdomäne die Ressourcen aller Partner

(d. h. Partner 1 bis PartnerM) umfasst, ist es sinnvoll, dass jeder Partner einen PADM stellt, der

sich jeweils lokal als auch parteienübergreifend um die Plattform kümmert.Domänenüber-
sicht

Die Erstellung ei-

nes initialen Satzes an administrativen Domänen, wird hingegen durch NMANs vorgenommen.

Sie können gemäß ihres Zuständigkeitsbereichs IT-Ressourcen erstellen und diese (oder auch

bereits erstellte Ressourcen) in Domänen untergliedern. Alle NMANs benötigen eine Übersicht

über bereits bestehende Domänen und deren eindeutigen Zweck sowie Abhängigkeiten; an-

dernfalls könnten Domänen mehrfach erstellt oder falsch konfiguriert werden.Dezentrale
Domänenver-

waltung

Um die Kon-

sistenz von Zuständigkeiten zu sichern, können NMANs neue Domänen ausschließlich auf be-

stehenden Domänen aufsetzen, in denen sie die entsprechenden Berechtigungen haben.

3.3.2.4 Domänenstruktur

Der initiale Satz der administrativen Domänen orientiert sich im Szenario an der in Ab-

schnitt 3.3.2.1 beschriebenen Struktur des Projekts und insbesondere den verschiedenen

Arbeitsgruppen. Jede Arbeitsgruppe bekommt initial eine Menge an virtuellen IT-Ressourcen

in jeweils einer administrativen Domäne (Domänen DOM2.2, DOM2.3, DOM2.4) zur Verfügung

gestellt. Die jeweils verantwortlichen NMANs sind in den Domänen DOM0.1 bis DOM0.M für

die Einteilung direkt darauf aufbauender Domänen verantwortlich.Koordinierung
domänenüber-

greifender
Aktivitäten

Die Koordinierung der

Erstellung von Domänen, welche auf mehreren darunterliegenden Domänen basieren, muss

entsprechend durch die Plattform koordiniert werden. Generalisiert betrachtet müssen do-

mänenübergreifende Aktionen und Aktivitäten allgemein unterstützt und koordiniert werden.

Die den Arbeitsgruppen bereitgestellten virtuellen IT-Ressourcen spannen beabsichtigt über

mehrere verteilte und von unterschiedlichen Partnern bereitgestellte IT-Ressourcen. So wird

die im Forschungsprojekt notwendige Heterogenität der Systeme und geographische Vertei-

lung erfüllt und eine Unabhängigkeit von einem bestimmten Datenzentrum gewährleistet.

Auch werden auf Ebene 2 in einer administrativen Domäne DOM2.1 IT-Ressourcen für die in

Abschnitt 3.3.1 beschriebenen zentralen Dienste zusammengefasst.

Eine Besonderheit in der Domänenstruktur ist in der Überschneidung der Domänen DOM3.3

sowie DOM3.4 gezeigt.Domänenüber-
schneidung

Diese betrifft eine virtuelle Ressource (z. B. einen Dienst), an demWP-

übergreifend gearbeitet wird, und die folglich im Zuständigkeitsbereich mehrerer Personen

und potenziell unterschiedlicher Aufgabendefinition liegt.

3.3.2.5 Managementfunktionen und -Anwendungen

Trotz der Unterteilung des Netzes in mehrere administrative Domänen sind für das Netz als

Gesamtes dennoch Managementaufgaben definiert,Netzweite
Vorgaben

damit es zweckdienlich ist. Die Födera-

tionspartner einigen sich auf solche Vorgaben und netzweite Strukturen, die von NMANs in

den einzelnen administrativen Domänen umgesetzt werden. Funktionale Managementberei-

che umfassen entsprechende Aufgaben, durch welche Verantwortlichkeiten definiert werden.
Aufgaben-
zuweisung

Die einzelnen Verantwortlichkeitenwerden technisch vor allem durchManagementwerkzeuge

unterstützt, die in einem Netzmanagementsystem durch Managementanwendungen gegeben

sind.Aufgabenüber-
sicht und Zugriff
auf Management-

anwendungen

Zuständigkeiten erlauben hier daher den Zugriff von NMANs auf zweckdienlicheManage-

mentanwendungen. Auf dieseWeise ist ein funktionaler Managementbereich klar definiert. Im

Szenario wird daher netzweit die Erfüllung von zwei, aus dem ISO FCAPS-Modell [33] abgelei-

49



Kapitel 3. Anforderungsanalyse

teten Managementaufgaben vorgegeben, die in den einzelnen administrativen Domänen um-

gesetzt werden müssen:

FB1 Das Instanzen- und Domänen-Management, insbesondere die Erstellung, Einrichtung

(Konfiguration) und Auflösung von VMs, Netzfunktionen und Domänen, ausgehend von

einer konkreten, darunterliegenden Domäne.

FB2 Das Fehler-, Performanz- und Sicherheitsmanagement, welche abgeleitet von den

gleichnamigen Funktionsbereichen der ISO aus [33] übernommen und aufgrund von

Aufgabenüberschneidungen zusammengefasst wurden. Der funktionale Zweck von FB2

besteht in der Sicherstellung eines sicheren und zuverlässigen Netzbetriebs.

Innerhalb des Projekts ist ein Abrechnungsmanagement wie von der ISO vorgeschlagen nicht

notwendig. Beispielhafte Managementanwendungen zur Unterstützung des funktionalen Be-

reichs FB1 sind

• eine netzweite Quasi-Echtzeit Resource-Discovery-Anwendung zum automatischen Er-

fassen aller MOs im Netz und Dokumentation von Veränderungen,

• eine Domänen-parametrisierbare, VIM- und VIRS-agnostische zentrale Managementan-

wendung zur Einsicht, Erstellung, Konfiguration und Auflösung von VMs und Containern

mit einheitlicher graphischer Nutzerschnittstelle,

• eine Domänen-parametrisierbare, SDN-Controller-agnostische zentrale Managementan-

wendung zur Steuerung des Netzverkehrs,

• eineDomänen-parametrisierbareManagementanwendung zur Einsicht, Erstellung, Kon-

figuration und Auflösung von administrativen Domänen,

• und eine Verbindung zu einem Ticketsystem zur Bearbeitung von Nutzeranfragen (z. B.

das Einrichten einer neuen VM).

Notwendige Aufgaben im funktionalen Bereich FB2 sind hingegen die Auswertung von Logda-

ten sowie die Bearbeitung von Störfällen und Sicherheitsfunktionen. Verantwortliche für den

Bereich FB2 benötigen für ihre jeweiligen Domänen Zugriff auf diese Daten, genauso wie ei-

ne Möglichkeit zur Konfiguration von derartigen Netz-/Sicherheitsfunktionen (z. B. Einrich-

ten einer Firewall-Regel, realisiert über eine SDN-Applikation). BeispielhafteAnwendungen für

Verantwortliche des Funktionsbereichs FB2 sind jeweils eineDomänen-parametrisierbareMa-

nagementanwendung

• zur Visualisierung von Informationen aus verfügbaren Netz- und Sicherheitsfunktionen

und deren jeweilige Konfiguration,

• zur Einrichtung neuer und Entfernung bestehender Sicherheitsfunktionen im Netz,

• zur zentralen Einsicht und Auswertung von Log-Einträgen aus VMs und Containern,

• sowie ein Ticketsystem zur Bearbeitung von Störfällen und Sicherheitsvorfällen.

3.3.2.6 Organisation innerhalb Domänen

In einer Domäne sind oft mehrere NMANs von unterschiedlichen Partnern. Die Aufgabenver-

teilung innerhalb einer administrativen Domäne muss geeignet gestaltet sein, damit alle funk-

tionalen Managementbereiche und alle damit verbundenen Aufgaben abgedeckt sind, welche

netzweit bzw. domänenübergreifend vorgegeben sind. Die im vorherigen Abschnitt beschrie-
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benennetzweitenManagementanwendungendienendenVerantwortlichendabei alswichtiges

technisches Mittel bei der Erfüllung ihrer Aufgaben.Breiter Zugriff
auf Management-

anwendungen

Folglich müssen netzweite Management-

anwendungen von allen Domänen aus erreichbar und nutzbar sein.

Jedoch gibt es ebenfalls eine zweite Perspektive auf Managementanwendungen in Multi-

Domänen-Umgebungen. Im konkreten Szenario haben sich beispielsweise Mitarbeiter-Rot-1,

aus dem WP-Architektur und Mitarbeiter-Gelb-2 aus WP1 zusammengeschlossen, um eine

Integration ihrer jeweils im Projekt entwickelten Anwendungen zu testen: Einerseits ein IDS

für SDNs und andererseits eine Anwendung zur Korrelation von Informationen aus mehreren

Sensoren im Netz, die im Folgenden „SDN-Monitor“ genannt wird. Um weitere Testdaten zu

bekommen, ist der SDN-Monitor als Managementanwendung zusätzlich an die Management-

plattform angebunden und wertet fingierte Informationen aus zu Testzwecken installierten

Sicherheitsfunktionen aus der Domäne DOM3.4 aus.Anwendungsbe-
reich von MAPPs

Der SDN-Monitor soll jedoch in erster

Linie innerhalb der Domäne DOM3.4 zugreifbar und nutzbar sein und entsprechend keine

öffentliche Managementanwendung sein. Um jedoch auch anderen interessierten Projektpart-

nern die Anwendung des SDN-Monitors zugänglich zu machen, sollen auch Mitarbeiter-Blau-2

und Mitarbeiter-Grün-2 ausWP1 Zugang dazu erhalten.Zugriffsrechte
Managementan-

wendungen

Da so wie Mitarbeiter-Gelb-2 potenzi-

ell viele weitere NMANs in einem derartigen Szenario Managementanwendungen entwickeln

und mit der Managementplattform koppeln, müssen insbesondere an dieser Stelle geeignete

Sicherheitsmaßnahmen ergriffen werden, damit Managementanwendungen nur Funktionen

und Informationen verarbeiten können, welche den Rechten und Verantwortlichkeiten des

jeweiligen Nutzers der Anwendung entsprechen.Sichere
Anbindung von
Managementan-

wendungen

Des Weiteren muss die Kommunikation von

Managementanwendungen mit der Managementplattform abgesichert werden, da Zugriffe,

wie beschrieben, oft über mehrere Domänen und auch über mehrere nicht inhärent abgesi-

cherte Netze verlaufen.

Eine Managementplattformmuss jedoch auch Sicherheitsaspekte bei der Verwaltung von Res-

sourcen einer Domäne berücksichtigen. Im Szenario erstellt beispielsweiseKoordinierte
Verwaltung von

Domänen

Mitarbeiter-Gelb-3

eine neue Domäne DOM3.1 auf Basis von Ressourcen der Domäne DOM2.3. Ein solcher Fall

muss durch eine Managementplattform geeignet koordiniert werden. Es muss beispielsweise

verhindert werden, dass ein NMAN zu viele Ressourcen unkontrolliert reserviert. Auch muss

beispielsweise bestimmt werden, ob Konfigurationen (z. B. das Setzen einer Routing-Regel im

SDN) durch dritte NMANs verändert werden dürfen.Organisatorische
Vorgaben in
Domänen

Zur Koordination der Zuständigkeiten in-

nerhalb einerDomänegehörenbeispielsweise auchdieBildung vonGruppen, dieBeschreibung

vonAufgabenundFunktionen (imSinne von funktionalenBereichendesManagementswie z. B.

FCAPS) oder auch unterschiedliche Sichten und abrufbare Informationen eines NMAN. Auch ist

es sinnvoll, je nach Größe einer Domäne, Rollen zu untergliedern, beispielsweise in einen Do-

mänenmanager und einen Komponentenmanager. Die Unterteilungmuss jedoch entsprechend

flexibel und je nach Szenario möglich sein.

3.3.3 Bedeutung für das Informationsmodell

Im Szenario sind wesentliche Aspekte zur Modellierung des Netzes, der MOs darin und von In-

formationendesNetzmanagements, die keinenZustandeinesMOsdarstellen, herausgearbeitet

worden. Sie werden im Folgenden explizit erläutert.

3.3.3.1 Modellierung von MOs

Die hohe Heterogenität von Netzkomponenten im Szenario (vgl. Abschnitt 3.3.1.1) erfordert
Erweiterbarkeit
Informations-

modell

die flexible Erweiterbarkeit des Informationsmodells in Hinsicht von Managementobjektklas-

sen (MOCs), Abhängigkeiten und Informationstypen. Von einer MOC sind zudem oft unter-

schiedliche Produkte im Einsatz. Im Szenario existieren beispielsweise zwei unterschiedliche

SDN-Controller, OpenDaylight sowieFloodlight,mit ähnlichemFunktionsumfang, jedochunter-

schiedlichenNBI-Ausprägungen.Berücksichtigung
FSN-spezifische

MOCs

DasNBI vonFSN-spezifischenMOs stellt jedochdiewichtigste

Schnittstelle zur Managementplattform dar.
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• Im Informationsmodell muss daher der abstrakte Typ von MOCs beschreibbar sein (z. B.

SDN-Controller).

• MOCs eines Typs müssen alle durch ihn beschriebenen Aktionen bereitstellen (z. B. In-

stallation einer OpenFlow-Regel im Netz),

• können weitere produktspezifische Aktionen definieren und

• müssen parametrisierbare Schnittstellenbeschreibungen (z. B. Verbindungsinformatio-

nen wie URLs, SOAP-Template) und Funktionsparameter bieten, genauso wie Rückgabe-

werte unterstützen.
Typen, Produkte,
Aktionen und
Schnittstellen
von MOs

Die Einführung von MOC-Typen würde praktisch einer Normalisierung von MO-Funktionen

entsprechen. Diese ist zwingend notwendig, um eine einheitliche technische Basis desManage-

ments zu schaffen. Ein NMAN ruft aus Managementsicht folglich nicht eine Schnittstelle auf ei-

nemMO auf, sondern er führt eine für einenMOC-Typen einheitliche Aktion auf einemMOdes-

selben Typs aus. Normalisierung
von MO-Schnitt-
stellen durch
MOC-Aktionen

Wenn eine Zuweisung von MO-Schnittstellen zu MOC-Typ-Aktionen möglich

ist, kann beispielsweise auch die in Abschnitt 3.1.2.2 Automatisierbarkeit durch Vereinheitli-

chung erfolgen.

3.3.3.2 Modellierung des Netzes und von Managementbeziehungen

Ein imSzenariowichtigerAspekt ist dieNotwendigkeit zur korrektenBeschreibung vonNetzen

in FSNs. Das Gesamtnetz besteht praktisch aus dem auf Ebene 0 gezeigten VPN-Netz, welches

mehrere geographisch verteilteDatenzentrenverbindet. Berücksichtigung
geographische
Verteilung

Die geographischeVerteilungmuss im

Informationsmodell berücksichtigt werden, um beispielsweise davon abhängige Performanz-

(z. B. durch eine geringe Latenz) und Sicherheitsaspekte – Daten undDienste bleiben beispiels-

weise im lokalen Datenzentrum eines Partners – nutzen zu können.

Ein weiterer Aspekt, der im Szenario besonders deutlich wird, ist die Berücksichtigung von

Abhängigkeiten zwischen MOs in FSNs. Berücksichtigung
von
Management-
beziehungen
untereinander

Beispielsweise werden einige MOs in den Domänen

auf Ebene 2 von einem VIRS in Domäne DOM1.2 realisiert, orchestriert werden sie jedoch von

der OpenStack 1-Instanz in derselben Domäne. Folglich muss aber das Management derarti-

gen MOs durch die OpenStack 1-Instanz erfolgen, und nicht durch das darunterliegende VIRS.

Das VIRS in Domäne DOM1.2 wiederum ist realisiert auf einem VIRS entweder in Domäne

DOM0.1 oder DOM0.2, welche nicht durch ein VIM verwaltet werden. Ähnliches gilt für die

SDN-Komponenten im gesamten Netz und allen Domänen. Ihre VM-Instanzen basieren jeweils

auf einem VIRS, welche selbst wiederum auf einem anderen VIRS basieren. Zudem kommt eine

weitere Abhängigkeit dazu, da SDN-Komponenten jeweils von einem konkreten SDNC gesteu-

ert werden. Derartige Abhängigkeiten müssen im Management in der Konfiguration des Net-

zes berücksichtigt werden. Ähnliches gilt für Realisierungsabhängigkeiten vonMOs (z. B. MO-1

läuft-auf MO-2 läuft-auf MO-3), die durch VIRS und ihre VMs, auch geschachtelt, generiert wer-

den.

3.3.3.3 Ereignisse und Zustände

Ein wichtiger Bestandteil des Informationsmodells sind zudem Ereignisse aus Netz- und Si-

cherheitsfunktionen. Die Informationen können dabei beliebiger Art sein und dürfen nicht

durch das Informationsmodell der Managementplattform eingeschränkt werden, sollen aber

möglichst wiederverwendet werden können. Normalisierung
von Ereignissen
und
Informationen

Eine gewisse Standardisierung ist jedoch Grund-

lage für andere Anforderungen und insbesondere eine Automatisierbarkeit des Management-

prozesses und muss daher nachgelagert stattfinden. Die Normalisierung muss praktisch Pro-

totypen vorsehen, in die ähnliche Informationen aus unterschiedlichen Quellen zusammenge-

fasst werden. ZeitstempelBei der Auswertung von Ereignissen von Netz- und Sicherheitsfunktionen ist die

chronologische Auswertung besonders wichtig. Alle Informationen müssen daher mit einem
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Zeitstempel versehen sein.Zuordnung
Ereignisse zu

MOs

Für das Kriterium der Automatisierbarkeit des Managements müs-

sen zudem Abhängigkeiten von Ereignissen oder Zuständen zu MOs berücksichtigt werden.

Beispielsweise meldet ein IDS in Domäne DOM1.3 von einem augenscheinlich kompromittier-

ten System mit der IP-Adresse 192.168.55.23. Aus Sicht des Netzmanagements muss dazu

klar sein, zu welchem virtuellen Netz (bei unter Umständenmehrfach vorkommenden Adress-

bereichen, jedoch voneinander unabhängigen Netzen) und welches konkrete MO darin mit

dieser IP-Adresse betroffen ist. Neben der Abhängigkeit der Betroffenheit, ist für die Auswahl

geeigneter Maßnahmen unter Umständen die Abhängigkeit der Quelle der Information (z. B.

kann die Quelle selbst zur Implementierung von Maßnahmen direkt genutzt werden wie ein

SDN-Controller, oder ist ausschließlich passiv wie ein klassisches IDS).

3.3.4 Bedeutung für das Funktionsmodell

In diesem Abschnitt werden entsprechend weniger notwendige Funktionen beschrieben, die

zum Management von Szenario 1 erforderlich sind. Der Fokus liegt mehr auf grundlegenden

Funktionen, die eine Managementplattform bereitstellen muss, um notwendige Management-

anwendungen im Szenario realisieren zu können.

3.3.4.1 Basisfunktionen

Generell wird das Netzmanagement durch viele unterschiedliche Partner und Mandanten aus-

geführt. Der Zugriff auf Informationen und Funktionen zumManagement der Umgebungmuss

daher grundlegend mandantenfähig ausgelegt sein.Mandanten-
fähigkeit

Folglich dürfen über Managementanwen-

dungennur auf Inhalte derManagementplattformzugegriffenwerden, auf die der entsprechen-

de Nutzer auch Berechtigungen hat.

Neben einem lesenden Zugriff auf Informationen müssen Managementanwendungen auch

in der Lage sein, Informationen auf der Managementplattform zu schreiben.Zustands-
operationen
durch MAPPs

Die Manage-

mentplattform an sich bekommt von Seiten der MOs üblicherweise nur einen einfachen Ist-

Zustand der Umgebung. Wie bereits in Abschnitt 3.3.2.6 (am Beispiel der fiktiven Software

SDN-Monitor) beschrieben wurde, ist jedoch auch die Auswertung und Korrelation von Infor-

mationen einwichtiger Aspekt desManagements. Diese und ähnlicheAufgaben können flexibel

durchManagementanwendungen ausgeführt werden, die Plattformmuss jedoch auch dieWei-

terverwendung derartiger Informationen für andere Managementanwendungen ermöglichen.

Einige Inhalte, welche prinzipiell dem Funktionsmodell anrechenbar sind, wurden bereits in

vorherigen Abschnitten auf Basis der Herleitung aus anderen Bereichen (insb. der Inter- und

Intra-Domänenorganisation) geklärt.Weitere
Anforderungen
des Funktions-

modells

Dazu zählen die Selbstkonfigurierbarkeit der Plattform,

die Übersicht über Domänen, netzweite Managementvorgaben, die Zuweisung von Aufgaben zu

funktionalenManagementbereichen, eine aufgabenbasierte Übersicht und Zugriffsbeschränkung

auf Managementanwendungen, die Anwendungsbereich von MAPPs, der autorisierte Zugriff auf

Informationen und Funktionen sowie domänenspezifische Vorgaben.

3.3.4.2 Funktionszugriff

Unter dem Aspekt der Nutzbarkeit von Funktionen und Informationen der Managementplatt-

form besteht ihre grundlegendste Funktion in der Bereitstellung einer Programmierschnitt-

stelle (engl. Application Programming Interface bzw. API).Bereitstellung
Programmier-
schnittstelle

Im Szenario kommen Nutzer und

Entwickler von Managementanwendungen in der Regel aus unterschiedlichen Organisationen

ohne gemeinsame Vorgaben der Softwareentwicklung (bzgl. verwendeter Programmierspra-

chen und -Modelle, Entwicklungsumgebungen, usw.). Dahermuss die API einemöglichst breite

Nutzung unterstützen. Die APImuss zudem innerhalb des FSN über das Netz nutzbar und nicht

nur auf lokale Schnittstellen beschränkt sein.
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Eine Gemeinsamkeit fast aller Managementanwendungen ist ihr Bezug zu einer administrati-

ven Domäne. Parametrisier-
barkeit nach
Domänen

Ihre Funktionalität bezieht sich daher oft auf Ressourcen in einer bestimmten

Domäne. Eine Managementplattformmuss Ressourcen ihren zugehörigen Domänen zuweisen

und Mechanismen zur Verfügung stellen, damit berechtigte Nutzer über eine Management-

plattform ihre Domänen managen können. Eine weitere Auffälligkeit ist der transparente Zu-

griff von Managementanwendungen aus auf zentrale Systeme von FSNs (z. B. SDN-Controller,

VIRS, usw.). MO-
typagnostischer
Zugriff auf
Funktionen

Wie bereits in Abschnitt 3.3.3 beschrieben, soll sich ein Nutzer von Management-

anwendungen nicht um die Art der eigentlich ausführenden Komponenten kümmern müssen.

3.3.5 Bedeutung für das Kommunikationsmodell

Durch das erste Szenario sind wesentliche Anforderungen an die Schnittstellen einer Manage-

mentplattform sowie die eigentliche Systemarchitektur erläutert worden. Im Folgenden wird

auf beides explizit eingegangen.

3.3.5.1 Schnittstellenanforderungen

Eine Managementplattform hat, wie in Abschnitt 2.4.2 beschrieben wurde, mit dem NBI und

dem SBI grundlegend zwei Kommunikationsrichtungen. Beide Richtungen haben eine unter-

schiedliche Zielsetzung und daher unterschiedliche Anforderungen:

Das SBI soll insbesondere hinsichtlich der Anbindbarkeit von Komponentenmöglichst flexibel

sein, da MOs in FSNs keine einheitliche Schnittstelle bereitstellen. Flexibilität SBIFolglich muss eine Manage-

mentplattform für stark heterogene FSNs dieMöglichkeit zur Erweiterbarkeit der Schnittstelle

zwischen Plattform undMOs ermöglichen. Dazu zählen beispielsweise Schnittstellen der Platt-

form für Push-basierte Kommunikation ausgehend von MOs, jedoch auch Konnektoren für

Pull-basierte Kommunikation, initiiert durch die Plattform selbst. Erweiterbarkeit
SBI

Beispielsweise sind VIMs,

SDN- und Virtualisierungssysteme im Szenario meist Pull-basiert, müssen also von der Ma-

nagementplattform aktiv angefragt werden. Andere Funktionen, wie beispielsweise über SDN-

Anwendungen implementierte NIDS oder Firewall, haben hingegen auch einen Push-basierten

Charakter, da sie Ereignisse oder Informationen aktiv an die Managementplattform senden.
Push- & Pull-
Mechanismen SBI

Hier ist insbesondere für Letzteres zusätzlich eine weitere Lösung zur Authentifizierung not-

wendig, damit nur berechtigte MOs erreichbare Schnittstellen der Managementplattform nut-

zen und Informationen eintragen können. Authentifizie-
rung am SBI

Andernfalls hätten Angreifer die Möglichkeit zur

Manipulation des Netzzustands durch Erstellung gefälschter Informationen sowie den unbe-

rechtigten Gebrauch von Speicherressourcen. Viele MOs aus dem Szenario bieten eine HTTP-

basierte REST-Schnittstelle (z. B., die SDN-Controller OpenDaylight und Floodlight), welche

teilweise über Protokolle zur sicheren Kommunikation wie TLS übertragen werden. Verschlüsselung,
Integritätsschutz
SBI

Diese

sicheren Kommunikationskanäle müssen nutzbar sein.

Das NBI, defacto realisiert durch die API zwischen der Managementplattform und Manage-

mentanwendungen, soll dagegen möglichst breit nutzbar und effizient (d. h. sparsam und per-

formant) Sparsamkeit der
API-Kommuni-
kation

sowie sicher gestaltet sein. Die API muss in erster Linie die Funktionen der Manage-

mentplattform abbilden können, auch wenn diese bei Bedarf angepasst oder erweitert wer-

den. Entsprechend muss die API erweiterbar sein. Beispielsweise können im Szenario so auch

Funktionen (und Informationen) unterschiedlicher NIDS, Firewalls oder anderer Netzkompo-

nenten genutzt werden. Nutzbarkeit,
Effizienz API

Für die Ausführung von Funktionen der Managementplattform selbst

wird ein Pull-Mechanismus benötigt. Managementanwendungen greifen entsprechend aktiv

auf Informationen und Funktionen der Managementplattform zu. Erweiterbarkeit
der API

Für eine sparsame Kommu-

nikation ist ein Push-Mechanismusnotwendig. Er realisiert einenBenachrichtigungsdienst von

Managementplattform zu Managementanwendungen. Eine weitere generelle Maßnahme, die

mit der Anforderung der Sparsamkeit der Kommunikation verbunden ist, ist die Verwendung

zustandsbehafteter Kommunikation. Die Maßnahme wird am Beispiel einer Managementan-

wendung zur Korrelation von Sicherheitsereignissen deutlich: Pull- & Pull-
Mechanismus API

Sicherheitsereignisse werden

im Szenario von mehreren Sicherheitsfunktionen (z. B. IDS, usw.) sukzessiv gesammelt und
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müssten entsprechend sukzessiv und gebündelt vonder Plattformzur jeweiligenManagement-

anwendung gesendet werden. Informationen, die im Korrelationsprozess bereits berücksich-

tigtwurden,müssen nicht erneut ausgetauschtwerden,wodurchNetzverkehr eingespartwird.
Zustandsbe-

haftete und Bulk-
Kommunikation

Neben der Art, wie Informationen übertragen werden, spielt auch die Art der Nutzung der API

im Szenario einewichtige Rolle. Entwickler vonManagementanwendungen kommen imSzena-

rio potenziell von allen Partnernmit unterschiedlichemHintergrund. Entsprechend breitmuss

die API zugreifbar sein, beispielsweise unabhängig von der Benutzung einer bestimmten Pro-

grammiersprache.Breite Nutzung
der API

Damit dennoch nur berechtigte Nutzer auf die Managementplattform-API

zugreifen dürfen, muss die API Authentifizierungs- und Autorisierungsmechanismen bereit-

stellen. Auch eine sichere Kommunikation im Sinne der Vertraulichkeit und Integrität ist not-

wendig.AuthN, AuthZ am
API

Anders als beimSBI,welche auch stark vondenFunktionenderMOsabhängig ist (man-

che MOs bieten beispielsweise keine TLS-abgesicherte Kommunikation an), ist bei der API die

Managementplattform in der Pflicht,Sichere
Anbindung von

MAPPs

die Verwendung entsprechender Protokolle zur Absiche-

rung bei der API durchzusetzen.

3.3.5.2 Systemarchitektur

Ein andererwichtiger Aspekt desKommunikationsmodells ist die Eignung der Systemarchitek-

tur der Managementplattform selbst. Aufgrund der verteilten Installation der Management-

plattform im Szenario ist eine Managementplattform als verteiltes System notwendig, das in

jedem Datenzentrum als eigene Instanz installiert werden kann, im Verbund aber als System

arbeitet. Die jeweils zweckdienliche Architektur derManagementplattformmuss für jedes Sze-

nario fallspezifisch umsetzbar sein.Verteilte
Installation

Unterschiedliche Architekturen derManagementplattform

wirken sich zudem auf die Art der Anbindung der Datenbank aus. Diese kann szenarienspezi-

fisch beispielsweise zentral als eigener Dienst und über das Netz an dieManagementplattform-

instanzenFlexible Daten-
bankanbindung

angebunden sein oder dezentral umgesetzt werden, d. h. lokal für jedeManagement-

plattforminstanz.

3.3.6 Einordnung des Szenarios

Die Einordnung des Szenarios ist in Tabelle 3.2 zusammengefasst: Aufgrund der europäisch

international verteilten Partner ist die räumliche Dimension überregional und die Dauer mit

mehreren Jahren als langfristig einzustufen. Die Koordination ist implizit ohne dedizierte

zentrale Instanz; die Gruppenstruktur aufgrund des Eintritts neuer und dem Ausscheiden

bestehender Partner in der Praxis flexibel. Das Vertrauensverhältnis zwischen den Partnern

untereinander ist gemischt – einige haben bereits miteinander gearbeitet, die meisten hatten

zuvor jedoch keine Beziehung zueinander. Die Aufgabenzuordnung, Dynamik der Infrastruktur,

Dienste und Organisation, involvierte Personen sowie die Rollenvergabe haben einen dynami-

schen Charakter mit gleichmäßig untereinander genutzten IT-Ressourcen und Aufgaben und

somit überlappenden administrativen Domänen. Die Zielsetzung ist in diesem Fall ebenfalls

überlappend – die Föderation wird zum Zweck einer gemeinsamen Zielerreichung genutzt. Da

unterschiedliche Partner jeweils verschiedene Systeme in die Föderation einbringen, ist die Zu-

sammensetzung der Infrastruktur stark heterogen. Im Falle des Projekts gibt es keine zentrale

Koordinierungsinstanz und entsprechend keine globalen oder hierarchischen, sondern viele

unabhängige Domänen. Die von den Partnern eingebrachte Infrastruktur wird symmetrisch

von allen Partnern genutzt.

3.4 Szenario 2: SNs als Wegbereiter der Digitalisierung in

der Medizin

SNs gelten bereits seit ihrem Aufkommen als Wegbereiter-Technologien und als wichtige Teil-

lösung für eine Digitalisierung in unterschiedlichen Geschäftsfeldern und Anwendungsfällen.

Dazu zählen beispielsweise autonomes Fahren, das Internet of Things (IoT) und die Vernetzung
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Charakteristikum Ausprägung in FSNs

Räumliche Dimension
regional überregio-

nal

gemischt

Dauer kurzfristig langfristig

Koordination implizit explizit

Gruppenstruktur flexibel fest

Vertrauen indirekt direkt gemischt

Aufgabenzuordnung statisch dynamisch

Dynamik statisch dynamisch

Rollenvergabe statisch dynamisch

Relation zw. administrativen Domänen überlappend disjunkt

Zielsetzung
überlap-

pend

komplemen-

tär

gemischt

Domänenstruktur global hierarchisch unabhängig

Art der Infrastrukturnutzung symmetrisch asymmetrisch

Tabelle 3.2: Einordnung von Szenario 1.

von Industrieanlagen, jedoch auch die zunehmende Digitalisierung in der Medizin [42]. In die-

sem Abschnitt wird beispielhaft der Einsatz von SNs zur Digitalisierung und Automatisierung

eines Teilbereichs der Telemedizin betrachtet (auch als E-Health bezeichnet, vgl. auch im Glos-

sar des Bundesministeriums für Gesundheit [43]). Sie adressiert eine remote Patientenüber-

wachung und -Versorgung. Telemedizin beschreibt laut der Definition der Bundesärztekam-

mer die „Gesundheitsversorgung der Bevölkerung in den Bereichen Diagnostik, Therapie und

Rehabilitation sowie bei der ärztlichen Entscheidungsberatung über räumliche Entfernungen

(oder zeitlichen Versatz) hinweg“ [44]. Fortschritte in der Vernetzung medizinischer Geräte

und einer automatisierten Auswertung von Gesundheitsdaten können beispielsweise auch in

kritischen Situationen und schwierigen Umgebungen hilfreich sein: Zum Beispiel in ländliche-

ren Gegenden mit karger medizinischer Versorgung (im Sinne von aus Patientensicht schnell

erreichbaren medizinischen Einrichtungen) oder auch in medizinischen Notfallsituationen, in

denen eine möglichst zeitnahe Handlungsreaktion von Bedeutung ist [45].

3.4.1 Relevanz softwarebasierter Netze in der Telemedizin

Aspekte softwarebasierter Netze sind bereits jetzt schon Teil der Infrastruktur und von Kon-

zepten, ummedizinische Anwendungen zu realisieren. In [45] gehen die Autoren beispielswei-

se generell auf Anwendungsfälle von Cloud-Computing in der Telemedizin ein. So kann Cloud-

Computingdurcheine geeignete Infrastrukturbeispielsweise fürdieArchivierung, Auswertung

und den Zugriff auf Bilddaten (resultierend aus bildgebenden Verfahren wie z. B. der Magnet-

resonanztomographie und Sonographie), oder als Basis zur Teleberatung (z. B. via Telekonfe-

renzen zwischen Patient und Arzt) genutzt werden. Auch wird remote Patientenüberwachung

beschrieben, in der basierend auf Cloud-Computing-LösungenVital- undPhysiologiedaten aus-

gewertet werden.

Eine konkretere Cloud-gestützte Architektur zur Sammlung und Verarbeitung von Informatio-

nen aus dem Patientenmonitoring wird in [46] beschrieben. Demnach sind für den Anwen-

dungsfall der Datenverarbeitung in der Telemedizin ebenfalls Herausforderungen anzutreffen,

wie sie auch in FSNs vorhanden sind – starke Heterogenität von Systemen, Protokollen und

APIs, der Bedarf an einermöglichst einfachenKonfigurierbarkeit derKomponenten, einer flexi-

blenNutzung und hohen Skalierbarkeit, sowie dasManagement der Komponenten. Eine Cloud-

Infrastruktur bietet über Virtualisierung mehr Flexibilität und ermöglicht die automatisierte

Verarbeitung aggregierter Informationen; außerdem bietet sie eine breit verfügbare (in der

Regel webbasierte) Einsichtsmöglichkeit für medizinisches Personal.
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Ebenfalls gibt es Ansätze für Patientenmonitoring und -Überwachung, die über Cloud-Compu-

ting hinausgehen. So beschreiben die Autoren in [47] auch Anwendungen für sogenanntes Fog-

undEdge-Computing. DarinwerdendieDaten nicht ausnahmslos zentral in einemüblicherwei-

se weit entfernen Rechenzentrum, sondern teilweise nah oder direkt an der Datenquelle aus-

gewertet. Sich in der Praxis dafür eignende Geräte sind beispielsweise der Sensor (z. B. smarte

Systeme zur Blutglukoseüberwachung für Diabetes-Patienten), mobile private Geräte des Pa-

tienten (insb. Smartphones und Tablet-PCs), oder andere private IT-Systeme im lokalen Netz.

EineAuswertungvonPatientenüberwachungsdatennahamPatientenhat denVorteil, dass eine

Übertragung der Daten vermieden werden kann und entsprechende Geräte so auch für Patien-

ten in Gegendenmit schlechter Netzanbindung einsetzbar sind. Entsprechendwird das System

zuverlässiger, da seine Funktionsfähigkeit nicht von vielen Komponenten (z. B. Netzkomponen-

ten undCloud-Dienste) abhängig ist. Daher ist es für kritische Systeme geeignet, unter anderem

für sogenannte Closed-Loop-Systeme, in denen eine geeignete automatisierte Reaktion auf Ba-

sis der zuvor erhobenenMessdaten folgt. EinBeispiel dafür ist eineClosed-Loop-Insulinpumpe,

welche dem Patienten automatisch eine geeignete Menge Insulin aufgrund unmittelbar zuvor

gemessener Gesundheitsdaten (z. B. Blutglukosespiegel) verabreicht.

Da SNs und seine Paradigmen bereits einen wichtigen Teil der Infrastruktur von Cloud-, Fog-

und Edge-Computing ausmachen, ist es üblicherweise mit gewissen Ausprägungen bereits in

die genannten Anwendungen integriert. Das folgende Szenario orientiert sich an den beschrie-

benen Beispielen, legt darin jedoch einen verstärkten Fokus auf Ausprägungen und Chancen

von SNs. Des Weiteren werden Föderationsaspekte der unterschiedlichen, im Szenario koope-

rierenden Parteien, sowie damit verbundene Besonderheiten im Management der Infrastruk-

tur berücksichtigt.

3.4.2 Föderationsbeziehungen und Aufgaben

Der Fokus dieses konkreten Anwendungsfalls liegt auf der Beschreibung einer sich auf FSNs

stützenden Infrastruktur zur flexiblen, zuverlässigen und sicheren Patientenüberwachung und

Patientenversorgung aus der Ferne. Sie erlaubt die Protokollierung und Auswertung von Vital-

daten und die aktive Beeinflussung der Gesundheit und physiologischer Funktionen von Pati-

enten mittels z. B. Herzschrittmachern, Hörgeräten oder auch Insulinpumpen. In die Bereit-

stellung und Nutzung der Infrastruktur sind üblicherweise unterschiedliche Parteien invol-

viert, mindestens Patienten sowie eine medizinische Einrichtung zur Analyse der Vitaldaten

und entsprechender Therapierung der Patienten. Jedoch sind auch komplexere Kooperations-

strukturen möglich und oft sinnvoll. So ist es durchaus realistisch, dass eine medizinische Ein-

richtung zur Analyse der Vitaldaten von Patienten nicht nur auf eigene IT-Infrastruktur setzt,

sondern für diese Aufgabe ebenfalls wie im Szenario in Abschnitt 3.5 zusätzlich bedarfsabhän-

gig weitere Rechenkapazitäten durch einen Hostinganbieter in Anspruch nimmt. Ebenfalls ist

die Bereitstellung und Wartung für spezialisierte medizinische Geräte am Patienten und dar-

auf installierten Anwendungen einwichtiger Aspekt. Beispielsweise sind temporär eingesetzte

medizinische Geräte für Patienten aufgrund hoher Kosten nicht geeignet finanzierbar. Für die-

se Aspekte gibt es teilweise Leasing-Verträge für derartige Geräte, welche insbesondere die

Finanzierung ermöglichen (vgl. z. B. [48]).

Eine Zusammenfassung der Föderationspartner für dieses Szenario sowie deren Abhängigkei-

ten ist in Abbildung 3.3 illustriert. Da neue und sich technologisch auf dem neuesten Stand be-

findliche Ansätze und Maßnahmen insbesondere durch ein Universitätsklinikum eingesetzt

werden, bildet es in diesem Szenario die zentrale medizinische Einrichtung.

Die Rolle des Patienten bleibt hingegen entsprechend generisch. Für das Szenario wird jedoch

angenommen, dass sein Gesundheitszustand durch eine Erkrankung (z. B. Diabetes Typ 1) ein-

geschränkt ist und einer ständigen Überwachung sowie Behandlung bedarf. Die Behandlung

und potenziell notwendige Therapie (z. B. mit Insulin) wird in Form eines medizinischen Gerä-

tes (MedG) am Patienten kurzfristig und dynamisch an die fortlaufend gemessenen Vitaldaten
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Abbildung 3.3: Beziehungen und generelle Infrastruktur der Föderationspartner bei SNs inme-

dizinischen Anwendungen.

(z. B. Blutglukosegehalt) angepasst. Unterschiedliche Patienten benötigen folglich unterschied-

liche MedGs zur Überwachung und Behandlung.

Die Beziehung zwischen Universitätsklinikum und Patient besteht hinsichtlich der eingesetz-

ten Infrastruktur insofern einerseits aus der Bereitstellung von Vitaldaten des Patienten (ge-

sammelt über das MedG) an das Universitätsklinikum, und andererseits aus der Aufgabe des

Universitätsklinikums, die übermittelten Daten fortlaufend zu analysieren und gegebenenfalls

die Konfiguration des MedG entsprechend einer zustandsabhängig geeignetsten Therapie an-

zupassen. Darüber hinaus kann ein Patient selbst seine Daten über einen Dienst des Universi-

tätsklinikums einsehen und das MedG in gewissem Rahmen konfigurieren.

Die Aspekte der Bereitstellung und Wartung des MedG werden in diesem Szenario durch die

jeweiligenGeräteanbieterübernommen. Der Patient bekommt seinMedGüber einen Leasing-

vertrag. Gleichzeitig werden wichtige Softwareupdates sowie technische Störfälle des Gerätes

durch den Geräteanbieter behandelt – entsprechend garantiert er für die Zuverlässigkeit und

Sicherheit des MedG.

Die Anmietung des Universitätsklinikums von weiteren Rechenkapazitäten hat einige Vorteile,

wie zum Beispiel die Auslagerung gewisser Netz- und System-Managementaufgaben und eine

bedarfsabhängige Kostenoptimierung. In diesem Szenario wird davon ausgegangen, dass die

IT-Infrastruktur des Universitätsklinikums und der entsprechenden Universität teilweise von

einem Universitätsrechenzentrum bereitgestellt und gewartet werden. Entsprechend kann

das Universitätsklinikum auf der vorhandenen Vertrauensbasis aufbauend weitere Dienste

kostenpflichtig buchen. Aspekte des
Vertrauens

Das Universitätsrechenzentrum dient in diesem Fall als regional an-

sässiger Hosting-Provider für das Universitätsklinikum. Das Klinikum mietet je nach Bedarf

die notwendige physische oder virtuelle Infrastruktur gemäß einem Service-Level-Agreement

und darin zugesicherter Dienstgüte, beispielsweise bezogen auf die für den Anwendungsfall
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besonders wesentliche Verfügbarkeit der Infrastruktur. Das Universitätsrechenzentrum stellt

die Ressourcen gegen eine abgestimmte Gebühr zur Verfügung. Wie am Beispiel des Leibniz-

Rechenzentrums, dem Universitätsrechenzentrum der Münchener Universitäten, zu sehen,

sind auch im Hochschul- und wissenschaftlichen Bereich derartige Dienste verfügbar [49].

Aufgrund dessen, dass sich der Kern der Föderation, das Universitätsklinikum und das Univer-

sitätsrechenzentrum, üblicherweise in direkter Umgebung (in der Regel derselben Stadt bzw.

desselben Landkreises) befinden, sowie dass in der Praxis diemedizinischenKomponenten am

Patienten, das MedG, immer durch den Geräteanbieter oder einen geeigneten Vertreter auch

physisch zugreifbar sein muss (z. B. im Falle eines Austauschs der Komponente), wird das Sze-

nario als regional betrachtet.

3.4.3 IT-Infrastruktur

Die im Szenario kooperierenden Partner stellen jeweils eigene IT-Infrastrukturen bereit, die zu

einer zusammenwirkenden föderierten Infrastruktur zusammengeschlossen wird. Die Geräte

der Partner, Aspekte von SNs sowie betriebene Dienste bilden insofern praktisch den Kern des

Dienstes der Patientenüberwachung und -Versorgung.

3.4.3.1 Überblick über die Infrastruktur der Föderation

Die grundlegend von jeder Partei innerhalb der Föderation bereitgestellte Infrastruktur ist in

Abbildung 3.3 illustriert. Das Universitätsklinikumbetreibt ein eigenes Klinikums-Rechenzent-

rum, um einerseits Dienste zur Unterstützung des alltäglichen medizinischen Betriebs bereit-

zustellen, und andererseits um einen gewissen Anteil der aggregierten Daten aus der Patien-

tenüberwachung selbst undunabhängig vonentferntenRessourcen analysieren zukönnen.Das

bietet einerseits einen gewissen Grad an Sicherheit, eine höhere Dienstverfügbarkeit gegen-

über Netzausfällen zum Universitätsrechenzentrum, andererseits ist dennoch über die exter-

nen bedarfsorientiert beanspruchten Ressourcen eine Skalierbarkeit in Hinblick auf zusätzli-

che Patienten und Daten möglich.

Neben den bereits erwähnten Komponenten – das Universitätsrechenzentrum stellt physische

oder virtuelle Ressourcen für die erforderliche Rechen- und Speicherleistung bereit, der Ge-

räteanbieter liefert die medizinischen Komponenten für Patienten – bringt auch ein Patient

an sich weitere Komponenten in die föderierte softwarebasierte Infrastruktur ein. Für me-

dizinische Anwendungen ist die von Patienten eingebrachte Infrastruktur vor allem für die

Konfiguration des MedG sowie zur Einsicht der vomMedG bereitgestellten Informationen von

Bedeutung. Üblicherweise haben die meisten privaten Geräte Internetzugang, beispielsweise

über lokale Netze oder das Mobilkommunikationsnetz. Dafür besonders von Relevanz sind

beispielsweise private Smartphones und Tablet-PCs, Notebooks oder Desktop-PCs. Patienten-

Anpassungen an der Konfiguration des MedG werden über eine entsprechende Anwendung

des jeweiligen Patienten auf seinen privaten Geräten durchgeführt, welche auf den dafür vor-

gesehenen Dienst am Klinikums-Rechenzentrum zugreift. Zudem hat ein Patient die Möglich-

keit, seine eigenenüber dasMedGgesammeltenGesundheitsdaten sowie Systeminformationen

(beispielsweise Batteriestatus, Verbindungsstatus und Verbindungsqualität, Fehler und Stö-

rungen, usw.) einzusehen. Dazu bekommt er eine für diese Zwecke mit entsprechenden Diens-

ten ausgestattete direkt nutzbare virtuelle Maschine mit eigenen spezialisierten Schnittstel-

len, den Health-Monitor, welchen er auf seinem Heimrechner installieren kann. Über entspre-

chende Applikationen für mobile Geräte können Patienten zudem ihre Vitaldaten vom Health-

Monitor auslesen und Einstellungen anpassen.

Das MedG selbst wird auf Basis eines Mikrocontrollers oder Einplatinencomputers aufgebaut,

welcher entweder direkt ohnedazwischenliegendesBetriebssystemoder abermit spezialisier-

ten aber freien Betriebssystemen wie Linux oder BSD ihre Funktion erfüllen. In diesem Fall

wird angenommen, dass die Basis für das MedG ein Einplatinencomputer (wie beispielswei-
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se ein ARM-basierter Raspberry Pi) mit einem zu diesem Zweck optimierten Linux-Kernel ist.

Das MedG kommuniziert nicht über ein privates Patientengerät wie ein Smartphone, das als

Hub genutzt wird, sondern direkt über ein integriertes GMS-Modul über das Mobilkommuni-

kationsnetz mit der Krankenhaus-Infrastruktur. Die Kommunikation zum Rechenzentrum des

Klinikums findet also – sowohl vomMedGals auch vonprivatenPatientengeräten – jeweils stets

über öffentliche Internet-Infrastruktur statt.

3.4.3.2 Unterstützung durch ein FSN

Die Umsetzung der Infrastruktur des Szenarios als SN bietet einige Vorteile, um insbesonde-

re die a) Flexibilität, die b) Zuverlässigkeit und c) die Managebarkeit des Netzes, der Dienste

und Komponenten zu unterstützen. Abbildung 3.4 hebt Aspekte föderierter softwarebasierter

Netze in der Infrastruktur des Szenarios hervor.
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Abbildung 3.4: FSN-Infrastruktur und Komponenten am Beispiel eines konkreten Patienten.

Die Infrastruktur setzt sich aus IT-Ressourcen von unterschiedlichen Standorten zusammen.

Im Konkreten sind das die jeweiligen Standorte des Universitätsklinikums, des Universitätsre-

chenzentrums, sowie des jeweiligen Patienten selbst und seiner privaten Geräte. Die unter-

schiedlichen verteilten Komponenten sind daher über jeweils ein eigenes VPNmit dem Stand-

ort des Universitätsklinikums als zentralemKnoten verbunden. Da die Einsicht der Informatio-

nen des MedG sowie dessen Konfiguration zentral über einen Dienst des Klinikums umgesetzt

werden, sind Patienten-Geräte und dasMedG in separaten VPNs vernetzt. Die Verwendung von

getrennten VPNs erlaubt dabei einerseits die Trennung der Komponenten untereinander – so
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können Patientengeräte nicht direkt auf ihr MedG zugreifen – andererseits bieten sie einen ab-

gesicherten Tunnel, umeine sichere Kommunikation über öffentliche Internet-Infrastruktur zu

realisieren.

Das Universitätsklinikum stellt für den Anwendungsfall der Patientenüberwachung bzw. -Ver-

sorgung eine Teilmenge seiner insgesamt im internen Rechenzentrum verfügbaren physischen

Ressourcen bereit. Für eine feingranularere Einteilung der physischen Ressourcen werden sie

über einen Hypervisor (z. B. KVM, d. h. entsprechend durch sog. Hardwarevirtualisierung) in

mehrere virtuelle Ressourcen eingeteilt, welche zunächst unabhängig und isoliert voneinander

virtuelle Server darstellen. Um die Skalierbarkeit der Anwendung zu vereinfachen, wird auf je-

dem virtuellen Server zudem ein System zur Containervirtualisierung (z. B.Docker) aufgesetzt.

Alle Docker-Instanzen auf den jeweiligen virtuellen Servern werden daraufhin in ein gemein-

sames Kubernetes-Cluster zusammengefügt. So kann das Kubernetes-Cluster bei Bedarf durch

weitere Docker-Instanzen auf weiteren virtuellen Servern vergrößert werden – insbesondere

auch über die imUniversitätsrechenzentrum für den Anwendungsfall gemieteten Rechenkapa-

zitäten.

Entsprechend würde dem Universitätsklinikum ein standortübergreifendes Kubernetes-Clus-

ter zur Verfügung stehen, das je nach Bedarf weiter vergrößert, aber auch verkleinert werden

kann. Durch die zentrale Verwaltung der insgesamt verfügbaren Ressourcen werden Dienste

undAnwendungen auf demKubernetes-Cluster aufgesetzt und je nachVerfügbarkeit auf die IT-

Ressourcen verteilt. Anwendungen können an bestimmteRessourcen (insb. Docker-Instanzen)

gebunden werden, so dass sie beispielsweise ausschließlich auf internen Systemen des Klini-

kums ausgeführt werden.

Auch dasMedGbasiert in diesemFall auf Allzweck-Hardware – die eigentliche jeweilige Funkti-

on des MedGwird auf einem Linux-basierten Kernel als virtualisierte Anwendungmittels Con-

tainervirtualisierung aufgebaut. Auf demMedGwird eine zweckmäßigere Variante zur Contai-

nervirtualisierung über die Linux-Container (LXC) realisiert. Das bietet in der Praxis ähnliche

Vorteile im Management wie durch Network Functions Virtualization: Die Funktion des jewei-

ligen MedG kann entsprechend der notwendigen Überwachung und Versorgung des Patienten

so unter anderem

• als Komplettpaket inklusive Laufzeitumgebung, logisch getrennt von anderen (beispiels-

weise System-) Anwendungen, betrieben werden;

• als von der konkreten physischen Plattform unabhängige virtuelle Netzkomponente rea-

lisiert und behandelt werden;

• im Zuge von Softwareupgradesmit abgestimmter Laufzeitumgebung einfach und remote

ausgetauscht werden;

• in ihrem jeweils aktuellen Zustand gesichert und wieder eingespielt werden oder als

Fallback-Mechanismus verwendet werden können (z. B. bei fehlerhaften Updates).

Ähnliche Vorteile ergeben sich auch für den dem jeweiligen Patienten als virtuelle Instanz be-

reitgestellten Health-Monitor, welcher auf dem Heim-PC des Patienten läuft.

Der Netzbetrieb wird im Szenario 2 durch den Einsatz von SDN-fähigen und auf OpenFlow-

basierenden Netzkomponenten (insbesondere Switches) gestützt. Zu diesem Zweck ist einer-

seits jeder (eigene und gemietete) virtuelle Server des Klinikum-Rechenzentrums mit jeweils

einem virtuellen SDN-Switch (vSw) wie den Open vSwitch verbunden, andererseits sind in-

nerhalb jedes virtuellen Servers alle Softwarecontainer ebenfalls jeweils über einen virtuellen

Switch verbunden. Alle virtuellen Switches sind über einen Managementkanal mit einem zen-

tralen OpenFlow-Controller verbunden. Der OpenFlow-Controller wird auch direkt auf dem
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Kubernetes-Cluster als virtuelles System realisiert. Über diesen kann das Netz und die virtu-

ellen Netzkomponenten mittels u. a. OpenFlow zentral gesteuert und überwacht werden. Bei-

spielsweise wird der Netzverkehr für Daten aus dem MedG und andere kritische Dienste über

eine Priorisierung bevorzugt behandelt.

Damit der im Szenario eingesetzte SDN-Controller ebenfalls die Topologie der installierten

Switches erfassen und im Monitoring sowie der Steuerung des Netzverkehrs ausnutzen kann,

ist über den virtuellen Switch ein Overlay-Netz auf Basis von VXLAN aufgesetzt. Entsprechend

gibt es eine direkte Layer-2-Schicht-Verbindung zwischen allen virtuellen Switches. Generell

ist es zudem denkbar und sinnvoll, für jeden Mandanten (in diesem Fall jedes MedG pro Pati-

ent) eine eigenes VXLAN zu definieren. Der SDN-Controller selbst ist als virtuelle Anwendung

realisiert.

3.4.4 Organisation

Die Organisation des Szenarios unterscheidet sich wesentlich von der des vorherigen Szena-

rios. Sie wird stärker zentralisiert im Universitätsklinikum umgesetzt und ist weniger dyna-

misch. Auf die wesentlichsten Aspekte wird in den folgenden Abschnitten näher eingegangen.

3.4.4.1 Inter-Domänen-Organisation

DieDomänenstruktur von Szenario 2 ist in Abbildung 3.5 abgebildet. Sie zeichnet sich durch ei-

ne starke Ungleichverteilung von Parteien der unterschiedlichen Stakeholdergruppen aus. Das

Universitätsklinikum sowie -Rechenzentrum sind in dem Szenario zentral aufgestellt. Demge-

genüber gibt es mehrere Patienten (1 bis P ) und Geräteanbieter (1 bis G). Manche Patienten
werden voraussichtlich MedGs desselben Anbieters verwenden, andere wiederum die neuer

Anbieter. Für MedGG1-GA (vgl. Domäne DOM0.3.G) bezeichnetG den Index des Geräteanbie-

ters undA die Anzahl der von GeräteanbieterG angebotenen MedGs.

Auf darüberliegenden Ebenen 1 bis 3 ist dagegen eine Homogenität der Nutzer (verdeutlicht

über die entsprechende farblicheKodierung in Abbildung 3.5) in den einzelnenDomänen gege-

ben. Das Universitätsklinikum als zentraler Dienstbetreiber ist dafür zuständig, dass der ange-

botene Dienst der Patientenüberwachung und -Versorgung zuverlässig funktioniert. Entspre-

chend bestehen keine direkten Überschneidungen von administrativen Domänen und Partei-

en, jedoch indirekte vertikale Überschneidungen. Ein ineffektives Netzmanagement in Domäne

DOM0.2 durch das Rechenzentrum beeinträchtigt beispielsweise die Zuverlässigkeit des ge-

samten Dienstes, da das darauf teilweise basierende Kubernetes und darüberliegende Anwen-

dungen davon abhängig sind. Generell ist das Management des in Szenario 2 aufgespannten

FSN zentral charakterisiert.

Im Szenario gibt es im föderationsweiten Netzmanagement unterschiedliche Ziele und daraus

abgeleitete Verantwortlichkeiten:

• Zuverlässigkeit derDienst-Infrastruktur. Die vomUniversitätsklinikum fürdenDienst

der Patientenüberwachung und -Versorgung genutzte Infrastruktur (insbesondere Do-

mänen DOM0.1, DOM1.1, DOM2.1, DOM3.1 sowie DOM3.2) muss zuverlässig funktionie-

ren. Dazu gehört auch das standortübergreifende Kubernetes. Hierfür ist das Universi-

tätsklinikum zuständig.

• Dienst-Netz-Überwachung und -Konfiguration. Das den Dienst unterstützende Netz,

das VPN und das Overlay-Netz, müssen hinsichtlich eines korrekten und sicheren Be-

triebs überwacht und konfiguriert werden. Beispielsweise muss sichergestellt werden,

dass die virtuellen Netzkomponenten zuverlässig und korrekt funktionieren. Auch hier-

für ist das Universitätsklinikum zuständig.
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Abbildung 3.5: Domänenstruktur in Szenario 2.

• Zuverlässigkeit und Sicherheit des Health-Monitors. Die den Patienten bereitgestell-

te Anwendung als sofort nutzbare VM, der „Health-Monitor“, muss zuverlässig funk-

tionieren und sicher umgesetzt sein. Das Universitätsklinikum als Anbieter ist für

das Management dieser virtuellen Instanzen beim Patienten verantwortlich (Domänen

DOM1.P+1 – DOM1.P+P).

• Zuverlässigkeit der erweiterten Ressourcen. Es muss sichergestellt werden, dass die

vom Universitätsklinikum gemieteten Ressourcen (Domäne DOM0.2) bei Bedarf verfüg-

bar sind und zuverlässig funktionieren. Als Anbieter muss das Universitätsrechenzen-

trum die Verfügbarkeit der Ressourcen sicherstellen.

• Funktion des MedG. Nicht nur die physische Plattform des MedG (d. h. ein Einplati-

nencomputer), sondern auch das darauf installierte Betriebssystem, Systemdienste und

schlussendlich die Funktionalität des MedG muss zuverlässig funktionieren. Wie bereits

beschrieben wurde, ist der Geräteanbieter für die generelle Funktionalität des MedG

zuständig. Für die Verwaltung der MedG-Funktion jedes MedGs (nicht pro Gerätean-

bieter) ist auf Ebene 1 eine eigene Domäne (Domäne DOM1.2 – DOM1.P) aufgespannt
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mit genau einem MedG pro Patient, die vom jeweiligen Anbieter umgesetzt wird. Die

vom Universitätsklinikum verwaltete Managementplattform muss dem Geräteanbieter

Funktionen zumManagement der einzelnen MedGs bereitstellen.

• Funktion Patienten-Geräte. Auch die vom Patienten genutzten privaten Geräte, wel-

che er zum Einsehen von Informationen und zur Konfiguration des MedG nutzt, müssen

zuverlässig funktionieren. Das Management der privaten Geräte obliegt dem Patienten

selbst.

Bereits hierwird deutlich, dass sich die Erfüllung der Ziele in diesemSzenario trotz gemeinsam

genutzter Ressourcen voneinander trennen lassen. Überschneidungen administrativer Berei-

che der Föderationspartner gibt es daher nicht und jeder Föderationspartner kann unabhängig

voneinander handeln. Dabei besteht jedoch die Gefahr, dass unabgestimmte Änderungen den

gesamten Dienst gefährden. Beispielsweise könnte das Universitätsrechenzentrum ein unge-

testetes instabiles Update des verwendetenHypervisors installieren, welches einen Ausfall des

gesamten Dienstes nach sich zieht. Auch müssten Softwareupdates der MedG-Funktion selbst

durch einen Geräteanbieter koordiniert sein, damit Patienten sich auf eine mögliche kurze Be-

einträchtigung ihres MedG einstellen können und ebenfalls das Universitätsklinikum dies be-

rücksichtigen kann.

3.4.4.2 Managementfunktionen und Rollen

DieManagementfunktionen in Szenario2habeneinenanderenSchwerpunkt als beispielsweise

im Szenario 1, wodurch sich ebenfalls andere Strukturen diesbezüglich ergeben:

FB1 Infrastruktur-Management bezogen auf die Funktionsfähigkeit im Sinne einer effekti-

ven Konfiguration und ausreichender Verfügbarkeit von Ressourcen des Netzes. Im Zen-

trum steht hier das standortübergreifende Kubernetes-Orchestrierungssystem.

FB2 Instanzen-Management im Sinne der Konfiguration und Bereitstellung als auch In-

standhaltung der eigentlichen Container und VMs, in denen die Anwendungen zur Aus-

wertung von Gesundheitsinformationen und Steuerung der MedGs, aber auch Instanzen

der Managementplattform, ausgeführt werden. Zusätzlich fallen die beim Patienten be-

triebenen Instanzen des Health-Monitors in diesen Funktionsbereich.

FB3 Fehler-, Performanz- und Sicherheitsmanagement. Wie auch in Szenario 1 ist im

eigentlichen föderierten Netz kein Abrechnungsmanagement notwendig. Ein Abrech-

nungsmanagement muss allerdings vom Universitätsrechenzentrum durchgeführt wer-

den, jedoch nicht als Teil des FSN. Auch Geräteanbieter werden für Wartung und Geräte-

Vermietung (an Patienten) ein Abrechnungsmanagement benötigen, jedoch ebenfalls

getrennt von der föderierten Infrastruktur und lediglich bezogen auf die jeweiligen

MedGs.

FB4 Domänen-Management, welches aufgrund seiner Hintergrundfunktion im Szenario 2

ausgelagertwurde: Diemanuelle Erstellung vonDomänen ist nur eingeschränkt notwen-

dig und kann für das Anlegen neuer oder demEntfernen bestehender Geräteanbieter und

Patienten im FSN einheitlich erfolgen.

An den funktionalen Bereichen orientieren sich die netzweit definierten Rollen der NMAN. Im

föderierten Netz des Szenarios gibt es daher die Rolle des Infrastrukturmanagers, welcher

die Aufgaben aus FB1 imNetz übernimmt, die des Instanzen-Managers für Aufgaben aus FB2,

sowie Domänenmanager für FB4. Aufgaben aus FB3 werden jeweils für ihren Geltungsbe-

reich und ihre Domänen von den Infrastrukturmanagern und Instanzen-Managern übernom-

men. Mandanten-
fähigkeit

Wie beschrieben kann ein Patient jedoch ausgewählte Netz- und Systeminformationen

seinesMedGs ausschließlich lesend einsehen (vgl. Abschnitt 3.4.3.1). Zu diesem Zweckwird im
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Rolle Beschreibung

Infrastrukturmanager Erfüllt Aufgaben des Infrastruktur-Managements.

Instanzen-Manager Erfüllt Aufgaben des Instanzen-Managements.

Domänenmanager Verwaltung von Domänen im FSN.

Patient Passive Rolle eines Patienten mit Zugriff auf ausge-

wählte Informationen und Funktionen des Manage-

ments.

MedG-Manager Rolle der Geräteanbieter im FSN; Verwaltung der Me-

dizinischen Geräte und ihrer Funktion.

Tabelle 3.3: Rollen im Netzmanagement in Szenario 2.

Management die Rolle Patient angelegt. Die Managementplattform muss diese funktionalen

Bereiche und Rollen abbilden können. Des Weiteren wird zum Zweck der Managementaufga-

ben der Geräteanbieter – Management der jew. MedG-Funktion – die Rolle MedG-Manager

(zuständig für Aufgaben des FB1 und FB2, aber ausschließlich beschränkt auf die MedGs) ein-

geführt. Eine Übersicht über alle Rollen ist Tabelle 3.3 gezeigt.

Durch die relativ eindeutigeAufgabentrennung sind inAbbildung3.5 die zuständigenPersonen

nicht direkt den Domänen zugeordnet. Jede Person in einer Rolle, dargestellt mitHüten auf den

Personen und farblich passender Domänen-Eingrenzung, übernimmt dieselbenAufgaben in je-

derDomäne. Beispielsweise kümmern sich alle Infrastrukturmanager (Mitarbeiter-Blau-{1-4})

gleichermaßen umdie Aufgaben in denDomänenDOM0.1, DOM1.1, DOM2.1 sowie DOM3.1. Al-

le Instanzen-Manager (Mitarbeiter-Blau-{5-7}) kümmern sich um die Domänen DOM1.P + 1
– DOM1.P + P . Domänenmanager sind nicht in klassische Domänen aufteilbar, sie verwalten

die Struktur der Domänen (insb. DOM0.3.1 bis DOM0.3.G, DOM0.4.1 bis DOM0.4.P , DOM1.2
bis DOM1.P , DOM1.P + 1 bis DOM1.P + P sowie DOM2.2 bis DOM2.P ). Die einzelnen Ma-

nagementanwendungen, die zumManagement der Umgebung von Szenario 2 notwendig sind,

werden in Abschnitt 3.4.6 im Rahmen des Funktionsmodells beschrieben.

3.4.4.3 Managementinfrastruktur

Durch die verteilte Infrastruktur ist eine dezentral installierte Managementplattform notwen-

dig. So wird eine Instanz im Rechenzentrum des Universitätsklinikums, eine weitere auf den

gemieteten Ressourcen des Universitätsrechenzentrums und eine direkt in die den Patienten

gegebenen Health-Monitor-Instanz integriert aufgesetzt.

Eine Besonderheit für das Management stellen die MedG-Systeme dar. Sie gehören zum Zu-

ständigkeitsbereich des jeweiligen Geräteanbieters und sind insofern ein essenzieller Teil der

Dienstinfrastruktur. Sie werden jedoch nicht (wie praktisch alle anderen Komponenten) zen-

tral durch das Universitätsklinikum gemanagt. Ein Management der Netzfunktionen auf einem

MedG, die Virtualisierungslösung und der virtuelle Switch, sind dennoch notwendig. Entspre-

chend gibt es in diesem Fall die Lösung, dass einerseits die Schnittstellen der Netzfunktionen

von remote angesprochen werden und andererseits, dass zudem in Kooperation zwischen Kli-

nikum und Geräteanbieter eineManagementplattform oder Agenten-Instanz in jedes MedG in-

tegriert wird. Letztere Variante geht mit mehr Vorteilen einher, so können beispielsweise In-

formationen und Ereignisse bei einem Verbindungsabbruch mit demmobilen Gerät zwischen-

gespeichert werden bzw. einfache Managementaufgaben automatisch auch ohne Netzverbin-

dung ausgeführt werden.Management-
agenten

Daher wird im Szenario 2 diese Variante mit Einführung des Akteurs

des Managementagenten verfolgt. Die Verantwortlichkeit für den Betrieb der Managementin-

frastruktur auf den einzelnen MedG-Systemen liegt jedoch beim entsprechenden Geräteanbie-

ter. Auch setzen MedG-Systeme auf einem Einplatinencomputer mit stark begrenzten Rechen-
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und Speicherressourcen auf. Leichtgewich-
tigkeit der Platt-
form

Auf ihnen könnendaher keine klassischenManagementplattform-

Instanzen ausgeführt werden. Das hat insbesondere für das szenarienspezifische Kommunika-

tionsmodell Auswirkungen, wie in Abschnitt 3.4.7 beschrieben wird.

Ähnliches gilt ebenfalls für Instanzen der Health-Monitore. Patienten haben oft (wenn über-

haupt) PCsmit stark begrenzten Speicher- und Rechenressourcen und in der Regel sind private

Geräte nicht mehr auf dem neuesten Stand der Technik. Plattform-
unabhängigkeit

Auch sind diese Systeme alles andere

als einheitlich, wodurch eine Managementplattform im herkömmlichen Sinne weitestgehend

plattformunabhängig sein muss, d. h. auf gängigen Anwendersystemen nutzbar sein muss. Im

Falle des Health-Monitors als Trägersystem für die Managementplattform betrifft das entspre-

chend vor allem auch genau diesen. Selbstkonfigura-
tion

Auch muss die Einrichtung des Health-Monitors und der

darauf installierten Managementplattforminstanz sofort Out-of-the-Box und ohne komplexen

Installationsprozess funktionieren. Manipulations-
schutz

Auch bringen private Geräte eineweitere Sicherheitsanfor-

derung des Integritäts- bzw. Manipulationsschutzes der Plattformmit sich, welcher trotz brei-

tem Zugriff auf Plattform-Instanzen gewährleistet sein muss.

3.4.4.4 Organisation innerhalb Domänen

Die Zuteilung von Personen zu einzelnen Domänen ist im Fall des Szenario 2 nicht abhängig

von ihrer Zugehörigkeit zu einer bestimmten Gruppe oder einem bestimmten Partner, sondern

vielmehr an ihre jeweilige Funktion gebunden. Funktionsorien-
tierte Zuweisung
von Domänen

Für die Infrastrukturmanager sind besonders

die Domänen DOM0.1, DOM1.1, DOM2.1 und DOM3.1 von Bedeutung, für Instanzen-Manager

hingegen die Aufgabenerfüllung in den Domänen DOM1.P+1 – DOM1.P +P sowie die Domäne

DOM3.2. Die Domänenmanager agieren nicht direkt in einer bestimmten Domäne, sondern sie

verwalten die Einteilung vonRessourcen in neueDomänenbzw. die Auflösung bestehenderDo-

mänen. Auch die Aufgaben der Geräteanbieter und der Patienten sind klar festgelegt, ohne di-

rekte Aufgabenüberschneidungen. Die Aufgabenverteilungwird dadurch, wie bereits beschrie-

ben, deutlich homogener. Es gibt keine direkten Überschneidungen administrativer Domänen,

sondern vor allem vertikale Abhängigkeiten, bedingt durch Virtualisierung der Infrastruktur.

3.4.5 Bedeutung für das Informationsmodell

Wesentliche Unterschiede im Vergleich zu Szenario 1 ergeben sich für das Informationsmo-

dell des Managements dieses Szenarios grob aus der Struktur der Vernetzung der Partner, der

generierten und verarbeiteten Informationen, MOCs und MO-Typen, -Abhängigkeiten sowie -

Funktionen.

3.4.5.1 Managementobjekte und Managementbeziehungen

Anders als in Szenario 1 befinden sich nicht alle Partner des FSN in einem gemeinsamen Netz

und sind untereinander nicht vollständig verbunden. Wie bereits in vorherigen Abschnitten

beschrieben stellt das Universitätsklinikum im Szenario eine zentrale Stelle dar, jede andere

Partei ist einzeln über ein separatesVPNdamit verbunden. Abhängigkeiten
in Domänen auf
Basis der Part-
nervernetzung

Dennoch gibt es imDomänenmodell

(vgl. Abbildung 3.5) vertikale Abhängigkeiten, wie es leicht für Domäne DOM2.1 am Beispiel

der einzelnen Patienten erkennbar ist. Die Managementplattform in jedem Health-Monitor ist

von der Verfügbarkeit der privaten Host-Geräte des jeweiligen Patienten abhängig. Ein Ausfall

betrifft immer auch den jeweiligen Health-Monitor.

Besondere MOs in Szenario 2 stellen die medizinischen Geräte zur Patientenüberwachung und

-Versorgung. Sie haben durch ihre Anbindung über dasMobilfunknetz die Eigenschaft, dass sie

häufiger die Verbindung zum FSN verlieren und wiederaufnehmen als herkömmliche Server-

Systeme in geographisch verteilten Datenzentren. Wiedererken-
nung MOs,
Zustandswieder-
herstellung

Beim Dienst der Patientenversorgung ist es
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notwendig, dass das Informationsmodell dieWiedererkennung von getrennten undwiederver-

bundenen MOs ermöglicht und den Zustand des Netzes sowie den des besagten MOs vor dem

Verbindungsabbruchmit demmöglicherweiseneuenZustanddeswiederverbundenenMOszu-

sammenführt.

Auch sind MedG in verschiedenen Typen vertreten. Zwar kann angenommen werden, dass

MedGs auf Basis vonEinplatinencomputern realisiert sind, jedoch kann zumeinendie konkrete

Hardware und das Betriebssystem, die Virtualisierungslösung, die virtualisierte Funktion und

der damit verbundene Zweck eines MedGs variieren. Entsprechend können MedGs je nach ih-

rer Ausprägung Schnittstellen, Funktionen, generierte Informationen teilen, jedoch auch neue

einführen.MOC-Typen Entsprechend ist auch hier eine Einteilung nachMOC-Typen und Subtypen sinnvoll,

beispielsweise ebenfalls nach genereller Funktion (z. B. Automatisiertes Insulin-Abgabesystem,

Elektrokardiogramm), unter der Annahme, dass sich MedGs entsprechend ihrem Zweck in ih-

rem Funktionsumfang und Informationen ähneln. Ebenfalls zu berücksichtigen sind Instanzen

des Health-Monitors auf den privaten Geräten der Patienten. Der Health-Monitor ist praktisch

ein Gesamtsystem aus Dienst-Funktionalität für Patienten (d. h. das Auslesen von Gesundheits-

informationen sowie die beschränkte Konfigurierbarkeit des jeweiligen MedGs) und bereits

lauffertiger Managementplattforminstanz. Ein Health-Monitor ist für genau ein MedG zustän-

dig. Auch stellen die in Domäne DOM3.2 betriebenen virtuellen Instanzen zur Auswertung

von aus den MedG gesammelten Gesundheitsdaten eine Besonderheit dar. Eine Instanz kap-

selt genau eine Anwendung zur Auswertung der Gesundheitsinformationen von genau einem

MedG.

Abhängigkeiten von Diensten und Komponenten imNetzmanagement, auch über die bereits in

Szenario 1 aufgezeigte klassischen Zusammenhänge in FSNs hinaus, werden so erkennbar.Dienst- und
Management-
beziehungen

Ein

Health-Monitor sowie eine Anwendung zur Auswertung von Gesundheitsdaten (welche wie-

derum auf orchestrierten IT-Ressourcen basiert) hängen von einem MedG ab. Eine Manage-

mentplattformmuss solche szenarienabhängigenAbhängigkeiten abbildenunddarstellen kön-

nen, um beispielsweise die Auswirkung von Problemen und Vorfällen in der Infrastruktur auf

die Funktionalität von Diensten sowie Gegenmaßnahmen aufzeigen zu können. Anders als eine

Realisierungsabhängigkeit, wie sie bei VIRS zuVMs auftritt oder einer Steuerungsabhängigkeit,

wie sie bei SDN-Controller zu SDN-Infrastruktur besteht, beschreibt diese Abhängigkeit mehr

eine Dienstabhängigkeit im Allgemeinen. Managementbeziehungen müssen daher szenarien-

spezifisch definiert werden können.

3.4.5.2 Ereignisse und Zustände

Auch Informationenwie Ereignisse und Zustandsdaten variieren imGegensatz zu anderen Sze-

narien.Zusätzliche
Ereignisse und

Status

Beispielsweise sind relevante Informationen beimobilenMedGs zusätzlicheDetailswie

aktuelle Akkuleistung und erwartete Restlaufzeit eines Geräts. Im Rahmen des Netzmanage-

ments kann so beispielsweise unterschieden werden, ob ein MedG wegen mangelnder Strom-

versorgung, einem Verbindungsabbruch oder einem möglichen schwerwiegenden Software-

fehler nicht mehr erreichbar ist. Auch kann beispielsweise der maximale Datendurchsatz bei

der Überwachungmobiler Geräte über dasMobilfunknetz imManagement berücksichtigt wer-

den. Ist beispielsweise nur eineminimaleBandbreite verfügbar (z. B. überGPRS), kanneinprio-

risierter Austausch von Informationen den wichtigen Produktivdaten (die Gesundheitsdaten

des Patienten) die Zuverlässigkeit des Dienstes erhöhen.Priorisierter
Austausch von
Monitoring-

Informationen

Beispielsweise werden nur Fehler-

und Warnmeldungen an die zentrale Managementplattform gesendet, jedoch keine kritischen

Status- oder Diagnostikmeldungen.

3.4.6 Bedeutung für das Funktionsmodell

Im Funktionsmodell unterscheidet sich Szenario 2 ebenfalls von Szenario 1. Insbesondere auf

Managementfunktionen und notwendigeManagementanwendungen, aber auch Eigenschaften

des Funktionszugriffs wird im Folgenden eingegangen.
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3.4.6.1 Managementfunktionen und Managementanwendungen

Zum Netzmanagement sind in Szenario 2 unterschiedliche Rollen und unterschiedliche Ma-

nagementanwendungen notwendig. Anders als in Szenario 1 sind die Aufgaben des Netzma-

nagements jedoch relativ klar durch die definierten Domänen (vgl. Abbildung 3.5) getrennt,

wodurch die Nutzung derselben Managementanwendungen durch unterschiedliche Partner

praktischnicht notwendig ist. Generellwerden fürdieAufgaben indenunterschiedlichenFunk-

tionsbereichen unterschiedliche Managementanwendungen benötigt.

Für das Infrastruktur-Management (und folglich einen Infrastrukturmanager) muss es je-

weils eine Managementanwendung geben, die

• den Status des zentralen Kubernetes als Gesamtsicht darstellt und Konfigurationsände-

rungen erlaubt;

• Informationen der Überwachung der physischen bzw. virtuellen Hostsysteme, inkl. Hy-

pervisor (in Domäne DOM0.1), sowie deren Konfiguration erlauben;

• Funktionen der Netzfunktionen und SDN-Switches zur Überwachung und Konfiguration

des Netzes anbieten.

• eine Zuordnung der zusammenhängenden Infrastruktur zwischen MedGs, Health-Moni-

tors, Containern und Netzfunktionen zur Informationsauswertung (insbesondere zur

Fehler- und Problem-Behandlung im Infrastruktur-Management) aufzeigen.

• Informationen und Funktionen aus netzweiten Sicherheitsfunktionen (insb. Domäne

DOM3.1) anbieten (ebenfalls im Rahmen der Problembehandlung).

• Push-Benachrichtigungen über Probleme und Fehler im Netz an alle Infrastrukturmana-

ger sendet. Push-Benach-
richtigungen

Das Instanzen-Management benötigt wiederumManagementanwendungen, die es erlauben,

• einzelne Container basierend auf der API vonKubernetes zu überwachen und zu steuern;

• Instanzen des Health-Monitors zu überwachen und zu steuern;

• eine Zuordnung von jeweils zusammenhängenden MedGs, Health-Monitors und Contai-

nern zur Informationsauswertung (insbesondere zur Fehler- und Problem-Behandlung

im Instanzen-Management) aufzuzeigen;

• Instanzen-Logs mit unterschiedlichem Log-Level (z. B. Fehler,Warnung, Information) für

alle Instanzen darzustellen; Alarme

• per Push-Benachrichtigungen bzgl. Probleme und Fehler in virtuellen Instanzen an alle

Instanzen-Manager sendet.

ImDomänen-Management sind hingegen Managementanwendungen mit folgender Funktio-

nalität notwendig:

• Die Zuweisung und das Entfernen von Zusammenhängen zwischen Geräteanbieter,

MedGs und jeweiligen Managementagenten.

• Die Zuweisung unddas Entfernen von Zusammenhängen zwischen Patienten,MedGs und

jeweiligen Health-Monitor-Instanzen.
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Die Rolle Patient bekommt im Rahmen des Netzmanagements eine Managementanwendung

zur

• Einsicht ausgewählter Informationen bzgl. Konnektivität, Datenverbrauch, Datendurch-

satz seines Health-Monitors sowie MedGs,

• sowie die Möglichkeit, sich in Quasi-Echtzeit Push-Benachrichtigungen bzgl. Überwach-

ungs- und Wartungsinformationen (z. B. Verbindungsabbruch oder geplanten Updates)

schicken zu lassen.Echtzeitbenach-
richtigungen

3.4.6.2 Funktionszugriff

Anders als beispielsweise in Szenario 1 ist dieNutzung vonManagementanwendungen imKon-

text verschiedener Domänen in Szenario 2 kaum ausgeprägt. Die Managementanwendungen

sollen vielmehr eine netzweite Perspektive darstellen.Domänenüber-
greifende

Informationen
für Management-

anwendungen
Neben den aufgezählten Managementanwendungen, welche mehr als Werkzeuge des Netzma-

nagements benutzt werden können, sind weitere im Kontext von Automatisierungsaspekten

sinnvoll. Das FSN in Szenario 2 zeichnet sich auch durch die große Anzahl an Partnern aus,

bei vergleichsweise wenig IT-Personal (z. B. im Universitätsklinikum), das Aufgaben aus dem

Netzmanagement wahrnimmt. Bei Problemen sind jedoch kurze Reaktionszeiten notwendig,

um den Dienst der Patientenüberwachung und -Versorgung und damit die Gesundheit von Pa-

tienten nicht zu beeinträchtigen. Auch ist es von besonderer Bedeutung, dass Überwachungs-

und vor allem Steuerungsmechanismen unabhängig von schwankenden Bedingungen der

Netzverbindung seinmüssen: Automatisierte, für Patienten überlebenswichtige Aufgaben, bei-

spielsweise zur Aufrechterhaltung der Funktion eines MedG und seine Konfiguration müssen

auch ohne Verbindung zum zentralen Klinikum-Rechenzentrummöglich sein.Netzunabhängige
Steuerungsme-

chanismen

So sind notwen-

dige Managementanwendungen, welche auch automatisch auf spezifische Vorfälle reagieren

und / oder betroffene Nutzergruppen darüber informieren zum Beispiel die Folgenden:Automatisierung

• EinBackup-Dienst, welcher in periodisch kurzenAbständen einBack-Up allerwichtigen

Container und VMs, Anwendungen, virtueller Netzkomponenten und Managementplatt-

forminstanzen erstellt.

• Der Infra-Monitor überwacht die Verfügbarkeit des Overlay-Netzes zwischen Klinikum

und Universitätsrechenzentrum. Bei einem längeren (im Bereich von Minuten) Verbin-

dungsabbruch übernimmt die Anwendung die automatische Wiederherstellung aller

zu dem Zeitpunkt isolierten Container U..P auf Ressourcen des Universitätsrechenzen-

trums (Domäne DOM3.2) auf den lokalen Ressourcen des Klinikums. So wird der Dienst

im Falle eines Teilausfalls weiterbetrieben. Bei Wiederherstellung der Verbindung wer-

den die Daten synchronisiert und der verteilte Normalbetrieb wiederhergestellt.

• DerNetzpolizist ist eineManagementanwendung,welche aufMeldungen des in Domäne

DOM3.1 betriebenen IDS arbeitet und kompromittierte Systeme unmittelbar nach Auf-

fälligkeit über den ebenfalls in Domäne DOM3.1 betriebenen SDN-Controller netzweit

sperrt.

• Der MedG-Verfügbarkeitsmonitor überwacht die Konnektivität der einzelnen MedGs

zum FSN. Bei zu langer Trennung eines MedG (z. B. ein Tag) wird automatisch der jewei-

lige Patient, als auch der zuständige Geräteanbieter beispielsweise per E-Mail und SMS

informiert.

• Der MedG-Anomaliedetektor überwacht die Funktionsweise des Health-Monitors so-

wie des MedG auf sicherheitskritische Anomalien wie Änderungen von Dateiprüfsum-

men oder Netzverkehr. Bei Anomalien veranlasst die Anwendung die Rücksetzung auf ei-
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nen vertrauenswürdigen Zustand. Die Anwendungmuss hochzuverlässig unddaher lokal

an die in denHealth-Monitor integrierteManagementplattforminstanz angebunden sein.
Netzunabhängig-
keit der API

• Der Health-Monitor-Monitor überwacht die Konnektivität der Instanzen des Health-

Monitors und benachrichtigt bei zu langer Trennung (z. B. ab wenigen Tagen) eines

Health-Monitors vom FSN den jeweiligen Patienten sowie das Instanzen-Management-

Team des Universitätsklinikums.

• Der Partner-Monitor ist eine Managementanwendung, welche die Konnektivität des

Universitätsklinikums zu allen Partnern im FSN überwacht. Bei einem Verbindungsab-

bruch werden das Klinikum sowie der betroffene Partner per E-Mail informiert.

Der Fokus des Funktionsmodells im Szenario 2 liegt deutlich mehr auf der Automatisierung

von Abläufen sowie der Maßnahmenergreifung.

3.4.7 Bedeutung für das Kommunikationsmodell

Das Kommunikationsmodell unterscheidet sich in Szenario 2 ebenfalls in einigen Punkten von

den anderen Szenarien. Die Vernetzung der Partner ist sehr zentral orientiert, mit demUniver-

sitätsklinikum als verbindenden Knoten des Netzes.

3.4.7.1 Systemarchitektur

Entsprechend müssen bei der Koordination der Instanzen der Managementplattform unter-

einander ebenfalls Informationsaustauschmodelle berücksichtigt werden. In dem vorliegen-

den Fall bietet es sich beispielsweise an, die Koordinationsoperationen ebenfalls zentralisiert

auszurichten (z. B. Hub-and-Spoke-Modell, d. h. Man-Plattform 1 in Domäne DOM2.1 als Hub

nutzen) – ein stark dezentraler Peer-To-Peer-Ansatz Informationsaus-
tauschmodelle

(jede Instanz verteilt jede aggregierte/ge-

nerierte Information an alle anderen Instanzen) dagegen wäre möglicherweise kontraproduk-

tiv hinsichtlich der Netzbelastung. Die Vernetzung der Partner kann sich jedoch auch auf die

zentrale Datenbank einer geeigneten Managementplattform auswirken. Zentrale
Datenbank

In Szenario 2 können

beispielsweise eine Managementplattformmit zentraler Datenbank (d. h. zentral installiertem

Datenbanksystem) Vorteile und vor allem auch Vereinfachungen mit sich bringen.

Auchwird in Szenario 2 dieMöglichkeit der Nutzung vonAgentensystemen auf einzelnen dafür

geeignetenMOs (hier jedesMedG) eingeführt. Dadurchändert sichnicht nurdasOrganisations-

modell (neue Rolle Agent), sondern auch das Kommunikationsmodell. Es legt die Kommunika-

tion zwischen Managementplattform und Agent fest. Die Aufgabe des Agenten besteht haupt-

sächlich in der Sammlung und Zwischenspeicherung vonMonitoring-Informationen aus sowie

die Ausführung vonAktionen undOperationendesManagements auf den einzelnenMedGs. Die

MedGs sind einzeln über ein VPN (und darauf beispielsweise VXLAN) mit dem Universitätskli-

nikum verbunden, wodurch die Kommunikation der Instanz Man-Plattform 1mit dem jeweili-

gen Managementagenten notwendig ist. Die Steuerung erfolgt über die den Agenten nächstge-

legene Managementplattforminstanz.

3.4.7.2 Eigenschaften der Kommunikation

Die Anbindung zwischen Managementplattform und dem jeweiligen Managementagenten der

MedGs muss – trotz Einzelanbindung über ein VPN – zum Schutz sensibler Funktionen und Sicherheit SBIIn-

formationen über eine individuell abgesicherte Leitung (z. B. via TLS) realisiert werden. Eine

Authentifizierung genauso wie Verschlüsselung und Integritätsschutz ist zwingend erforder-

lich. Der Agent verwaltet ein MO (ein MedG) und wird entsprechend zur gemanagten Umge-

bung gezählt. Die Anbindung erfolgt folglich über das SBI der Managementplattform.
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Da SN-Komponenten aufMedGs (wie in Abschnitt 3.4.3.2 beschrieben)weitestgehend aus han-

delsüblichen Produkten bestehen,muss ein Agent die Schnittstellen dieser ansprechen können

(ähnlich wie jede Instanz der Managementplattform zu den anderen MO ohne Agenten).Flexibilität SBI Die

Kommunikation zwischen Managementplattform und Agenten können hingegen durchaus auf

Individuallösungen in Protokollen, Syntax und Semantik basieren und beispielsweise unnöti-

gen Overhead von Mehrzweckansätzen wie HTTP, STIX und TAXII (vgl. Abschnitt 4.2.5.1) ver-

meiden, um die (ressourcentechnisch) teure Kommunikation über das Mobilfunknetz besser

auszunutzen.

3.4.8 Einordnung des Szenarios

Wie bereits kurz in Abschnitt 3.4.2 beschrieben, wird die räumliche Dimension des regionalen

Kerns der Föderation eines Universitätsklinikums, des Universitätsrechenzentrums und des

Patienten dementsprechend eingestuft. Die Dauer der Föderation wird ausgehend vom Thera-

piezeitraum von Patienten als langfristig angesehen. Die Koordination besitzt durch das Uni-

versitätsklinikum als zentrale Stelle bzgl. Therapie und Diensterbringung einen expliziten Cha-

rakter. In dem speziellen Fall ist die Gruppenstruktur eher fest – dies ist jedoch anwendungs-

fallabhängig und beispielsweise für andere Fälle der Patientenüberwachung und -Behandlung

möglicherweise auch flexibel. Das Vertrauen ist üblicherweise direkt; die Partner kennen sich

inderRegel persönlich. DieAufgabenzuordnungebensowiedieDynamikundRollenvergabe ist

in dem Fall statisch. Aufgaben überschneiden sich nicht, wodurch auch die Relation zwischen

administrativen Domänen zueinander disjunkt ist. Die Zielsetzung ist gemischt: Das Klinikum

und der Patient verfolgen in der Regel dasselbe Ziel, die Beziehung zwischen Klinikum und

Universitätsrechenzentrum ist dagegen ein Anbieter-Kunden-Verhältnismit komplementärem

Ziel. Die Domänenstruktur ist global und insbesondere von Vorgaben aus dem Universitätskli-

nikum abhängig. Die föderierte Infrastruktur dient praktisch exklusiv dem Dienst der Patien-

tenüberwachung und -Behandlung und ist daher praktisch asynchron und durch das Klinikum

genutzt. Eine Übersicht der Erklärung ist in Tabelle 3.4 zusammengestellt.

Charakteristikum Ausprägung in FSNs

Räumliche Dimension
regional überregio-

nal

gemischt

Dauer kurzfristig langfristig

Koordination implizit explizit

Gruppenstruktur flexibel fest

Vertrauen indirekt direkt gemischt

Aufgabenzuordnung statisch dynamisch

Dynamik statisch dynamisch

Rollenvergabe statisch dynamisch

Relation zw. administrativen Domänen überlappend disjunkt

Zielsetzung
überlap-

pend

komplemen-

tär

gemischt

Domänenstruktur global hierarchisch unabhängig

Art der Infrastrukturnutzung symmetrisch asymmetrisch

Tabelle 3.4: Einordnung von Szenario 2.

3.5 Szenario 3: Bedarfsabhängige Erweiterung von IT-Res-

sourcen

Dasdritte Szenario betrachtet eine ausschließlicheKunden-Anbieter-Konstellation amBeispiel

der auch heutzutage besonders im Kontext von Cloud-Computing stark genutztenMietung von

IT-Ressourcen als Dienstleitung. Aspekte der IT-Infrastruktur spielen eine nachrangige Rolle
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in diesem Szenario. Ausführliche Beispiele dazuwerden in den vorherigen Szenarien beschrie-

ben – Eigenschaften darin können auch auf dieses Szenario übertragen werden. Eine Illustrati-

on derwichtigsten Aspekte im Szenariowird in Abbildung 3.6 gezeigt, auf die sich die Beschrei-

bungen der folgenden Abschnitte beziehen.
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Abbildung 3.6: Übersicht über Föderations-, Infrastruktur- undOrganisationsaspekte in Szena-

rio 3.

3.5.1 Föderation und IT-Infrastruktur

ImZentrumdes inAbbildung3.6 gezeigtenSzenarios steht einHostinganbieter, der seinenKun-

den IT-Ressourcen vermietet und je nach Dienstmodell einen Teil des Netzmanagements über-

nimmt. Datenzentren-
struktur

Die Kunden und entsprechend auch die Datenzentrenstruktur des Hostingproviders

sind international aufgestellt. Eine Kündigung gemieteter IT-Ressourcen ist monatlichmöglich

und die meisten Kunden nutzen derartige Angebote, um ihre eigenen IT-Ressourcen im Be-

darfsfall kurzfristig zu erweitern. Stellvertretend für unterschiedlicheDienstleistungenwerden

zwei unterschiedliche Kunden betrachtet. Eine Föderation besteht in diesem Szenario jedoch

nur zwischen genau einem Kunden und dem Hostinganbieter, da die Kunden untereinander

keine gemeinsame Ressourcennutzung aufweisen.

3.5.1.1 Föderationsbeziehungen

Der Hostinganbieter hat ausreichend IT-Personal um alle Managementaufgaben, die im Rah-

men der Dienstleistung für von ihm betriebene IT-Ressourcen anfallen, zu erfüllen. Je nach

Dienstmodell können Kunden selbst entscheiden, ob sie die gemieteten IT-Ressourcenweitest-

gehend selbst verwalten oder einen mehr oder weniger großen Teilbereich durch den Hostin-

ganbieter verwalten lassen. Als weiteres Dienstangebot zur Unterstützung des Netzmanage-

ments stellt der Hostinganbieter den Kunden zudemZugriff auf die Netzmanagementplattform

(in Abbildung 3.6 alsMP bezeichnet) bereit, durch welche Managementaufgaben der gemiete-

ten IT-Ressourcen technischunterstütztwerden. Dritt-
Management-
plattformen

Eigene IT-Infrastruktur derKunden ist jedoch

nicht an die Managementplattform MP angebunden, sodass diese potenziell selbst jeweils ei-

gene Netzmanagementplattformen betreiben.
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Kunde 1 hat ebenfalls ausreichend IT-Personal zur Verfügung und will das Netzmanagement

für alle seine Ressourcen, auch gemietete, selbst übernehmen.Domänenspezifi-
sche Aufgaben

und Organisation

Die von ihm in Anspruch ge-

nommeneDienstleistung umfasstMehrzweckressourcen, auf denen er unterschiedliche eigene

Dienste und Anwendungen betreibt. Nach der aus demCloud-Computing üblichen Kategorisie-

rung nimmt Kunde 1 daher eine Infrastructure-as-a-Service-(IaaS)-Leistung in Anspruch. IaaS

beschreibt gemäß der NIST-Definition von Cloud-Computing [37] ein Dienstmodell, in demder

Kunde selbst überumfangreicheKontrolle überdieEinrichtungvon IT-RessourcenwieRechen-

leistung, Speicher oder Netzressourcen verfügt sowie ihr Betriebssystem und darauf betriebe-

ne Anwendungen selbst festlegen kann.

Kunde 2 ist hingegen ein kleines Unternehmen mit wenig IT-Personal, von dem sich lediglich

einMitarbeiter mit demManagement der IT-Ressourcen befasst. Entsprechend ist das Ziel von

Kunde 2, möglichst wenige Aufgaben des Netzmanagements selbst durchzuführen und viele

Managementaufgaben demHostinganbieter zu überlassen. Das Ziel der Anmietung der zusätz-

lichen IT-Ressourcen für Kunde 2 ist der Betrieb einer eigenentwickelten verteilten Anwen-

dung. Die Bereitstellung der dazu notwendigen Laufzeitumgebung ist Teil des Dienstangebots

des Hostinganbieters. Gemäß dem Cloud-Computing-Dienstmodell der NIST [37] wird die Be-

reitstellung einer Laufzeitumgebung fürKundenanwendungen alsPlatform-as-a-Service (PaaS)

bezeichnet. Demnach hat der Kunde an diesem Dienstmodell keinen Managementzugriff auf

die eigentlichen niedrigebnigen IT-Ressourcenwie bei IaaS; diesewerdenweiterhin durch den

Dienstanbieter gemanagt.

3.5.1.2 IT-Infrastruktur

Wie in Abbildung 3.6 gezeigt ist, kann die IT-Infrastruktur wie auch in den anderen Szenarien

in mehrere Virtualisierungsebenen eingeteilt werden. Mindestens beim Hostinganbieter sind

auf Ebene 0 eingebrachte Ressourcen jedoch meist bereits selbst virtuelle Systeme, die durch

eine darunterliegende Cloud-Plattform realisiert und verwaltet werden. Die Cloud-Plattform

ist nicht direkt Teil der Föderation. Auf Ebene 0 ist davon auszugehen, dass der Hostingan-

bieter weitestgehend homogene IT-Ressourcen im Dienstangebot bereitstellt und Kunden den

Dienstanbieter entsprechend ihrer Anforderungen an diese aussuchen. Da sie das Angebot des

Hostinganbieter nutzen, um ihre eigenen IT-Ressourcen zu erweitern, betreiben sie entspre-

chend selbst ähnliche Systeme. Für IaaS-Dienste kann zudem die Zahl der Ebene-0-Ressourcen

relativ flexibel variieren, da sie der Kunde selbst über seinen Managementzugang einrichten

und skalieren kann. Im Vergleich zu den zuvor beschriebenen Szenarien ist die grundlegen-

de Art der Vernetzung der geographisch verteilten IT-Ressourcen unterschiedlich. Der Dienst-

anbieter stellt in diesem Fall lediglich die gemieteten Ressourcen bereit. Die Vernetzung wird

durch die Kunden selbst und daher heterogen vorgenommen.Heterogenität
Vernetzung

So setzt beispielsweise Kunde 1

im Rahmen seiner IaaS-Dienstnutzung ein eigenes VPN zwischen den gemieteten Ressourcen

und seinem eigenen Datenzentrum auf. Kunde 2 hat dieseMöglichkeit im Rahmen seiner PaaS-

Dienstnutzung nicht, die Kommunikation erfolgt vielmehr auf Anwendungsebene.

Auf Ebene 1 umfasst das Szenario standortübergreifende Anwendungen, die je nach Art des

in Anspruch genommenen Dienstes variieren. Beispielsweise werden IaaS-Hostingangebote,

wie sie Kunde 1 einkauft, auf dieser Ebene über einen darüberliegenden VIM zusammenge-

führt und verwaltet. IT-Ressourcen aus dem PaaS-Dienstmodell, wie sie in diesem Szenario

von Kunde 2 in Anspruch genommen werden, werden direkt genutzt. Auf dieser Ebene wird

ebenfalls die Managementplattforminstanz MP betrieben. Der Hostinganbieter betreibt eine

Managementplattforminstanz pro eigenem Datenzentrum, um die Überwachung und Steue-

rung der gemanagten Infrastruktur darin mit möglichst geringen Latenzen zu erreichen. Die

Kunden bekommen Zugriff auf die Managementplattform in Form einer webbasierten Nutzer-

oberfläche und Programmierschnittstelle (API).Mandanten-
fähigkeit

Eine mandantenfähige Managementplattform

ist in diesem Szenario daher unausweichlich.
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Über Ebene 1 liegende Ebenen werden in diesem Szenario nicht explizit berücksichtigt. Durch

verschiedene von Kunden betriebene VIMs oder andere Virtualisierungslösungen ist jedoch

eine ähnliche Struktur wie in Szenario 1, mit verschachtelter Virtualisierung, SDN-gesteuerten

Teilnetzen und heterogenen Netzfunktionen denkbar und bei hoher Kundenzahl wahrschein-

lich.

3.5.2 Organisation

Durch die hier im Speziellen betrachtete allgemeine Anbieter-Kunden-Beziehung ergeben sich

im Vergleich zu den vorherigen Szenarien Unterschiede in der Organisation. Auf diese wird im

Besonderen eingegangen.

3.5.2.1 Managementfunktionen und -Anwendungen

Funktionsbereiche des Managements umfassen im Szenario aufgrund des breiten Einsatz-

zwecks der Infrastruktur die FCAPS-Elemente der ISO (vgl. Abschnitt 2.4.1.1). Netzweite
Vorgaben

Zum einen hilft

die StandardisierungderManagementfunktionenbei derÜbertragungvon inderManagement-

plattform daran ausgerichteten Strukturen (z. B. Aufgaben und Rollen) an Kundensysteme, da

sichKunden imRahmendesManagements ihrer eigenen IT-Ressourcenmit hoherWahrschein-

lichkeit daran orientieren. Zum anderen sind in diesem Szenario alle Managementfunktionen

von Bedeutung: Das in den vorherigen Szenarien nicht notwendige Abrechnungsmanagement

ist in Cloud-Diensten von zentraler Wichtigkeit und es haben sich unterschiedlichste Abrech-

nungsmodelle, beispielsweise nach Nutzungszeit, Dienstvolumen, Quality-of-Service (QoS)

und Ort herausgestellt [50]. Eine Abrechnung ist naheliegenderweise von Hostinganbieter zu

Kunden notwendig und Kundenmüssen dieMöglichkeit haben, derartige nicht-MO-spezifische

Informationen über einenManagementzugang einsehen und erfassen zu können. Netzereignisse
und
-Informationen

Zumanderen

ist jedoch auch eine Abrechnung von Kunden zu ihren eigenen Kunden potenziell notwendig,

da diese die Kosten der Anmietung von IT-Ressourcen für ihre Dienste möglicherweise selbst

weitergeben.

NotwendigeManagementanwendungen umfassen daher generell solche zurÜberwachung und

Steuerung von gemieteten IT-Ressourcen, ähnlich wie die bereits in den vorherigen Szenarien

(siehe Abschnitte 3.3.2.5 und 3.4.6) beschriebenen Anwendungen. Auf diese wird nicht erneut

explizit eingegangen. Szenarienspezifische Managementanwendungen sind die folgenden:

• Eine Anwendung zur Einsicht abrechnungsspezifischer Daten pro Dienst und Kunde,

beispielsweise hinsichtlich verbrauchter Prozessorzeit und einer daraus resultierenden

Kostenberechnung für einen Dienst.

• Eine Anwendung zur Einrichtung administrativer Domänen hinsichtlich darin enthalte-

ner (insb. kundeneigener MOs), Zuständigkeiten und Rollen (siehe Abschnitt 3.5.2.3).

Die zentralen Managementanwendungen sind für alle Kunden nutzbar und werden entspre-

chend der betrachteten Zuständigkeiten in einer Domäne und Ressource parametrisiert. Parametri-
sierung von
MAPPs

3.5.2.2 Inter-Domänen-Organisation

Anders als in den vorherigen Szenarien sind administrative Domänen auf Ebene 0 nicht an

das jeweilige von einer Partei betriebene Datenzentrum gebunden. Für IaaS-Dienste ist die

Domänenstruktur vielmehr, wie am Beispiel der Domäne DOM3 (vgl. Abbildung 3.6) gezeigt

wird, dass der jeweilige Kunde selbst dafür die Managementverantwortung hat. Bei PaaS-

Diensten bleibt die Zuständigkeit für IT-Ressourcen der Ebene 0 hingegen beim Hostinganbie-

ter, wie Domäne DOM2 verdeutlicht. Eine Besonderheit ist hier, dass sich Domäne DOM2 über

mehrere Ebenen spannt und Teile der Zuständigkeiten von davon abgeleiteten IT-Ressourcen
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beim Hostinganbieter bleiben. Domäne DOM2 überschneidet sich deshalb außerdem in PaaS-

Ressourcen mit Domäne DOM5 durch die getrennten Verantwortlichkeiten dafür. So ist der

Hostinganbieter für die Zuverlässigkeit des Systems bis hin zur Laufzeitumgebung zuständig,

Kunde 2 hingegen für darauf betriebene Anwendungen.Domänenüber-
schneidung

Ein Aspekt, der insbesondere bei kurzfristigen Föderationen nicht unverhältnismäßig aufwän-

dig sein darf, ist die Einrichtung der Managementplattform. Die initiale Einrichtung der admi-

nistrativenDomänenwird stets durchdenHostinganbieter alsBetreiber derManagementplatt-

formvorgenommen. Da demHostinganbieter die IT-Ressourcen der Kunden bei Initiierung des

Vertrags nicht bekannt sind, würde die initiale Einrichtung (anders als in Abbildung 3.6 gezeigt

wird) der Domänen DOM3 und DOM5 lediglich die von ihm bereitgestellten IaaS- und PaaS-

Ressourcen umfassen. Die Domänen DOM4 sowie DOM6 sind bei Einrichtung der jeweiligen

Föderationen zwischen dem Anbieter und den Kunden Kunde 1 und Kunde 2 nicht vorhan-

den: Die IT-Ressourcen in Domäne DOM4 sind nachträglich durch den Kunden angelegt und

die in Domäne DOM6 zum Zeitpunkt der Initialisierung noch nicht erstellt. Den Kunden muss

entsprechend im Management und der dazugehörigen Plattform MP die Möglichkeit gegeben

werden, eigene Domänen anzulegen und zu verwalten.Dezentrale
Domänen-
verwaltung

Ein Kunde darf jedoch nicht die Konfi-

guration der anderen Domänen beeinflussen können.

Auch Domäne DOM1, die Managementinfrastruktur umfassend, ist ebenenübergreifend. Sie

weist die Zuständigkeit für die gesamte vom Hostinganbieter bereitgestellte Managementin-

frastruktur ebendiesemzu. Die Konfiguration derManagementplattformobliegt ausschließlich

ihrem Betreiber, dem Hostinganbieter.

3.5.2.3 Intra-Domänen-Organisation

Das Management innerhalb der Domänen unterscheidet sich in diesem Szenario stark unter-

einander, stets ausgehend vom jeweiligen Kunden. Je nach personellen Ressourcen, der Größe

der administrativen Domäne (gemessen an der Anzahl darin befindlicher MOs), dem beim

Kunden verfügbaren IT-Personal, Fachwissen und verfolgtem Ansatz können Zuständigkeiten,

Gruppen, Rollen, Granularität der Aufgabenverteilung stark variieren.Heterogene
Management-

konzepte

Auf der anderen Seite

steht darüber hinaus stets der vom Hostinganbieter verfolgte Managementansatz, der nicht

notwendigerweise auf jeden Kunden übertragbar ist. Eine Managementplattform und das

durch sie implementierte Organisationsmodell muss unterschiedliche Ansätze der Parteien in

einer gemeinsamen IT-Umgebung unterstützen können.

Wie bereits in Abschnitt 3.5.1.1 erklärt wurde, sieht der durch den Hostinganbieter angebote-

ne Zugriff auf die Managementplattform MP nicht die Anbindung kundeneigener MOs an vor.

Der Hostinganbieter will vielmehr aus Sicherheitsgründen möglichst wenig Schnittstellen der

Plattform der Vielzahl an Kunden verfügbar machen, wodurch ausschließlich die API bereitge-

stellt wird. Die API ist deutlich einfacher kontrollierbar, da sie den Zugriff hinsichtlich Proto-

kolle, Daten und Funktionen vorgibt. Das SBI hingegen richtet sich in erster Linie nach den von

MOs bereitgestellten Schnittstellen. Ein Überblick über IT-Ressourcen in der Föderation ist für

Kunden jedoch essenziell, wodurch der Hostinganbieter festgelegte Parameter (z. B. verfügba-

re CPU- und Speicherresourcen) über eine festgelegte API-Funktion bereitstellt. Kunden kön-

nen nach einem vomHostinganbieter vorgegebenen Schema ihre eigenen IT-Ressourcen in die

Gesamtsicht der bereitgestellten Managementplattform MP eintragen.Zustands-
operationen
durch MAPPs

Ob die Daten dann von

einzelnen Agenten auf den kundeneigenen Systemen oder eine weitere Managementplattform

der Kunden eingepflegt werden, ist nicht durch den Hostinganbieter vorgegeben. Für diesen

Funktionsumfang sind jedoch in ihren Privilegien zu diesem Zweck eingeschränkte Funktions-

kennungen zum Zugriff auf die API der Managementplattform wünschenswert,Funktionsken-
nungen,

feingranulare
Autorisierung

da Kunden für

den Zweck nicht ihre Nutzerkennungen mit umfangreichen Privilegien nutzen dürfen, die bei

einer Kompromittierung eines Systems zu Schäden führen können.
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3.5.3 Bedeutung für das Informationsmodell

Aspekte des Informationsmodells, die sich aus dem Szenario ergeben unterstützen a) seine

Notwendigkeit zur Flexibilität in Bezug auf erfassbare Daten und daraus generierten Informa-

tionen sowie b) die Berücksichtigung von örtlichen Gegebenheiten der IT-Infrastruktur.

Aspekt a) ergibt sich aus der inAbschnitt 3.5.2.1 beschriebenenNotwendigkeit, dass besonders

auch nicht-MO-eigene Informationen, sondern in diesem Fall Nutzungs- und Abrechnungsin-

formationen für das Netzmanagement von Bedeutung sind und von Managementplattformen

in ihrer Vielfalt unterstütztwerdenmüssen. Zusammenmit in Szenario 2 (Abschnitt 3.4.5) oder

Szenario 3 (siehe Abschnitt 3.3.3) beschriebenen Netzereignissen und -status ist diese Art der

notwenigerweise zu berücksichtigenden Informationen je nach Szenario unterschiedlich und

vor allem potenziell inkonsistent beschrieben.

Der Aspekt b) ergibt sich aus der Datenzentrenstruktur im Szenario. Der Hostinganbieter be-

treibt mehrere international verteilte Datenzentren, die zur Erfüllung desselben Dienstange-

bots dienen. Gleichzeitig muss er eine vereinbarte Dienstgüte erfüllen, was im Kontext ausrei-

chenderPerformanz geringeLatenzen zu seinenDiensten (inkl. der angebotenenManagement-

plattform selbst) umfasst.

3.5.4 Bedeutung für das Kommunikationsmodell

Die in den vorherigen Abschnitten genannten organisatorischen Aspekte fließen auch in das

Kommunikationsmodell ein. So wird in Abschnitt 3.5.1.1 eine Anbindung von kundeneigenen

Managementplattformen an die durch den Hostinganbieter bereitgestellte Plattform MP be-

schrieben. Netzmanagementplattformen selbst bilden so einen zusätzlichen Akteur mit Ma-

nagementplattformen in FSNs, der in bestimmten Szenarien Berücksichtigung finden und sze-

narienspezifisch geeignet angebunden werdenmuss. Management-
plattform als
Akteur

Im konkreten Fall würden kundeneigene

Managementplattformen Informationen über kundeneigene MOs einpflegen, die Teil des FSN

sind. Im SDN-Bereich werden solche Schnittstellen als Eastbound- oder Westbound-Interfaces

bezeichnet [51]; sie verdeutlichen die Kommunikation auf gleicher Ebene. Eastbound- /
Westbound-
Interface

Betreiber und Entwickler von Managementplattformen müssen die Möglichkeit haben, szena-

rienspezifische Funktionen derManagementplattform über die API an Nutzer durchreichen zu

können. Der Zugriff auf die API ist im Szenario vor allem über das Netz notwendig. Netzbasierte API

3.5.5 Bedeutung für das Funktionsmodell
Erweiterbarkeit
Funktionsumfang

Die imSzenario auftretendenAnwendungsfälle für Funktionalitäten zurBeschreibung vonMOs

oder aber auch des Abrechnungsmanagements machen die funktionale Erweiterung der Ma-

nagementplattform selbst erforderlich. Des Weiteren ist die Mandantenfähigkeit der Manage-

mentplattform aufgrund des Zugriffs mehrerer Parteien eine grundlegende Anforderung im

Szenario. Mandanten-
fähigkeit

EineManagementplattformmuss folglich auch bei nachträglich erweiterten Funktio-

nen einen einfachen mandantenfähigen Zugriff unterstützen.

Die in Abschnitt 3.5.1.2 beschriebene Möglichkeit zum Zugriff von externenManagementplatt-

formen oder Agenten des Kunden über die API zur Beschreibung vonMOs verdeutlicht die Not-

wendigkeit der Erweiterbarkeit von Plattformfunktionen. Erweiterbarkeit
Programmier-
schnittstelle

3.5.6 Einordnung des Szenarios

Szenario 3 vervollständigt in Bezug auf seine Charakterisierung die Spanne der in dieser Ar-

beit betrachteten FSN. Eine Zusammenfassung der Charakteristika ist in Tabelle 3.5 gezeigt.

Die räumliche Dimension ist durch die international verteilten Datenzentren des Dienstanbie-

ters und viele Kunden als gemischt anzusehen. Manche Kunden sind nahe einem Datenzen-

76



3.6. Anforderungen an Frameworks für Managementplattformen in FSNs

trum gelegen, andere nicht. Die Kunden nutzen die monatliche Kündigungsfrist, um ihre ei-

genen IT-Ressourcen zu erweitern, wodurch das Szenario vor allem kurzfristige Föderationen

betrachtet. Die Koordination ist explizit durch das Dienstmodell des Hostinganbieters vorgege-

ben und teilt die Verantwortlichkeiten klar ein. Die Gruppenstruktur ist pro Anbieter-Kunden-

Beziehung stets fest und ändert sich nicht, die Zielsetzung ist rein komplementär. Das Vertrau-

en ist in der Regel indirekt, da sich die Föderationsparteien üblicherweise nicht direkt kennen,

sondern lediglich eine geschäftliche Beziehung eingehen. Die Aufgabenzuordnung, Dynamik

und Rollenvergabe sind relativ statisch und weitestgehend durch das eingekaufte Dienstmo-

dell bzw. den Kunden bestimmt. Die Relation zwischen Domänen ist in dem Szenario jedoch

durchaus überlappend in IT-Ressourcen undmuss feingranularer als nur systemspezifisch be-

handelt werden. Die Domänenstruktur ist im Fall des Szenarios hierarchisch aufgebaut: Die

Grundstruktur wird durch den Hostinganbieter vorgegeben, kann aber durch die Kunden wei-

ter verfeinert werden. Die Kunden sind zudem die ausschließlichen Endnutzer der föderierten

Infrastruktur, wodurch die Nutzung als asymmetrisch klassifiziert wird.

Charakteristikum Ausprägung in FSNs

Räumliche Dimension
regional überregio-

nal

gemischt

Dauer kurzfristig langfristig

Koordination implizit explizit

Gruppenstruktur flexibel fest

Vertrauen indirekt direkt gemischt

Aufgabenzuordnung statisch dynamisch

Dynamik statisch dynamisch

Rollenvergabe statisch dynamisch

Relation zw. administrativen Domänen überlappend disjunkt

Zielsetzung
überlap-

pend

komplemen-

tär

gemischt

Domänenstruktur global hierarchisch unabhängig

Art der Infrastrukturnutzung symmetrisch asymmetrisch

Tabelle 3.5: Einordnung von Szenario 3.

3.6 Anforderungen an Frameworks für Managementplatt-

formen in FSNs

Die in den vorherigen Abschnitten beschriebenen Szenarien verdeutlichen unterschiedliche

Ausprägungen im Zweck, Aufbau und in der Organisation von FSNs und einer dafür geeigneten

Managementplattform. In diesem Abschnitt werden Anforderungen an Frameworks für Teil-

modelle von Managementplattformen in FSNs gestellt. Darüber hinaus ist die szenarienüber-

greifende Identifikation von Komponenten von Managementplattformen für FSNs notwendig,

die szenarienspezifisch in der Implementierung der Frameworks angepasst werden müssen,

die Hot-Spots (vgl. Abschnitt 2.3.2.1).

Die Anforderungen werden schließlich gemäß den vier Teilmodellen von Managementarchi-

tekturen sowie nach nicht-funktionalenAnforderungen gruppiert. Jede Anforderungsbeschrei-

bung besteht aus einem eindeutigen Identifikator, einer Kurzbeschreibung, einer Gewich-

tung hinsichtlich der Bedeutsamkeit der jeweiligen Anforderung, sowie den Quellszenarien,

aus denen die Anforderung abgeleitet werden kann.
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3.6.1 Gewichtung und Ableitung der Anforderungen

Die Gewichtung erfolgt dabei in einer dreistufigen Skala, welche die Notwendigkeit der Erfül-

lung einer Anforderung beschreibt.

• Essenziell (3): Ein geeignetes Konzept eines Frameworks für den jeweils behandelten

Teilaspekt vonManagementplattformen in FSNsmuss alle diese Anforderungen erfüllen.

Andernfalls ist es als grundlegend ungeeignet einzustufen.

• Wichtig (2): Die Erfüllung dieser Anforderungen ist notwendig, damit ein Framework

fürManagementplattformen in FSNs szenarienübergreifend eingesetzt werden kann. Ein

Nichterfüllen wird die Eignung aus dem Framework abgeleiteter Managementplattfor-

men voraussichtlich erheblich einschränken. In speziellen Szenarien kann eine darauf

basierend implementierte Managementplattform jedoch noch zweckdienlich sein.

• Empfehlenswert (1): Als empfehlenswert eingestufte, nicht erfüllte Anforderungen füh-

ren in der Regel zu unkritischen Einschränkungen imManagement von (szenarienspezi-

fischen und gleichartigen) FSNs, die im Allgemeinen vertretbar sind. Beispielsweise be-

treffen diese Anforderungen auch Optimierungen in der Umsetzung.

DieQuellen, aus denen eine Anforderung abgeleitet werden kann, könnenwie folgt dargestellt

sein:

• A: Die Anforderung wurde aus den allgemeinen Charakteristika von FSNs abgeleitet. Die

Herleitung dieser Anforderungen wurde bereits in Abschnitt 3.1.2.2 beschrieben.

• S1: Die Anforderung wurde (teilweise) aus Szenario 1 abgeleitet, der Kooperation meh-

rerer Organisationen im Rahmen eines gemeinsamen Projekts (Abschnitt 3.3).

• S2: Die Anforderung wurde (teilweise) aus Szenario 2 abgeleitet, einer Kooperation im

Kontext eines medizinischen Dienstes (siehe Abschnitt 3.4).

• S3: Die Anforderung wurde (teilweise) aus Szenario 3 abgeleitet, der bedarfsabhängigen

Erweiterung von IT-Ressourcen über einen Hostinganbieter (siehe Abschnitt 3.5).

3.6.2 Hot-Spot Analyse

Hot-Spots bezeichnen flexible Programmteile, welche in den Frameworks implementierbar

seinmüssen, um aus dem Framework abgeleitete Instanzen individuell an ein bestimmtes Sze-

nario anzupassen. Aus den vorher beschriebenen Szenarien resultieren diesbezüglichmehrere

Komponenten in Frameworks, welche als Hot-Spots realisiert sein müssen.

3.6.2.1 Hot-Spots des Funktionsmodells

Die funktionale Erweiterung einer Managementplattform erfolgt insbesondere über darauf

aufbauendeManagementanwendungen. Dennoch sind teilweise Funktionen der Management-

plattform notwendig, die beispielsweise nicht einem bestimmten MO zugeordnet werden kön-

nen, sondern vielmehr zur Einsicht und Konfiguration der Managementplattform selbst oder

Strukturen des Managements dienen. Diese hier als Plattformfunktionen (abgrenzend zu

MO-spezifischen Funktionen) bezeichneten Methoden erlauben beispielsweise das Anlegen

und Ändern, aber auch das Entfernen von administrativen Domänen als grundlegende orga-

nisatorische Strukturen, von Nutzern und Rollen, die Konfiguration der API oder des SBI der

Managementplattform.
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Ein weiterer Hot-Spot ist die Beschreibung vonManagementfunktionen. Wie in den Szenari-

en gezeigt werden konnte, können diese mit unterschiedlichem Schwerpunkt als Gruppierung

für feingranularere Verantwortlichkeiten, Rollen und damit verknüpften Managementanwen-

dungen definiert werden. Das Abrechnungsmanagement musste beispielsweise im Gegensatz

zum dritten Szenario im ersten und im zweiten Szenario nicht berücksichtigt werden.

3.6.2.2 Hot-Spots des Kommunikationsmodells

Die Unterschiedlichkeit der Szenarien hat gezeigt, dass das NBI bzw. die API der Management-

plattform nicht einheitlich sein kann. Unterschiede ergeben sich beispielsweise aus der Zu-

sammensetzung der gemanagten Infrastruktur und darin konkret umgesetzter FSN-Konzepte.

Beispielsweise kann SDN auf unterschiedliche Art und Weise umgesetzt sein, sei es mittels

OpenFlow oder OVSDB, oder anderen Protokollen und Systemen. Jede Umsetzung bringt un-

terschiedliche Funktionen mit sich, welche sich auch in der API bzw. Funktionalität einer Ma-

nagementplattform manifestieren. Die API muss entsprechend flexibel und erweiterbar sein.

Die Flexibilität des SBI ist zentraler Bestandteil für die Eignung einer Managementplattform

für unterschiedliche Umgebungen. Je nach Szenario ist die Zusammensetzung der gemanag-

ten Infrastruktur stark unterschiedlich und standardisierte APIs, über die MOs darin gema-

nagt werden, existieren praktisch nicht. Die Anbindung von MOs ist jedoch essenziell, weshalb

nur ein erweiterbarer Ansatz hinsichtlich Konnektoren und Schnittstellen aber auch Proto-

kollen und Beschreibungsformaten aufseiten des SBI erfolgreich sein kann. Dazu zählt bei-

spielsweise auch ein geeigneterUmgangmit ParameternundRückgabewerten, jedoch auchmit

unterschiedlichen Authentifizierungsmechanismen (z. B. Basic-Auth, Token-basiert, usw.) der

APIs von MOs. Derartige Aspekte müssen in den Frameworks berücksichtigt werden.

Auch die Datenbankanbindung muss je nach geeigneter Systemarchitektur einer Manage-

mentplattform ebenfalls flexibel sein. Beispielsweise bietet sich in Szenario 1 eine verteilte

Datenbank an, in Szenario 2 dagegen eine zentralisierte. Je nach Szenario können so unter-

schiedliche Datenbanksysteme, beispielsweise anhand Performanzkriterien, Dauerhaftigkeit

der Daten (z. B. transiente oder persistente Datenspeicherung) oder anhand von Verbindungs-

kriterien (z. B. Zentralisierung der Kommunikation oder Zuverlässigkeit der Netzanbindung)

geeignet sein.

Ein weiterer Aspekt, der besonders im Kommunikationsmodell zum Tragen kommt, ist eine

flexible Art und Weise der Authentifizierung und Authentisierung. Je nach Anwendungsfall

können für unterschiedliche Schnittstellen unterschiedliche Systeme herangezogen werden,

beispielsweise über externe Verzeichnisdienste oder über eine direkt integrierte Nutzerver-

waltung.

3.6.2.3 Hot-Spots des Informationsmodells

In den beschriebenen Szenarien wurde deutlich, dass unterschiedliche Bausteine des Infor-

mationsmodells Hot-Spots in FSNs darstellen. Zum einen muss eine Managementplattform für

FSNs die Modellierung vonManagementobjektklassen (MOCs) unterstützen. MOCs müssen

nicht nur szenarienübergreifend, sondern auch innerhalb eines Szenarios stark heterogene

MOs abbilden können.

Daneben gibt es in FSNs eine breite Spanne anManagementbeziehungen. SDN und NFV brin-

gen vor allem Steuerungs- und Systembeziehungen (z. B. ein verteilter Dienst) zwischen MOs

ein, System- und Netzvirtualisierung vor allem Realisierungsabhängigkeiten, die weiter unter-

teilt werden können. Eine Managementplattform muss ein adaptierbares Abhängigkeitsmo-

dell zwischen MOs bieten, das ebenfalls damit verbundene funktionale und organisatorische

Aspekte und Vorgaben implementieren kann. Beispielsweise wird eine VM im NFV-Paradigma

nicht direkt über ihren Hypervisor, sondern über einen darüberliegenden VIM gesteuert.
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Des Weiteren ist ein Funktions- und API-Framework für Systeme in FSNs notwendig. Da-

bei ist die Gleichartigkeit der Funktionalität von komponentenspezifischen FSN-Systemen zu

beachten, die durch unterschiedliche Komponenten-Implementierungen dennoch nicht ein-

heitlich nutzbar sind. Beispielsweise sind Floodlight und Ryu unterschiedliche SDN-Controller

mit unterschiedlichen Attributen und Schnittstellen. Beide unterstützen jedoch die OpenFlow-

Spezifikation eines SDNund teilen sich entsprechend einige darin spezifizierte Funktionen,wie

die Installation eines statischen Flows.

Zwei weitere Hot-Spots betreffen nicht-MO-eigene Informationen: Netzereignisse und -Zu-

stände sowie Alarme. Erstere lassen sich oft nicht als Attribut eines bestimmten MOs im Netz

abbilden (z. B. Status Netz-Topologie oderEreignis eines netzbasiertenDDoS-Angriffs) und gehö-

ren somit nicht zum MOC, müssen jedoch ebenfalls als grundlegende Informationen, mindes-

tens des Performanz- und Sicherheitsmanagements, berücksichtigt werden. Letztere sind ein

wichtiger Bestandteil des Reportings: Alarme sind gemäß [52] fortbestehende Hinweise auf

einen Fehlerzustand. Beide beschreiben szenarienspezifisch unterschiedliche Ausprägungen

von Informationen im Netz.

3.6.2.4 Hot-Spots des Organisationsmodells

Im Organisationmodell gibt es unterschiedliche Ebenen, die abgebildet werden müssen. Die

Szenarien haben verdeutlicht, dass Föderationen und Föderationsbeziehungen in FSNs un-

terschiedlich ausfallen. Diese beeinflussen Verantwortlichkeiten im Netzmanagement wesent-

lich (bspw. zentrales gegen dezentrales Management) und müssen in einemModell in der Ma-

nagementplattform geeignet dargestellt werden.

Innerhalb der Föderation beeinflussen dann Domänenmodelle auf nächster Ebene Verant-

wortlichkeiten am stärksten und sind ein potenziell geeigneter Ansatzpunkt zur Behandlung

unterschiedlicher Organisationskonzepte der Partner. Eine Herausforderung im Umgang mit

administrativen Domänen liegt auch in der Behandlung von Überschneidungen, die in FSNs

durchaus auftreten.

Innerhalb von Domänen spielenNutzer- und Rollenbeschreibungen und schließlich konkre-

te Verantwortlichkeiten bzw.Managementaufgaben eine konkrete Rolle. Diese unterscheiden

sich in einer Föderation beispielsweise bezüglich des Umfangs der personellen Ressourcen (je

weniger IT-Personal zur Verfügung steht, desto grobgranularer können Managementaufgaben

vergeben werden), aber auch wiederum von bei einzelnen Parteien in der Föderation üblichen

Managementansätzen.

3.6.3 Nicht-funktionale Anforderungen

Einige nicht-funktionale Anforderungenwurden bereits ausgehend von allgemeinen Charakte-

ristika von FSNs amAnfang dieses Kapitels in Abschnitt 3.1.2.2 detailliert beschrieben.Weitere,

auf Basis der Szenarien gestellte nicht-funktionaleAnforderungenwerden inden folgendenAb-

sätzen erläutert. Eine Übersicht über alle nicht-funktionalen Anforderungen ist in Tabelle 3.6

mit jeweiliger Zuordnung zu einem der vier Teilmodelle zusammengestellt.

Verteilte Systemarchitektur Die gemanagten IT-Ressourcen sind in FSNs üblicherweise

über mehrere geographische Standorte verteilt, über die sich auch die Managementplattform

als verteiltes System erstreckenmuss. Eine verteilte Managementplattformwurde in allen Sze-

narien berücksichtigt. Die Anforderung ist in den meisten Szenarien von FSNs relevant und

daher wichtig.

Sparsamkeit der API-Kommunikation. Durch die Nutzung öffentlicher, oft durchsatzbe-

schränkter Infrastruktur, ist eine netzressourcenschonende Kommunikation zwischen Ma-

80



3.6. Anforderungen an Frameworks für Managementplattformen in FSNs

nagementplattform und -Anwendungen zu ermöglichen. Dieser Aspekt wurde in Szenario 1

in Abschnitt 3.3.5 begründet. Der Austausch möglichst weniger Daten zur Zweckerfüllung ei-

ner Managementanwendung ist empfehlenswert und ist in vielen Szenarien nicht ausgeprägt

notwendig.

Komponentenagnostischer Zugriff auf MO-Funktionen Eine szenarienübergreifende An-

forderung (insbesondere in Szenario 1 in Abschnitt 3.3.4 verdeutlicht) ist der typ- und komp-

onentenagnostische Zugriff auf MO-Funktionen. Für einen Netzmanager steht in der Regel die

eigentliche Funktion/Steuerungsmöglichkeiten des Netzes im Vordergrund, weniger hingegen

die ausführende Komponente und ihr spezieller Typ (z. B. welche Art von SDN-Controller). An-

dernfalls könnte die Gefahr bestehen, dass derartige Informationen mehr Verwirrung als Nut-

zen bringen, weshalb diese Anforderung als mindestens wichtig eingestuft wird.

Plattformunabhängigkeit. In Szenario 2 (Abschnitt 3.4.4.3) wird die Notwendigkeit nach

Plattformunabhängigkeit von Managementplattformen durch ihre Nutzung auf Patientengerä-

ten und Einplatinencomputern herausgestellt. Eine Plattformunabhängigkeit ist hingegen nur

in speziellen Szenarien wirklich notwendig und kann z. B. durch den Einsatz von Managemen-

tagenten umgangen werden. Die Anforderung ist daher empfehlenswert.

Leichtgewichtigkeit. In Szenario 2 (Abschnitt 3.4.4.3) wurde durch den notwendigen Ein-

satz einer Managementplattforminstanz auf leistungsschwächeren Einplatinencomputern ein

ressourcenschonender Ansatz notwendig. Für ein Framework bedeutet das folglich, dass es ei-

ne grundlegend schlanke Ausgangsbasis und leichtgewichtige Ansätze zur Erweiterung bieten

muss. Da diese Anforderung mehrere Szenarien betreffen kann, wird sie alswichtig eingestuft.

3.6.4 Funktionale Anforderungen

Anders als bei der Ableitung der nicht-funktionalen Anforderungen im vorherigen Abschnitt

stammen die meisten Anforderungen an das Funktionsmodell aus den Szenarien. Eine Zusam-

menfassung bietet Tabelle 3.7. Die Anforderungen werden gemäß ihrer Berücksichtigung im

Kontext vonManagementfunktionen sowie hinsichtlich Anforderungen des Funktionsumfangs

von Managementplattformen gruppiert.

3.6.4.1 Anforderungen im Kontext von Managementfunktionen

Anforderungen im Kontext vonManagementfunktionen beziehen sich in erster Linie auf zu be-

rücksichtigende Aspekte in den Kernprozessen des Netzmanagements. Diesewurden teilweise

im Kontext allgemeiner Gegebenheiten in SNs in Abschnitt 3.1.2.2 beschrieben. Eine weitere

betrifft die Beschreibung von Managementfunktionen:

AdaptierbarkeitManagementfunktionen. Managementarchitekturen berücksichtigen po-

tenziell unterschiedliche oder unterschiedlich gruppierteManagementfunktionen, wie in allen

Szenarien verdeutlicht wurde (vgl. Abschnitte 3.3.2.5, 3.4.4.2 sowie 3.5.2.1).

3.6.4.2 Anforderungen an Plattformfunktionen

Selbstkonfiguration. Wie zuvor in Szenario 1 (Abschnitt 3.3.1.2) sowie in Szenario 2 (vgl.

Abschnitt 3.4.4.3) verdeutlicht wurde, ist eine einfache bzw. automatisierte Konfiguration

von Managementplattforminstanzen notwendig. Ein Framework sollte diese Funktionalität

entsprechend szenarienübergreifend unterstützen. Ein Fehlen der Selbstkonfigurierbarkeit

beeinflusst jedoch das Netzmanagement nicht negativ, wodurch die Anforderung als empfeh-

lenswert eingestuft wird.
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ID Kurzbeschreibung Gewicht Quelle

Anforderungen an das Funktionsmodell

NF.1
Quasi-Echtzeitfähigkeit 3 A

NF.2
Nachvollziehbarkeit von Aktionen 1 A

NF.3
Komponentenagnostischer Zugriff auf MO-

Funktionen

2 S1, S2,

S3

NF.4
Plattformunabhängigkeit 1 S2

NF.5
Leichtgewichtigkeit 2 S2

Anforderungen an das Informationsmodell

NF.6
Datenaktualität 3 A

Anforderungen an das Kommunikationsmodell

NF.7
Logische Zentralisierung 3 A

NF.8
Agentenloses Management 3 A

NF.9
Skalierbarkeit 2 A

NF.10
Resilienz und Fehlertoleranz 3 A

NF.11
Verteilte Systemarchitektur 2 S1, S2,

S3

NF.12
Sparsamkeit der API-Kommunikation 1 S1

NF.13
Sichere Kommunikation 3 A

Anforderungen an das Organisationsmodell

NF.14
Mandantenfähigkeit 3 A

NF.15
Föderationsbeziehungen 2 A

Tabelle 3.6: Nicht-Funktionale Anforderungen an Managementplattformen.

Domänenverwaltung. Die Verwaltung von Domänen spielt in allen Szenarien eine wichtige

Rolle zur Realisierung der Managementaufgabe in Föderationen. Explizit begründet wird die

Anforderung in Abschnitt 3.5.2.2 in Szenario 3, ergänzt umwichtige Aspekte in Abschnitt 3.3.4

in Szenario 1. Die Verwaltung und Übersicht administrativer Domänen als eine der grundle-

gendsten organisatorischen Strukturen in FSNs ist essenziell.

AufgabenbasierteÜbersichtundZugriffsbeschränkung. EinNutzermuss szenarienunab-

hängig eine Übersicht über seine Aufgaben und damit verbundene Managementanwendungen

einsehen können. Eine Aufgabe im Management ist üblicherweise mit der Nutzung einer oder

mehrerer Managementanwendungen verbunden, auf die ein berechtigter Nutzer (basierend

auf seine Aufgaben) zugreifen können muss. So kann sichergestellt werden, dass Zugriffsbe-

rechtigungen imManagement aktuell und sinngemäß sind. DieseAnforderung ist essenziellund

nicht vernachlässigbar.

Anwendungsbereich vonMAPPs. Eine aus Szenario 1 inAbschnitt 3.3.2.6 hergeleitet Anfor-

derung ist die Berücksichtigung privater und föderierter Managementanwendungen. Erstere

werden von Nutzern innerhalb der Föderation zur ausschließlich eigenen Nutzung entwickelt,

Letztere zum allgemeinen Management für alle NMANs. Diese Anforderung ist potenziell in

vielen Szenarien von Bedeutung und daher wichtig.
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Parametrisierung von MAPPs. Um Managementanwendungen hinsichtlich der Erfüllung

einer bestimmten (Teil-) Aufgabe des Managements von FSNs breit nutzen zu könnten, müs-

sen sie an die Umgebung der jeweiligen Domäne anpassbar sein. Eine Unterstützung dieser

Funktionalität in einem Framework für Managementanwendungen berücksichtigt insbeson-

dere solche ähnlich zu Szenario 1 und Szenario 3 (vgl. Abschnitte 3.3.1.1 bzw. 3.5.2.2). Die An-

forderung beeinflusst hingegen Szenarien mit homogeneren Domänen (z. B. Szenario 2) nicht

wesentlich. Entsprechend ist diese Anforderung wichtig.

ZustandsoperationendurchManagementanwendungen. Insbesondere in Szenario1 (vgl.

Abschnitt 3.3.4) ist die Notwendigkeit zur Generierung von Netzereignissen und -Zuständen

und in Szenario 3 (siehe Abschnitt 3.5.5) die Notwendigkeit zur Generierung von MO-Attribu-

tenbeschriebenworden. Für eineManagementplattformmussdieseFunktionuneingeschränkt

und szenarienspezifisch umsetzbar sein. Diese Anforderung ist daher essenziell.

Priorisierter Informationsaustausch. Diese Anforderung spielt insbesondere basierend

auf Szenario 2 (Abschnitt 3.4.5) und FSN-Umgebungen mit unsicherer und qualitativ schlech-

ter Konnektivität geographisch verteilter Ressourcen eine Rolle. Durch eine Priorisierung im

Austausch von Managementinformationen kann dann die Effektivität der Managementplatt-

form besser aufrechterhalten werden, indem hochrelevante Informationen bevorzugt werden.

Die Anforderung ist empfehlenswert, da sie vor allem auf eine Optimierung des Betriebs abzielt.

Manipulationsschutz der Plattform. Die Notwendigkeit zum Manipulationsschutz der

Plattform ist in allen Szenarien/FSNs gegeben, in denen potenziell vertrauensunwürdige Part-

ner (vgl. Anforderung Vertrauensaspekte) Teil der Föderation sind. Dies ist durch Szenario 2

(Abschnitt 3.4.4.3) beispielhaft verdeutlicht, in dem Patienten für Versorgungsdienste Teil der

Föderation werden. Diese Anforderung ist daher wichtig.

ID Kurzbeschreibung Gewicht Quelle

Anforderungen im Kontext von Managementfunktionen

F.1
Automatisierung der Kernprozesse 3 A

F.2
Adaptierbarkeit Managementfunktionen 2 S1, S2,

S3

Anforderungen an Plattformfunktionen

F.3
Unterbrechungsfreier Betrieb 2 A

F.4
Selbstkonfiguration 1 S1, S2

F.5
Domänenverwaltung 3 S1, S2,

S3

F.6
Aufgabenbasierte Übersicht und Zugriffsbeschrän-

kung

3 S1, S2,

S3

F.7
Anwendungsbereich von MAPPs 2 S1

F.8
Parametrisierung von MAPPs 2 S1, S2,

S3

F.9
Zustandsoperationen durch Managementanwendun-

gen

3 S1, S3

F.10
Priorisierter Informationsaustausch 1 S2

F.11
Manipulationsschutz der Plattform 2 S2

Tabelle 3.7: Anforderungen an das Funktionsmodell.
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3.6.5 Anforderungen an die Umsetzung des Informationsmodells

Die Szenarien verdeutlichen verschiedene Arten von Informationen, die zumManagement von

FSNs notwendig sind. Frameworks des Informationsmodells müssen besonders die benutzer-

definierte Definition vonMOCs, Managementbeziehungen und Netzereignisse sowie -zustände

berücksichtigen. Eine Gesamtübersicht über Anforderungen an das Informationsmodell ist in

Tabelle 3.8 gezeigt. Szenarienübergreifende Anforderungen an das Informationsmodell wer-

den in den folgenden Abschnitten für das jeweilige Teilmodell beschrieben.

3.6.5.1 Anforderungen an MOCs

Modellierbarkeit FSN-spezifischerMO-Typen. Wie vor allem inAbschnitt 3.3.3 imKontext

von Szenario 1 näher beschrieben wurde, jedoch szenarienübergreifend gültig ist, ist die Mo-

dellierbarkeit vonMOC-Typenwesentlich in FSNs.Wie in den Szenarien gezeigtwerden konnte

(siehe Abschnitte 3.3.3.1 und 3.4.5.1), sind MOs in FSNs nicht standardisiert und ein Kompo-

nententyp ist oft unterschiedlich implementiert. Eine Managementplattform muss mit dieser

Heterogenität umgehen können. Die Anforderung ist daher essenziell.

NormalisierungvonMO-Funktionen. DieseAnforderung istmit der nicht-funktionalenAn-

forderung nach einem komponentenagnostischen Zugriff auf MO-Funktionen verbunden. Der

Bedarf dazu wurde insbesondere in Szenario 1 beschrieben (Abschnitt 3.3.3), jedoch ist diese

Anforderung dennoch szenarienübergreifend relevant undwird daher als essenziell eingestuft.

Abbildung von IT-Ressourcen-Besitz. Eine Voraussetzung zur Berücksichtigung von Ver-

trauensaspekten ist die Abbildung von Besitz-Abhängigkeiten zwischen IT-Ressourcen und

Partnern. Beispielsweise wie in Szenario 1 (Abschnitt 3.3.2.2) gezeigt, ist es möglich, dass ein

Partner bestimmte Anwendungen nur auf eigenen oder vertrauenswürdigen Systemen betrei-

benmöchte. Diese Anforderung wird szenarienübergreifend von Bedeutung sein und ist daher

essenziell.

MO-Register. Die Grundlage für die Managebarkeit eines Netzes, gerade in einem Szenario

mit vielen Parteien, ist eine Übersicht über zu managende Dienste und Ressourcen (vgl. Ab-

schnitt 3.3.1.2). Diese Anforderung ist szenarienübergreifend von hoher Bedeutung und daher

essenziell.

3.6.5.2 Anforderungen an Managementbeziehungen

Modellierbarkeit von Managementbeziehungen. Wie über alle Szenarien deutlich wur-

de, bestehen unterschiedlichste Managementbeziehungen zwischen MOs. Dieser Aspekt wird

darüber hinaus innerhalb eines Szenarios in Abschnitt 3.5.1.2 im Kontext des dritten Szena-

rios explizit erklärt. Managementbeziehungen müssen in einer Managementplattform an die

Gegebenheiten im jeweiligen Szenario definiert werden können. Die Anforderung gilt szenari-

enunabhängig und ist essenziell.

Berücksichtigung der Abhängigkeit von Netzen und Netzkomponenten. Durch die in

FSNs auftretende Vielschichtigkeit der Virtualisierungmüssen diese vertikalen Abhängigkeiten

erfasst werden. MOs und Netzfunktionen basieren nicht selten auf darunterliegenden Netz-

funktionen, wodurch Störungen eines MOs alle darüberliegenden Schichten stark beeinflussen

können. Insbesondere imFehler- als auch im Sicherheitsmanagement sind derartige Abhängig-

keiten von großer Bedeutung, welche im Informationsmodell darstellbar sein müssen. Diese

Anforderung ist daher essenziell.
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Berücksichtigung von Managementbeziehungen Die Abhängigkeit zwischen MOs spielt,

wie durchdie Szenarien verdeutlichtwerdenkonnte, in FSNs eine besonders großeRolle. Virtu-

elle Systeme werden durch VIRS realisiert, durch wiederum andere Systeme in verschiedenen

Ebenen orchestriert und je nach Funktion (zentralisiert) gesteuert. Das Informationsmodell

muss derartige Aspekte szenariounabhängig abbilden können, um eine Grundlage für entspre-

chende Funktionalität ihrer Behandlung bereitzustellen. Diese Anforderung ist essenziell, da

die Nicht-Berücksichtigung zu grober Fehlkonfiguration führen kann.

3.6.5.3 Anforderungen an Netzereignisse und -Zustände

Modellierbarkeit vonNetzereignissenund -Zuständen. Ebenfalls szenariounabhängig es-

senziell ist die Notwendigkeit der Beschreibung von Ereignissen und Zuständen (zusammenge-

fasst als Netzinformationen), die üblicherweise keinMO-Attribut darstellen. IhreModellierung

muss anwendungsfallspezifisch unbedingt möglich sein.

Modellierbarkeit von Alarmen. Gleiches wie für Netzereignisse und -Zustände gilt eben-

falls für Alarme und Notifikationen (wie bereits in Abschnitt 3.6.2.3 beschrieben).

Normalisierung von Netzinformationen. Wie beschrieben, können Netz-Ereignisse und

Zustände anwendungsfallspezifisch praktisch beliebig detailliert beschrieben werden. Bei-

spielsweise können SDN-Controller oft die Netztopologie abbilden, stellen diese jedoch in

unterschiedlichen Formaten dar. Ein Framework muss die Möglichkeit bieten, gleichartige In-

formationen in eine normalisierte Form zusammenzuführen. Diese Normalisierung bildet eine

essenzielle Grundlage für darauf aufbauende einheitliche Zugriffe, Auswertungen und folglich

automatische Abläufen.

Abhängigkeit von Ereignissen zu MOs. Eine weitere Anforderung hinsichtlich Netzinfor-

mationen, Ereignissen und Zuständen ist die Modellierbarkeit der Abhängigkeit zwischen die-

senundMOs. Beispielsweise, auchwenndiese an sich Informationenunabhängig vonMOs sind,

helfen mögliche anwendungsfallspezifische Abhängigkeiten bei der Einordnung und Auswer-

tung. Beispielsweise ist die Quelle eines Ereignisses wichtig, um den Kontext einzuschätzen.

Diese Anforderung ist ebenfalls als essenziell eingestuft.

3.6.6 Anforderungen an die Umsetzung des Kommunikationsmodells

Anforderungen an das Kommunikationsmodell werden in an die Systemarchitektur einer Ma-

nagementplattform, an ihre API gerichtete sowie an ihr SBI gerichtete Anforderungen grup-

piert. Alle Anforderungen sind in Tabelle 3.9 zusammengefasst.

3.6.6.1 Anforderungen an die Systemarchitektur

Flexibilität der Architektur. Eine Managementplattformmuss eine an das zu unterstützen-

de Szenario geeignete Architektur aufweisen können. So ist oft eine Umsetzung als verteiltes

System aufgrund der geographischen Verteilung sinnvoll (vgl. in Szenario 1, Abschnitt 3.3.5

bzw. Szenario 3 in Abschnitt 3.5.1.2). Die konkrete Umsetzung muss jedoch möglichst flexibel

sein. Diese Anforderung wird für die meisten FSN-Szenarien von Bedeutung sein und ist daher

wichtig.

Schnittstelle zu Managementanwendungen (API). Eine Managementplattform dient in

erster Linie als geeignete Infrastruktur für Managementanwendungen – auch in FSNs. Sie ist

daher essenziell. Anforderungen an eine geeignete Schnittstelle zu Managementanwendungen

werden in Abschnitt 3.6.6.2 beschrieben.
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ID Kurzbeschreibung Gewicht Quelle

Teilmodellübergreifende Anforderungen

I.1
Berücksichtigung von Ressourcenabhängigkeiten 3 A

I.2
Geographische Ressourcenverteilung 2 A

Anforderungen an MOCs

I.3
Adressierbarkeit von MOs 3 A

I.4
Modellierbarkeit FSN-spezifischer MO-Typen 3 S1, S2,

S3

I.5
Normalisierung von MO-Funktionen 3 S1, S2,

S3

I.6
Abbildung von IT-Ressourcen-Besitz 3 S1, S2,

S3

I.7
MO-Register 3 S1

Anforderungen an Managementbeziehungen

I.8
Modellierbarkeit von Managementbeziehungen 3 S1, S2,

S3

I.9
Berücksichtigung der Abhängigkeit von Netzen und

Netzkomponenten

3 S1, S2,

S3

I.10
Berücksichtigung von Managementbeziehungen 3 S1, S2,

S3

Anforderungen an Netzereignisse und -Zustände

I.11
Modellierbarkeit vonNetzereignissen und -Zuständen 3 S1, S2,

S3

I.12
Modellierbarkeit von Alarmen 3 S1, S2,

S3

I.13
Normalisierung von Netzinformationen 3 S1, S2,

S3

I.14
Abhängigkeit von Ereignissen zu MOs 3 S1, S2,

S3

Tabelle 3.8: Anforderungen an das Informationsmodell.

Schnittstelle zur Infrastruktur (SBI). Auch wenn die Art der an eine Managementplatt-

form angebundenen gemanagten Komponenten sich in FSNs im Gegensatz zu herkömmlichen

Netzen geändert hat (d. h. stark zentralisiert, generell stark über Zwischensysteme), ist eine

Schnittstelle zur gemanagten Infrastruktur unbedingt notwendig und daher essenziell. Die An-

forderungen an das diese Aufgabe erfüllende SBI werden in Abschnitt 3.6.6.3 beschrieben.

Adaptierbarkeit des Informationsaustauschmodells. Wie in den Szenarien erkennbar, ist

die Kommunikation zwischen geographisch verteilten Standorten in FSNs unterschiedlich: Bei-

spielsweise ist sie in Szenario 1 eher querkommunikativ, hingegen in Szenario 2 stark zentra-

lisiert (Klinikum-RZ als zentraler Punkt des Managements). Eine Managementplattform kann

zur Optimierung der Kommunikation ebenfalls eine Synchronisation der einzelnen Instanzen

gemäß dem gegebenen Austauschmodell umsetzen. Diese Anforderung ist daher als empfeh-

lenswert anzusehen.

Integrierbarkeit vonAgenten. AuchwennAgenten in FSNs allgemein nichtmehr unbedingt

notwendig sind, wird vor allem in Szenario 2 (vgl. Abschnitt 3.4.4.3) deutlich, dass Kleinst-

Rechenzentren wie das MedG oft nicht genug Leistung mitbringen, um eine voll-umfangreiche

Instanz einer Managementplattform auszuführen. In diesem Fall kann ein leichtgewichtigeres
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Agentensystem diese Problematik beheben. Der Agentmuss jedoch Teil derManagementinfra-

struktur sein, das zur Überwachung und Steuerung genutzt werden kann. Auch wenn dieser

Aspekt vor allem in Szenario 2 erkennbar ist, sind analoge Fälle für viele weitere Szenarien vor

allem mit IoT-Fokus denkbar und die Anforderung folglich wichtig.

Flexibilität der Datenbankanbindung. Wie als Kontrast der Szenarien 1 und 3 mit einem

idealerweise verteilten Datenbanksystem und Szenario 2mit einem geeigneterweise zentralen

Datenbanksystem verdeutlich wird, ist die Datenbankanbindung szenarienspezifisch geeignet

umzusetzen. Allein gemäßderHot-Spot-Analyse stellt dieDatenbankanbindung einen flexiblen

Teil dar, welcher durch das Framework geeignet unterstützt werdenmuss, wodurch die Anfor-

derung als mindestens wichtig eingestuft werden muss.

Dritt-Managementplattformen. Eine in Abschnitt 3.5.1.1 durch Szenario 3 motivierte An-

forderung an Managementplattformen in FSNs ist die Berücksichtigung von Dritt-Manage-

mentplattformen als Akteur im Netzmanagement. Die Anforderung ist jedoch nur in speziellen

Szenarien von Bedeutung, wodurch sie als empfehlenswert betrachtet wird.

3.6.6.2 Anforderungen an die API

Die API als spezieller Teil des Kommunikationsmodells fungiert mindestens als Schnittstelle

zwischen Managementplattform und Managementanwendungen. Anforderungen an die API

sind als Teil der Tabelle 3.9 zusammengefasst.

Erweiterbarkeit der API. Je nach FSN-Umgebung ist ein unterschiedlicher Funktionsum-

fang einer Managementplattform notwendig, welcher sich ebenfalls in der API widerspiegeln

muss, damit Managementanwendungen diese nutzen können. Dazumuss die API eines Frame-

works für Managementplattformen je nach Anwendungsfall anpassbar bzw. erweiterbar sein.

Diese Anforderung ist essenziell für die Eignung eines Designs für Managementplattformen in

FSNs.

Netzzugriff auf API. Ein FSN zeichnet sich praktisch immer durch eine geographische Ver-

teilung von Ressourcen aus, die ebenfalls in der Regel von unterschiedlichen Orten und Netzen

aus genutzt werden: Beispielsweise von den jeweiligen Standorten der Partnerorganisationen.

Eine szenarienübergreifende Größe imManagement von FSNs ist daher eine breite netzbasier-

te Zugreifbarkeit auf die API der Managementplattform. Diese Anforderung ist essenziell.

Netzunabhängiger Zugriff auf API. In Szenario 2 (Abschnitt 3.4.6) hat sich jedoch noch die

Notwendigkeit nach einer netzunabhängigen API-Lösung verdeutlicht. In einigen Szenarien

und Anwendungsfällen wird eine zuverlässige und performante Anbindung zwischen MAPPs

und einer Managementplattform benötigt. Beispielsweise bei kritischen zeitgesteuerten oder

ereignisgesteuerten Kontrollmaßnahmen. Auch hier muss ein Framework geeignete Bausteine

zur Realisierung einer netzunabhängige API bereitstellen können, weshalb diese Anforderung

wichtig ist.

Push- undPull-Mechanismen. Push- und Pull-Mechanismen sind ein fester Bestandteil vie-

ler Szenarios – Push-basierte Kommunikation üblicherweise auch in Verbindung mit Benach-

richtigungen (vgl. insb. Szenario 2 Abschnitt 3.4.6). Ein Framework muss beide Richtungen

des Verbindungsaufbaus im Rahmen der Kommunikation zwischen Managementanwendun-

gen undManagementplattformberücksichtigen und auch hinsichtlich der Erweiterbarkeit (vgl.

Anforderung Erweiterbarkeit der API) unterstützen. Diese Anforderung ist daher essenziell.
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ID Kurzbeschreibung Gewicht Quelle

Anforderungen an die Systemarchitektur

K.1
Flexibilität der Architektur 2 S1, S2,

S3

K.2
Schnittstelle zu Managementanwendungen (API) 3 S1, S2,

S3

K.3
Schnittstelle zur Infrastruktur (SBI) 3 S1, S2,

S3

K.4
Adaptierbarkeit des Informationsaustauschmodells 1 S2

K.5
Integrierbarkeit von Agenten 2 S2

K.6
Flexibilität der Datenbankanbindung 2 S1, S2,

S3

K.7
Dritt-Managementplattformen 1 S3

Anforderungen an die API

K.8
Erweiterbarkeit der API 3 S1, S2,

S3

K.9
Netzzugriff auf API 3 S1, S2,

S3

K.10
Netzunabhängigkeit 2 S2

K.11
Push- und Pull-Mechanismen 3 S1, S2,

S3

K.12
Zustandsbehaftete Kommunikation 1 S1

K.13
Bulk-Funktion 1 S1

K.14
Sichere Kommunikation 3 S1, S2,

S3

K.15
Authentifizierung und Autorisierung API 3 S1, S2,

S3

Anforderungen an das SBI

K.16
Erweiterbarkeit hinsichtlich Protokolle 2 S1, S2,

S3

K.17
Erweiterbarkeit hinsichtlich Austauschformate 2 S1, S2,

S3

K.18
Push- und Pull-Mechanismen 3 S1, S2,

S3

K.19
Authentifizierung und Autorisierung SBI 3 S1, S2,

S3

K.20
Sichere Kommunikation 3 S1, S2,

S3

Tabelle 3.9: Anforderungen an das Kommunikationsmodell.

Zustandsbehaftete Kommunikation. Die Anforderung nach zustandsbehafteter Kommuni-

kation ist vor allem in Szenario 1 (Abschnitt 3.3.5) notwendig, umdieNetzauslastung undKom-

munikation zwischen MAPPs und Managementplattform geringer zu halten. Die Anforderung

trägt zu einemressourcenschonendenAnsatz bei und ist daher auch in anderenSzenariennütz-

lich. Ihre Umsetzung ist daher empfehlenswert.

Bulk-Funktion. Nicht nur zustandsbehaftete Kommunikation, sondern ebenfalls Bulk-Infor-

mationsaustauschund -Funktionenwurde in Szenario 1 (vgl. Abschnitt 3.3.5) für eine effiziente
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Kommunikation identifiziert. Auch hier ist die Optimierung der Plattform im Vordergrund; die

Anforderung ist folglich empfehlenswert.

Sichere Kommunikation API. Eine Anforderung, die insbesondere für breit über das Netz

zugreifbare APIs wichtig ist, ist eine sichere Kommunikation. Dabei dürfen weder Informatio-

nen von unautorisierten Dritten eingesehen werden können (Vertraulichkeit), noch manipu-

lierbar sein (Integrität). Diese Anforderung ist szenarienübergreifend notwendig und als es-

senziell eingestuft, da ausgetauschte Managementinformationen äußerst schützenswert sein

können.

Authentifizierung und Autorisierung API. Zugriffe auf die API müssen authentifiziert und

hinsichtlich ihrer Zugriffsrechte geprüft werden. Auch diese Anforderung ist szenarienüber-

greifend von großer Bedeutung, insbesondere in Szenarien mit sehr hohem Schutzbedarf der

Informationen, wie in Szenario 2. Diese Anforderung ist essenziell, da eine sichere Authentifi-

zierung eine Basis für die Mandantenfähigkeit eines Systems darstellt.

3.6.6.3 Anforderungen an das SBI

Die SBI verbindet eine Managementplattform mit der gemanagten Infrastruktur. Anforderun-

gen an diese in FSN werden folgend aus den Szenarien abgeleitet. Eine Übersicht ist in Tabel-

le 3.9 gezeigt.

Erweiterbarkeit hinsichtlich Protokolle. Wie bereits in den Szenarien deutlich wurde, ist

eine Erweiterbarkeit der SBI hinsichtlich nutzbarer Protokolle wichtig. MOs in FSNs nutzen in

ihrer API meist kein standardisiertes Protokoll, wodurch das SBI unterschiedliche gängige und

aber auch unübliche Protokolle unterstützenmuss. Diese Anforderung istwichtig, da sie nur in

speziellen, sehr homogenen FSNs nicht notwendig ist.

Erweiterbarkeit hinsichtlich Austauschformate. Nicht nur die Erweiterbarkeit von Proto-

kollen, sondern mindestens genauso wichtig ist die Erweiterbarkeit der SBI hinsichtlich Aus-

tauschformaten. Auch hier ist die Anforderung als wichtig zu erachten.

Push- und Pull-Mechanismen. In FSNs muss sich eine Managementplattform nach den

Funktionen von MOs des gemanagten Netzes richten. Diese stellen üblicherweise eine fixe API

oder anderweitige Schnittstelle bereit und bieten ganz unterschiedlich Umsetzungen einer

Push- oder Pull-basierten Übertragung an. Entsprechend muss auch eine Managementplatt-

form in FSNs das Gegenstück dazu anbieten können. Die Anforderung ist daher essenziell.

Authentifizierung und Autorisierung SBI. Die Sicherheit einer FSN-Umgebung hängt (wie

beispielsweise in Anforderung 3.3.5 beschrieben, jedoch auch in den anderen Szenarien rele-

vant) insbesondere auch von einer Anbindung mit authentifizierten MOs an die Management-

plattform ab. Angreifer könnten ein kompromittiertes System in das gemanagte FSN integrie-

ren und an die Managementplattform einbinden und gefälschte Informationen über den Zu-

stand der FSN-Umgebung senden, wodurch automatisch ungeeignete Steuerungsmaßnahmen

provoziert werden könnten. Auch wenn nicht alle MOs in FSNs Authentifizierungsmechanis-

men unterstützen, muss zumindest eine Managementplattform bereits solche anbieten und

Autorisierungsmechanismen vorsehen. Die Anforderung ist daher als essenziell anzusehen.

Sichere Kommunikation SBI. Die Anbindung zwischen Managementplattform und MOs

muss zudem im Sinne einer gewährleisteten Vertraulichkeit und Integrität sicher gestaltet

sein, sofern MOs diese unterstützen. Auch diese Anforderung ist generell aus allen Szenarien

motiviert, besonders jedoch für solche mit sehr sensiblen Informationen wie in Szenario 2

beschrieben. Die Anforderung ist als essenziell anzusehen.
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3.6.7 Anforderungen an die Umsetzung des Organisationsmodells

Das Organisationsmodell ist unter speziellem Fokus auf Föderationen von besonderer Bedeu-

tung im Management. Im Folgenden werden aus den Szenarien abgeleitete Anforderungen an

ein szenarienübergreifendes Organisationsmodell in FSNs abgeleitet und in Tabelle 3.10 zu-

sammengefasst. Die Anforderungen sind gruppiert nach Schwerpunkten in der Gesamtfödera-

tion als auch für domänenspezifische Aspekte.

ID Kurzbeschreibung Gewicht Quelle

Anforderungen im föderierten Kontext

O.1
Heterogene Managementkonzepte 2 A, S1,

S3

O.2
Administrative Domänen 2 A

O.3
Zugriffssteuerung 3 S1, S2,

S3

O.4
Nutzer- und Funktionskennungen 3 S1, S2,

S3

O.5
Flexibilität 2 S1

O.6
Zugriffsrechte Managementanwendungen 3 S1, S2,

S3

O.7
Funktionale Aufgabenorganisation 3 S1, S2,

S3

O.8
Netzweite Vorgaben 2 S1, S3

O.9
Organisatorische Übersicht 2 S1

Anforderungen an Domänenmodelle

O.10
Domänenüberschneidungen 3 A, S1

O.11
Domänenspezifische Rollen und Aufgaben 2 S1, S3

O.12
Koordination domänenübergreifender Aktivitäten 3 S1, S2,

S3

O.13
Zentrale bzw. dezentrale Verwaltung von Domänen 2 S1, S2

O.14
Domänenspezifische Organisation 3 S1

Tabelle 3.10: Anforderungen an das Organisationsmodell.

3.6.7.1 Anforderungen im föderierten Kontext

Zugriffsteuerung. Eine Managementplattform verwaltet alle Managementinformationen

und bietet alle notwendigen Managementfunktionen. Der Zugriff darauf muss eine in Födera-

tionen geeignete Zugriffskontrolle durchführen und alle zentralen organisatorischen Aspekte

wie Föderationsbeziehungen (z. B. Vertrauen zwischen Parteien, Kunden- und Anbieterbezie-

hung, etc.), Domänen und Zuständigkeiten berücksichtigen. Die Anforderung ist szenarien-

übergreifend notwendig und daher essenziell.

Nutzer- und Funktionskennungen. Die Anforderung nach Nutzer und Funktionskennun-

gen begründet sich aus dem nutzerzentrierten Management in FSNs. Neben Nutzern stehen

Anwendungen zur Automatisierung, beispielsweise dem zyklischen Versenden von Überwa-

chungsdaten oder der Überprüfung und Forcierung von Richtlinien im Netz im Mittelpunkt.

Für beide Nutzer, aber auch Funktionen, werden Entitäten benötigt. Die Anforderung ist essen-

ziell.
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Flexibilität. Die Organisation muss flexibel gestaltbar sein. Eine Zuständigkeitsverteilung

in FSNs und Teilnetzen darin muss auch feingranular und schnell verteilt werden können,

um lokal eingerichtete Schatten-IT (d. h., jeweils selbstbetriebene Dienste, vgl. Szenario 1

Abschnitt 3.3.2.2) durch einzelne Partner zu vermeiden. Die Anforderung ist nicht in allen

Szenarien relevant und daher als wichtig eingestuft.

Zugriffsrechte Managementanwendungen. Die Zugriffsrechte von Managementanwen-

dungen auf Funktionen der Managementplattform müssen fallspezifisch festlegbar sein. Die

Zugriffsrechte sollten derart konfiguriert werden, dass Nutzer der Managementanwendungen

die damit verbundenen Aufgaben im Management erfüllen können, ihre Rechte nicht aber die

Zugriffsrechte eines Nutzers unautorisiert erweitern. Die Anforderung ist in allen Szenarien

notwendig und daher essenziell.

Funktionale Aufgabenorganisation. Aufgaben und damit verbundene Berechtigungen

müssen in großen FSNs, vor allem durch die weitere Ordnung durch Domänen einfach or-

ganisierbar sein. In den Szenarien wurde gezeigt, dass Aufgaben geeignet durch funktionale

Bereiche gegliedert werden können. Jeder Nutzer kann dann, je nach Assoziation zum jewei-

ligen Aufgabenbereich, bestimmte damit verknüpfte MAPPs nutzen. Lediglich die Ausprägung

der funktionalen Bereiche kann je nach Fokus variieren. Sie müssen variabel definierbar sein.

Die Anforderung ist daher essenziell.

Netzweite Vorgaben. Organisationsstrukturen wie Strukturen zur funktionalen Aufgaben-

gliederung müssen im Sinne einer gemeinsamen Nutzung des Netzes für alle Domänen vor-

gegeben werden können. Eine gewisse optionale Kontrolle des Managements ist daher trotz

mehrerer Partner, Ziele und Aufgaben sinnvoll, wie beispielsweise in Szenario 1 beschrieben

wurde (vgl. Abschnitt 3.3.1.1). Die Anforderung ist daher wichtig.

Organisatorische Übersicht. Gerade in komplexen FSNs ist für jeden Nutzer eine Übersicht

über seine Verantwortlichkeiten, von ihm abhängige administrativen Domänen, Gruppen und

Aufgaben notwendig, wie in Szenario 1 deutlich wurde (vgl. Abschnitt 3.3.2.3). In kleineren

Szenarien (z. B. Szenario 3) ist diese Anforderung weniger relevant, wodurch die Anforderung

als wichtig eingestuft ist.

3.6.7.2 Anforderungen an Domänenmodelle

Domänenspezifische Rollen und Aufgaben. Nicht jede Rolle und Aufgabe im Netzmanage-

ment ist notwendigerweise in jeder Domäne vertreten. Wie besonders in Szenario 2 (Ab-

schnitt 3.4.4.2) beschrieben, können sich Domänen auch stark in dem darin umzusetzenden

Aufgabenbereich unterscheiden. Auch in Szenario 3 (Abschnitt 3.5.2.2)wurden Aufgaben eines

MOaufmehrereDomänen aufgeteilt. DerartigeAspektemüssen in einerManagementplattform

und auch in dafür geeignete Frameworks berücksichtigt werden. Da diese Anforderung nicht

uneingeschränkt domänenübergreifend, jedoch in vielen Fällen relevant ist, ist sie als wichtig

eingestuft.

Zentrale bzw. dezentrale Verwaltung von Domänen. Szenario 1 und Szenario 2 unter-

scheiden sich vor allem in dem Aspekt der Domänenverwaltung stark voneinander. In Sze-

nario 1 (siehe Abschnitt 3.3.2.3) und Szenario 3 (siehe Abschnitt 3.5.2.1) können Domänen

beispielsweise auch anwendungsfallabhängig für einen konkreten Nutzer oder einer kooperie-

renden Gruppe von Nutzern flexibel erstellt werden. In Szenario 2 ist die Struktur hingegen

klar zentral und praktisch unveränderlich vorgegeben. Ein Framework /Design für Manage-

mentplattformen in FSNs muss daher beide Ansätze unterstützen können. Die Anforderung ist

daher wichtig.
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Koordination domänenübergreifender Aktivitäten. Wie bereits auch in den allgemeinen

Charakteristika von FSNs amAnfang dieses Kapitels beschrieben, setzen sich FSN üblicherwei-

se aus vielen Virtualisierungsschichten zusammen. Diese sind ebenfalls in den organisatori-

schen Aspekten (wie in Szenario 1 in Abschnitt 3.3.1.1 gezeigt) überaus relevant, da potenzi-

ell dadurch ebenfalls Domänen aufeinander aufsetzen und somit Abhängigkeiten schaffen. Der

Ausfall einer virtuellen IT-Ressource auf einer Ebene kann potenziell darauf aufbauende Res-

sourcen undDomänenkomplett abschalten. Vor allem für kritischeUpdates,Wartungsarbeiten,

usw. muss daher eine domänenübergreifende Organisation stattfinden, um eine Kaskadierung

von Problemen und z. B. Ausfällen handhabbar zumachen. Diese Anforderung ist essenziell und

in allen Szenarien zu berücksichtigen.

Domänenspezifische Organisation. Gegenüber netzweiten Vorgaben sollte auch die Orga-

nisation und Verwaltung von Domänen über domänenspezifische Vorgaben beschreibbar sein.

Teilweise gibt es in Szenarien einen Besitzer einer Domäne, der diese eingerichtet hat. Weitere

nachträglich eingefügte Manager sollten daher beispielsweise in ihren Managementaufgaben

eingeschränkt werden, um zu breit gestreute, unklar gestaltete Berechtigungen zu vermeiden,

wie es in stark heterogenen Domänen wie in Szenario 1 notwendig ist (vgl. Abschnitt 3.3.2.6).

Diese Anforderung ist entsprechend essenziell.

3.6.8 Anforderungen an die frameworkspezifische Umsetzung

In den letzten Abschnitten wurden zentrale Anforderungen betreffend eines geeigneten De-

signs vonManagementplattformen für szenarienübergreifende Anwendungsfälle von FSNs be-

schrieben. Daneben wurden in Abschnitt 3.1.2.2 weitere Anforderungen betreffend der frame-

workspezifischen Umsetzung beschrieben. Diese werden analog zu den vorherigen Kategorien

von Anforderungen in Tabelle 3.11 zusammengefasst.

ID Kurzbeschreibung Gewicht Quelle

U.1
Dokumentation 1 A

U.2
Unterstützung der Implementierung 1 A

U.3
Langlebigkeit des Frameworks 2 A

U.4
Erweiterbarkeit des Frameworks 2 A

U.5
Grad der Designfreiheit 1 A

U.6
Nutzerfreundlichkeit 2 A

Tabelle 3.11: Anforderungen an die Umsetzung der Frameworks.

3.6.9 Zusammenfassung der Kernanforderungen

In jedem der vier Teilmodelle wurden durch die allgemeinen Charakteristika des Betriebs und

der Szenarien Anforderungsschwerpunkte herausgearbeitet, die im Management von FSNs im

Vordergrund stehen. Anforderungen an das Funktionsmodell adressieren insbesondere eine

Automatisierung und Echtzeitfähigkeit von Managementkernprozessen, die durch die Größe

und Dynamik der Netze und darin zu verarbeiteten Daten aufkommen. Darüber hinaus ist die

Adaptierbarkeit von Managementfunktionen notwendig, die sich szenarienspezifisch ändert.

Im Informationsmodell erfordert die hohe Dynamik durch die vielen Parteien eine unbeding-

te Datenaktualität als Grundlage für Managemententscheidungen. Außerdem führt der Föde-

rationsaspekt zur Erhöhung der Heterogenität der gemanagten IT-Infrastruktur, wodurch eine

starre Definition von MOCs, Managementbeziehungen und Netzereignissen und -Status nicht

szenarienübergreifend zweckdienlich ist. Sie müssen eine hohe und einfache Adaptierbarkeit
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unterstützen und können kaum eingeschränkt werden – anders als beispielsweise Teilspezi-

fika des Organisationsmodells. Das Informationsmodell nimmt daher eine Schlüsselrolle im

Netzmanagement von FSNs ein, wie die allgemein sehr hohe Gewichtung der Anforderungen

verdeutlicht. Im Kommunikationsmodell beeinflusst die Heterogenität ebenfalls Schnittstel-

lencharakteristika: Das SBI muss die Anbindung heterogener MOs und die API die Bereitstel-

lung von Management- und MO-Funktionen unterstützen. Ein weiterer Aspekt ist die Unter-

stützung einer flexiblen szenarienspezifisch geeigneten (in der Regel verteilten) Architektur

einerManagementplattform. Damit verbunden ist auch die sichere Umsetzung von Schnittstel-

len. Im Organisationsmodell ist vor allem die Modellierbarkeit von organisatorischen Struk-

turen wie Parteien, Domänen, Aufgaben und Zuständigkeiten notwendig. Diese müssen auch

entsprechend in Mechanismen zur Zugriffskontrolle in einem modellübergreifenden Ansatz

zum Informationsmodell berücksichtigt werden können. Ein außerdem zu berücksichtigender

Aspekt sind heterogeneManagementkonzepte der Föderationsparteien. Das Organisationsmo-

dell nimmt neben dem Informationsmodell einen weiteren Schwerpunkt im Management von

FSNs ein, um den Aspekt der Föderation entsprechend zu berücksichtigen.
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FSNs setzen sich aus unterschiedlichen Teilbereichen zusammen und werden in vielen An-

wendungsfällenwie demCloud-Computing genutzt. Dementsprechend existieren zahllose ver-

wandte Konzepte und Implementierungen von Plattformen zur Überwachung und Steuerung

ähnlicherNetze. In Abschnitt 4.2wird auf einige relevante Standardsmit Relevanz für FSNs ein-

gegangen. Sie behandeln meist nicht alle vier Teilmodelle von Managementarchitekturen, son-

dern nur einzelne Teilbereiche. Den Hauptteil dieses Kapitels bildet die Bewertung bestehen-

der Managementplattformen aus dem Bereich SDN in Abschnitt 4.3, aus dem Bereich NFV in

Abschnitt 4.4 sowie paradigmenübergreifend in Abschnitt 4.5. Eine Gegenüberstellung und Be-

wertung wird schließlich in Abschnitt 4.6 vorgenommen. Für die relevantesten bestehenden

Plattformenwird die Erfüllung der Anforderungen in Tabelle 4.1 amEnde dieses Kapitels über-

sichtlich zusammengefasst.
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4.1 Kriterien zur Auswahl der untersuchten Vorarbeiten

In dieser Analyse bestehender Vorarbeiten wird der Fokus auf bestehende Standards, beson-

ders aber auf Konzepte und Plattformen gelegt. Grundvoraussetzung ist die Erfüllung der fol-

genden Kriterien:

1. Sie haben einen erkennbaren ganzheitlichen Bezug zu SNs.

2. Sie berücksichtigen Föderationen oder Teilaspekte darin.

3. Sie erfüllen grundlegende Charakteristika einerNetzmanagementplattform, insbeson-

dere

• ihre Funktion als Plattform und Infrastruktur fürManagementanwendungen, sowie

• die Unterstützung der Kernprozesse zur Überwachung und Steuerung der Infra-

struktur.

4. DesWeiteren werden Konzepte und Systeme berücksichtigt, die aktuell durch eine allge-

meine Praxisrelevanz Bedeutung im Netzmanagement haben.

In den folgenden Abschnitten werden dahingehend wichtige Standards und bestehende Ma-

nagementplattformen auf ihre Erfüllung der im letzten Kapitel definierten Anforderungen un-

tersucht. Auf relevante Vorarbeiten zu spezifischen Teillösungen wird direkt im Konzept in Ka-

pitel 5 eingegangen.

4.2 Standards zu Netzmanagementframeworks

Standards beeinflussen nicht unwesentlich das Netzmanagement von FSNs. Insbesondere bei

Schnittstellen- und Datendefinitionen zwischen Komponenten sind diese von Bedeutung.

4.2.1 SNMP-Management-Framework

Im Management von Netzkomponenten sind das Simple Network Management Protocol und

-Framework sowie damit verbundene Strukturen wie Management Information Bases (MIB)

und die Structure of Management Information (SMI) auch heute noch weit genutzte Standards.

Das immer noch genutzte Grundkonzept ist inzwischen mehr als 30 Jahre alt; die letzte umfas-

sendere Revision fand um das Jahr 2002 statt. Virtuelle Software-definierte Netze im heutigen

Ausmaß gab es nicht. Das SNMP-Management-Framework (im Folgenden kurz als SNMP be-

zeichnet) ist besonders hinsichtlich seines Kommunikationsmodells und Informationsmodells

von Bedeutung. Aspekte des Funktionsmodells sind in SNMP offengelassen. Auch das Organi-

sationsmodell ist minimal und berücksichtigt beispielsweise Föderationen und administrative

Domänen nicht.

4.2.1.1 Simple Network Management Protocol

Das Grundkonzept von SNMP ist in RFC 1157 [53] beschrieben und stellt eine Schnittstelle zur

gemanagten IT-Infrastruktur dar (K.3). Demnach verfolgt es einen einfachen UDP-basierten

Manager-Agent-Ansatz (K.5), der sich insbesondere durch einen sehr überschaubaren Satz an

Operationen wie get, get-next, set, trap und get-bulk auszeichnet. Seit Version 3 unter-

stützt es Integritätsschutz, Verschlüsselung und Authentifizierung (vgl. [39]) (K.19,K.20). Seit

SNMPv2 ist zudem auch Manager-zu-Manager-Kommunikation möglich, wodurch beispiels-

weise hierarchische Managementstrukturen, z. B. in großen Netzen, aufgebaut werden können

(vgl. [54], [55]). Generell erlaubt SNMP Push–basierte Kommunikation (K.18).
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In der Praxis ist die Bedeutung von SNMP für FSNs begrenzt. Virtuelle SDN-Switches und SDN-

Controller nutzen in der Regel kein SNMP. Sehr breit angedachte Ansätze wie OpenDaylight

(vgl. [56]) oder ONOS (vgl. [57]) bieten in begrenzter Form SNMP-Module. Im Bereich der Vir-

tualisierung wird SNMP ebenfalls teilweise genutzt, beispielsweise für das Toolkit libvirt [58],

das nicht nur viele gängige Hypervisors, sondern beispielsweise auch Containerlösungen wie

LXC unterstützt.

4.2.1.2 Management Information Bases (MIB)

Das Management durch SNMP basiert auf Informationenmehrerer spezifischer MIB bzw. MIB-

Module. Die aktuelle MIB-II beschreibt nach [59] essenzielle Elemente mit Fokus auf Fehler-

undKonfigurationsmanagement. EineVielzahlweitererMIBs für SNMPwird einerseits inRFCs,

andererseits beispielsweise von Netzkomponentenherstellern definiert. Die MIBs-Abdeckung

von SNMP für FSNs und darin zentrale Komponenten ist nicht vollständig und weist aktuell

unterschiedliche Schwerpunkte auf. So gibt es im Bereich Virtualisierung für Hypervisors und

VMs seit 2015 die verallgemeinernde RFC 7666-Spezifikation [60] ebendieser Komponenten,

welche auf Basis unterschiedlicher herstellerspezifischer MIBs sowie der von libvirt erstellt

wurde. MIBs für gängige Hypervisors sind vorhanden. Die Abdeckung im für das Netzmanage-

ment wichtigen Bereich der SDN-Controller und NFV-MANO-Komponenten ist praktisch kaum

vorhanden.

4.2.1.3 Structure of Management Information (SMI)

Die Sprache zur Beschreibung von Objekten einer MIB ist SMIv2 [61] aus dem Jahr 1999. Der

Kern der Erweiterbarkeit ist dabei eng verwandtmit demKonzept vonMIBs: SMIv2 erlaubt die

Beschreibung und Integration neuerModule in eineMIB-Baumstruktur, welche imObject Iden-

tifier Tree der ITU-T und ISO / IEC dauerhaft, eindeutig und geräteübergreifend adressierbar

und in anderen Modulen wiederverwendbar sind. Jeder Knoten in einer MIB stellt ein MO dar.

Der einzigeweitere komplexe Datentyp (nebenMOs selbst) sind Tabellen, auf deren Zeilenmit-

tels eines Schlüssels oder einer Schlüsselkombination zugegriffenwerdenkann.Die Zugreifbar-

keit auf ein MO kann in SMIv2 in geordneten Stufen festgelegt werden. Auch die Beschreibung

des Status eines MO ist möglich, beispielsweise um ein Objekt als aktuell oder als veraltet zu

kennzeichnen. Neben klassischenMOsunterstützt SMIv2 auchdie Beschreibung vonbedingten

proaktiven Benachrichtigungen von Agenten zu Managern.

Die Beschreibung des Informationsmodells in FSNs durch SNMP ist ungeeignet. Es unterstützt

eine eindeutige Adressierung von MOs über OIDs in einer MIB und die Adressierung von In-

stanzen über entsprechende Modelle. In der Praxis lassen sich diese Konzepte aber nicht gut

auf FSNs übertragen, da die Fülle an bestehenden und neuen (Open-Source-) Komponenten

in FSNs diese nicht berücksichtigen, beispielsweise entsprechende MIBs und OIDs nicht be-

reitstellen. Die Vielschichtigkeit von FSNs und Abhängigkeiten von MOs untereinander sowie

geographische und föderale Aspekte werden dabei nicht explizit berücksichtigt und entspre-

chende MIBs sind nicht verfügbar. Über eine entsprechende Modellierung sind diese Aspekte

aber denkbar (I.6, I.10und I.2 jew. teilweise). Gleiches gilt fürNetze undNetzkomponenten un-

tereinander (I.9 teilweise). Die Modellierung von Netzereignissen und -Zuständen wird nicht

explizit berücksichtigt. Auch eine Normalisierung von Informationen ist nicht explizit gegeben

und wird beispielsweise durch fehlende Objektorientierung erschwert.

4.2.1.4 Relevanz für Managementplattformen in FSNs

Die Rolle von SNMP ist in FSNs deutlich geringer als in herkömmlichen Netzen; vielmehr

werden in FSNs andere Protokolle und Managementkonzepte umgesetzt. So bieten praktisch

alle FSN-spezifischen Systeme eine eigene API und Agenten werden nicht mehr benötigt. Der

Netzverkehr und Netzkomponenten werden über an SNs angepasste Protokolle wie Open-

Flow, das OVSDB oder NETCONF (vgl. Abschnitt 4.2.2) konfiguriert. Wie in Abschnitt 4.2.2.2
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erläutert wird, bestehen zudemKompatibilitätsproblememit neuerenModellierungssprachen

wie YANG, wodurch insgesamt eine Verwendung des SNMP-Informationsmodells für FSNs

ausgeschlossen wird. Dennoch unterstützen viele Netzkomponenten (z. B. zur Weiterleitung

von Netzverkehr) weiterhin SNMP, sodass es als Schnittstelle zur gemanagten IT-Infrastruktur

auch in FSNs berücksichtigt werden muss.

4.2.2 NETCONF und YANG

DasNetwork Configuration Protocol (NETCONF) kann als einer derNachfolger von SNMP ange-

sehenwerden. Es zielt vor allem auf die Unterstützung von Automatisierung und den Anspruch

als ganzheitliche Lösung für dasManagement vonNetzkomponenten (K.2) ab. YANG ist sowohl

ein Modell als auch eine Sprache zur Abbildung von NETCONF-Daten. Der Fokus liegt auf dem

Informations- und Kommunikationsmodell.

4.2.2.1 NETCONF

NETCONFdefiniert nach [62] einerseitsOperationenzur Steuerung, Bearbeitungoder zumEnt-

fernen von Konfigurationsattributen, andererseits zum Auslesen von schreibgeschützten Sta-

tusattributen auf Netzkomponenten. Es ist auf einer Client-Server-Architektur aufgebaut, wo-

bei der NETCONF-Server auf den eigentlichen gemanagten Netzkomponenten installiert ist. Es

unterscheidet beim Austausch generell Daten auf vier aufeinander aufbauenden Schichten in

der Netzkommunikation: Die unterste Ebene Secure Transport umfasst den eigentlichen Trans-

port der Nachrichten, beispielsweise über SSH oder HTTP bzw. SOAP über TLS mit Authentifi-

zierung, Vertraulichkeit und Integritätsschutz (K.19, K.20). Die Messages-Schicht darüber be-

schreibt das Protokoll für den Austausch von RPC-basierten Steuernachrichten und von Noti-

fications (K.18). Darüber setzt die Operations-Schicht mit NETCONF-Operationen auf. Die dar-

überliegende Content-Schicht umfasst schließlichDaten über den Status und die Konfiguration,

sowie Benachrichtigungen von Netzkomponenten.

Das Konzept für die Konfiguration siehtmindestens einen Datenspeicher pro Netzkomponente

vor: Alle NETCONF-Server müssen einen running-Datenspeicher haben, welcher den aktuellen

Zustand und die aktuelle Konfiguration der jeweiligen Netzkomponente beschreibt. Daneben

haben NETCONF-kompatible Netzkomponenten einen optionalen candidate-Datenspeicher,

durch welchen der zukünftige Zustand beschrieben wird. Über die commit-Operation wird der

running-Datenspeicher dem candidate-Datenspeicher angeglichen. Auch unterstützt NETCONF

Sicherheitsmechanismen wie confirmed-commits mit notwendiger Bestätigung des Commits

innerhalb einer vorgegebenen Zeitspanne und Zurücksetzen im negativen Fall. Ein dritter

Datenspeicher ist der startup-Datenspeicher, gemäß dem eine Netzkomponente bei Neustart

konfiguriert wird. In RFC 8342 [63] wurde darüber hinaus ein intended-Datenspeicher ein-

geführt, der Daten aus dem running-Datenspeicher bezieht und den nächsten Zustand einer

Netzkomponente darstellt.

NETCONF unterstützt einen Satz einfacher Operationen. Neben dem Auslesen, Bearbeiten, Ko-

pieren und Löschen eines ganzen Datenspeichers unterstützt es auch die Sperrung (Locking)

eines Datenspeichers für eine Nutzer-Session für exklusiven Zugriff. Da sich über unterschied-

liche Netzkomponenten (unterschiedliche Netzkomponententypen, aber auch Hersteller und

Gerätemodelle) auch das Erscheinungsbild der Datenspeicher sowie unterstützte Funktionen

ändern, werden unterstützte Modelle in Form von Capabilities ausgetauscht. Ein NETCONF-

Client kann entsprechend Capabilities eines NETCONF-Servers abfragen.

4.2.2.2 YANG

YANG selbst hat nicht den Anspruch, alle Daten im Netzmanagement modellieren zu können,

sondern es ist in erster Linie zur Modellierung von NETCONF-Daten ausgelegt. Es wird grund-

legend in RFC 6020 [64] sowie im Rahmen von Erweiterungen im RFC 7950 [65] definiert.
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Demnach entstand es auf Basis von Vorarbeiten, der Next Generation Structure of Management

Information (SMIng). Sie zielen darauf ab, die in SNMP genutzte SMIv2 zu überarbeiten.

YANGunterstützt vor allemdieModellierungderKonfigurationunddes Status vonNetzkompo-

nenten, die Definition vonRPC-Operationen inNETCONF einerNetzkomponente (I.5 teilweise)

sowie Benachrichtigungen. Eine explizite Unterstützung von FSN-spezifischen Komponenten

ist jedoch nicht gegeben (I.4 teilweise). Die Erstellung einesModells basiert auf einer hierarchi-

schen Baumstruktur, welche von vorhandenen Strukturen abgeleitet wird. Die Grundstruktur

von YANG-Modellen wird über versionierte Module und Submodule vorgegeben. Module und

Submodule könnenModelle aus anderenModulen importieren. Als Baumstruktur ist ein YANG-

Modell jedoch kreisfrei und gerichtet. Notifications können entweder alleinstehend innerhalb

eines (Sub-)Moduls oder als Teil einer komplexeren Struktur definiert werden und setzen sich

selbst wiederum aus Datentypen und Elementen zusammen (I.11, I.12, I.14). Zur Modellie-

rung eigener Datentypen wie einer IP-Adresse, Ports oder CPU-Load stellt YANG eine Reihe

an Basistypen bereit. Sie können in ihren Wertebereichen oder durch Mustervorgaben einge-

schränkt werden. Um entsprechende Flexibilität bei derWiederverwendung zu gewährleisten,

erlaubt YANG eine Modifikation bestehender Datentypen und bedingte Erweiterung (z. B. ge-

bunden an Attributwerte) von YANG-Modellen. Gemäß [64] können so herstellerspezifische

Besonderheiten berücksichtigt werden. Ein Vorschlag zur Modellierung komplexerer Struktu-

ren wie mehrschichtiger Netze wurde beispielsweise in RFC 8345 [66] beschrieben (I.1, I.8,

I.9, I.10). In RFC 8641 [67] wird zudem eine YANG-Erweiterung für das Abonnement von Be-

nachrichtigungen beschrieben. In der Überarbeitung der Sprache in [65] ist ein Sprachelement

zur Beschreibung von Aktionen hinzugekommen. Im Gegensatz zu RPC-Aufrufen operiert eine

Aktion auf einer spezifischen Objekt- oder Listenstruktur und ist an diese gebunden. Die Spe-

zifikation von YANG berücksichtigt demnach ebenfalls eine Beschreibung von YANG-Modellen

in einer verlustfreien XML-Notation, welche YANG Independent Notation (YIN) genannt wird.

So können beispielsweise vorhandene und gängige XML-Parser mit YANG-Modellen umgehen.

Zudem ist eine Abwärtskompatibilität zu SMIv2 berücksichtigt worden: Modelle, die in SMIv2

beschrieben wurden, sind ebenso mit YANG beschreibbar. Andersherum ist diese Eigenschaft

nicht unbedingt gegeben.

4.2.2.3 Weitere Protokolle

Gemäß [65] hat sich YANG nicht ausschließlich im Kontext von NETCONF etabliert: REST-

CONF, das Constrained Application Protocol (CoAP) sowie Constrained Management Interface

(CoMI) verwenden YANG ebenfalls. Die letzteren beiden Ansätze dienen der Interaktion von

IT-Systemen mit beschränkten Ressourcen (z. B. 8-Bit-Mikrocontroller mit geringer Netz-

Bandbreite [68]) und weisen daher keine direkte Relevanz zur Thematik auf. RESTCONF ist

in RFC 8040 [69] beschrieben. Das angestrebte Ziel ist eine geeignetere Integration derzeit

vorzugsweise eingesetzter Webanwendungen in das Netzmanagement, insbesondere in die

Abfrage und Konfiguration sowie Steuerung von Netzkomponenten. Webanwendungen bie-

ten einige Vorteile, die insbesondere auch im Kontext von Managementanwendungen für das

Netzmanagement nützlich sind. Beispiele sind eine hohe Reaktivität, zentrale Zugriffspunk-

te im Netz (z. B. über Webbrowser) und eine hohe Entwicklungsdynamik. Im Kontext von

Webanwendungen wird in RESTCONF ein HTTP-basierter REST-Ansatz verfolgt. Eine Netz-

komponente muss neben dem NETCONF-Server auch einen RESTCONF-Server betreiben. Der

Funktionsumfang von RESTCONF ist dabei gegenüber NETCONF teilweise eingeschränkt.

4.2.2.4 Bewertung

NETCONF und RESTCONF werden insbesondere zur Kommunikation mit der gemanagten

IT-Infrastruktur genutzt. Sie stellen daher vor allem eine Standardisierung des SBI dar, kön-

nen aber nicht allein dazu verwendet werden. Darüber hinaus werden sie üblicherweise in

SDN-Controllern mit sehr großem Funktionsspektrum wie OpenDaylight oder ONOS imple-

mentiert und haben somit kaum Berührungspunkte zu Netzmanagementplattformen. YANG
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wird in OpenDaylight als zentrale Modellierungssprache genutzt. Eine Bewertung findet ent-

sprechend in diesem Kontext in Abschnitt 4.3.1.2 statt. Durch seine Flexibilität ist YANG jedoch

eine potenziell geeignete Basis zur Informationsmodellierung in FSNs.

4.2.3 ETSI Zero Touch Network & Service Management (ZSM)

Das von der ETSI beschriebene ZSM-Framework ist vor allem an Anwendungsfällen aus 5G

ausgerichtet. Es zielt auf ein automatisiertes Ende-zu-Ende-(E2E)-Netzmanagement (F.1) in

programmierbaren, software- und servicebasierten ganzheitlichen Netzarchitekturen ab [70].

ZSM wird in mehreren Spezifikationsdokumenten beschrieben; einige wie ETSI GS ZSM 008,

009-2 und -3 sind noch nicht zugänglich. ZSM berücksichtigt insbesondere NFV-basierte IT-

Infrastruktur in einem föderierten Netz mit mehreren Betreibern. Der Fokus liegt vor allem

auf der Festlegung einer Referenzarchitektur (Kommunikationsmodell) und notwendiger Ma-

nagementdienste (Funktionsmodell) sowie organisatorischer Aspekte. Auf das Informations-

modell wird lediglich sehr abstrakt eingegangen. Die beschriebenen Komponenten sind häu-

fig bereits auf Ebene eines Managementsystems und weniger auf der einer Managementplatt-

form beschrieben. Gleichzeitig beschreiben die Spezifikationen eher Anforderungen an ZSM-

konforme Umgebungen als konkrete Lösungen.

4.2.3.1 Kommunikationsmodell

Das Kernstück der Spezifikationen bildet die in [71] definierte ZSM-Referenzarchitektur. Darin

besteht die gemanagte IT-Infrastruktur aus geographisch verteilten IT-Ressourcen (I.2 teilwei-

se) aus mehreren Managementdomänen, die über eine Kommunikationsinfrastruktur gekop-

pelt sind (NF.11). Für die gesamte IT-Infrastruktur gibt es einedomänenübergreifendeE2ESer-

vice Management Domain (NF.7), in der E2E-Dienste verwaltet werden, die sich aus Diensten

der einzelnen Managementdomänen zusammensetzen. Demnach sind notwendige Dienste auf

Inter-Domänenebene beispielsweise solche zur Registrierung undAbmeldung und zumFinden

von Managementdiensten, außerdemWege zur Nutzung von Diensten mittels synchroner und

asynchroner Kommunikation (K.2, K.11). Die konkrete Absicherung der Kommunikation ist

nicht näher spezifiziert. Besonders die Integrität und Vertraulichkeit soll jedoch in einem ZSM-

konformen System geschützt werden (K.14,K.15,K.20, F.11). Aspekte wie sparsame Kommu-

nikation sind auf Anforderungsebene berücksichtigt (NF.12).

Ein Schwerpunkt in der Definition des ZSM-Frameworks liegt auf der Definition von Manage-

mentdiensten und damit verbundenen Prozeduren und Interaktionen zwischen Diensten und

Nutzern, die zur Automatisierung desNetzmanagements notwendig sind. Das ZSM-Framework

eignet sich daher weniger als Vorlage zur Implementierung von Managementplattformen, als

mehr vonManagementsystemen.Dabeiwird auch auf dieAbsicherungdes Zugriffs aufManage-

mentdienste auf Anforderungsebene eingegangen.

4.2.3.2 Organisationsmodell

ZSMberücksichtigt in Szenarien inhärent Föderationen und die Kollaborationmehrerer Partei-

en wie mehrere Technologielieferanten und Kunden [72]. Technologielieferanten stellen bei-

spielsweise Systeme des Zugangsnetzes (z. B. über Telekommunikationsinfrastruktur), aber

auch dahinterliegender Transport- und Kernnetze sowie Dienste darin bereit. In ZSM stellt

jeder der Lieferanten eine eigene Managementdomäne dar. Allgemein ist eine Managementdo-

mäne in ZSM nach [71] ein getrennter Verantwortungsbereich; Managementdomänen können

demnach zwar ineinander geschachtelt sein, jedoch wird in ZSM keine Überschneidung von

Domänen behandelt.

Die Ausgangslage der betrachteten föderierten Szenarien in ZSM bildet nach [73] eine Vertrau-

ensbeziehung zwischen den einzelnen Parteien bzw. Managementdomänen (NF.15 teilweise).

In dem Standard wird jedoch nicht wesentlich auf unterschiedliche Ebenen des Vertrauens
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und damit verbundenen organisatorischen Maßnahmen eingegangen. Vielmehr wird impli-

ziert, dass ohne bestehendes Vertrauen eine Föderation nichtmöglich ist. Vertrauenmuss dem-

nach auf Basis einerBedrohungs- undRisikoanalyse inVerbindungmit Sicherheitsmaßnahmen

(z. B. Zugriffskontrolle) evaluiert und hergestellt werden. Eine derartige Sicht ist in den im letz-

ten Kapitel definierten Szenarien nicht unbedingt stets anwendbar. In ZSM fehlt entsprechend

eine differenzierte Möglichkeit zur Modellierung von Vertrauens- und anderen Föderationsbe-

ziehungen sowie ihre Auswirkungen auf das Netzmanagement.

Ein weiterer in [73] berücksichtigter Aspekt ist die Mandantenfähigkeit des ZSM-Frameworks

(NF.14). DemnachwerdenManagementdienste durchNutzermehrererMandanten verwendet,

derenmöglichen böswillige Ausnutzung entgegengewirktwerdenmuss, um sensible Daten des

Managements zu schützen. ZSM empfiehlt zur Lösung einen richtlinienbasierten Ansatz: Dem-

nach sollen mandantenspezifische Informationen und Richtlinien – genannt werden eine Si-

cherheitsrichtlinie sowie eine Richtlinie zur Isolation und zumZugriff auf Ressourcen – in jeder

Managementdomäne verwaltet werden. Die Managementmöglichkeiten eines Nutzers des je-

weiligenMandanten in einer Domänewerden entsprechend der definierten Richtlinien bereit-

gestellt. Die Formder Richtlinienwird nicht näher spezifiziert. Einmit derMandantenfähigkeit

entsprechend eng verzahntes Thema ist die Zugriffskontrolle aufManagementdienste (F.7). Die

Zugriffskontrolle soll demnach für jede Managementdomäne unterschiedlich, gleichzeitig je-

doch imGesamtzusammenhang berücksichtigtwerden: Eine flexibel adaptierbare Zugriffskon-

trolle ist in ZSMnotwendig. Auch die Änderung des Vertrauensverhältnisses zwischen Parteien

wird hier beispielhaft als Fall genannt, der die Zugriffskontrolle beeinflussen kann. Eine wich-

tige Rolle spielt auch die Nachverfolgbarkeit: ZSM fordert die Anfertigung von Sicherheits-Logs

für jeden Zugriff (NF.2).

4.2.3.3 Funktionsmodell

Der Schwerpunkt des ZSM-Frameworks liegt in der Automatisierbarkeit des Netzmanage-

ments. Die Spezifikation zur Referenzarchitektur [71] definiert dazu, genauso wie andere Do-

kumente des Standards, notwendige konkrete Dienste. Spezifika einer Managementplattform

werden dagegen weitestgehend auf Anforderungsebene beschrieben. In ZSM wird nach [74]

eine Managementfunktion als Verallgemeinerung eines Managementdienstes in den Rollen ei-

nes Konsumenten oder Produzenten beschrieben. Ein Managementdienst hingegen realisiert

demnachManagementfunktionalität und entspricht in dieser Arbeit daher einerManagement-

anwendung. Die ZSM-Referenzarchitektur [71] unterscheidet zwischen domänenspezifischen

und domänenübergreifenden Managementdiensten des E2E-Servicemanagements. Es unter-

scheidet sich daher von dem in dieser Arbeit verfolgten Ansatz domänenparametrisierter

Managementanwendungen. In ZSM besonders berücksichtigte Managementdienste sollen für

das Performance-, Fault- und Configurationmanagement berücksichtigt werden, darüber hin-

aus die Sammlung von Daten zur Rückverfolgung, Log-, Topologie- und Inventardaten. Das

Securitymanagement wird lediglich implizit adressiert durch die Beschreibung notwendiger

Dienste zur Sammlung von Sicherheitsereignissen innerhalb der Managementdomänen und

ihrer Auswertung im Intra- und übergreifenden Domänen-Kontext. Schwerpunkte domänen-

übergreifender Managementdienste im E2E-Dienstmanagement liegen auf der Orchestrierung

und Entscheidungsfindung, der Anomalie-, Fehler-, Performanz- und Sicherheitsanalyse.

Die Automatisierung wird getrennt von der Referenzarchitektur in [75] beschrieben. Eine

echtzeitfähige Überwachung wird in den Szenarien von ZSM betrachtet (vgl. [72]), in der Refe-

renzarchitektur jedoch nicht konkretisiert (NF.1 teilweise, NF.6). Mittel zur Automatisierung

werden nicht eingeschränkt oder konkret vorgegeben. Vielmehr werden mögliche Ebenen

aufgezeigt: Als niedrigste Ebene wird eine Policy-basierte Automatisierung beschrieben, in

der automatisch auf definierte Auslöser (definierte Situationen) mit vorgegebenen Aktionen

reagiert wird. Ein darauf aufbauender Automatisierungsmechanismus wird demnach durch

Intent-basierte und modellgetriebene Automatisierung realisiert. Möglichkeiten der Automa-

tisierung, wie sie im ZSM-Framework für das Netzmanagement beschrieben werden, sind
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auf Ebene eines Managementsystems beschrieben (vgl. die Dienste zum Policy-Management

in [71]). Auch in dieser Arbeit wird die Implementierung eines spezifischen Automatisierungs-

ansatzes, wie Policy- oder Intent-basiertes Management, mehr als Teil des Managementsys-

tems denn der Managementplattform aufgefasst. Diese Position verstärkt aber die Notwendig-

keit einer Managementplattform zur Bereitstellung von grundlegenden Schnittstellen dafür.

4.2.3.4 Bewertung

Das ZSM-Framework kann zeitlich und inhaltlich als auf dem NFV-Standard aufbauend ange-

sehen werden. Verglichen mit den in dieser Arbeit betrachteten FSNs, die durch Szenarien im

letzten Kapitel beschrieben wurden, ist die im ZSM-Framework definierte Referenzarchitek-

tur ein Spezialfall eines FSN. Einige in ZSM definierte Managementprinzipien (vgl. [71]) über-

schneiden sich stark mit denen in dieser Arbeit, beispielsweise Extensibility, Scalability (NF.9),

Closed-Loop Management Automation, Resilience (NF.10) und Automation allgemein. Andere

weniger, wie die Separation of Concerns (über Managementdomänen). Unter Berücksichtigung

des letzteren Aspekts kann das ZSM-Framework als FSN ohne Domänenüberschneidungen an-

gesehenwerden.WeitereManagementprinzipienwieModularity,Model-driven, open interfaces

und Intent-based interfaces verdeutlichen bereits, dass sich das ZSM-Framework an Manage-

mentsysteme richtet; Aspekte von Managementplattformen werden häufig nur auf Ebene von

Anforderungen beschrieben. Das ZSM-Framework kann entsprechend verwendet werden, um

auf Basis darin beschriebener Funktionalität, Dienste, Prozesse und Verfahren ein Manage-

mentsystem für automatisiertes Netzmanagement zu entwickeln. Seine Eignung als Manage-

mentplattform in FSNs lässt sich jedoch nicht bewerten, da es auf einige Aspekte darin – bei-

spielsweise die Modellierung der gemanagten IT-Infrastruktur, die Umsetzung von Manage-

mentfunktionen, die Modellierung der Organisation und die Behandlung heterogenerManage-

mentkonzepte sowie die Umsetzung von Kommunikationsschnittstellen nicht konkret eingeht.

4.2.4 Standards aus dem Cloud-Computing: CIMI und OCCI

Aufgrund der Überschneidungen von FSNs mit IT-Infrastrukturen des Cloud-Computings

gibt es in diesem Bereich relevante Managementstandards: Im Cloud-Computing wichtige

Anbieter-Nutzer-Beziehungen werden auch in dieser Arbeit als konkrete Spezialisierung ei-

ner Föderation angesehen. Zudem bilden IT-Ressourcen aus FSNs oft Kernkomponenten in

IaaS-Infrastrukturen des Cloud-Computings.

4.2.4.1 Cloud Management Infrastructure Interface (CIMI)

Die Cloud Management Infrastructure Interface (CIMI) der DMTF ist nach [76] ein Ansatz für

das Lifecycle-Management von IaaS-Umgebungen. Es besteht im Kern aus einem HTTP- bzw.

REST-basierten Protokoll zur Kommunikation zwischen IaaS-Anbieter und -Nutzern sowie ei-

nem umfangreichen Modell zur Abbildung von IaaS-typischen Komponenten. In CIMI wird das

Verhältnis zwischen IaaS-Anbieter zu -Nutzer als geschäftliche Beziehung angesehen und be-

rücksichtigt daher sehr rudimentär Föderationsaspekte (NF.15). Der Hauptteil von CIMI be-

zieht sich auf das Informationsmodell und teilweise auch das Kommunikationsmodell imNetz-

management.

Das in CIMI beschriebene Protokoll dient demnach insbesondere zur Ausführung von klassi-

schen CRUD-Operationen (Create, Read, Update, Delete) durch IaaS-Nutzer auf Modellreprä-

sentationen von IaaS-Infrastrukturkomponenten eines Anbieters (K.3). Außerdem unterstützt

das Protokoll weitere Funktionen wie ein einfaches Paging (bzw. die Begrenzung und Auswahl

der übertragenen Menge an Elementen), der Einschränkung bezüglich Inhaltskategorien, der

Auswahl von referenzierten Inhalten (d. h. Angabe welche Referenzen in Elementen detailliert

beschrieben werden sollen, daher ist NF.5 erfüllt) oder auch das Sortieren von Collections (vgl.

folgender Absatz). Zudem unterstützt es sowohl eine synchrone als auch asynchrone Kommu-

nikation (K.18).
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Das in CIMI definierte Modell zur Beschreibung von Ressourcen in IaaS-Infrastrukturen be-

schreibt diese umfangreich in Form von Objekten mit jeweils essenziellen Attributen und üb-

lichen Operationen (I.13, I.4, I.5). CIMI erlaubt auch die Modellierung von Beziehungen zwi-

schen Ressourcen durch Referenzierung (I.8). Die darauf aufbauend modellierten Ressourcen

überschneiden sich teilweise mit denen, die auch in SNs eingesetzt werden. Diese umfassen

beispielsweise System (im Sinne einer Zusammenstellung von Cloud-Ressourcen als zusam-

menhängende Anwendung bzw. Ressourcen, daher I.9 erfüllt) und virtuelle Maschinen, ein

Netz sowie Kommunikationsendpunkte und spezielle Netzfunktionen (in CIMI als Network-

Service bezeichnet). Hinzu kommen noch im Cloud-Computing übliche Template-Ressourcen

(z. B. MachineTemplate). Auch werden Ressourcen aus dem Netzmonitoring wie eine Daten-

quelle, einfache Überwachungsmetriken sowie die Beschreibung eines Ereignisses berücksich-

tigt (I.11). Ein Ereignis ist in unterschiedliche Subtypen gegliedert: Es erlaubt die Speziali-

sierung als Zustand, Fehlermeldungen (I.12), Hinweise über Änderungen des Modells sowie

Zugriffsmeldungen. Mehrere Ereignisse werden in einem EventLog zusammengefasst und bei-

spielsweise mit einer anderen damit in Beziehung stehenden Ressource verknüpft (I.14). Eine

besondere Ressource in CIMI stellt ResourceMetadata dar, durch welche IaaS-Anbieter fallspe-

zifische Randbedingungen und Besonderheiten an IaaS-Nutzer kommunizieren können. Diese

betreffen beispielsweise benutzerdefinierte Attribute oder Operationen genauso wie die Ein-

schränkung ebendieser in ihrer Verfügbarkeit für bestimmte Nutzer. Darüber ist es ebenfalls

möglich, die Notwendigkeit zur Unterstützung von, sowie Möglichkeit des Zugriffs auf ein be-

stimmtes Attribut zu spezifizieren (O.3). Modellseitige Erweiterungen erlaubt CIMI dabei nicht

nur durch einen IaaS-Anbieter, sondern ebenfalls durch IaaS-Nutzer, welche eigene benutzer-

definierte Eigenschaften zu Ressourcen hinzufügen können, die durch IaaS-Anbieter hinterlegt

und für spätere Zugriffe verfügbar gemacht werden.

CIMI ist für FSNsweniger von praktischer Bedeutung, jedoch eher durch umfangreicheModell-

beschreibung von Cloud-Ressourcen, die sich auchmit FSNs überschneiden. Für ein vollständi-

ges Informationsmodell fehlt jedoch insbesondere die Berücksichtigung des SDN-Paradigmas

sowie der Vielschichtigkeit von FSNs. Hinsichtlich der Nutzung ist das darin betrachtete

Anbieter-Nutzer-Verhältnis im Kontext von IaaS-Umgebungen zu einfach gestaltet, wodurch

für eine generalisierte Betrachtung ein spezifischeres Organisationsmodell (welches in CIMI

praktisch nicht vorhanden ist) notwendig ist. In diesemKontextwird beispielsweise auch nicht

auf die im Cloud-Computing ebenfalls wichtige Mandantenfähigkeit im Detail eingegangen.

4.2.4.2 Open Cloud Computing Interface (OCCI)

Verglichen mit CIMI verfolgt das Open Cloud Computing Interface (OCCI) eine zunächst ge-

nerische (U.4 und U.3), einfache (U.6) und freie (U.5) Möglichkeit zur Modellierung von IT-

Ressourcen, die insbesondere aus dem IaaS-Dienstmodell des Cloud-Computings stammen.

Der zentrale konzeptionelle Inhalt in Form eines einfachen Kommunikationsmodells und ei-

nes grundlegenden durch Vererbung und Klassifikation erweiterbaren Informationsmodells

ist in OCCI in [77] zusammengefasst (U.1). Insgesamt besteht OCCI demnach aus einer Vielzahl

an Erweiterungen, die das Informations- und Kommunikationsmodell von IaaS-, jedoch auch

z. B. PaaS-Infrastrukturen, konkretisieren.

Das inOCCI beschriebeneKernmodell zurModellierung von IT-Ressourcen besteht gemäß [77]

lediglich aus drei Wurzelelementen. Neben Attribute bietet es Entity zur Darstellung von Res-

sourcenundVerknüpfungen, sowieCategory zurKlassifizierung vonEntitäten. VonEntity abge-

leitete Klassen sind Resource als Entsprechung einer IT-Ressource sowie Link, das zur Herstel-

lung einer Abhängigkeit (I.10) zwischen IT-Ressourcen dient. Je nach Anwendungsfall werden

davon notwendige spezifischere Entitäten im Informationsmodell abgeleitet (I.4, I.8, I.9). OC-

CI bietet durch die Beschreibung dieser Kernelemente des IaaS-Dienstmodells aufgrund der

Paradigmenüberschneidung eine gute Grundlage auch für ähnliche Elemente in FSNs. Weitere

Cloud-spezifische Ressourcen-Profile sind darüber hinaus in [78] beschrieben. Attribute und

Operationen (I.5) werden über die Klassifikation durch Zuweisung von Kindklassen von Ca-
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tegory zu einer konkreten Entity hinzugefügt. Attribute sind entsprechend an Kind und Mixin

gebunden, die die jeweils zugewiesene Instanz von Entity verwendet. Auf dieseWeise wird ge-

mäß [77] eine Erweiterbarkeit zur Laufzeit erreicht (NF.3 teilweise erfüllt, da bezogen auf das

Informationsmodell). Das Informationsmodell ist zudem einfach erweiterbar: Die Ableitung

und Beschreibung konkreter MOs würde durch Spezialisierung von Resource und Link statt-

finden; die Klassen Kind undMixinwerden explizit nicht spezialisiert, sondern geeignet instan-

ziiert undmit Attributen sowieAktionen verknüpft und schließlichmit Instanzen der Kindklas-

sen von Entity assoziiert. Auch zusätzliche Attributewerden durch die gleichnamige Klasse im-

mer einheitlich mittels Instanziierung beschrieben. OCCI erlaubt die Einschränkung des Wer-

tebereichs von Attributen und Default-Werten. Daneben berücksichtigt OCCI zumindest teil-

weise eine Unterstützung von automatisierten Managementabläufen: In der Erweiterung zur

Beschreibung von Service-Level-Agreements in [79] erlaubt OCCI die Festlegung vonArten und

Grenzwerten von Richtlinien, sowie eine Referenzierung von Gegenmaßnahmen (auch in Form

von ausführbaren Dateien) bei Verletzung einer Richtlinie. Eine Adressierung von Ressourcen

findet über pro Cloud-Anbieter eindeutige URIs statt, wodurch Föderationsaspekte hier nicht

berücksichtigt sind.

Das Kommunikationsmodell in OCCI wird in [77] nur stark abstrahiert dargestellt. Demnach

betrachtet es die hauptsächlich HTTP-basierte Kommunikation zwischen Cloud-Anbieter und

-Nutzer. Die Kommunikation zwischen Cloud-Plattform und den eigentlichen Ressourcen wird

nicht näher konkretisiert, sodass diese Schnittstelle sich eher auf eine API einer Management-

plattform und Managementanwendungen übertragen lässt (K.2). Die durch OCCI standar-

disierte HTTP-basierte Schnittstelle wird in [80] näher beschrieben (K.9). Sie bietet REST-

Funktionen wie Paging oder Filterung von Informationen. Eine Absicherung über TLS und

Authentifizierung wird lediglich empfohlen (daher K.14 und K.15 teilweise erfüllt). Die Dar-

stellung von OCCI-Inhalten bei der Übertragung wird über sog. Renderings beschrieben (z. B.

eine Serialisierung über JSON [81]).

4.2.5 Standards für Netzereignisse und -Zustände

Als Netzereignisse und -Zustände werden in dieser Arbeit Informationen des Netzmanage-

ments bezeichnet, die keine Netzkomponenten darstellen. Beispiele sind Ereignismeldungen

über einenmitMalware infiziertenHost imNetz oder einModell der Topologie des gemanagten

Netzes zu einembestimmten Zeitpunkt. Im Folgendenwerden aktuelle Standardsmit Föderati-

onsbezug bewertet. Sie befassen sich vor allemmit derModellierung derartiger Informationen

(Informationsmodell) und ihrem Austausch (Kommunikationsmodell).

4.2.5.1 STIX und TAXII

Die Structured Threat Information Expression (STIX) und Trusted Automated Exchange of Intel-

ligence Information (TAXII) beschreiben zwei offene, zusammenhängende Standards desOASIS

Cyber Threat Intelligence Technical Committee zur maschinenlesbaren Modellierung und dem

Austausch von sicherheitsrelevanten Informationen. Vor allemmit Fokus auf einen interorgani-

sationalen Austausch von Informationen adressiert STIX erweiterbare Modellierungsaspekte

für Informationen. Die aktuellste Spezifikation von STIX ist in Version 2.1 in [82] beschrieben.

Die Nutzung bestehender standardisierter Teilkomponenten ist gegenüber benutzerdefinier-

ter Komponenten empfohlen, da diese von vielen Organisationen nutzbar sind (I.11 teilweise,

I.13). Auch wenn der Fokus von STIX nicht explizit Netzmanagement (in FSNs) ist, behandelt

es ein Teilgebiet des Informations- und Kommunikationsmodells mit Fokus auf Sicherheitsin-

formationen. Demnach dient STIX der Beschreibung, der Verarbeitung und demAustausch von

Bedrohungs- und damit verknüpften Inhalten. STIX-Modelle sind dazu konzipiert, einfach zwi-

schenOrganisationen ausgetauscht zuwerden. Dafür ist in STIXVersion2.1 JSONals Transport-

format für die Serialisierung der Modelle vorgesehen. STIX-Modelle bestehen aus unterschied-

lichen Objektgruppen zur Beschreibung von Bedrohungen und Angriffen, Netzressourcen und

Beziehungen zwischen beiden vorherigen Gruppen. Auf dieseWeise entstehen zusammenhän-
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gende Graphen zur Beschreibung von Bedrohungsinhalten (z. B. einem Botnetz). Die Standar-

disierung erfolgt auch durch ein vorgegebenes Vokabular.

Gemäß [83] ist TAXII für den Austausch von STIX-kodierten Modellen ausgelegt, jedoch nicht

ausschließlich darauf beschränkt. Generell zielt es auf einen skalierbaren Austausch von Infor-

mationen ab und lässt sich eher dem NBI von Managementplattformen zuordnen als dem SBI

(K.2). TAXII bietet dazu zwei unterschiedliche Mechanismen: Zum einen Collections für einen

Request-Response-Ansatz (Pull), zum anderen Channels mit einem Publish-Subscribe-Ansatz

(Push) (K.11). TAXII baut auf HTTP auf und basiert wie STIX auf JSON (K.9). TAXII bietet Funk-

tionen wie das Filtern oder Sortieren und Gruppieren ausgetauschter Informationen, oder die

Limitierung einer Anfrageantwort (NF.12, K.12). Ein TAXII-Server und -Client muss TLS Versi-

on 1.2 verwenden. Eine Authentifizierung über das HTTP Basic-Authentication-Verfahrenwird

serverseitig empfohlen, ist jedoch nicht zwingendnotwendig, anders als clientseitig, bei der zu-

mindest eine entsprechendeUnterstützung unbedingt notwendig ist (K.14,K.15). Hingegen ist

eine Verifikation von Server- oder Client-Zertifikaten nicht zwingend vorgeschrieben, sondern

lediglich eine clientseitige Verifikation des Serverzertifikats empfohlen. TAXII ist erweiterbar

und erlaubt Nachrichten, um beliebige benutzerdefinierte vorgabenkonforme Attribute zu er-

gänzen. Diese können jedoch von TAXII-Servern abgelehnt, oder, wie auch von TAXII-Clients,

ignoriert werden (K.8 teilweise, da nur eingeschränkt).

4.2.5.2 Cloud Auditing Data Federation (CADF)

Cloud Auditing Data Federation (CADF) ist nach [84] ein Standard der CADF zur ressourcen-

schonendenModellierung (NF.5 teilweise, da nur für das Informationsmodell gültig) von Netz-

ereignissen aus dem Cloud-Computing. Es dient der Übertragung von Netzereignissen (I.11)

von Cloud-Anbietern zu Cloud-Nutzern zum Zweck der Auditierung der Konformität bereitge-

stellter u. a. Netzinfrastruktur zu vereinbarten Policies (z. B. aus SLAs). Das CADF beschreibt

ein Datenmodell sowie ein einfaches HTTP-basiertes Kommunikationsmodell. Die Modellie-

rung von Konfigurationsdaten ist demnach explizit nicht berücksichtigt, genauso Aspekte des

Alerting und Policy Enforcements.

Abbildung 4.1: Genereller Aufbau eines CADF-Ereignisses mit Beispielbelegungen [84].
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Die Übersicht über den generellen Aufbau eines CADF-Ereignisses ist in Abbildung 4.1 dar-

gestellt. Ein Ereignis wird durch mehrere Resource-Komponenten beschrieben: Der Initiator

unternimmt eine Action auf ein Target, wodurch einOutcome entsteht. Diesewerden potenziell

durch einMeasurement (zusätzliche Informationen desTarget) sowie einResult ergänzt. Durch

weitere Komponenten Reporter und Reporterchainwerden Systeme beschrieben, die dann bei

der Beschreibung oder dem Transport eines Ereignisses in Form eines CADF Event Record bei-

getragen haben. Observer ist beispielsweise ein spezieller Reporter, der ein Ereignis beobach-

tet und initial über einen CADF Event Record beschrieben hat. Ein wesentlicher Teil der Stan-

dardisierung liegt in der Definition von Taxonomie-Gruppen und komponentenspezifischem

Vokabular. Die in Abbildung 4.1 belegten Beispielwerte der unterschiedlichen Komponenten

entsprechen Elementen dieser Taxonomien. Die Taxonomie ist für die Teilbereiche in FSNs nur

teilweise geeignet. So sind Ressourcen der Virtualisierung gut abgebildet, SDN-spezifische Res-

sourcen fehlen dagegen. Gleiches gilt für die CADF Action Taxonomy, die auch Aktionen für Vir-

tualisierungskomponenten (z. B. deploy, enable, disable, usw.) beschreibt (I.5 teilweise). Die
Taxonomien sind erweiterbar konzipiert, verlieren dabei jedoch ihren Standardisierungscha-

rakter. In Verbindung mit dem Grundmodell für CADF-Ereignisse erfolgt so eine Normalisie-

rung von Ereignissen (I.13). CADF berücksichtigt die Adressierbarkeit (I.3) und geographische

Verteilung von IT-Ressourcen (I.2).

4.2.5.3 Bewertung von STIX, TAXII und CADF

Seit STIX 2 wurde die Beschreibung von Bedrohungsinhalten mittels JSON deutlich übersicht-

licher und einfacher gestaltet als in vorherigen Versionen. Die Modellierung von Inhalten wird

jedoch nur unzureichend unterstützt und Konzepte wie Vererbung können nicht genutzt wer-

den, wodurch es als primäres Modellierungsformat in Managementplattformen nicht ideal ist.

STIX kann als Vorlage zurModellierung von Informationen aus demSecuritymanagement in ei-

ner Managementplattform dienen. Andere Informationen, beispielsweise aus dem Fault- oder

Performancemanagement werden nicht bereitgestellt. Einsatzmöglichkeiten für Management-

plattformen sind am SBI oder East- /Westbound-Interface einer Managementplattform. TAXII

wird daher eher als eines mehrerer zu unterstützender Protokolle angesehen denn als univer-

sell und einziger Kommunikationskanal.

Die Praxisrelevanz des CADF ist in FSNs gemäß der Übersicht aus [85] relativ gering. Das ein-

zige bereitgestellte Profil ist in diesem Fall für OpenStack in [86] definiert und seit einigen Jah-

ren nicht mehr überarbeitet worden. OpenStack selbst wird hochaktiv weiterentwickelt. Diese

Formder Standards zeigt ampraktischenBeispiel dieNachteile derartiger umfangreicher Stan-

dards in Form einer schnellen Alterung und aufwändigen Überarbeitung.

4.3 Managementplattformen für Software-Defined Networ-

king

Auch wenn SDN lediglich ein Teilaspekt von FSNs ist, entstanden in diesem Kontext SDN-

Controller, die über den Anspruch der bloßen Steuerung von Netzen hinausgingen und viel-

mehr ein ganzheitliches Management von Netzen und Netzinfrastruktur versprechen. Im Fol-

genden werden OpenDaylight und ONOS als zwei der allgemeinsten Plattformen hinsichtlich

ihrer Verwendung für das Netzmanagement in FSNs bewertet.

4.3.1 OpenDaylight (ODL)

Eine als SDN-Controller entstandene, jedoch inzwischen in einem bei weitem breiteren Ma-

nagementkontext einsetzbare Plattform ist OpenDaylight (ODL). Die Besonderheit von ODL ist

einerseits die modellgetriebene Programmierbarkeit und andererseits der modellgetriebene

Managementansatz [87]. ODL strebt entsprechenddie Bereitstellung einer zentralisierten, pro-

grammierbaren Überwachung und Steuerung von Netzkomponenten an (NF.7, U.4) [88]. ODL
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stellt zwarMöglichkeiten zur Überwachung und Steuerung von Netzen bereit, jedoch fehlt eine

Möglichkeit zur Automatisierung dieser Kernprozesse (F.1 teilweise).

4.3.1.1 Kommunikationsmodell

ODL ist einweitestgehendplattformunabhängiges Java-basiertes Systemausunterschiedlichen

zusammenarbeitendenMicroservices, die auf Apache Karaf als OSGi-Laufzeitumgebung aufge-

setzt sind (NF.4). Karaf erlaubt dabei unter anderem die dynamische Einbindung von Funkti-

onserweiterungen von ODL zur Laufzeit (F.3) aus unterschiedlichen (lokalen oder entfernten)

Repositories (insb.Maven)unddasManagementder einzelnenMicroservices. Karaf bietet auch

bereits einige Sicherheitsfunktionen wie RBAC-basierten Zugriffsschutz [89]. Ebenfalls ist in-

nerhalb der Karaf-Umgebung der Zugriff auf bereitgestellte Schnittstellen der Microservices

möglich, wodurch eine (jedoch nicht abgesicherte) netzunabhängige API bereitsteht (NF.10).

Abbildung 4.2: Architektur von OpenDaylight 12 [90].

Eine Übersicht über die grobe Architektur von ODL ist in Abbildung 4.2 gezeigt. Demnach han-

delt es sich bei ODL um eine agentenlose Plattform (NF.8), welche im Kern aus einem Daten-

speicher sowie einem Framework zur Kommunikation von Plugins, Anwendungen und Platt-

formdiensten besteht. In der Abbildung wird deutlich, dass ODL die Einbindung zum einen

von Schnittstellen und Plugins zur gemanagten Infrastruktur, zum anderen von Plattform- und

Netzdiensten sowie Netzanwendungen unterstützt (K.2, K.3). Es stellt einen modellbasierten

Ansatz für die Definition von Schnittstellen und APIs bereit. Eine detaillierte Beschreibung

der modellgetriebenen Programmierung in ODL wird im nächsten Absatz vorgenommen. Die

Schnittstellen und REST-basierte API (K.9) erlauben den Zugriff externer Anwendungen auf

die von ODL bereitgestellten Funktionen. Sowohl die API als auch das SBI sind flexibel erwei-

terbar (K.8, K.16, K.17, K.5). Generell erlaubt ODL auch Push-und-Pull im SBI (K.18), in der

REST-basierten API liegt der Fokus hingegen mehr auf einem Pull-basierten Ansatz via HTTP.

Das Abonnement asynchroner Benachrichtigungen über die API auf Basis von Websockets ist

jedoch auch möglich (K.11) [91].

Gemäß [92] ist der zentrale Datenspeicher in ODL, derData Tree, entsprechend seiner Bezeich-

nung als Baumstruktur aufgebaut. Zustandsinformation von Netzkomponenten bzw. demNetz

selbstwerden darin in FormvonBaumelementen undTeilbäumendargestellt. Eswird grundle-

gend zwischen zwei Teilbäumen unterschieden: Der Operational Data Tree beschreibt den Ist-

Zustand von System- und Netzkomponenten, wohingegen der Configuration Data Tree deren
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Soll-Zustand beschreibt. Der Zugriff auf die Datenspeicher wird über ODL-Plugins (bzw. Micro-

services) ermöglicht, die wiederum entsprechende Funktionen an Managementanwendungen

implementieren können (F.9). Jedes Element und jeder Teilbaum im Data Tree ist durch einen

eindeutigen Identifikator adressierbar (I.3). Der Datenspeicher kann transient als auch per-

sistent umgesetzt werden. Generell besteht auch die Möglichkeit, einen benutzerdefinierten

Datenspeicher zu verwenden (K.6).

Der Informationsaustausch zwischen Anwendungen wird über unterschiedliche Kommunika-

tionsmechanismen realisiert. ODL unterstützt nach [92] ein einfaches Rollenmodell, in dem

zwischen einem Daten-Producer und einem Daten-Consumer unterschieden wird. Eine einfa-

che Unicast-Kommunikation erfolgt über eine Anfrage von einemConsumer an einen Producer

mit asynchroner Antwort durch den Producer. Daneben unterstützt ODL Multicast-Austausch

in Form von Notifications (direkt von Producer zu Consumer) sowie Data Change Events, wel-

che anders als Notifications von dem in ODL integrierten Data Broker (koordiniert den Zugriff

auf denDatenspeicher) für definierte Änderungen imDatenspeicher direkt an alle Abonnenten

geschickt werden. Die Parallelisierung erlaubt eine asynchrone Kommunikation (NF.1, NF.6).

ODL unterstützt die Möglichkeit zum Clustering, d. h. dem Betriebmehrerer ODL-Instanzen als

zusammenhängendes System (NF.11,K.1,NF.9). Nach [93] wird Clustering durch ODL genutzt,

um hohe Skalierbarkeit und Verfügbarkeit zu erreichen und Datenverlust durch einen System-

ausfall zu vermeiden. Die Datenverwaltung wird in sogenannten Shards, d. h. Partitionen von

Daten,welche in einemCluster redundant ausgelegt sein können (NF.10), organisiert. Das Clus-

tering selbst kannmitHilfe vonbereitgestellten Skripten initialisiertwerden (F.4 teilweise). Ge-

mäß [94] ist dieAbsicherungderClustering-Schnittstellen einnochbekanntes offenesProblem,

daweder Verschlüsselungs- noch Authentifizierungsmechanismen in die Kommunikation inte-

griert sind (NF.13 teilweise, da ohne Clustering nur interne Kommunikation). Anders sieht es

generell bei der API aus. Hier bietet ODL für die API Authentifizierungsmechanismen und die

Unterstützung von TLS. Das OpenFlow-Modul erlaubt beispielsweise eine TLS-Verbindungmit

gegenseitiger Authentifizierung und NETCONF eine über SSH abgesicherte Verbindung (K.14,

K.15, K.19, K.19).

4.3.1.2 Informationsmodell und Erweiterbarkeit

Die Kernkomponente zur Erweiterbarkeit von ODL ist der sogenannte Model-Driven Service

Adaptation Layer (MD-SAL). Gemäß [92] dient er als Infrastruktur für benutzerdefinierte Da-

ten und Schnittstellen zwischen ODL-Diensten. Die Besonderheit des MD-SAL ist, dass er über

YANG (beschrieben in Abschnitt 4.2.2) modelliert werden kann und auch die Modellierung von

FSN-spezifischen MOs (I.4 teilweise sowie I.2 teilweise, da nicht explizit unterstützt), Manage-

mentbeziehungen (I.6, I.8, I.9, I.10), Netzereignissen und -Zuständen (I.11, I.13, I.14) und

Alarme erlaubt (I.12). ODL konzentriert sich jedoch hauptsächlich auf Steuerungsabhängigkei-

ten undweniger auf Realisierungsabhängigkeiten aus der Systemvirtualisierung (I.1 teilweise).

Auch dieModellierung undNormalisierung vonMO-Funktionen ist möglich (I.5). In YANG defi-

nierte Schnittstellenwerdendirekt über einenRESTCONF-Connector auf derAPI zugänglich ge-

macht [92]. Sie müssen jedoch zuvor als Dienst implementiert werden, wobei die Entwicklung

praktisch nicht eingeschränkt wird. Ein komponentenagnostischer Zugriff auf MO-Funktionen

ist dadurch nur teilweise möglich, da das Durchreichen von MO-Funktionen von ODL so nicht

vorgesehen ist, jedoch pro MO-Typ umgesetzt werden kann (NF.3).

4.3.1.3 Organisationsmodell

Die Organisation desManagements über ODLwird durch denDienstAuthentication, Authoriza-

tion and Accounting realisiert, der wiederum auf Apache Shiro basiert (O.3,O.6,O.8). Nach [95]

bildet es ein Framework zur Forcierung von Zugriffsregeln auf Ressourcen durch Nutzer. Die

Authentifizierung undAutorisierung kann dabei flexibel (O.5 teilweise) umgesetztwerden und

ODL unterstützt demnach fünf verschiedene Implementierungen:
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• TokenAuthRealm: Erlaubt die Modifikation von Zugriffsrichtlinien pro ODL-Knoten.

• ODLJndiLdapRealm: Nutzt zur Authentifizierung Daten eines LDAP-Dienstes, in demNut-

zergruppen in ODL-Rollen übersetzt werden.

• ODLJndiLdapRealmAuthNOnly: Wie ODLJndiLdapRealm, nur ohne Übersetzung von Rol-

len.

• ODLActiveDirectoryRealm: Verwendet den ActiveDirectoryRealm, der von Apache Shiro

unterstützt wird.

• KeystoneRealm: Verwendet den auch in OpenStack (vgl. Abschnitt 4.5.2) genutzten Key-

stone-Dienst zur Authentifizierung.

Die Organisation über den Keystone-Dienst berücksichtigt die meisten Elemente, die auch in

Föderationen vorkommen, wie sie in dieser Arbeit betrachtet werden. Demnach kann sich ein

Nutzer über seineKennung (O.4) und einPasswort authentifizieren. Zudemwirdnach adminis-

trativer Domäne unterschieden. Zugriffsregeln werden entweder dateibasiert für jeden ODL-

Knoten einzeln oder MD-SAL-basiert konfiguriert. Demnach sind Ressourcen keine MOs, son-

dern ein URL-Muster mit jeweils für eine Rolle erlaubte HTTP-Aktionen (z. B. POST, GET, usw.).

Zum einen bezieht sich das so umgesetzte Autorisierungskonzept lediglich auf API-Endpunkte

(F.7) und ist nicht direkt auf MOs übertragbar, zum anderen spielen administrative Domänen

in Autorisierungsrichtlinien keine Rolle mehr und sind daher nicht ausreichend berücksich-

tigt (O.2 teilweise). Aspekte wie Mandantenfähigkeit sind nicht direkt durch ODL vorgesehen,

könnten jedoch über den AAA-Dienst feingranular umgesetzt werden (NF.14 teilweise).

4.3.1.4 Bewertung

ODL bietet eine sehr umfangreiche Dokumentation über unterschiedliche Webquellen an. Vie-

le davon sind sehr versionsspezifisch, redundant und unübersichtlich (U.1 teilweise erfüllt).

Dazu existieren viele Versionen und Softwarebibliotheken – vor allem zusammenarbeitende

Maven-Archetypen zur Unterstützung der Implementierung (U.2 teilweise erfüllt) – sodass die

Entwicklung und Adaptierung von ODL unintuitiv und langwierig ist. ODL als auf Apache Ka-

raf aufgebaute Anwendung hat doch einige unmittelbare Vorteile: Karaf ist ein gut gepflegtes

Framework,was insbesondere auchdie Langlebigkeit vonODLunterstreichenkann (U.3). Auch

unterstützt Karaf die Erweiterbarkeit der Funktionalität auch im laufenden Betrieb und das

Management von Erweiterungen. Der Grad der Designfreiheit in ODL ist gut ausgewogen über

einerseits eine praktisch beliebige Erweiterbarkeit, andererseits einem bereits bestehenden

Satz von Standardanwendungen wie einem OpenFlow- und vielen weiteren Plugins (U.5). Die

Freiheit, die ODL Entwicklern in der Implementierung lässt, ist sehr groß: Das gesamte Sys-

tem kann praktisch beliebig erweitert werden, wodurch die angesprochene Problematik der

schwierigen Einarbeitung in ODL verstärkt wird. Daher ist eine Einschränkung und Fokussie-

rungder erweiterbaren Schnittstellen vonVorteil für Frameworks fürManagementplattformen

in FSNs. ODL mangelt es in Hinblick auf Netzmanagement in FSNs vor allem an geeigneten or-

ganisatorische Strukturen für Föderationen. Hinsichtlich SNs hat ODL aber auch Defizite im

Informationsmodell (z. B. Abhängigkeiten von Netzen, Netzebenen und ihren Komponenten).

4.3.2 Open Network Operating System (ONOS)

ONOS ist wie ODL eine hauptsächlich in Java und auf Apache Karaf undOSGi entwickeltemicro-

servicebasierte Plattform mit ähnlichen Architekturaspekten (NF.4, U.3, U.4, NF.1, NF.8 erfüllt

sowie U.5 teilweise erfüllt). Gemäß [96] zielt ONOS auf das Management des gesamten Netzes

und seiner Netzkomponenten ab. Es unterstützt Erweiterbarkeit der Funktionalität zur Lauf-

zeit (F.3) und bietetMöglichkeiten zur Überwachung und Steuerung des Netzes. Es fehlt jedoch

an Möglichkeiten der Automatisierung (F.1 teilweise).
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Abbildung 4.3: Übersicht über die Architektur und Dienste von ONOS [97].

Abbildung 4.4: ONOS Subsysteme und Kommunikationswege [97].

4.3.2.1 Kommunikationsmodell

ONOS setzt sich nach [97] aus mehreren Diensten (auch als Subsysteme bezeichnet) zusam-

men, die unterschiedliche Funktionen implementieren. Eine Übersicht der einzelnen ONOS-

Dienste ist in Abbildung 4.3 gezeigt. Beispielsweise ist das Device Subsystem für das Manage-

ment von Infrastrukturgeräten, das FlowRule Subsystem hingegen für das Management von

Flowregeln auf Geräten zuständig. Die Hauptschnittstelle zur Erweiterung von ONOS ist eine

Java-API (K.10).

Die ONOS-Dienste sind durch Komponenten aus unterschiedlichen Schichten realisiert, wie

in Abbildung 4.4 gezeigt wird. Nach [97] gibt es Provider zur Kommunikation mit der gema-

nagten IT-Infrastruktur (K.3), die das SBI bilden. Darüber liegen Manager-Komponenten des

Systemkerns, die eine weitere Verarbeitung der Informationen übernehmen und darüber App-

Komponenten, welche wiederum diese Informationen verarbeiten und potenziell Maßnahmen

ergreifen können.

Wie in [98] beschrieben wird, unterstützt ONOS auch ein Clustering mehrerer verteilter In-

stanzen (NF.9, NF.11, K.1). Die Einrichtung eines Clusters ist über bereitgestellte Tools unter-

stützt (F.4 teilweise). In einem Cluster sind einige Operationen wie die Verwaltung von ONOS-

Applikationen logisch zentralisiert [99]. Durch die Umsetzung erlaubt ONOS darüber hinaus

eine gewisse Fehlertoleranz gegenüber ausgefallenen Knoten in einem Cluster, die lediglich
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neu gestartet werdenmüssen und sich anschließend selbst synchronisieren (NF.10). Durch die

Java-API alsHauptschnittstelle zur Erweiterung vonONOS inKombinationmit einer via TLS ab-

sicherbaren Clusterkommunikation (vgl. [100]) kann die Gesamtarchitektur auf sichere Weise

erweitert werden (NF.13).

Die Erweiterung des SBI durch Provider-Komponenten ist flexibel hinsichtlich Protokollen und

Austauschformaten gestaltet (K.16, K.17, K.18, NF.6, K.5) und erlaubt die Umsetzung einer

sicheren Kommunikation (K.20, K.19).

Der Zugriff auf ONOS ist über eine REST-API, eine webbasierte GUI und ein CLI möglich (K.2,

K.9, I.7) [101]. Die REST-API basiert auf der Spezifikation der Jakarta RESTful Web Services

(JAX-RS), wie aus der ImplementierungIV von ONOS hervorgeht (Stand Mai 2022, ONOS 2.7).

Sie ist entsprechend erweiterbar und flexibel gestaltbar (K.9, K.8, K.13 teilweise). An der API

gibt es keinen geeigneten Autorisierungsmechanismus und Nutzer müssen sich lediglich au-

thentifizieren (K.15 teilweise) [102]. Die interne Kommunikation zwischen ONOS-Diensten

erlaubt dabei sowohl einen Push- als auch einen Pull-basierten Ansatz. In den Standard-API-

Funktionen von ONOS ist lediglich eine Pull-basierte Kommunikation vorgesehen (vgl. [103]),

eine Push-basierte Kommunikation wird jedoch von JAX-RS im Allgemeinen unterstützt (K.11

teilweise).

4.3.2.2 Organisationsmodell

ONOS Organisationsmodell ist sehr einfach gehalten und generell nicht für föderiertes Netz-

management angepasst. Im Kontext von Anwendungen beschreibt es einige organisatorische

Strukturen wie eine TenantId zur Zuweisung von OpenFlow-Agents oder von virtuellen Net-

zen (NF.14, I.6 teilweise). Auch definiert ONOS Domänen, denen Infrastrukturgeräte zugewie-

sen werden können (O.2 teilweise). Diese Elemente dienen in ONOS jedoch hauptsächlich zur

Strukturierung und haben keinen direkten Einfluss auf Zuständigkeiten oder Aufgabenberei-

che.

Das Berechtigungsmodell von ONOS ist ebenfalls einfach gestaltet. Auf Ebene der REST-API

gibt es keine Autorisierungsmechanismen, sondern lediglich eine Nutzerauthentifizierung

(O.4) [102]. Im Kontext der Java-API bietet ONOS hingegen einen Security-Mode, durch den der

Zugriff von ONOS-Diensten untereinander durch Richtlinien eingeschränkt werden kann. Der

Security-Mode wird jedoch nicht mehr unterstützt und ist nicht ohneWeiteres lauffähig [104].

ONOS unterstützt entsprechend keine feingranulare Organisation des Managements, sondern

erlaubt in gewissem Maß netzweite Vorgaben durch einfache Autorisierungsmechanismen

(O.8).

4.3.2.3 Informationsmodell

ONOS bietet ein zentrales Informationsmodell im Java-Package org.onosproject.net, das
wesentliche Elemente in Form von Java-Klassen beschreibt und entsprechend zur Entwicklung

von ONOS-Diensten und zur Integrationmit anderen ONOS-Diensten genutzt werden kann. Die

bereitgestelltenModelle sind jedoch sehr generisch, beispielsweise für ein gemanagtes Netzin-

frastrukturgerät, für ein an das Netz angeschlossenes Endgerät oder für eine Netzverbindung

und nicht an typischen MOs, wie sie in FSNs vorkommen (vgl. Abschnitt 3.1.2.1) ausgerich-

tet. Da ONOS in erster Linie dem SDN-Paradigma zugeordnet werden kann und selbst eine

SDN-Controller-Implementierung bereitstellt, ist jedoch im ursprünglichen Konzept ein Ma-

nagement von Dritt-SDN-Controllern nicht vorgesehen, wodurch sie nicht in Form einer MOC

beschrieben sind. FSN-spezifische MOs sind jedoch in ONOS modellierbar (beispielsweise im

Kontext eines benutzerdefinierten ONOS-Dienstes), jedoch fehlt eine geeignete Unterstützung

IVhttps://github.com/opennetworkinglab/onos/tree/onos-2.7
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derModellierung (I.4 teilweise). Dasselbe gilt fürManagementbeziehungen (I.8 sowie I.10 teil-

weise). Eine Adressierbarkeit von MOs (I.3), ihre geographische Verteilung (I.2) sowie Abhän-

gigkeiten zwischenNetzkomponentenundNetzen (I.9)werden jedochbereits unterstützt. Rea-

lisierungsabhängigkeiten oder Systemabhängigkeiten werden in ONOS nicht modelliert (I.10

und I.1 teilweise, da Netze unterstützt).

Auch bietet ONOS ein Konzept zurModellierung vonMO-Funktionen. Diese werden nach [105]

durch einzelne Treiber mit jeweils Behaviours implementiert. Behaviours zielen demnach auf

die Behandlung von ähnlichem Funktionsumfang von Geräteklassen ab und implementieren

jeweils einzelne Aspekte des Funktionsumfangs. Durch Vererbung könnenBehaviours entspre-

chend für mehrere Geräte derselben Produktfamilie genutzt werden (I.5).

ONOS unterstützt kein vereinheitlichtes strukturiertes Modell für Netzereignisse und Netzzu-

stände. Einzelne Implementierungen sind inUnterpaketen imPackage org.onosproject.net,
beispielsweise eine Topology bzw. ein TopologyGraph oder CPU-Load; diese haben jedoch kein

zentrales Elternelement, das Netzereignisse oder -zustände generell beschreibt. Derartige

Informationen müssen entsprechend von Entwicklern ohne Unterstützung angelegt werden

(I.11 und I.13 teilweise, I.14). ONOS unterstützt jedoch die Modellierung von Alarmen (I.12,

vgl. Java-DocV).

4.3.2.4 Funktionsmodell

ONOS fungiert nach [96] insbesondere als Netzbetriebssystem mit zentraler Steuerungsmög-

lichkeit. Es ist weniger darauf ausgerichtet, andere Komponenten wie SDN-Controller zu ma-

nagen, die eine bestimmte Funktion im Netz bieten. Vielmehr ist ONOS darauf ausgerichtet,

derartige Funktionalität selbst zu implementieren. Aspekte der Bereitstellung eines kompo-

nentenagnostischen Zugriffs auf MO-Funktionen sind daher durch die Flexibilität möglich, je-

doch nicht primär so vorgesehen (NF.3 teilweise). Durch den modularen Ansatz von ONOS ist

jedoch eine allgemeine Nutzung und Erweiterung der Plattform für unterschiedlichste Zwecke

möglich.

Aus organisatorischer Sicht unterstützt ONOS keine Orientierung an Managementfunktionen

und Aufgaben. Aufgrund der Defizite im Organisationsmodell ist daher auch eine funktionale

Unterstützung in der Konfiguration, beispielsweise einer fehlenden Domänenverwaltung oder

aufgabenbasierte Übersicht und Zugriffsbeschränkung, nicht möglich.

4.3.2.5 Erweiterbarkeit und Bewertung

Die Erweiterbarkeit von ONOS ist ebenfalls ähnlich zu der von ODL, da beide auf Apache Karaf

basieren. Im Gegensatz zu ODL verfolgt ONOS jedoch keinen vorrangig modellgetriebenen An-

satz. Eine Weiterentwicklung unterstützt ONOS mit entsprechenden Softwarewerkzeugen wie

dem Tool onos-create-app, mit dem ein Maven-Projekt mit initialer Skelett-Struktur eingerich-

tet werden kann (U.2). Die Dokumentation von ONOS ist darüber hinaus sehr zentralisiert und

klar versioniert gehalten, was die Verständlichkeit deutlich einfacher macht (U.1, U.6). Davon

abgesehen ist der Entwickler eines Moduls relativ frei in der Gestaltung der Anwendung (U.5).

ONOS lässt sich, wie in den vorherigen Abschnitten beschrieben wurde, nicht direkt als Ma-

nagementplattform für FSNs einsetzen. Die größten Defizite liegen in der Umsetzung des Orga-

nisationsmodells, darin fehlender Strukturen wie die Modellierung einer Föderation, die Be-

rücksichtigung unterschiedlicher Managementkonzepte der Parteien oder die Koordination

des Managements in administrativen Domänen. Diese und Lösungen zu weiteren Defiziten in

den drei anderen Teilmodellen lassen sich jedoch durch die Modularität von ONOS auch nach-

träglich integrieren,wodurchONOSeinemögliche geeigneteBasis fürManagementplattformen

in FSNs bieten kann.

Vhttp://api.onosproject.org/2.7.0/apidocs/org/onosproject/alarm/package-summary.html

112

http://api.onosproject.org/2.7.0/apidocs/org/onosproject/alarm/package-summary.html


4.4. Managementplattformen für Network Functions Virtualization

4.4 Managementplattformen fürNetworkFunctionsVirtua-

lization

Komponenten zum Management und zur Orchestrierung von NFV-Netzen sind in der NFV-

Referenzarchitektur im gleichnamigen MANO-Block vorgesehen (vgl. Abschnitt 2.1.3.1). Im-

plementierungen von NFV-MANO sehen meist auch SDN-Komponenten zur Konfiguration von

Netzverbindungen vor. In den folgenden Abschnitten wird ihre Nutzbarkeit im Kontext von

FSNs untersucht.

4.4.1 Übersicht über NFV-Plattformen

Das Netzmanagement als Ganzes steht in NFV-MANO-Plattformenmeist nicht im Vordergrund.

Sie fokussieren sich in der Regel auf einen Teil des Konfigurations- und Lebenszyklusmanage-

ments von NFV-kompatiblen Diensten, den virtuellen Netzfunktionen (VNF). In erster Linie

existiert eine Vielzahl von Implementierungen von Systemen aus der NFV-Referenzarchitektur

(vgl. Abschnitt 2.1.3). Beispiele sind VIMs (später näher am Beispiel von OpenStack in Ab-

schnitt 4.5.2 erläutert) oder Systeme der Virtualisierungsschicht. Eine Sonderstellung im

NFV-Ökosystem nimmt die Open Platform for NFV (OPNFV) ein, in der weder NFV-MANO-

Aufgaben noch Netzmanagement im Vordergrund stehen. OPNFV ist vielmehr eine Plattform

zur Integration, Installation und zum Testen bestehender Teillösungen und -Systeme der NFV-

Referenzarchitektur [106]. Entsprechend liegt OPNFV nicht im Fokus dieser Arbeit.

Aufseiten NFV-MANO gibt es ebenfalls mehrere Implementierungen. Eines der am besten ge-

pflegtesten und aktivsten Projekte stellt Open Source Mano (OSM) dar. Im folgenden Abschnitt

wird OSM daher im Detail auf seine Eignung zum Management von FSNs untersucht. Open

BatonVI verfolgt ein vergleichbares, jedoch limitierteres Konzept im Kontext von FSNs. Bei-

spielsweise ist die Organisation von Rollen und Nutzern sowie die Definition von Ereignis-

sen und Alarmen in Open Baton unflexibler. Die Weiterentwicklung von Open Baton wurde

gemäß der VersionsverwaltungVII des Projekts im Jahr 2019 eingestellt (Stand Mai 2022). An-

dere MANO-Implementierungen wie OpenMANO sind beispielsweise selbst Teil einer anderen

MANO-Plattform geworden. OpenMANOwurde eingestellt und Erkenntnisse daraus flossen in

die Entwicklung von OSM ein [107]. Das SONATA-Projekt stellte gemäß [108] den ersten inte-

grierten Ansatz für Dienstentwicklung, -Tests und -Installation dar. Es wurde Ende 2017 einge-

stellt [109]. Das Vorhabenwurde jedoch imProjekt 5Gtango bis 2020weitergeführt (vgl. [110])

und die SONATA-Plattform in diesem Kontext weiterentwickelt. Bis auf kleinere Anpassungen

ist dieWeiterentwicklung der SONATA-PlattformVIII jedoch seit Anfang 2021 inaktiv (StandMai

2022).

4.4.2 Open Source MANO (OSM)

OSM ist ein bei der ETSI untergebrachtes Projekt zur Entwicklung einerNFV-kompatiblenMan-

agement- und Orchestrierungsplattform. Nach [111] implementiert es die Funktionalität des

NFVO sowie eines VNFM. OSM ist anders als viele vergleichbare Projekte immer noch aktiv mit

halbjährlichem Releasezyklus. Die einzelnen Komponentenimplementierungen von OSM sind

öffentlichIX einsehbar.

VIhttps://openbaton.github.io/
VIIhttps://github.com/orgs/openbaton/repositories
VIIIhttps://github.com/orgs/sonata-nfv/repositories
IXhttps://osm.etsi.org/gerrit/
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4.4.2.1 Funktionalität der Plattform

Die Funktionalität von OSM kann in zwei größere Bereiche unterteilt werden:

• ZumeinenbietetOSMnach[111] primärdie Funktionalität alsEnd-to-EndNetworkSer-

vice Orchestrator,

• zum anderen bietet es teilweise Funktionen des Netzmanagements.

Demnach unterstützt es die Verwaltung von Netzdienstmodellen (vgl. Abschnitt 4.4.2.3), ihre

Modellierung und ihr Onboarding (d. h. die Einführung von Dienstmodellen in den Dienstka-

talog) sowie die Erstellung, den Betrieb und die Finalisierung von Netzdiensten. Gemäß [112]

erfolgt der Betrieb eines Netzdienstes in drei Phasen, den sogenannten Tagen bzw. Days.

• Die Day-0-Konfiguration stellt dieManagebarkeit eines (virtuellen oder physischen) Sys-

temsher, indembeispielsweise SSH-Schlüssel hinterlegt, Benutzer angelegt unddieNetz-

konfiguration durchgeführt wird.

• Die Day-1-Konfiguration richtet das System für seinen Dienst ein, beispielsweise durch

die Installation und Konfiguration von Softwarepaketen.

• DieDay-2-Konfigurationbezieht sich auf dieDienst- undManagementaktualisierung, bei-

spielsweise auch die Sicherung von Logs oder Daten.

Die Konfiguration von VMs und Anwendungen geschieht dabei demnach durch sogenannte

Charms über die VNF-Manager. Charms sind Programme oder Skripte, die auf den Systemen

ausgeführt werden können. Die Funktionalität umfasst auch die Konfiguration der Vernetzung

von NFV-Ressourcen über SDNs. Ein Anwendungsfall von OSM ist beispielsweise die Unter-

stützung unterschiedlicher Dienstmodelle in 5G-Netzen, sodass es auch Network Slicing be-

rücksichtigt.

Aus Sicht des Netzmanagements unterstützt OSM nach [112] Funktionalität mit Fokus auf

Performancemanagement und Faultmanagement; andere Managementfunktionen dagegen

nicht explizit. OSM erlaubt die Definition von Metriken in Ressourcen-Deskriptoren (vgl. Ab-

schnitt 4.4.2.3) für die gemanagte IT-Infrastruktur. Die Metriken werden dann durch VIMs

oder auch den OSM-Dienst VNF Configuration and Abstraction (VCA) automatisch gesammelt

und in der Standardkonfiguration in einer Prometheus-Datenbank gespeichert. Die Visuali-

sierung erfolgt über Grafana. Die Metriken können zudem über das NBI von OSM abgefragt

werden. Im Faultmanagement unterstützt OSM die Definition von Alarmen über Thresholds.

Ausgelöste Alarmewerden über das Policy-Modul (POL) ausgewertet und können automatisch

darauf reagieren: Entweder über die Ausführung eines benutzerdefinierten WebHooks, oder

über ein in OSM implementiertes automatisches Skalieren von Ressourcen (F.1). Mittels ei-

nes angegebenen unteren Grenzwerts, eines oberen Grenzwerts, beispielsweise bezüglich der

CPU-Auslastung, sowie einer Grenzüberschreitungszeitdauer, kann OSM virtuelle Maschinen

automatisch (in einem vorgegebenen Bereich) erstellen oder entfernen.

Die Installation von OSM ist nach [113] über ein Installationsskript, eine Charm-basierte In-

stallation über Juju oder auch als fertige Vagrant-Konfigurationsdatei. Mit einer angegebenen

minimal notwendigen Konfiguration von zwei CPUs, sechs Gigabyte RAM und 40 Gigabyte Se-

kundärspeicher kann OSM für eine Managementplattform nicht als ressourcenschonend an-

gesehen werden. Die Installation erfolgt auf Basis virtualisierter Maschinen, wodurch sie über

eine Virtualisierungsebene plattformunabhängig erfolgen kann (NF.4 teilweise). Im Installa-

tionsumfang ist zudem eine webbasierte graphische Oberfläche enthalten, durch die das Ma-

nagement der NFV-Komponenten realisiert wird. Jeder Nutzer hat für jedes Projekt eine Über-

sicht über darin enthaltene MOs (I.7) Rollen und damit verbundene Berechtigungen (O.9).
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4.4.2.2 Kommunikationsmodell

Die Architektur von OSM ist in Abbildung 4.5 gezeigt. Der Kern von OSM ist ein Kafka-Bus, der

die einzelnenOSM-Dienste verbindet. Nach [114] sind diewichtigstenOSM-Dienste die Folgen-

den:

• NBI: Ein REST-basiertes Northbound-Interface gemäß der Spezifikation ETSI GS NFV-

SOL 005.

• LCM: Ein Modul, durch das das Lifecycle-Management realisiert wird.

• VCA:VNFConfiguration&Abstraction, zumLebenszyklusmanagement vonCharms [115].

• RO: Ein Dienst zur Umsetzung von Ressourcenorchestrierung und VIM-Installation.

• POL: Der Policy-Management-Dienst zur Forcierung von Richtlinien (vgl. vorheriger Ab-

schnitt).

• MON: Ein Monitoring-Dienst zur Sammlung von Ereignissen undMetriken der gemanag-

ten Infrastruktur.

Weitere Dienste können flexibel in OSM über den Kafka-Bus oder die Microservice-Architektur

angebunden werden (K.6).

Abbildung 4.5: OSM-Systemarchitektur und -Dienste [116].

Das SBI von OSM ist über den N2VC- (innerhalb des LCM-Dienstes) und RO-Dienst implemen-

tiert (K.3). Der N2VC-Dienst stellt die Verbindung und Kommunikation zu VCA-Diensten her.

Gemäß [38] unterstützt OSM Juju undHelm als Komponenten zur VCA. Komponentenwie VIMs

oder SDN-Controller sind über den RO-Dienst angebunden. Demnach werden unterschiedli-

che Public-Cloud-Lösungen wie Azure oder AWS, aber auch IaaS-Plattformen wie OpenStack

oder OpenVIM unterstützt. Aufseiten von SDN-Controllern werden Floodlight, OpenDaylight

und ONOS unterstützt (NF.8). Gemäß dem Quelltext im entsprechenden Git-RepositoryX des

RO-Dienstes verfolgt OSM eine lose Normalisierung von MO-Funktionen nach ihrem entspre-

chendenTyp (NF.3, I.5). Überdas SBI abgerufeneDatenerfassen immerden letztenZustandder

gemanagten Infrastruktur (NF.6). Des Weiteren kann OSMmit einer Installation über mehrere

verteilte Datenzentren hinweg umgehen und erlaubt die Anbindung von WAN Infrastructure

Managers (WIM), die Vernetzungstechnologien wie VPN oder DynPaC (zwischen VNFs) dar-

stellen (I.2) [115]. Weitere Komponenten können am SBI über eine Pluginarchitektur flexibel

Xhttps://osm.etsi.org/gerrit/osm/RO.git
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angebunden werden [117]. Die einzelnen SBI-Plugins sind als Pythonskripte realisiert (K.16,

K.17,K.18,K.19,K.20).

OSMs NBI (K.2) wird über den gleichnamigen Dienst implementiert (NF.7). Gemäß [117] dient

das NBI insbesondere zur Bereitstellung der Funktionen von OSM anOperations- und Business-

Support-Systeme (OSS / BSS). Das NBI ist in OSM als OpenAPI-Modell mittels des Werkzeugs

Swagger modelliert, sodass die Anbindung von OSS /BSS oder über Gateway-Systeme einfa-

cher umgesetzt werden kann. Nach [118] implementiert das NBI die Spezifikation ETSI GS

NFV-SOL 005 durch eine HTTP-basierte REST-Schnittstelle, welche YAML und JSON unter-

stützt (K.9). Die Kommunikation ist über TLS abgesichert (NF.13) und erlaubt wahlweise eine

tokenbasierte Authentifizierung (Standardkonfiguration), eine Basic Authentication genauso

wie einen unauthentifizierten Zugriff (K.14, K.15). Neben Pull-Zugriffen unterstützt das NBI

nach [112] auch Push-Benachrichtigungen (K.11). Subscriber können sich registrieren und

einen HTTP-Endpunkt angeben, an den vom Nutzer gefilterte Benachrichtigungen geschickt

werden (I.11, I.12, I.13, I.14, K.12). Demnach wird eine Bearbeitungsdauer nahe der Echt-

zeit berücksichtigt (NF.1). OSM bietet des Weiteren eine als East- und Westbound-Interface

bezeichnete Schnittstelle. Diese ist demnach für die Anbindung von Inventarisierungssyste-

men sowie Systeme im Fault- und Performancemanagement vorgesehen [117]. Die konkrete

Ausprägung des East- /Westbound-Interface geht aus dem Dokument nicht eindeutig hervor.

4.4.2.3 Informationsmodell

Nach [119] ist das Informationsmodell von OSM gänzlich mit der ETSI-Spezifikation GS NFV-

SOL 006 in Version 2.6.1. kompatibel. Wesentliche in der ImplementierungXI berücksichtigte

MO-Modelle umfassen demnach einen Teilbereich derer aus FSNs:

• Virtual Network Function Descriptor (VNFD): Ein VNFD beschreibt eine Konfigurati-

onsvorlage einer virtuellen Netzfunktion hinsichtlich ihrer Bereitstellung und Verhal-

tens [120].

• Virtual Network Function Record (VNFR): Der VNFR ist nicht näher in NFV-SOL 006 be-

schrieben. Nach [121] beschreibt ein VNFR im Kontext von NFV den Zustand einer VNF.

• Network Service Descriptor (NSD): Ein Template zur Beschreibung der Bereitstellung ei-

nes Netzdienstes, seiner VNFs und ihren Abhängigkeiten untereinander [120].

• Network Service Record (NSR): Der NSR wird nicht näher beschrieben. Anhand der Im-

plementierungkannangenommenwerden, dass einNSR (analog zumVNFR)denZustand

eines Netzdienstes beschreibt.

• Network Slice Template (NST): Das NST ist nicht in NFV-SOL 006 definiert. Gemäß der

Implementierung wird ein NST unter anderem durch mehrere Netzdienste und einen

Network-Slice-Typ – enhanced Mobile Broadband slice, Ultra Reliable Low Latency Com-

munication sliceodermassiveMachineTypeCommunications slice–beschrieben (vgl. auch

[117]).

• Network Slice Instance (NSI): Der Zweck eines NSIwird ebenfalls nicht konkret beschrie-

ben. Gemäß der Spezifikation ETSI / 3GPP-Spezifikation zur 5G-Systemarchitektur [122]

bezeichnet ein NSI eine Menge von Netzfunktionen mit ihren notwendigen Ressourcen,

die einen Network Slice bilden.

Die Elemente des Informationsmodells werden mittels YANG modelliert. Gemäß [115] kann

OSM auch Physical Deployment Units (PDUs) handhaben und zwischen drei unterschiedlichen

XIhttps://osm.etsi.org/gerrit/osm/IM
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Arten von Netzfunktionen unterscheiden: Virtuelle Netzfunktionen (VNF), physischen Netz-

funktionen (PNF) undhybridenNetzfunktionen (HNF). Letztere sind eineKombinationder ers-

ten beiden. In [123] wird darüber hinaus die Handhabbarkeit von Kubernetes-Netzfunktionen

(KNF) und in [38] auch Container-Netzfunktionen (CNF) angegeben. Im Informationsmodell

von OSM sind alle Ressourcen adressierbar und managebar (I.3). Ressourcenabhängigkeiten

werden dabei nur zwischen den im Informationsmodell definierten Komponenten berücksich-

tigt, aber nicht aus dem SDN- und NFVI-Bereich (I.1). Dabei wird jedoch berücksichtigt, dass

NFVI-Komponenten wie Hypervisors gemäß Konzept durch VIMs gemanagt werden, welche

wiederum durch OSM gemanagt werden. SDN-Komponenten werden jedoch nicht explizit im

Modell berücksichtigt (I.4 teilweise).

Auch werden in OSM zwei Managementbeziehungen berücksichtigt, wie in [111] verdeutlicht

ist: Einerseits eine isComposedOf -Beziehung, die insbesondere Bausteine von MOs verdeut-

licht,wie die Zusammensetzung einesNetwork Slice ausmindestens einemNetwork (Slice) Sub-

nets. Andererseits werden isAShareOf -Beziehungen berücksichtigt, durchwelche eine gemein-

same Verwendung beschriebenwird. Beispielsweise kann diese Beziehung verwendetwerden,

um zu beschreiben, dass einNetwork Slice Subnet potenziell vonmehrerenNetzdiensten geteilt

wird. In VNFR-Modellen werden PNFs und VNFs zudem mit ihrem jeweiligen VIM in Verbin-

dung gebracht, was als Steuerungsabhängigkeit interpretiert werden kann. Eine direkte Reali-

sierungsabhängigkeit von einem Virtualisierungssystem zur jeweiligen VM wird jedoch nicht

berücksichtigt (I.9, I.10). Die Ebenen unter einem VIM, die NFVI inkl. der Virtualisierungs-

schicht und den Virtualisierungssystemen, liegt generell nicht im Fokus von OSM.

4.4.2.4 Organisationsmodell

Das Organisationmodell von OSM ist vergleichsweise einfach gehalten und verwaltet die Res-

sourcen und den Zugriff darauf nach [115] in einem mandantenfähigen RBAC-basiertem An-

satz (NF.14). Projekte erfüllen dabei die Funktion administrativer Domänen (O.2 teilweise,

F.5, F.8), berücksichtigen aber keine Überschneidungen. Demnach können in OSM benutzer-

definierte Rollen angelegt und mit Berechtigungen belegt werden und somit auch in gewis-

sem Umfang unterschiedliche Managementkonzepte mehrerer Mandanten umgesetzt werden

(O.1 teilweise). Rollen sind jedoch global gültig und nicht nur auf einzelne Domänen bzw. Pro-

jekte beschränkt (O.13 teilweise, O.14 teilweise). Aufgaben werden nicht explizit vorgesehen,

können jedoch teilweise durch Rollen verwirklicht werden (F.6 teilweise). Die Berechtigungen

werden für einzelne Rollen im JSON-Format beschrieben und teilen sich demnach einerseits

in Variablen wie force, admin oder public mit definierter Bedeutung, deren Zutreffen für ei-

ne Rolle über einen booleschen Wert angegeben wird. Andererseits können REST-Pfade, d. h.

URIs des NBIs, hinsichtlich ihrer Zugreifbarkeit für einen Nutzer eingeschränkt werden (O.3

teilweise, da keine Föderationsaspekte berücksichtigt; O.6). Diese REST-Zugriffspunkte wer-

den nach [118] hierarchisch organisiert, sodass bei Fehlen einer definierten Berechtigung die

unmittelbar nächste Berechtigung für eine Zugriffsentscheidung herangezogen wird.

Die Organisation der gemanagten IT-Infrastruktur erfolgt im Kontext von Projekten [115]. Nut-

zer (O.4) sind einemProjekt zugeordnet undhaben imRahmendieses festgelegtenGeltungsbe-

reichs entsprechend der ihnen zugewiesenenRollen Zugriffsrechte auf Funktionen vonOSM im

Umgang mit ihnen (oder auch organisatorischen Strukturen wie die Konfiguration von Rollen

und Nutzern selbst).

4.4.2.5 Erweiterbarkeit und Bewertung

OSM ist durch seine Microservice-Architektur (NF.11 teilweise, da einzelne Dienste nur an ei-

nem Ort vorhanden sind) vergleichsweise einfach erweiterbar und flexibel (K.1). Ein unter-

brechungsfreier Betrieb ist jedoch nur teilweise gegeben, beispielsweise beim modellbasier-

ten Ansatz zur Erweiterung des Informationsmodells (F.3 teilweise). Die Nutzerdokumentati-

on ist zentral abgelegt und ausführlich beschrieben. Daneben ist ebenfalls eine Dokumentation
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für Entwickler vorhanden, sie bezieht sich aber überwiegend auf die Einrichtung einer Ent-

wicklungsumgebung und den Umgangmit Entwicklerwerkzeugen (U.1 teilweise). Auf einzelne

Aspekte wie die Entwicklung eines SDN- oder VIM-Plugins am RO-Dienst wird ebenfalls einge-

gangen. In der Dokumentation wird auf Konventionen hingewiesen, beispielsweise, dass bei

der Entwicklung eines RO-Plugins die Methodennamen und -Parameter nicht geändert wer-

den dürfen, sondern lediglich die Implementierung für ein spezifisches MO angepasst werden

darf [124]. Erweiterungen des Organisationsmodells sind in OSM lediglich hinsichtlich benut-

zerdefinierter Rollen möglich. Strukturen zur Unterstützung von Föderationen scheinen nicht

vorgesehen zu sein. Das Informationsmodell ist hingegen über YANG auch für Benutzer erwei-

terbar, jedoch nicht in der Entwicklerdokumentation vorgesehen. Der Anwendungsbereich von

OSM zielt bewusst auf NFV und insbesondere für NFV-Orchestrator relevante MOs und Funk-

tionen ab. So wird auch die Erweiterung des Funktionsmodells nicht explizit unterstützt. Die

Einarbeitung in den bestehenden Quelltext ist einerseits durch eine klare Struktur des OSM-

Projekts unkompliziert. Andererseits ist die Dokumentation des Quelltexts de-facto nicht oder

nur in sehr geringfügigem Umfang vorhanden.

OSM ist weniger ein Framework, sondern vielmehr eine über Plugins undMicroservices erwei-

terbare Managementplattform. Der Anwendungsbereich geht dabei einerseits kaum über das

NVF-Paradigmahinaus und berücksichtigt andererseits keine Föderation vonmehreren Partei-

en, sondern nur einzelne Teilaspekte davon (beispielsweise Domänen ohne Überschneidungen

oder eine geographische Verteilung der gemanagten IT-Infrastruktur).

4.5 Paradigmenübergreifende Managementplattformen

In diesem Abschnitt werden zusätzlich Managementplattformen untersucht, die nicht einem

einzigen Paradigma zugeordnet werden können. Alle betrachteten Plattformen weisen jedoch

einen starken Bezug zu Anwendungsfällen aus (föderierten) SNs auf.

4.5.1 XOS (CORD)

XOS ist eine von der Open Networking Foundation (ONF) unterstützte Plattform. Sie verfolgt

eine zentrale Operationalisierung und Steuerung vieler verteilter und heterogener Dienste

(vgl. [125]). Es ist ein wesentlicher Bestandteil des Projekts Central Office Re-architectured

as a Datacenter (CORD) und bildet darin den zentralen Controller zur Zusammenführung

und dem Management einer SDN- und NFV-konformen Datenzentrumsarchitektur. XOS weist

einige Frameworkbestandteile auf und legt Schwerpunkte auf das Informations- und Kom-

munikationsmodell. Das Organisationsmodell ist ebenfalls flexibel gestaltet und eng mit dem

Informationsmodell verzahnt. Das Funktionsmodell ist weitestgehend offengelassen.

4.5.1.1 Informationsmodell

XOS stellt nach [126] ein Framework zurModellierung der gemanagten IT-Infrastruktur bereit.

Den Kern darin bildet die eigens dafür ausgelegte Modellierungsprache xproto, die auf Googles

Protocol Buffers basiert und vor allem die Serialisierbarkeit der dadurch beschriebenen Mo-

delle unterstützt. Demnach erlaubt xproto eine vererbungsbasierte erweiterbareModellierung

von MOs und Policies. Der Fokus liegt besonders auf der Modellierung eines MO und Attribu-

te, die es beschreiben. Die Modellierung von MO-Funktionen wird dagegen nicht direkt durch

xproto unterstützt. Sie können aber über zusätzlichen benutzerdefinierten Python-Code defi-

niert werden, durch den auch die Anpassung des Datenmodells (z. B. Erstellen eines Nutzers),

weniger aber die Ausführung einer bestimmten MO-Funktion der gemanagten Infrastruktur

erfolgen kann. MO-Funktionen werden in XOS vielmehr über das Kommunikationsmodell abs-

trahiert und nicht im Informationsmodell berücksichtigt. Attribute eines Modells können in
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xproto über bereitgestellte Eigenschaften gesteuert werden, beispielsweise das Festlegen ei-

nes Minimal- und Maximalwertes, die Einschränkung valider Werte (vergleichbar mit einer

Enumeration) und das Festlegen eines Defaultwertes. Ähnliche Kriterien können nicht nur auf

Attribut-, sondern auch auf Modellebene definiert werden.

Im Grundkonzept wird in XOS zwischen drei verschiedenen Attributtypen unterschieden:

• declarative, als erwarteter Soll-Zustand einesMOs, gemäß dem einMO konfiguriert wird;

• feedback, als Betriebs- oder Ist-Zustand eines MO;

• bookkeeping, als für die Verarbeitung notwendiger interner Zustand.

Auf dieser Unterscheidung stützt auch das Kommunikationsmodell der Goal-oriented syn-

chronization in XOS, wie im folgenden Abschnitt erläutert wird. XOS stellt in seinen Core Mo-

dels [127] bereits eine MO-Grundstruktur von Modellen bereit, die sich stark an Anwendungs-

fällen aus dem CORD-Projekt orientiert. Sie definieren Elemente aus dem Cloud-Computing

(z. B. Image und Flavor) und Network-Slicing aus der 5G-Architektur. Über die vorgegebenen

Dienst-, Slice- und Instanzenmodelle wird so eine mandantenfähige Modellierung geschaffen

(NF.14). KonkreteNetzkomponenten ausder SDN- undNFV-Architektur sindnicht vordefiniert

oder unterstützt, können aber über xproto benutzerdefiniert modelliert werden (I.4 teilweise,

I.3, I.6).

Die Modellierung von MOs über xproto bietet auch die Möglichkeit, Managementbeziehun-

gen zu definieren (I.1 teilweise, da nur sehr generell festgelegt): Attribute eines Modells kön-

nen auf Attribute eines anderen Modells bidirektional referenzieren. Für jede Referenz unter-

stützt xproto die Festlegung von Mengenbeziehungen. Auf diese Weise können beispielsweise

auch Managementbeziehungen in FSNs modelliert werden, wie Beziehungen zwischen NFV-

Komponenten oder auch Steuerungsbeziehungen zwischen SDN-Controller und -Infrastruktur

(I.8, I.9).

Netzereignisse und -Zustände, die direkt von MOs der gemanagten IT-Infrastruktur kommen,

sind per se nicht als Modell in XOS vorgesehen. Im Fokus steht vielmehr der Soll- und Ist-

Zustand von Netzkomponenten. Auch sind derartige Modelle nicht in den Core-Models bereit-

gestellt. Netzereignisse und -Zustände sind jedoch generell durch xproto beschreibbar (I.11

teilweise, I.14). Die Möglichkeiten, Alarme zu generieren, werden ebenfalls nicht explizit im

Konzept beschrieben. Zum einen könnte jedoch eine Modellierung über xproto möglich sein,

durch die Definition entsprechender Alarmzustände. Zum anderen erlaubt XOS das Logging

von Fehlerzuständen (vgl. [128]), die jedoch nicht direkt durch die API abrufbar sind (I.12 teil-

weise).

4.5.1.2 Kommunikationsmodell

XOS verfolgt nach [129] eine Microservice-Architektur und bietet eine Installation auf Kuber-

netes über den Paketmanager Helm an (NF.11, K.1). Durch den Betrieb auf Kubernetes ist XOS

skalierbar umgesetzt (NF.9). Die Dienste sind hauptsächlich in Python geschrieben, wodurch

XOS plattformunabhängig betriebenwerden kann (NF.4); der Kern vonXOS hat nurwenigeMe-

gabyte Quelltext (NF.5). Zur Entwicklung von Komponenten zur Erweiterung der Funktionali-

tät von XOSwird eine eigene Softwarebibliothek, die xosapimit Schwerpunkt des Synchronizer-

Frameworks bereitgestellt (vgl. [130]).

Das Synchronizer-Framework stellt eine koordinierte Schnittstelle zwischen dem SBI und dem

von XOS gehaltenen Datenmodell dar (K.3). Gemäß [131] verfolgt XOS einen Ansatz der Goal-
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oriented synchronization: Der Ist-Zustand gemanagter Systeme wird überwacht (feedback sta-

tes) und schrittweise durch Aktionen über das SBI dem Soll-Zustand (declarative states) ange-

passt. Durch diesen Ansatz soll das Netzmanagement auch weniger fehleranfällig sein, da alle

Operationen hin zu einem bestimmten Zielzustand ausgeführt werden (NF.10) [131].

Der Prozess wird durch das Zusammenspiel von vier XOS-Komponenten realisiert:

• Synchronizer Actuatorswerden über Änderungen des Zustands eines Modells informiert

und übersetzen die Änderungen in eine Konfiguration des entsprechenden Dienstes.

• Event Stepswarten auf Push-Benachrichtigungen von MOs und pflegen sie entsprechend

in das Datenmodell ein.

• Pull Steps fragen aktiv den Zustand der gemanagten IT-Infrastruktur ab und passen ge-

mäß der Antwort das Datenmodell an (NF.6, K.18, NF.8).

• Model Policiesmachen Vorgaben zu gültigen Abhängigkeiten zwischenModellen und set-

zen diese um.

Die Implementierung der Stepsmuss explizit durch einenEntwickler stattfinden, erlaubt daher

aber eine hohe Flexibilität (K.16, K.17, K.19, K.20, K.5). Der Soll-Zustand kann durch Polici-

es und Event- sowie Pull-Steps verändert werden. Der Ist-Zustand eines Modells kann durch

Actuators und ebenfalls Event- und Pull-Steps verändert werden. In XOS können mehrere Syn-

chronizer implementiert werden und mehrere Modelle können durch einen Synchronizer ver-

waltet werden. Ein Modell wiederum kann durch genau einen Synchronizer verwaltet werden.

In XOSwird auch die Abhängigkeit vonModellen untereinander berücksichtigt: Die Einhaltung

der Reihenfolge voneinander anhängiger Änderungen am Datenmodell ist demnach stets ga-

rantiert (I.10). Demgegenüber gibt es keine Garantie, wann der Soll-Zustand eines Modells auf

einem MO der gemanagten IT-Infrastruktur umgesetzt wird, wodurch unbedingte Echtzeitan-

forderungen nicht immer erfüllt werden können.

XOS bietet unterschiedliche APIs an (K.2): Gemäß [126] bildet einerseits eine gRPC-API die

Hauptschnittstelle zurKommunikationmit XOS.Darüberhinausbietet XOSeineTOSCA-API, die

im Kontext des CORD-Projekts genutzt wird (K.9). Demnach wird die API auf Basis der xproto-

basierten Modelle über ein in XOS dafür bereitgestelltes Tool generiert. Die API ist folglich hin-

sichtlich ihrer Funktionalität flexibel, beschränkt sich aber aufgrund des modellbasierten An-

satzes in XOS im Wesentlichen auf den lesenden und schreibenden Zugriff des Datenmodells

(NF.3 teilweise,F.9). DieAPI kann jedochumbenutzerdefinierte FunktionenvonSynchronizern

erweitert werden [132] (K.8 teilweise, K.14, K.15, NF.13). Die gRPC-basierte API unterstützt

jedoch keine Push-Benachrichtigungen (K.11 teilweise).

4.5.1.3 Organisationsmodell

Auch das Organisationsmodell basiert genauso wie das Informationsmodell auf der eigenen

Modellierungssprache xproto (O.5, O.8). Nach [133] erlaubt xproto die Definition von Securi-

ty Policies, die schließlich an der API von XOS forciert werden (O.6). Eine Policy ist demnach

ein logischer Ausdruck, der für ein Modell oder auch für die komplette Umgebung angewen-

det werden kann. In Kombination mit einer an der API durchgeführten Authentifizierung er-

laubt XOS daher die Anpassung von Autorisierungskonzepten (O.3). In den Core-Models da-

zu gegebene relevante Modelle sind User (O.4) zur Beschreibung eines Nutzers, Privilege zur

Beschreibung eines bestimmten Lese-, Schreib- oder Berechtigungsprivilegs und Principal zur

Beschreibung von Identitäten für Rechenressourcen (vgl. [127]), eine geographische Trennung

von IT-Ressourcen durch dasModell Site (I.2) sowieTrustDomain (NF.15 teilweise). EineTrust-

Domain beschreibt einen Namensraum zur Isolierung von Ressourcen [127]. Auch wenn XOS
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somit bereits Aspekte in Föderationen definiert und in die Organisation des Netzmanagements

einfließen lassen kann, weist es gerade in FSNs einige Lücken auf: So erlaubt es nicht die In-

tegration heterogener Managementkonzepte mehrerer Partner, und administrative Domänen

werden ebenfalls nicht explizit berücksichtigt, sondern sind nur imKontextmehrererMandan-

ten in Kombination mit geeigneten Security Policies realisierbar. Die Behandlung sich über-

schneidender administrativer Domänen bleibt ebenfalls unberücksichtigt.

4.5.1.4 Funktionsmodell

Durch den stark modellgetriebenen Ansatz von XOS beschränkt sich seine Hauptfunktiona-

lität im Auslesen oder der Modifikation von Attributen des XOS Datenmodells. Dazu bietet

XOS verschiedene APIs sowie eine Nutzeroberfläche (NF.7, I.7), einerseits über die XOS-Shell

(vgl. [134]) als CLI und andererseits als webbasierte graphische NutzeroberflächeXII. Die Wei-

terentwicklung von XOS kann weitestgehend im Rahmen eines unterbrechungsfreien Betriebs

(F.3) durchgeführt werden: Synchronizer werden als eigenständige Microservices in die XOS-

Architektur eingebunden [128]. Das Management über XOS ist nicht in klassische Manage-

mentfunktionen wie FCAPS eingeteilt und auch nicht aufgabenorientiert. Die Kernprozesse

des Managements, die Überwachung und Steuerung sind in dem verfolgten Ansatz der Goal-

oriented synchronization automatisiert umgesetzt (F.1).

4.5.1.5 Erweiterbarkeit und Bewertung

XOS bietet im Informationsmodell undOrganisationsmodell das xproto- sowie imKommunika-

tionsmodell das Synchronizer-Framework. Eine geführte Adaption der Managementplattform

an unterschiedliche gemanagte IT-Umgebungen ist daher möglich. Die Frameworks sind ange-

messen dokumentiert (beispielsweise zu implementierende Callback-Funktionen in Synchro-

nizern), unter anderemmit Beispielen, Tutorials und einer Konzeptbeschreibung übersichtlich

beschrieben (U.1, U.2) und bieten genug Flexibilität, um langlebig nutzbar zu sein (U.3). XOS

unterstützt die Generierung vonModellen (vgl. [126]) durch eine eigene Toolchain und die Ent-

wicklung von Synchronizern durch bereitgestellt Images für Docker-Container (U.6). Der mo-

dellgetriebene Ansatz zum Angleich des Ist-Zustands zum Soll-Zustand schränkt die Erweiter-

barkeit des Frameworks teilweise ein und unterstützt einen funktionalen Ansatz zum Zugriff

auf die IT-Infrastruktur nicht explizit (U.4 teilweise), sondern lediglich durch Einbindung von

benutzerdefiniertem Python-Quelltext. Der Grad der Designfreiheit ist dennoch hoch (U.5).

Wie im ProjektverzeichnisXIII der XOS-Plattform zu erkennen ist, wurde ihre Weiterentwick-

lung vor ca. zwei Jahren eingestellt (Stand Mai 2022). Durch die beschriebene Flexibilität eig-

net es sich jedoch als Basis für die Entwicklung vonManagementplattformen. Die aktuell größ-

ten Einschränkungen weist es in Hinblick geeigneter organisatorischer Strukturen für das Ma-

nagement von FSNs auf: Zwar besteht eine Trennung von Diensten für die gesamte gemanagte

IT-Umgebung (Service) und auf einzelne Mandanten eingeschränkte Dienste (ServiceInstance),

eine geeignete Umsetzung administrativer Domänen und die Behandlung ihrer Überschnei-

dungen ist aber nicht berücksichtigt. Auch ist das Management nicht aufgabenorientiert und

hauptsächlich auf Basis vonNutzernundPrivilegien aufgebaut. Es berücksichtigt entsprechend

auch kaum Föderationsbeziehungen zwischen föderierten Parteien oder heterogene Manage-

mentkonzepte. XOS kann jedoch durch seine Teilframeworks als Plattform zur Erweiterung um

geeignete organisatorische und funktionale Aspekte geeignet sein.

4.5.2 OpenStack

OpenStack ist nach [135] eine Infrastructure-as-a-Service-(IaaS)-Plattform. Entsprechenddient

sie primär zur Verwaltung von CPU-, Speicher- und Netzressourcen gemäß den Prinzipien des

Cloud-Computings. Im Kontext von NFVwird OpenStack oft als VIM betrachtet (bspw. in OSM).

XIIhttps://github.com/opencord/xos-gui
XIIIhttps://github.com/orgs/opencord/repositories
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Die Funktionalität vonOpenStack geht jedochdeutlich über die einesVIMhinaus. Es bietet auch

einigeDienstedesNetzmanagements, auf denen inder folgendenBeschreibungundBewertung

ein deutlicher Fokus gelegt wird.

4.5.2.1 Funktionalität

OpenStack ist keine monolithische Softwareanwendung, sondern setzt sich aus einer Vielzahl

von interagierenden Microservices zusammen. Der Funktionsumfang hängt entsprechend von

den jeweils in einer Umgebung installierten Diensten ab. Die Installation von OpenStack ist da-

her vergleichsweise kompliziert und kann viele Ausprägungen haben (NF.11, K.1). Eine auto-

matisierte Installation ist eingeschränkt über verschiedene Tools wie Helm, Ansible oder Pup-

pet (vgl. [136]) möglich und benötigt stets ein Unix-System als Plattform. Eine plattformunab-

hängige Installation ist daher nur teilweise möglich (NF.4 teilweise). In Anleitung [135] wird

eine Installation über zwei Rechnerknoten mit insgesamt zwei CPUs, sechs Gigabyte Primär-

sowie 15 Gigabyte Sekundärspeicher gefordert. In dieser Installation bietet OpenStack jedoch

kaum Funktionen des Netzmanagements – d. h. zur umfangreichen Überwachung und Steue-

rung der Infrastruktur. Es wird die Bereitstellung von deutlich mehr Ressourcen empfohlen.

Entsprechend bietet OpenStack keinen ressourcenschonenden Ansatz. Alle OpenStack-Dienste

werden auf einer zentralen WebsiteXIV aufgelistet. Im Folgenden wird die Funktionalität im

Netzmanagement bewertet undweniger auf dieKernfunktionalität vonOpenStack, das Lebens-

zyklusmanagement von IT-Ressourcen eingegangen.

• Der Dienst Ceilometer dient nach [137] zur Sammlung und Normalisierung von Teleme-

triedaten aus OpenStack-Diensten. Demnach erlaubt er die Verarbeitung von einerseits

Notifikationen und andererseits aktiv abgefragten Daten von den OpenStack-Diensten.

Die gesammelten Daten werden schließlich üblicherweise in einer Zeitreihendatenbank

gesammelt und für andere Dienste zugreifbar gemacht.

• Der Dienst Monasca bietet nach [138] eine mandantenfähige, performante und fehler-

tolerante Lösung zur Überwachung von Infrastrukturkomponenten und Anwendungen.

Er ist selbst als Microservice-Anwendung umgesetzt. Zur Überwachung eines Systems

(z. B. einer VM) kommt eine anwendungsspezifische Agentensoftware zum Einsatz, die

Daten sammelt und auf einen zentralen Kafka-Bus legt (K.5). Die Nachrichten auf dem

Bus werden schließlich von anderen Monasca-Teildiensten ausgewertet. Monasca bietet

zudem die Funktion, Alarme und Benachrichtigungen zu generieren und zu verwalten.

Alarme werden über von den Nutzern definierte Ausdrücke zur Auswertung (beispiels-

weise Thresholds) und unter Berücksichtigung der Auftretenshäufigkeit oder zeitlicher

Aspekte von Events festgelegt. Für die mandantenfähige Verwaltung von anwendungs-

spezifischen Daten und Funktionen bietet Monasca eine eigene API sowie eine Integrati-

on in die OpenStackWeb-UIHorizon. Die Fehlertoleranz besteht in Monasca insbesonde-

re darin, dass es verarbeitete Daten kennzeichnet und daher im Falle eines Systemfehlers

den letzten Stand wiederaufnehmen kann, ohne dass gesammelte Ereignisse unberück-

sichtigt bleiben.

• Vitrage ist gemäß [139] ein Dienst zur Root Cause Analysis, d. h. der Ursachenanalyse im

Fehlerfall. Als Basis dafür dient demnach eine Abbildung von physischen auf virtuelle

Ressourcen, über die Zusammenhängemodelliert werden (I.1 und I.10 teilweise, da bei-

spielsweise Steuerungsbeziehungen oder Systembeziehungen nicht explizit modelliert

werden). Wie in [140] beschrieben wird, kann in Vitrage über sogenannte Templates die

Ableitung von Alarmen und Ressourcenzuständen konfiguriert werden. Demnach wer-

den innerhalb der Templates über eine eigene Syntax Szenarien modelliert, die Realisie-

rungsabhängigkeiten gemeinsam mit Alarmzuständen (über boolesche Ausdrücke ver-

knüpft) modellieren und auf dieser Basis Aktionen ausführen können. Aktionen umfas-

XIVhttps://www.openstack.org/software/project-navigator/openstack-components
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sen beispielsweise ebenfalls die Generierung eines Alarms, die Änderung eines Zustands

einer Ressource imModell, oder auch die Ausführung benutzerdefinierter Aktionen (bei-

spielsweise von Shell-Skripten) überOpenStacksMistral-Dienst oder überWebhooks. Vi-

trage bietet genau wie Monasca und viele andere OpenStack-Dienste eine mandantenfä-

hige API.

• Ein weiterer dedizierter Dienst zur Alarmierung in OpenStack ist Aodh. Wie in [141] be-

schrieben wird, erlaubt auch dieser Dienst die regelbasierte Ausführung von Aktionen

als Reaktion auf Netzereignisse und -Zustände, die von dem Dienst Ceilometer gesam-

melt werden. Demnach erlaubt auch AodhWebhook-basierte Aktionen und darüber hin-

aus das Generieren eines Logeintrags sowie die Benachrichtigung über den OpenStack-

Dienst Zaqar.

Ein weiterer Dienst, der insbesondere zur Fehlerbehandlung beiträgt, ist Blazar [142] zur Res-

sourcenplanung durch -Reservierung und automatisierter Wiederherstellung von Ressourcen

bei Ausfall eingeplanter Infrastruktur. DerDienstMasakari stellt zudem fehlerhafte VMswieder

her [143]. Aus funktionaler Sicht sind insbesondere die aufgezeigten Überschneidungen durch

unterschiedliche Dienste auffällig und für OpenStack als Managementplattform ein Nachteil.

Ein vollintegrierter Ansatz in der Umsetzung ist nicht gegeben, sondern Funktionen und Struk-

turen wie Alarmemüssen potenziell mehrfachmodelliert werden. Dienste wie Monasca, Vitra-

ge oder Aodh unterstützen jedoch eine automatisierte Überwachung und Steuerung (F.1). Hin-

sichtlich der Nachvollziehbarkeit unterstützen die einzelnen OpenStack-Dienste in der Regel

ein dateibasiertes Logging (NF.2).

4.5.2.2 Kommunikationsmodell

Die Architektur von OpenStack nach [135] ist in Abbildung 4.6 dargestellt. Gezeigt ist jedoch

nicht die vollständige Architektur, sondern lediglich einige Kerndienste, anhand derer das Ar-

chitekturprinzip erläutert wird. Jeder Dienst in OpenStack weist selbst eine eigene, meist auf

Microservices basierende Architektur auf. Dienste implementieren und bieten jeweils eine ei-

gene API, über die neben Nutzerzugriffen auch die interne Kommunikation der Dienste unter-

einander stattfindet. Jeweilige Prozesse innerhalb eines Dienstes kommunizieren demnach oft

über einen AMQP-Dienst. Die Architektur bietet einige Vorteile wie Flexibilität (K.6), eine un-

eingeschränkte Erweiterbarkeit der Funktionalität und eine gute Skalierbarkeit (NF.9, NF.11)

sowie über Redundanz von Diensten einen teilweise unterbrechungsfreien Betrieb (F.3 teil-

weise). Gleichzeitig zeigen sich aber auch Nachteile wie eine fehlende quelltextgestützte Anlei-

tung bei der Erweiterung, eine hohe Komplexität und ein größer ausgeprägtes Fehler- sowie

Schwachstellenpotenzial, der Einsatz redundanter Dienste (wie Datenbanken) und uneinheit-

liche Datenmodelle (vgl. nächster Abschnitt). Die Absicherung von APIs ist in OpenStack über

TLS empfohlen [144] (NF.13, K.14).

Wie aus der Abbildung deutlich wird, bieten die jeweiligen Dienste eigene APIs (K.2). Die APIs

sind netzbasiert (K.9) und in der Regel über einen HTTP-Dienst realisiert (K.12). Durch die

APIs der Dienste ist OpenStack umfangreich steuerbar (F.9). OpenStack bietet jedoch eine zen-

tralewebbasierte Nutzeroberfläche über denDienst Horizon (NF.7). Einige Dienstewie Vitrage

(vgl. [139]) und Monasca (vgl. [138]) verfügen über eine Oberflächenintegration. Generell er-

füllen geradedie im letztenAbschnitt betrachtetenDienste zumNetzmanagement jedochPush-

und Pull-Funktionalität (K.11).

Von OpenStack berücksichtigte Komponenten der gemanagten Infrastruktur umfassen ins-

besondere Dienste zur Verwaltung von CPU-, Speicher- und Netzressourcen. Der Zugriff auf

MOs ist über die Dienste abstrahiert und normalisiert (NF.3, NF.8, I.5). Die Dienste stellen das

SBI zu den gemanagten Ressourcen bereit (K.3). Nach [145] fallen darunter die vom Dienst

Nova unterstützten Hypervisor wie KVM, QEMU oder XEN, aber auch die Containerlösung LXC.

Das Management von Netzkomponenten und Netzen übernimmt der Dienst Neutron. SDN-
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Abbildung 4.6: Logische Sicht der Architektur vonOpenStack amBeispiel einigerDienste [135].

Controller wie OpenDaylight (vgl. [146]) können über Plugins an Neutron angebunden, über-

wacht und gesteuert werden. Eine weitere Anbindung an die gemanagte IT-Infrastruktur ist je

nach OpenStack-Dienst unterschiedlich. Beispielsweise setzt Monasca eigene Softwareagen-

ten zur Überwachung von VMs ein. DasManagement beliebiger NFV-MANO-Komponentenwie

VIMs, NFV-Orchestrator oder VNF-Manager ist in OpenStack nicht vorgesehen. Vielmehr wer-

den derartige Funktionen über eigene Dienste integriert: Die Grundfunktionalität (über Nova,

Neutron und Cinder) entspricht der eines VIM: Eine Orchestrierung ist über Heat (vgl. [147])

möglich und der Dienst Tacker (vgl. [148]) implementiert einen NFV-Orchestrator und einen

VNF-Manager. Generelle Schnittstellen zu derartigen Komponenten anderer Hersteller feh-

len jedoch, wodurch die Heterogenität der Komponenten in diesem Bereich nicht behandelt

werden kann. Das SBI kann flexibel durch die Entwicklung benutzerdefinierter Dienste und

teilweise Plugins erweitert werden (K.16 bis K.20). Die Erweiterung ist jedoch entsprechend

aufwändig und ungeführt.

4.5.2.3 Informationsmodell

Das in OpenStack berücksichtigte Informationsmodell spiegelt sich imWesentlichen imDaten-

modell des dafür entwickelten Software Development Kit (SDK) wider. In der SDK-Dokumen-

tation [149] wird darauf hingewiesen, dass das Datenmodell nicht starr ist und darin beschrie-

beneElemente uneingeschränkt umbenutzerdefinierte kontrolliert Attribute erweiterbar sind.

Das Datenmodell beschreibt daher zwei Arten von Attributen: Zum einen solche, die als fix für

jedes Element angenommen werden können und in jedem Elementobjekt enthalten sind, und

zum anderen benutzerdefinierte Attribute, die in einem Schlüssel-Werte-Paar-Format zusätz-

lich unter einemeigens dafür vorgesehenenAttribut properties angegebenwerden können. Auf

diese Weise findet eine Normalisierung mit flexibler Erweiterbarkeit statt. Zu im Datenmodell

beschriebenen Elementen gehören demnach neben der Beschreibung von Lokalisationsdaten

(I.2) besonders auch cloudspezifische Strukturen wie Flavor, Image und Volume auch Struk-

turen des Betriebs (in dieser Arbeit auch als Netzzustände bezeichnet) wie Security Group,

ComputeLimits und ComputeUsage oder ServerUsage und viele weitere. Die relevanten Objek-

te sind im SDKXV für jeden OpenStack-Dienst getrennt gruppiert. Im FSN-Kontext dient zur

Beschreibung einer VM als zentrales MO in OpenStack das Element Server. Auch ein Element

zur Beschreibung eines Bare-Metal-Systems, eines Hypervisors, eines Netzdienstes oder einer

Netzressource oder eines Routers ist definiert, die letzteren beiden jedoch ohne konkrete Pa-

rameter. OpenStack verfolgt hier einen objektorientierten Ansatz, wichtige FSN-Komponenten

XVhttps://github.com/openstack/openstacksdk
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wie SDN-Controller, VIMs oder andere Komponenten aus dem NFV-Paradigma fehlen (I.4 teil-

weise). Ein Server genauso wie ein Bare-Metal Node können einen Besitzer haben (I.6). Jedes

Element in OpenStack hat eine eindeutige Adresse und kann in der Umgebung inklusive der

Netzstruktur abgerufen werden (I.3, I.7, I.9).

Durch andere Dienste wird das Informationsmodell von OpenStack um weitere Elemente er-

weitert. So definiert Ceilometer nach [137] Zähler (original: Meter), die entweder kumulativ,

diskret oder veränderlich und insbesondere benutzerdefiniert (I.11) sein können. Darüber

hinaus unterscheidet Ceilometer zwischen Events (Objektzustand zu einem Zeitpunkt) und

Samples (einfacheWerte). Die Hauptinformation in Events wird über eine Menge an Schlüssel-

Werte-Paare beschrieben. Dabei wird ebenfalls bereits eine Basis für Mandantenfähigkeit ge-

schaffen: Jedes Event verweist nachMöglichkeit auf das damit jeweils verbundene Projekt, den

Mandanten undNutzer. Darüber hinaus besteht dieMöglichkeit, von einer Netzinformation auf

die entsprechend betroffene Ressource zu verweisen (I.14). Auch Monasca bietet nach [150]

in seinem Datenmodell vergleichbare Elemente wie Metric (ein Vektor aus Informationen)

undMeasurement (eineMetricmit Zeitstempel), darüber hinaus aber Alarm-Definitionen und

Alarme (I.12). Alarm-Definitionen sind demnach Richtlinien zur Generierung eines Alarms.

Sie werden insbesondere grenzwert- und vergleichsbasiert unter Verwendung boolescher

Ausdrücke beschrieben und generieren Alarme mit vier unterschiedliche Schweregraden. Im

Dokumentwirddarauf hingewiesen, dassAlarme lediglich einmal proMinute ausgewertetwer-

den, sodass eine Echtzeitverarbeitung bei Monasca nicht gegeben ist. In Aodh wird nach [141]

ein anderes Alarmierungskonzept genutzt und Alarm-Definitionen werden mittels JSON, aber

ebenfalls über Thresholds und boolesche Ausdrücke realisiert. Genauso wie in Monasca er-

folgt demnach auch hier die Auswertung der Alarme einmal pro Minute. Die Datenaktualität

ist daher nur teilweise und nicht für alle Dienste gegeben (NF.6 teilweise).

Das flexible Konzept von OpenStack als Menge interagierender Dienste mündet in einer of-

fensichtlichen Schwäche im darin verfolgten Informationsmodell: Es besteht aus einigen sich

teilweise überlappenden Ansätzen ohne zentrale Vorgaben. Der Umgang mit Informationsele-

menten wird auf diese Weise erschwert, da eine generelle Normalisierung fehlt und lediglich

in Teillösungen besteht (I.13 teilweise).

4.5.2.4 Organisationsmodell

Die Organisation in OpenStack wird nach [151] zentral über den Dienst Keystone realisiert, der

für die Authentifizierung und Autorisierung zuständig ist (K.15). Darüber hinaus bietet der

Dienst ein zentrales Register über in OpenStack genutzte Dienste (z. B. Nova oder Neutron).

Zur organisatorischen Strukturierung der gemanagten IT-Infrastruktur und der OpenStack-

Dienste selbst bietet Keystone demnach fünf zentrale Einheiten:

• Eine Domain dient demnach zur logischen Aufteilung von Projekten, Nutzern und Rollen

via Namespaces. Beispielsweise können Domains genutzt werden, um eine OpenStack-

Umgebung über mehrere Organisationen logisch zu unterteilen und beispielsweise un-

terschiedliche Authentifizierungsmechanismen wie LDAP und AD in Domänen einzuset-

zen. Unter Einbeziehung von Nutzerrollen können durch Domänen heterogene Manage-

mentkonzeptemehrerer Parteien einer Föderation berücksichtigt werden (O.1 teilweise,

O.8).

• Ein Project dient zur Einteilung der gemanagten IT-Infrastruktur. Ein Project in Open-

Stack entspricht daher eher einer administrativen Domäne, wie sie in dieser Arbeit be-

trachtet wird (O.2). Mandantenfähigkeit ist in OpenStack durch Berücksichtigung des je-

weiligen Project-Kontexts für alle relevanten Dienste gegeben (NF.14). Projekte lassen

sich als Ressourcen in OpenStack direkt verwalten (F.5, O.13). Domänenspezifische or-

ganisatorische Vorgaben sind jedoch nicht festlegbar und können nur in geringfügigem

Ausmaß über das Rollenkonzept gesteuert werden (O.14 teilweise).
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• EinUser ist eine Entitätmit Anmeldedaten und kann einer odermehrerenDomains sowie

einem oder mehreren Projects zugeordnet sein (O.4).

• Eine Group ist eine Menge von User-Instanzen und kann ebenfalls Domains und Projects

zugeordnet sein.

• Eine Role kann auf Ebene einer Domain oder einem Project definiert sein. Rollen können

von Nutzern angelegt, mit Berechtigungen assoziiert und Users oder Groups zugewiesen

werden.

Ortsinformationen werden über eine Region berücksichtigt (I.2); sie beschreiben eine Auftei-

lung einer OpenStack-Installation und können als Baumstruktur durch mehrere Sub-Regions

eingeteilt werden. Die wichtigsten Elemente wie Projects, Roles und User sind je nach Berech-

tigung einsehbar (O.9 teilweise, da ohne konkrete Berechtigungen).

Die Authentifizierung über Keystone kann mittels eines pluginbasierten Ansatzes flexibel, bei-

spielsweise über Time-based One-time Password (TOTP), Mehrfaktorauthentifizierung oder

LDAP erfolgen. Auch ist die Nutzung einer föderierten Identität möglich, beispielsweise über

SAML 2.0 oder OpenID Connect. Das ist auch der einzige Kontext, in dem eine Föderation von

Infrastruktur in OpenStack berücksichtigt wird. Die Autorisierung ist in Keystone durch den

Betreiber festlegbar. Ein Endpoint eines OpenStack-Dienstes kann in drei Zugriffsebenen ad-

min, internal (für Inter-Dienst-Kommunikation) oder public eingeteilt werden, die eine grobe

Zugriffsbeschränkung festlegen. Eine Definition von Berechtigungen erfolgt gemäß [152] für

jeden OpenStack-Dienst separat über einen regelbasierten Ansatz. Der Zugriff kann demnach

bis auf Ebene von Endpoints – also einzelnen Funktionen wie das Erstellen einer VM, das An-

legen einer Rolle, etc. – der einzelnen OpenStack-Dienste gesteuert werden und ist daher sehr

feingranular und explizit möglich (F.7, F.8, O.6). Eine aufgabenbasierte Zugriffsverwaltung

ist daher indirekt über die Steuerung von Endpunkten für Rollen möglich (F.6 teilweise). Die

Definitionen müssen auf einem Knoten über eine entsprechende Datei policy.json im JSON-

Format definiert werden. Der Autorisierungsansatz von OpenStack ist nicht in Abhängigkeit

von Elementen der Organisation abhängig und darin integriert (O.3 teilweise).

4.5.2.5 Erweiterbarkeit und Bewertung

Die Erweiterbarkeit von OpenStack ist generell durch die Entwicklung neuer Dienste gegeben,

wenn auch ohneUnterstützung im Sinne eines Frameworks. Die Dokumentation ist ausführlich

(U.1) und OpenStack stellt SDKs für unterschiedliche Programmiersprachen bereit, wodurch

die Implementierung teilweise erleichtert wird (U.2 teilweise). Die Nutzerfreundlichkeit ist je-

doch durch die hohe Komplexität – auch durch die Microservice-Architektur – eingeschränkt

(U.6 teilweise).

OpenStack kann potenziell in einigen föderierten Szenarien eine geeignete Netzmanagement-

plattform darstellen. Es ist jedoch viel mehr als das und stellt nicht nur das Management, son-

dern ebenfalls die IT-Infrastruktur bereit. Als generell einsetzbare Managementplattform in

FSNsweist es jedoch einige Schwächen auf: Aufseiten organisatorischer Aspekte ist OpenStack

vor allem durch die Vernachlässigung von Beziehungen zwischen Föderationspartnern (z. B.

Vertrauensaspekte) ungeeignet. Diese sind nicht modelliert und fließen nicht in Managemen-

tentscheidungen ein. Auch das Autorisierungskonzept sieht zwar eine feingranulare Konfigu-

rierbarkeit vor, jedoch in einemumständlichen explizitenAnsatz unter Außerachtlassung orga-

nisatorischer Modelle. Des Weiteren können auch heterogene Managementkonzepte über Do-

mains realisiert werden, dieser Ansatz ist jedoch unflexibel und ebenfalls zu explizit. Das Funk-

tionsmodell ist umfangreich, aber im Wesentlichen auf die Grundfunktion von OpenStack als
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VIM ausgerichtet. Netzmanagement spielt nur eine untergeordnete Rolle und ist durch wenige

teilweise zueinander inkompatible oder auch redundanteDienste realisiert. Das Kommunikati-

onsmodell ist weitestgehend für ein allgemeines Netzmanagement nutzbar, es fehlt jedoch vor

allem an einer Unterstützung der Erweiterbarkeit der API innerhalb der Dienste. Das Infor-

mationsmodell berücksichtigt zum einen nicht die Unterstützung der Modellierung zentraler

Komponenten aus FSNs (z. B. SDN-Controller, SDN-Infrastruktur und VIMs). Zum anderen bie-

tet es kein umfangreiches zentrales Modell für Managementbeziehungen zwischen MOs.

4.5.3 Open Network Automation Platform (ONAP)

Die Open Network Automation Platform (ONAP) ist nach [153] eine Orchestrierungs-, Manage-

ment- und Automatisierungsplattform für Netze und Dienste. Sie richtet sich insbesondere an

IT-Netzbetreiberwie ISPs und Betreiber von Telekommunikationsnetzen, Cloud-Betreiber und

Unternehmen. ONAP orientiert sich an mehreren überwiegend aus dem Telekommunikations-

bereich stammenden Standardswie TMForum, 3GPP, ETSI NFV, ETSI ZSM (vgl. Abschnitt 4.2.3)

und OASIS TOSCA [154]. Netzmanagement an sich wird eher implizit betrachtet, der Schwer-

punkt liegt stärker auf dem Lebenszyklusmanagement von IT-Ressourcen und Diensten.

4.5.3.1 Kommunikationsmodell

Wie inAbbildung4.7 gezeigt ist, bestehtONAPaus einerVielzahlmiteinander überNetzschnitt-

stellen kommunizierender Microservices (NF.11, K.1). Durch die Microservice-Architektur

wird vermeintlich hohe Verfügbarkeit (NF.10), Skalierbarkeit (NF.9), Sicherheit sowie ein ein-

faches Management der Plattform selbst angestrebt [153]. Auch wenn die Aspekte der hohen

Verfügbarkeit (durch Redundanz) und Skalierbarkeit auf die Microservice-Architektur zutref-

fen, bringen sie hinsichtlich der Sicherheit und einem einfachen Management der Plattform

eher Nachteile. Durch die netzbasierte Kommunikation der einzelnen Dienste ist zum einen

ein erheblicher Aufwand zur Absicherung notwendig und erfordert außerdemein aufwändiges

Credential-Management. Dazu nutzt ONAP seit neueren Versionen den Service-Mesh-Dienst

Istio (I.13) [155]. Die netzbasierte Architektur kann eine Quelle für mögliche Performanzpro-

bleme sein, da sie auf der Zuverlässigkeit der Netzinfrastruktur gründen. Die Performanz ist

daher beträchtlich von der anwendungsfallspezifisch gewählten Topologie abhängig (NF.1 teil-

weise). Ein Vorteil, der sich aus der Architektur ergibt ist, dass Dienste einfach im laufenden

Betrieb ausgetauscht werden können (F.3).

Der Betrieb vonONAPerfordert einen enormenEinsatz von IT-Ressourcen, den potenziell viele

FSN-Betreiber nicht einsetzen können oder wollen. Dieser Aspekt wird ebenfalls durch die für

eine komplette Installation von ONAP angegebenen minimalen Hardwareanforderungen von

224 GB Arbeitsspeicher und 112 (virtuellen) CPUs für das Cloud-Setup deutlich [156]. Eine

minimale Installation benötigt demnach 16 GB Arbeitsspeicher und beschränkt sich im We-

sentlichen auf den Inventarisierungsdienst A&AI [157]. Trotz großem Ressourceneinsatz ist

die Minimalinstallation nicht praktikabel einsetzbar.

Der Installationsprozess von ONAP gestaltet sich durch die vielen zusammenwirkenden Diens-

te und sehr hohen Ressourcenbedarf als aufwändig und fehleranfällig. Zur Vereinfachung wird

daher ein Skript zur Installation auf Basis des Paketmanagers Helm bereitgestellt. Die Installa-

tion ist aufgrund mehrerer überschneidender Installationsanleitungen und Versionsprobleme

nicht trivial undmuss in der Praxismanuell je nachONAP-Version angepasstwerden (F.4). Auf-

grund des hohen Aufwands ist eine über dieWerkzeuge teilunterstützte Installation am realis-

tischsten, sodass eine Plattformunabhängigkeit eingeschränkt ist (NF.4 teilweise).

ONAP bietet gemäß [158] eine umfangreiche API an (K.2). Die Hauptschnittstelle basiert auf

einer REST-API (K.9), über die auf ONAP-Funktionen aus den unterschiedlichen Diensten zu-

gegriffen werden kann. Auch unterstützt ONAP demnach das Abonnement einiger Ereignis-

se. Ereignisse, die über den zentralen asynchronen Kommunikationsbus DMaaP ausgetauscht
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Abbildung 4.7: Architektur von ONAP, basierend auf [153].

werden, können ebenfalls abonniert oder verwaltet werden (K.11, K.9, K.12) [159]. Eine ein-

fache Erweiterbarkeit des NBI ist nicht vorgesehen. Die API von ONAP ist über TLS abgesichert

(K.14, K.15) [160]. Durch zentrale Zugriffspunkte ist ONAP logisch zentralisiert (NF.7).

Das SBI wird in ONAP insbesondere über die Komponente MultiCloud realisiert, welche ge-

mäß [161] ein Kommunikationsplugin pro VIM-Modell (z. B. OpenStack oder Kubernetes)

zur Kommunikation bereitstellt (K.3, K.16 sowie K.17 und NF.3 teilweise, da nur für weni-

ge VIMs). Demnach ist MultiCloud eine Vermittlungsebene für ONAP-Dienste zum Zugriff auf

die gemanagte IT-Infrastruktur – beispielsweise für die verschiedenen Controller (u. a. SDN-

Controller) oder auch den VM-Placement-Dienst (OOF) und DCAE. Eine Broker-Komponente

ist in MultiCloud für die Weiterleitung von API-Anfragen an das entsprechende Adapterplugin

zuständig, das mit einem VIM der gemanagten IT-Infrastruktur kommuniziert. Adapterplugins

zur gemanagten IT-Infrastruktur sind implementierbare Microservices (K.19, K.20). Mul-

tiCloud Adapterplugins setzen offenbar vorwiegend Pull-Zugriffe von ONAP zur gemanagten

IT-Infrastruktur um. Push-Kommunikationwird dagegen überwiegendüber Collectors in DCAE

behandelt (K.18, K.8, K.5) [162].

128



4.5. Paradigmenübergreifende Managementplattformen

Eine Besonderheit in der Architektur von ONAP ist die Integration von Controllern wie SDN-

Controller (SDNC) sowie Virtual-Function-Controller (VFC) an zentraler Stelle. Somit liegt ein

wesentlicher Unterschied zu in dieser Dissertation betrachteten FSNs vor, in der das Manage-

ment grundlegend heterogener Komponenten betrachtet wird. Durch die zentrale Positionie-

rung dieser Komponenten werden sie in ONAP homogenisiert in einer Föderation betrachtet.

4.5.3.2 Informationsmodell

ONAPs Informationsmodell ist objektorientiert und kompositionsbasiert. Es setzt sich aus

mehreren Teilmodellen zusammen. Die Basis bildet das Root Model (vgl. [163]) und beschreibt

grundlegende Elemente wie IT-Ressourcen, Domänen und Datentypen. Darauf aufbauend

werden Modelle unter anderem zur Beschreibung virtueller und physischer Netzfunktio-

nen und von Netzdiensten bereitgestellt. NFV- und SDN-spezifische Komponenten wie VIMs

oder SDN-Controller werden hingegen vernachlässigt und stellen nicht direkt MOs der ge-

managten IT-Infrastruktur dar, sondern werden vielmehr als Teil von ONAP angesehen. Auch

MOC-Funktionen gehören nicht zum Datenmodell von ONAP. Da in ONAP der Zugriff auf die

gemanagte Infrastruktur insbesondere über die integrierten Controller vorgesehen ist, fällt

eine Beschreibung von Funktionen von Komponentenklassen hier potenziell weg, wodurch

das Informationsmodell von ONAP jedoch lückenhaft ist und eine modellbasierte Nutzung

von Funktionen inklusive einer Normalisierung von MOC-Funktionen nicht ermöglicht wird.

Funktionen der zentralen Controller sind nicht im Modell abgedeckt. Die Beschreibung von

MO-spezifischen Gegebenheiten der Mehrschichtigkeit von Netzen, der geographischen Ver-

teilung über ein LocationModel (I.2) undderRessourcenadressierung (I.3) erfüllt ONAP. Einem

Cloud-Standort kann zudemeinCloud-Provider zugewiesenwerden (vgl. Infrastructure-Modell

inModeling-ProjektXVI, StandMai 2022), wodurch Ressourcenbesitz beschriebenwerden kann

(I.6). ONAPs Informationsmodell ist stark an ETSI NFV (vgl. [164]) ausgerichtet; eine benut-

zerdefinierte Erweiterung ist nicht explizit im Konzept beschrieben (I.4 sowie I.8 teilweise).

Die Nutzung ist daher nur begrenzt möglich.

Managementbeziehungen zwischen MOs berücksichtigt ONAPs Informationsmodell in Form

virtuellerKommunikationsverbindungen zwischenVNFs [165]. DasNetworkServiceDescriptor-

Model erlaubtdieBeschreibungvonNetzdiensten imSinneeinesDeploymentTemplates inklusi-

ve damit verknüpfter virtueller oder physischer Netzfunktionen [166]. Eine Erweiterung stellt

das Enhanced Nested Service Model [167] dar, das lediglich eine Verschachtelung von Diens-

ten, aber nicht von IT-Ressourcen beschreibt, wodurch beispielsweise einfache in FSNs im-

mervorkommendeRealisierungsbeziehungenoderKontrollbeziehungennicht abgebildetwer-

den. Konnektivitätsbeziehungenwerden auf Ebene von virtuellen Netzfunktionen beschrieben

(vgl. [165]). DurchdieAußerachtlassung zentraler SN-KomponentenwieHypervisor oderVIMs

werden generelle Ressourcenabhängigkeiten im Datenmodell nur teilweise betrachtet (I.1 so-

wie I.10 teilweise).

DieModellierung vonNetzereignissen und -Zuständenwird inONAPüber dasVirtual Functions

Event Streaming Model (VES) unterstützt. Dessen Knotenelement stellt die Klasse VESEvent
dar, von der resultierende Informationen in domänenspezifischen Gruppen (z. B.Measurement,

Fault,Perf3gpp, usw.) abgeleitetwerden (vgl. [168]). AlsDomänewirdhier keine administrative

Domäne bezeichnet, sondern vielmehr eine inhaltliche Gruppierung. Wie in [162] beschrieben

wird, erlaubt ONAP die Sammlung anderer Formatewie SNMP-Traps oder auch RESTCONF. Die

Datenwerden überMapper in das VES-Format überführt. Eine eingeschränkte Erweiterbarkeit

ist in VES nach [169] über einige dafür vorgesehene Felder möglich (I.11 teilweise, I.13, I.14).

Umfangreichere benutzerdefinierte Erweiterungen sind jedoch nicht vorgesehen. Alarmewer-

den ebenfalls in VES insbesondere durch das Fault-Element dargestellt (I.12).

XVIhttps://git.onap.org/modeling/modelspec
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4.5.3.3 Organisationsmodell

In [153] wird explizit die Unterstützung eines zwischen Anbieter und Kunden kollaborati-

ven Managements von Netzen und Komponenten adressiert. In ONAPs Lizenzmodell werden

Kunden, Serviceanbieter oder auch Hersteller zum Zweck der Modellierung von Dienstleis-

tungsvereinbarungen berücksichtigt [170]. Danebenwerden in einem Business InteractionMo-

del [171] Vereinbarungen zwischen Parteirollen, Ressourcenrollen und Kundenkonten (NF.15)

beschrieben. Diese Modellkomponenten kommen der Beschreibung einer Föderation in ONAP

am nächsten. Sie decken aber wichtige Beziehungen zwischen Parteien, insbesondere Vertrau-

ensbeziehungen im Rahmen einer Föderation, nicht flexibel genug ab. Insgesamt scheint das

Modell von ONAP hinsichtlich der Beschreibung von Föderationen nicht explizit eine Koope-

ration mehrerer gleichrangig agierender Parteien zu unterstützen. Vielmehr fokussiert es sich

auf die Beschreibung der Anbieter-Kunden-Beziehung.

Das Organisationsmodell von ONAP sieht administrative Domänen als Sammlung von Deskrip-

tor- oder Netzkomponenten-Entitäten vor, die einem gemeinsamen Zweck dienen [163]. Diese

Sichtweise ist für FSNs jedoch nicht ausreichend, da in jedem Fall bestimmte Nutzer ebenfalls

diesen Domänen angehören müssen. Ebenfalls fehlen geeignete Konzepte zur Behandlung von

sich überschneidenden oder in anderer Hinsicht miteinander in Beziehung stehenden Domä-

nen, darüber hinaus die Berücksichtigung globaler und Domänen-lokaler Organisationsaspek-

te wie Zuständigkeiten und damit verbundenen Aufgaben innerhalb einer Domäne und domä-

nenübergreifend.

ONAP zielt auf eine breitemandantenfähige Implementierung ab (NF.14, F.7 teilweise, da nicht

in Domänenkonzept vorgesehen) [155]. Aufgaben und Zuständigkeiten werden in ONAP nicht

explizit, sondern im Rahmen von Berechtigungen modelliert (O.5, O.8). In früheren ONAP-

Versionen war die zentrale Komponente zur Authentifizierung und Rollen-(RBAC)-basierten

Zugriffskontrolle derDienstApplication Authorization Framework (AAF) [172]. Seit demONAP-

Istanbul-Release wird, wie in [155] beschrieben wird, die Authentifizierung und Autorisierung

durch Istio gelöst (O.3). In ONAP wird die Authentifizierung demnach über den Dienst Key-

cloak realisiert, der imHintergrund unterschiedliche Dienstewie LDAP oder auch das AAF nut-

zen kann. ONAP unterstützt einen rollenbasierten Autorisierungsansatz, der den Zugriff von

Diensten untereinander und von Nutzern auf Dienste bestimmt (O.6, O.4). Eine Einbeziehung

administrativerDomänendes Informationsmodells ist jedoch nicht vorgesehen (O.2 teilweise),

genauso wie fehlende Föderations- und Domänenbeziehungen oder Domänenüberschneidun-

gen. Dennoch ist eine feingranularemanuelleDefinition und Verwaltung von Rollen und Befug-

nissen nach Namensraum möglich, wodurch bestimmte domänenspezifische Aufgaben für die

ganze Föderation nachgebildet werden können (O.11 teilweise).

4.5.3.4 Funktionsmodell

Die Kernfunktionen von ONAP umfassen gemäß [153] die Folgenden:

1. Die Unterstützung der Modellierung von Diensten und IT-Ressourcen, sowie von Arte-

fakten aus dem Management (z. B. Policies) im Rahmen eines bereitgestellten Design-

Frameworks.

2. Ein Analyse-Framework zur Überwachung von IT-Ressourcen auf Basis der bereitgestell-

ten Modelle und Informationen.

3. Ein Orchestrierungs- und Steuerungsframework zur Verwaltung von IT-Ressourcen auf

Basis der bereitgestellten Modelle, inklusive einem automatisierten Closed-Control-Loop

(F.1).
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4.6. Zusammenfassung der Auswertung

ONAPs Kernfunktionen finden sich auch in der Architektur, wie in Abbildung 4.7 gezeigt wird.

Aus der Perspektive desNetzmanagements sind insbesondere die Überwachung und automati-

sierbare Rekonfiguration der gemanagten IT-Infrastruktur von Bedeutung. Die Überwachung

wird insbesondere durch den DCAE-Dienst realisiert (NF.6), dessen Auswertungen darüber

hinaus die Basis für automatisierte Control-Loops bilden. Control-Loops können über den

Dienst CLAMP und darin notwendige Policies in TOSCA modelliert werden, die für XACML-,

Drools- und APEX-Policy Decision Points konvertiert werden (vgl. [173]). Die Funktionalität ist

nicht primär an Managementfunktionen (z. B. FCAPS) ausgerichtet.

Über seine NBI-Schnittstelle bietet ONAP weitreichende Funktionalität für die drei zuvor ge-

nannten Kernaufgaben. Gemäß [174] gehört es ebenfalls zu den Aufgaben von ONAPs Inventa-

risierungsdienst A&AI, Beziehungen zwischen Elementen zu erfassen und abrufbar zumachen,

um Auswirkungen (z. B. bei Komponentenausfall) ermitteln zu können (I.9).

4.5.3.5 Erweiterbarkeit und Bewertung

ONAPbietet einige Frameworkbestandteile, beispielsweise zurModellierung vonDiensten und

Closed-Control-Loops. Diese Aspekte sind jedoch expliziter Teil vonONAPsKernfunktionen. Ei-

ne Erweiterbarkeit, die darüber hinaus geht, ist hingegen nur beschränkt möglich (U.5 teilwei-

se). Das Organisations- und Informationsmodell in ONAP ist daher einerseits sehr breit und

umfangreich, andererseits jedoch eher starr. Trotz sehr ausführlicher Dokumentation (U.1) ist

die Übersichtlichkeit aufgrund vieler zusammenspielender Einzeldienste undmehrerer ONAP-

Releases nur eingeschränkt gegeben (U.6 teilweise). Da die Implementierung sich stark an

Standards wie ETSI NFV orientiert, kann sie als durchaus langlebig angesehen werden (U.3).

Die größtenEinschränkungen vonONAPhinsichtlich eines Einsatzes alsManagementplattform

in FSNs liegen bereits in seiner generellen Architektur: Komponenten, die in FSNs als grundle-

gendheterogenunterstütztwerdenmüssen, sindmit dem inONAP integrierten SDN-Controller

und Virtual-Function-Controller (sowie dem nicht mehr gepflegten Application-Controller)

vereinfacht und homogenisiert an zentraler Stelle platziert. Daraus folgen Einschränkungen

im Informationsmodell sowie im Kommunikationsmodell. Das Organisationsmodell unter-

scheidet zwar zwischen Dienstbetreibern und Kunden als Föderationspartner, Konzepte für

ein gemeinsames Management oder unterschiedliche Domänen und Domänenüberschneidun-

gen fehlen jedochweitestgehend. Das Föderationsmodell ist entsprechend nicht flexibel genug.

In der Praxis ist der Betrieb von ONAP durch die Notwendigkeit sehr vieler Ressourcen und

einer fehleranfälligen Installation weiter beschränkt.

4.6 Zusammenfassung der Auswertung

Wie in Abschnitt 4.2 gezeigt werden konnte, gibt es einige Standardsmit Relevanz für FSNs. Sie

beschreiben unterschiedliche Aspekte des Netzmanagements:

• Standardswie SNMP, NETCONFmit YANG, CIMI sowie OCCI beschreiben Schnittstellenlö-

sungen zur gemanagten IT-Infrastruktur. Sie können auch genutzt werden, umNetzkom-

ponenten zu beschreiben.

• STIX mit TAXII sowie CADF beschreiben auch Schnittstellen zur gemanagten IT-Infra-

struktur, jedoch mit Fokus auf Netzereignissen, -Zuständen sowie Alarmen.

• Managementframeworks wie ZSM tragen dagegen im Rahmen von Prozess- und Archi-

tekturaspekten bei, sind jedoch in der Regel zu abstrakt, um als Basis für Management-

plattformen nutzbar zu sein. Darüber hinaus werden darin Managementanwendungen

stark thematisiert, die jedoch auf Ebene eines Managementsystems und nicht einer Ma-

nagementplattform betrachtet werden.
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Standards können kaum zur Implementierung von Frameworks für Managementplattformen

beitragen und betrachten nur einen (teilweise zueinander konkurrierenden) Teilbereich von

FSNs. Frameworks für Managementplattformen müssen eine generische Lösung zur Imple-

mentierung unterschiedlicher Standards vorsehen und diese in FSNs zusammenführen kön-

nen. Die Nutzung von Standards als Lösung für eines der vier Teilmodelle in FSNswiderspricht

grundlegend der notwendigen Flexibilität von Managementplattformen: Standards sind auf

Vereinheitlichung und möglichst wenig benutzerdefinierten Inhalt ausgelegt, FSNs erfordern

jedoch höchste Flexibilität in der Festlegung der vier Teilmodelle.

Eine Zusammenfassung der wichtigsten Managementplattformen aus den unterschiedlichen

Bereichen ist in Tabelle 4.1 gezeigt. Standards werden aus zuvor genannten Gründen nicht ex-

plizit aufgeführt. Aktuelle Managementplattformen decken bereits einige Anforderungen ab;

alle weisen jedoch Stärken in ähnlichen Bereichen auf mit ebenfalls gemeinsamen Defiziten

in Bezug auf meist einzelne in den vier Teilmodellen. Dunkelblau markierte Anforderungen

werden vom jeweiligen System erfüllt und hellblaumarkierte Anforderungen teilweise erfüllt.

Weißmarkierte Anforderungen werden nicht berücksichtigt oder erfüllt.

Im Funktionsmodell sind demnach die folgenden Defizite herausgearbeitet worden:

• DemNetzmanagement kommt gerade in Lösungen aus demNFV-Bereichwenig Relevanz

zu. Die Ansätze betrachten vielmehr die Orchestrierung und dasManagement von Diens-

ten.

• Auch, wenn sich einzelne Managementplattformen an Managementfunktionen orientie-

ren, v.a. am Fault-, Configuration-, Performanz- und für Cloud-Computing-nahe Lösungen

auch Accountingmanagement, ist die Abdeckung sehr unterschiedlich und unflexibel.

• Managementaufgaben lassen sich in den bestehenden Ansätzen nicht szenarienabhängig

anpassen. Die Organisation des Managements ist darüber hinaus in keiner der Lösungen

an den Funktionsbereichen orientiert.

• Auch die Unterstützung organisatorischer Aufgaben wie dem Domänenmanagement

wird nicht flächendeckend gelöst.

• Es fehlen teilweise ausreichend flexible und einfache Konzepte zur Automatisierung der

Kernprozesse. Lösungen sind teilweise nicht einheitlich (z. B. in OpenStack) oder unnötig

komplex für Managementplattformen (z. B. ONAP).

Die notwendige Flexibilität im Informationsmodell ist in vielen Lösungen bereits gegeben

und ein wichtiger Aspekt deren Konzepte. Dennoch bestehen auch noch Defizite:

• Keine der Lösungen sieht die Modellierung von Komponenten aller drei Paradigmen in

FSNs, der Virtualisierung, SDN und NFV vor. Auchwenn sie teilweise hinreichend flexible

Modellierungsansätze bieten, unterstützen sie die Modellierung nicht ausreichend.

• Alle betrachteten Lösungen modellieren in ihrem Konzept nur Teile der Ressourcenab-

hängigkeiten. Darin vorkommende Mehrschichtigkeit durch Virtualisierung und die Be-

rücksichtigung notwendiger Komponentenabhängigkeiten (z.B. Realisierungsabhängig-

keiten oder Steuerungsabhängigkeiten) fehlen meist.

• Managementbeziehungen zwischenMOs sind in denmeisten Lösungen nicht flexibelmo-

dellierbar. Wie im zuvor erwähnten Punkt benötigt es daher einen flexiblen Ansatz, der

gleichzeitig durch Grundmodelle die Implementierung unterstützt.
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4.6. Zusammenfassung der Auswertung

DasKommunikationsmodell ist gerade aufseiten des SBI vonManagementplattformen durch

aktuelle Ansätze sehr gut unterstützt.Defizite in diesemBereich sind insbesondere imNBI und

dem East-/Westbound-Interface verortet:

• Managementplattformen außerhalb des SDN-Paradigmas stellen oft eine zu anwen-

dungsfallspezifische APImit wenigen Konfigurationsmöglichkeiten bereit. Management-

oder MO-Funktionen können dann nicht an den Nutzer oder Managementanwendungen

durchgereicht werden.

• Die Kommunikation zu anderen bestehenden Managementplattformen ist nicht ausrei-

chend vorgesehen und szenarienabhängig notwendig.

Im Organisationsmodell gibt es gemäß der gezeigten Übersicht die größten Lücken in be-

stehenden Ansätzen. Defizite darin sind besonders die Folgenden:

• DieModellierung einer Föderationmit ihren Partnern und Föderationsbeziehungen fehlt

komplett oder ist nur sehr anwendungsfallspezifisch umgesetzt (bspw. in ONAP).

• Heterogene Managementkonzepte mehrerer Parteien in einer Föderation werden von

keiner Managementplattform ausreichend berücksichtigt. Mit Ausnahme von OSM oder

OpenStack, die diesen Aspekt teilweise über heterogene Rollensätze in Domänen erfül-

len, betrachtet keine Managementplattform diese Anforderung hinreichend.

• Ein durch administrativeDomänen strukturierteOrganisation ist in denmeistenPlattfor-

men nicht vorgesehen. Beziehungen zwischen administrativen Domänen und ihre Aus-

wirkungen auf Verantwortlichkeiten wird von keiner der Lösungen betrachtet.

• EineUnterscheidung zwischen einem föderationsweitenManagement und einemorgani-

sations- oder domänenspezifischen Management wird nicht berücksichtigt. Dazu gehört

ebenfalls, dass Domänenüberschneidungen nicht behandelt werden.

• Ein geeignetes Zugriffsbeschränkungsverfahren auf Basis von Föderations-, Domänen-

und Zuständigkeitsmodellen wird in keinem der bestehenden Ansätze verfolgt.

In Hinblick auf die flexible Erweiterbarkeit der Managementplattformen verfolgen diese un-

terschiedliche Konzepte. So sind OSM, OpenStack und ONAP vergleichsweise starr und unter-

stützen vor allem jeweils definierte Anwendungsfälle gut. Ihre Erweiterung ist daher nur ein-

geschränkt möglich und kaum unterstützt. OpenDaylight, ONOS und XOS sind hingegen sehr

flexibel erweiterbar. Sie bilden entsprechend eine potenziell geeignete Grundlage, um als Basis

für Managementplattformen in FSNs genutzt werden zu können.
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Nicht-funktionale Anforderungen

NF.1 Quasi-Echtzeitfähigkeit

NF.2 Nachvollziehbarkeit von Aktionen

NF.3 Komponentenagnostischer Zugriff

NF.4 Plattformunabhängigkeit

NF.5 Leichtgewichtigkeit

NF.6 Datenaktualität

NF.7 Logische Zentralisierung

NF.8 Agentenloses Management

NF.9 Skalierbarkeit

NF.10 Resilienz und Fehlertoleranz

NF.11 Verteilte Systemarchitektur

NF.12 Sparsamkeit der API-Kommunikation

NF.13 Sichere Kommunikation

NF.14 Mandantenfähigkeit

NF.15 Föderationsbeziehungen

Anforderungen an das Funktionsmodell

F.1 Automatisierung der Kernprozesse

F.2 Adaptierbarkeit Managementfunktionen

F.3 Unterbrechungsfreier Betrieb

F.4 Selbstkonfiguration

F.5 Domänenverwaltung

F.6 Aufgabenbasierte Übersicht und Zugriff

F.7 Anwendungsbereich von MAPPs

F.8 Parametrisierung von MAPPs

F.9 Zustandsoperationen durch MAPPs

F.10 Priorisierter Informationsaustausch

F.11 Manipulationsschutz der Plattform

Anforderungen an das Informationsmodell

I.1 Berücksichtigung Ressourcenabhängigkeiten

I.2 Geographische Ressourcenverteilung

I.3 Adressierbarkeit von MOs

I.4 Modellierbarkeit FSN-spezifischer MO-Typen

I.5 Normalisierung von MO-Funktionen

I.6 Abbildung von IT-Ressourcen-Besitz

I.7 MO-Register

I.8 Modellierbarkeit von Managementbeziehungen

I.9 Abhängigkeit Netze und Netzkomponenten

I.10 Berücksichtigung von Inter-MO-Abhängigkeiten

I.11 Modellierbarkeit Netzereignisse und -Zustände

I.12 Modellierbarkeit von Alarmen

I.13 Normalisierung von Netzinformationen

I.14 Abhängigkeit von Ereignissen zu MOs
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Anforderungen an das Kommunikationsmodell

K.1 Flexibilität der Architektur

K.2 Schnittstelle zu MAPPs (API)

K.3 Schnittstelle zur Infrastruktur (SBI)

K.4 Adaptierbarkeit Informationsaustauschmodells

K.5 Integrierbarkeit von Agenten

K.6 Flexibilität der Datenbankanbindung

K.7 Dritt-Managementplattformen

K.8 API: Erweiterbarkeit

K.9 API:Netzzugriff auf API

K.10 API: Netzunabhängigkeit

K.11 API: Push- und Pull-Mechanismen

K.12 API: Zustandsbehaftete Kommunikation

K.13 API: Bulk-Funktion

K.14 API: Sichere Kommunikation

K.15 API: Authentifizierung und Autorisierung API

K.16 SBI: Erweiterbarkeit Protokolle

K.17 SBI: Erweiterbarkeit Austauschformate

K.18 SBI: Push- und Pull-Mechanismen

K.19 SBI: Authentifizierung und Autorisierung

K.20 SBI: Sichere Kommunikation

Anforderungen an das Organisationsmodell

O.1 Heterogene Managementkonzepte

O.2 Administrative Domänen

O.3 Zugriffssteuerung

O.4 Nutzer- und Funktionskennungen

O.5 Flexibilität

O.6 Zugriffsrechte Managementanwendungen

O.7 Funktionale Aufgabenorganisation

O.8 Netzweite Vorgaben

O.9 Organisatorische Übersicht

O.10 Domänenüberschneidung

O.11 Domänenspezifische Rollen und Aufgaben

O.12 Domänenübergreifende Aktivitäten

O.13 Zentrale / dezentrale Verwaltung von Domänen

O.14 Domänenspezifische Organisation

Anforderungen an eine frameworkspezifische Umsetzung

U.1 Dokumentation

U.2 Unterstützung der Implementierung

U.3 Langlebigkeit des Frameworks

U.4 Erweiterbarkeit des Frameworks

U.5 Grad der Designfreiheit

U.6 Nutzerfreundlichkeit

Tabelle 4.1: BewertungbestehenderAnsätze aufBasis derAnforderungenanManagementplattformen inFSNs (Dunkelblau: erfüllt; Hellblau: teilweise erfüllt;

Weiß: nicht erfüllt).
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Kapitel 5. Framework-Konzepte für Managementplattformen in FSNs

Die Zielsetzung des in diesem Kapitel beschriebenen Konzepts von Frameworks für Teilmo-

delle von Managementplattformen in FSNs umfasst in erster Linie die folgenden Aspekte:

a) DieAusarbeitunggeeigneterModellkomponenten, die zurModellierungkonkret betrach-

teter FSNs genutzt werden können.

b) Die Unterstützungwichtiger Kernprozesse der Überwachung und Steuerung imManage-

ment, wie sie in Abschnitt 5.1 veranschaulicht werden.

c) Die Entwicklung von Funktionalität und klaren Schnittstellen zur direkten Einbindung

der Modelle und Informationen in den Managementprozess.

d) Möglichst einfacheundgeleitete Lösungen, umeine bessereNutzbarkeit der Frameworks

zu unterstützen.

Die in diesem Konzept vorgestellten Frameworks sind grundlegend derart gestaltet,

dass sie jeweils für sich stehend genutzt werden können und jeweils einen isolierten

Teilbereich in den vier Teilmodellen desNetzmanagements betrachten. Gleichzeitigwei-

sen sie definierte Schnittstellen untereinander auf, um auch für einen ganzheitlichen

Lösungsansatz nutzbar zu sein.

5.1 Operative Managementprozesse

Als Grundlage für die notwendige Funktionalität und dahinterstehende benötigte Modelle die-

ses Konzepts für Managementplattformen in FSNs dient die Beschreibung und im Laufe die-

ses Abschnitts nähere Untersuchung des operativen Managementprozesses, wie er in Abbil-

dung 5.1 gezeigt wird.

Überwachung Steuerung

Datenakquise

Datenauswertung

Anfrage

Umsetzung

Rückmeldung

Abbildung5.1: Kernprozesse desManagements (WeißeBox: Teil-Prozess; BlaueBox: Aktivität).

Wie bereits in Abschnitt 2.4 beschrieben wird, setzt sich Netzmanagement generell aus den

Prozessen der Überwachung sowie Steuerung zusammen. Beide können auch unabhängig

voneinander durchgeführt werden. Im üblichen Fall setzt der Prozess der Steuerung jedoch

auf Informationen aus dem Prozess der Überwachung auf. Besonders hinsichtlich der Auto-

matisierung des Netzmanagements greift der Prozess der Steuerung auch zeitlich unmittelbar

nach dem Prozess der Überwachung ein, um beispielsweise Probleme (z. B. eine detektierte

Kompromittierung eines MO) unmittelbar und selbstständig zu beheben.
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5.1. Operative Managementprozesse

5.1.1 Überwachung

Der Überwachungsprozess ist bereits in einigen bestehenden Arbeiten betrachtet worden. So

beispielsweise auch für SDN- und NFV-Netze in 5G-Telekommunikationsnetzen in [175]. Die

Überwachung erfordert demnach die Sammlung, Normalisierung und Auswertung der Daten.

Diese Aktivitäten werden auch in dieser Arbeit als Grundlage genutzt. Der Prozess der Über-

wachung lässt sich daher in zwei Teilprozesse unterteilen, wie in Abbildung 5.1 gezeigt wird:

einerseits die Datenakquise und andererseits die Datenauswertung.

5.1.1.1 Datenakquise

ImProzess derDatenakquise als Teilprozess derÜberwachung imoperativenManagementpro-

zess werden alle Aktivitäten mit dem Ziel der Erfassung des Zustands der gemanagten Infra-

struktur durchgeführt (vgl. Abbildung 5.2). Die Datenakquise beginnt mit dem aktiven Abfra-

gen (Pull) oder dem passiven Horchen und Bekommen (Push) von Rohdaten am SBI, entwe-

der direkt von der gemanagten Umgebung (d. h. mittelbar oder unmittelbar von MOs) oder

von Managementanwendungen. Letzteres beispielsweise in Form eines Ergebnisses einer

weiterverarbeiteten Form bestehender Daten (vgl. Abschnitt 5.1.1.2). In diesem Schritt ist ei-

neAuthentifizierungundAutorisierung zwischenManagementplattformund der jeweiligen

Gegenstelle notwendig, mindestens jedoch empfohlen, um etwaigeManipulationen (z. B. Über-

mittlung gefälschter Daten durch unautorisierte Systeme) zu verhindern. Das erfordert aufsei-

ten der APIs von MOs jedoch die Unterstützung entsprechender Funktionen.

Rohdaten 
abfragen (Pull)

Parsen Normalisierung Speicherung
Daten-

auswertung

Rohdaten 
bekommen

(Push)

oder

Abbildung 5.2: Prozess der Datenakquise innerhalb des Überwachungsprozesses (Weiße Box:

Teil-Prozess; Blaue Box: Aktivität).

Da in FSNs Austauschformate und Informationen grundsätzlich unterschiedlich ausfallen kön-

nen, ist das Parsen der Rohdaten für die Weiterverarbeitung notwendig. Dabei wird zunächst

das Objekt in seiner Vollständigkeit und ohne Informationsverlust erstellt. Da jedoch unter

Umständen nicht der gesamte Inhalt der übertragenen Nachricht für das Netzmanagement

relevant ist, erfolgt in der nächsten Aktivität eine darauf aufbauende Normalisierung. In der

Aktivität der Normalisierung werden daher zuvor geparste Daten in ein einheitliches For-

mat innerhalb der Plattform gebracht. Die Notwendigkeit dazu besteht, da unterschiedliche

Systeme (z. B. zwei unterschiedliche SDN-Controller) Ereignisse und Zustände unterschied-

lich hinsichtlich Format und Inhalt beschreiben. Ihre Vergleichbarkeit im Rohformat ist daher

eingeschränkt. Beispielsweise gibt es allein unterschiedliche Formate und Granularitätsgrade

der Beschreibung eines Zeitpunkts; auch sind andere Informationen unterschiedlich kodiert

(bspw. kann 1 genauso wie true je nach Kontext dieselbe boolesche Bedeutung haben). Ent-

sprechend dient die Normalisierung der Herstellung von Vergleichbarkeit gleichartiger Infor-

mationsobjekte und -Attribute. Auf die Aktivität der Normalisierung folgt die Speicherung des

jeweils generierten Informationsobjekts. Eine permanente Speicherung von Informationsob-

jekten ist notwendig, um Veränderungen in der gemanagten Umgebung nachzuvollziehen und

beispielsweise auch darauf aufbauend entsprechende Auswertungen durchführen zu können.

Nachdem die Daten gespeichert sind, können sie an beliebige verschiedene Managementan-

wendungen zur Auswertung gegeben werden.
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5.1.1.2 Datenauswertung

Die Datenauswertung (siehe Abbildung 5.3) ist in diesem Konzept keine Aufgabe der Manage-

mentplattform, sondern die von Managementanwendungen. Die Hauptaufgabe der Manage-

mentplattform besteht in der Bereitstellung der zuvor akquirierten Informationen an jeweils

anfragende Managementanwendungen. Hier müssen zwei Fälle berücksichtigt werden. Einer-

seits, dassManagementanwendungen Informationen selbst abfragen (Pull), andererseits, dass

Managementanwendungen ein Abonnement von Informationen abschließen (Push). Im ers-

ten Fall muss die Managementplattform geeignete Schnittstellen zur Informationsabfrage be-

reitstellen, im letzteren Fall müssen Funktionalität und Schnittstellen zur Verwaltung von In-

formationsabonnements durch eine Managementplattform realisiert sein. Aspekte der Man-

dantenfähigkeit sowie (AuthentifizierungundAutorisierung)müssen dabei berücksichtigt

werden, damit sensible Informationen nicht an unberechtigte Personen gelangen.

MAPP 
Informationsabfrage

(Pull)

MAPP 
Informationsabonnement

(Push)

oder
Datenauswertung 

(MAPP)

Steuerung

Überwachung

Abbildung 5.3: Prozess der Datenauswertung innerhalb des Überwachungsprozesses (Weiße

Box: Teil-Prozess; Blaue Box: Aktivität).

Die in Managementanwendungen durchgeführte Datenauswertung kann bis zu zwei nachge-

lagerte Prozesse nach sich ziehen: Einerseits können Ergebnisse einer Datenauswertung selbst

wieder in den übergeordneten Prozess der Überwachung als abgeleitete Informationen ein-

fließen und für nachgelagerte Datenauswertungen genutzt werden. Andererseits können auf

Basis von Ergebnissen einer Datenauswertung automatisierte oder manuelle Steuerungsak-

tionen ausgeführt werden.

5.1.2 Steuerung

Der Prozess der Steuerung bildet neben der Überwachung den zweiten großenTeilprozess des

gesamtenManagementprozesses. Er selbst setzt sich aus drei Hauptaktivitäten zusammen (vgl.

Abbildung5.1): DieAnfrage einer Steuerungsfunktiondurch eineManagementanwendung, die

Umsetzung der Anfrage in der gemanagten Infrastruktur sowie schließlich einer Rückmel-

dung hinsichtlich Ergebnisse und Erfolg von Steuerungsaktionen. Üblicherweise resultieren

Steuerungsfunktionen in der Änderung der Konfiguration der gemanagten Umgebung.

5.1.2.1 Anfrage

EinFunktionsaufruf, wie er inAbbildung5.4 gezeigt ist, erfolgt imRahmeneinerAnfrage einer

Steuerungsfunktion über eineManagementanwendung (bspw. auch eine graphische Nutzer-

oberfläche). Die Schnittstelle zur Steuerungsfunktionwird über dasNBI derManagementplatt-

form bereitgestellt. Bereits hier ist der Einsatz geeigneter Authentifizierungsmechanismen

sowie die Berücksichtigung vonMandantenfähigkeit und Autorisierung unbedingt notwen-

dig.

Anschließend an den Funktionsaufruf wird die Anfrage einer Steuerungsfunktion einer Vali-

dierung unterzogen: Nachdemdie Authentifizierung bereits vorher durchgeführtwurde,müs-

sen in dieser Aktivität feingranulare Autorisierungsaspekte (bzgl. Domänen- und durch Auf-
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Funktionsaufruf Validierung
Umsetzung 

Infrastruktur
Transformierung

Abbildung 5.4: Prozess der Anfrage innerhalb des Steuerungsprozesses (Weiße Box: Teil-

Prozess; Blaue Box: Aktivität).

gaben implizierte Berechtigungen) sowie die Stimmigkeit übergebener Parameter für die je-

weils aufgerufene Funktion validiert werden. Schließlich folgt dieTransformierung der durch

API der Managementplattform angebotenen Steuerungsfunktion in potenziell mehrere Funk-

tionsaufrufe über die Schnittstellen von MOs der gemanagten IT-Infrastruktur.

5.1.2.2 Umsetzung

Im Rahmen der Umsetzung (siehe Abbildung 5.5) des Steuerungsprozesses werden die zuvor

identifizierten Schnittstellen und Funktionsaufrufe auf MOs entsprechend einer vorgegebe-

nen Reihenfolge ausgeführt. ImAnschluss folgt dieAuswertung derRückgabe der jeweils auf-

gerufenen Funktionen aufMOs. Zunächstwird eine Aggregation der Ergebnisse vorgenommen.

Funktionsaufrufe
MOs

Auswertung 
Rückgabe

Abbildung 5.5: Aktivitäten des Prozesses der Umsetzung innerhalb des Steuerungsprozesses.

5.1.2.3 Rückmeldung

Im Rahmen der Rückmeldung des Steuerungsprozesses werden die zuvor im Umsetzungspro-

zess aggregierten Rückgabewerte zu einem Gesamtergebnis der jeweiligen auf der Manage-

mentplattform aufgerufenen Steuerungsfunktion zusammengefasst. Dazu zählt beispielswei-

se, ob die Steuerungsfunktion erfolgreich war oder bei Misserfolg, welche konkreten Aktionen

fehlgeschlagen sind. Auch können detailliertere fallbezogene Rückgabewerte übergeben wer-

den (z. B. IDs und Attribute veränderter MOs).

5.2 Darstellung von Modellierungskonzepten

Die Beschreibung der Kernkonzepte in diesem Kapitel wird weitestgehend durch Modelle der

objektorientierten Programmierung beschrieben. Die Darstellung ist im Text derart gewählt,

dass die Art derModellelemente eindeutig ist:

• Klassennamen im Text werden durch Schreibmaschinenschrift gekennzeichnet. Im

Rahmen des Konzepts wird dann von Klassen oder Elementen synonym gesprochen.

• Eine Klasseninstanz bzw. ein Klassenobjekt wird als Instanz bezeichnet. Die jeweils in-

stanziierte Klasse ist imText eindeutig ersichtlich, beispielsweise als Präfix in Schreibma-

schinenschrift vorangestellt. Elemente und ihre Entsprechungen werden nach Kontext

austauschbar verwendet (z. B. die Klasse SystemInstanz für eine Systeminstanz).

Illustrationen, die Konzepte und Modellelemente unterstützend beschreiben, sind an den

Konventionen von Klassen- und Sequenzdiagrammen der Unified Modeling Language orien-

tiert. Aus Gründen der Übersichtlichkeit werden sie jedoch vereinfacht verwendet und bei-

spielsweise auf die Darstellung von Attributen in Klassendiagrammen verzichtet. Ein Mo-

dellierungsbeispiel wird in Abbildung 5.6 gezeigt. Wesentliche Aspekte bei der Darstellung

umfassen die Folgenden:
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Abstrakte 
Klasse

Klasse

Assoziation1..*

1

1

Klasse aus einem anderem 
Framework dieser Arbeit

name: Klassenobjekt

*

Beispiel Kindklasse

Ableitung

Komponentengruppe

Abbildung 5.6: Modellierungsbeispiel mit Bedeutung der verwendeten Elemente.

• Hellblaue Boxen stellen Klassen dar.

• Weiße Boxen stellen abstrakte, nicht-instanziierbare Klassen dar.

• Dunkelblaue Boxen stellen Komponentengruppen dar.

• Graue Boxen beschreiben Klassen oder Komponenten aus einem anderen Teilframe-

work, die in jeweils anderen Abschnitten detailliert beschrieben werden.

• Boxenmit einemdoppelten Rahmen und einemDoppelpunkt-Präfix und optional vor-

angestelltem Instanzennamen stellen Klasseninstanzen dar.

• Gestrichelte Elemente stellenBeispielerweiterungen dar, die nicht Teil der Frameworks

sind.

Anders dargestellte Objekte werden entsprechend beschrieben. Oft werden Frameworkkon-

zepte durch Pseudocode beschrieben. Durch den stark objektorientierten Charakter der

Frameworks und ihrer Beschreibung ist auch der Pseudocode an einer objektorientierten

Programmiersprache orientiert – in diesem Fall Java.

5.3 Modellübergreifende Komponenten und Hilfselemente

In den im Folgenden beschriebenen Frameworks sind einige modellübergreifende Komponen-

ten notwendig, auf die im Folgenden eingegangen wird.

5.3.1 Hilfselemente

Hilfselemente beschreiben Attribute von Klassen der Frameworks. Bei der Vielzahl der in den

folgenden Abschnitten beschriebenen Frameworkelementen sind Identifikatoren zur födera-

tionsweit eindeutigen Adressierbarkeit von Elementen des Netzmanagements notwendig. Bei-

spielsweise für MOs, Managementbeziehungen, Nutzer und Rollen, Aufgabenbereiche und ad-

ministrative Domänen. Auf die konkrete Umsetzung föderationsweit spezifischer IDs wird in

diesem Konzept nicht im Detail eingegangen. Sie werden vielmehr als anwendungsfallspezi-

fisch implementierbar betrachtet. Eine Besonderheit von Identifikatoren ist, dass sie zum ge-

eigneten Datenaustausch de- / serialisierbar gestaltet sein müssen. Entsprechende Funktiona-

lität muss ebenfalls bei Definition einer Identifikatorklasse implementiert werden.

Ein weiteres Hilfselement sind Zeitstempel. Zeitstempel dienen der Beschreibung eines Zeit-

punktes, beispielsweise des Auftretens einer Netzinformation oder der Generierung eines
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Alarms. Auf die notwendige Genauigkeit eines Zeitstempels und seine Umsetzung wird in

diesem Konzept ebenfalls nicht näher eingegangen. Im Rahmen der Frameworks ist eine an-

wendungsfallspezifisch geeignete Darstellung eines Zeitstempels zu implementieren. Auch

Zeitstempel müssen de- / serialisierbar umgesetzt sein: Beispielsweise müssen Netzinforma-

tionen oder Alarme häufig mit Nutzern über das NBI ausgetauscht werden.

Darüber hinaus sind im Konzept Standort-Informationen notwendig. Diese beschreiben bei-

spielsweise den Standort einesDatenzentrums. Genausowie die vorherigenHilfselemente sind

auch Standortinformationen stark anwendungsfallabhängig beschreibbar. Eine Serialisierung

von Standortinformationen hat nicht denselben Stellenwert wie die von Identifikatoren oder

Zeitstempeln. Falls notwendig, ist derartige Funktionalität jedoch auch hier vorzusehen.

5.3.2 Tagging von Elementen

Das Tagging von Elementen ist in diesem Konzept insbesondere zur Regelung des mandanten-

fähigen Zugriffs auf Informationselemente (Abschnitt 5.5.5) notwendig. Im Konzept wird zwi-

schen der Kennzeichnung von Klassen und von Klasseninstanzen unterschieden. Elemente, die

durch Tags gekennzeichnet werden, umfassen alle Elemente der im Folgenden beschriebenen

Frameworks, die durch den Prozess der Zugriffsentscheidung gesteuert werden. Diese umfas-

sen vor allemElemente des Informationsmodells (z. B. Repräsentationen vonMOsundManage-

mentbeziehungen), aber potenziell auch Elemente des Organisationsmodells (z. B. Nutzer- und

Rollenrepräsentationen), auf die über das NBI zugegriffen werden kann. Die Umsetzung eines

Tagswird in diesem Konzept nicht konkret vorgegeben. Beispielsweise sind Tags denkbar, die

durch benutzerdefinierte selbsterklärenden Zeichenketten beschriebenwerden (z. B. „föderat-

ionsweit-zugreifbar“), andererseits kann bei der Erstellung von Tags auch jede andere benut-

zerdefinierte Kodierung verwendet werden. Ein Tag muss eine Vergleichsoperation bereit-

stellen, durch die die Gleichheit zu einem anderen Tag bestimmtwerden kann. Diese Operation

muss je nach Tag durch den Entwickler implementiert werden.

5.3.2.1 Tagging von Klassen

Tagging von Klassen dient insbesondere der Kennzeichnung von Gruppen von Elementen. Das

Ziel einer durch Tags gekennzeichneten Klasse ist das implizite Tagging aller Instanzen dieser

Klasse. Auf diese Weise kann das Tagging benutzerfreundlicher umgesetzt werden, ohne dass

jede einzelne Klasseninstanz einzeln durch ein Tag gekennzeichnet werden muss. Eine Klasse

kann allgemein durch beliebig viele Tagsmarkiert werden, um in verschiedenen Kontexten der

Zugriffsbestimmung differenziert behandelt zu werden: Beispielsweise im Kontext der gesam-

ten Föderation oder in einzelnen Domänen.

5.3.2.2 Tagging von Klasseninstanzen

Analog zu dem im vorherigen Abschnitt beschriebenen Tagging von Klassen funktioniert auch

das Tagging von Klasseninstanzen. In diesem Fall hat ein Tag jedoch keinen Einfluss auf andere

Instanzen derselbenKlasse. Tags für Instanzenmüssen an den föderationsweit eindeutigen IDs

der jeweiligen Klasseninstanzen hängen, da sich Objektadressen ändern können – beispiels-

weise beim Laden eines Objekts aus einer Datenbank.

5.4 Informationsmodell

Das Informationsmodell wird über fünf Teilframeworks realisiert:

• Ein Framework fürManagementobjektklassen (MOC),

• ein Framework fürManagementbeziehungen,
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• ein Framework fürMOC-Funktionen,

• ein Framework für Netzereignisse und -Zustände sowie

• ein Framework für Alarme.

Über die Trennung ist für das jeweilige Teilmodell eine geeignete fokussierte Erweiterungmög-

lich.

5.4.1 Framework zur Modellierung von Managementobjektklassen

Die Modellierung von MOCs beschränkt sich in diesem Framework auf ihre Beschreibung

über Attribute. Funktionen von MOCs in FSNs werden in einem separaten Modell für MOC-

Funktionen in Abschnitt 5.4.3 beschrieben. Auch wenn sich FSNs in vielen Aspekten unter-

scheiden, sind sie ab einer gewissen Abstraktionsebene unter anderem bezüglich generischer

MOCs gleichartig. Die Ähnlichkeit begründet einen vererbungsbasierten Ansatz. Generische

MOCs lassen sich in FSNs einerseits gut in Unterklassen einteilen. Andererseits werden einige

Attribute in allen MOCs benötigt. Ein Klassifizierungssystem, wie es beispielsweise durch

OCCI (siehe Abschnitt 4.2.4.2) verfolgt wird, bildet dieses Charakteristikum besser ab als ein

reiner vererbungsbasierter Ansatz. Gleichzeitig erlaubt es einfachere Änderungen zur Laufzeit.

Entsprechend wird in dieser Arbeit ein kombinierter Ansatz beider Prinzipien vorgeschlagen.

5.4.1.1 Managementobjektklassen und Klassifikation

Dieses Konzept unterscheidet grundlegend zwischen eigentlichen Managementobjektklassen

FSNMOC, und ihrer Klassifikatorklassen FSNMOCK.

Durch FSNMOC-Klassen werden in diesem Konzept Trägersysteme für Netzfunktio-

nenmodelliert. Trägersysteme sind entweder virtuelle oder physische Systeminstanzen

oder Anwendungen.

Die eigentlicheNetzfunktionwird in diesemKonzept über FSNMOCK-Klassenmodelliert.

Sie beschreiben entsprechendbeispielsweise SDN-Controller, VIMs, Hypervisor oder an-

dere Komponentenklassen in FSNs. Eine FSNMOC-Klasse kann durch mehrere FSNMOCK-
Klassen klassifiziert sein: Bspw. implementiert eine Anwendung einen SDN-Controller

und ein VIM.

Abbildung 5.7 illustriert das Gesamtkonzept zur Modellierung von MOCs. In diesem Konzept

wird zunächst von jedemMOCals zentrale Systeminstanzoder aber als FSN-spezifischeAnwen-

dung ausgegangen. Eine Systeminstanz ist klassischerweise eine virtuelle oder physische Ma-

schinemit Rechen- und Speicherkapazitäten. EineAnwendunghingegen läuft auf einer System-

instanz (vgl. Managementbeziehungen in Abschnitt 5.4.2). Beide sind von der Klasse FSNMOC
abgeleitet. FSNMOC selbst ist generisch und nicht instanziierbar.

Ähnlich wie in OCCI aus dem Cloud-Computing-Bereich wird eine Netzfunktion durch Asso-

ziation von Klassifikationen (im Folgenden als MOC-Klassifikation bzw.MOCK bezeichnet) an

das jeweilige Trägersystem, eine Systeminstanz oder Anwendung, erfolgen. Die Klassifikation

wird über die separate KlasseKlassifikator durchgeführt, wodurchKlassifizierungen auch zur

Laufzeit dynamisch zuweisbar sind.

Eine Übersicht wichtiger MOCK wurde in dieser Arbeit bereits im Rahmen der Anforderungs-

analyse in Tabelle 3.1 gezeigt. Sie umfasst verschiedeneKomponenten aus demNFV-Paradigma

(VIM, NFVO und VNFM), aus dem SDN-Paradigma (SDNC und SDNA), Virtualisierungssysteme

(VIRS) und nicht-FSN-spezifische Systeme (NFSN) und Managementanwendungen (MAPP).
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Abbildung 5.7: Managementobjektklassen (MOCs) undMOC-Klassifikationen (MOCKs)mit Ab-

leitungsbeziehungen. Nur nicht-abstrakte MOCKs können zur Klassifikation vonMOCs genutzt

werden. Die Klassifikation wird durch dynamische Zuweisung über eine Verbindungsklasse

Klassifikator durchgeführt.

NFSN sind in diesemModell eine nicht durch eine der Unterklassen von SDN oder NFV klassifi-

zierte Systeminstanz, können jedoch genauso von der Klasse FSNMOCK abgeleitet werden. Auch
wenn SDN-Infrastrukturkomponenten (SDNI) aus Sicht einer Managementplattform nicht di-

rekt zu Akteuren zählen, ist es dennoch sinnvoll, ihren Zustand über ein entsprechendesMOCK

zu beschreiben. SDNI ist zunächst allgemein gehalten, SDN-Switches und weitere SDN-fähige

Infrastrukturkomponenten müssen davon abgeleitet werden. Alle SDN-spezifischen MOCKs

werden von einemMOCK SDN abgeleitet. Managementanwendungen lassen sich zudem in netz-

gebundene Managementanwendungen (NMAPP) und lokal angebundene Managementanwen-

dungen (LMAPP) unterteilen. Als weitereMOCKsmüssenNetzfunktionen (NF) imAllgemeinen

vorgesehen sein. Sie sind dem Bereich NFV zugeordnet, da er die Trennung von Funktion und

Trägerplattform beschreibt. NF kann selbst weiter spezialisiert werden: Zum einen in Kom-

ponenten zur Netzverkehrweiterleitung (NVW), zum anderen in Sicherheitsfunktionen (SF).

Erstere umfassen klassischerweise z. B. Switches, Router, Load-Balancer oderNetz-Proxies und

Letztere beispielsweise Firewalls, NIDS und Systeme zur Deep-Packet-Inspection.

Da die Klassifizierung eines MOC als SDN, NFV oder MAPP wenig sinnvoll ist, ist sie in diesem

Frameworkkonzept nicht erlaubt. Eine Klassifizierung kann erstmitMOCKs ab der jeweils drit-

ten Ebene vorgenommen werden. Dieses Konzept ist zusammen mit einer Übersicht über al-

le MOCs und MOCKs in Abbildung 5.7 illustriert. Die beschriebenen MOCKs sollen einerseits

direkt assoziierbar sein, andererseits bilden sie ein Basissystem zur Ableitung spezifischerer

MOCKs. Beispielsweise kann bei Bedarf ein MOCK OpenFlow-Controller von der MOCK SDNC
abgeleitet werden undweitere komponentenspezifische Attribute umfassen. Auch können von

der Klasse FSNMOCK weitere Gruppen zur Klassifikation abgeleitet werden.
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5.4.1.2 Attribute

Attribute von MOs werden in den Klassifikationsklassen beschrieben, die von FSNMOCK abge-

leitet sind. Sie müssen erweiterbar und kontrolliert modifizierbar sein. Eine a priori gegebene

vollumfängliche Sammlung ist in der Regel nicht sinnvoll bzw. möglich, da Attribute für un-

terschiedliche Zwecke anwendungsfallspezifisch unterschiedlich dargestellt werden. Attribute

werden selbst über einen objektorientierten Ansatz mit einem zentralen parametrisierbaren

Attributtyp Attribut (siehe Pseudocodeimplementierung in Listing 5.1) erweitert. Die Klas-

se Attribut ist abstrakt und nicht instanziierbar. Ein Attributtyp muss sich zunächst neben

dem eigentlichen Werte-Typ T durch ein Name-Feld sowie eine informelle Beschreibung des

Zwecks auszeichnen, damit ein Nutzer des Attributtyps, beispielsweise bei der Modellierung

eines neuen MOCK, dieses sinnvoll einsetzen kann.

1 abstract class Attribut<T> {
2

3 // Referenz auf Zugriffsprüfer
4 ZugriffsPrüfer zPrüfer;
5

6 T Wert;
7 String Name;
8 String Beschreibung;
9 ZugriffsLevel Zugriff;
10

11 abstract boolean prüfeWert(T w);
12

13 public void setzeWert(T w) {
14 if (zPrüfer.kannSchreiben(Zugriff) and prüfeWert(w, index)) {
15 Wert = w;
16 }
17 }
18

19 public T holeWert() {
20 if zPrüfer.kannLesen(Zugriff) {
21 return Wert;
22 }
23 }
24 }

Listing 5.1: Pseudocodedarstellung des Attributtyps Attribut.

Attribute müssen unterschiedlich zugreifbar sein. Um komplexere Zugriffssysteme wie das in

SNMPbzw. SMIv2 abbilden zu können,wird die Art des Zugriffs über einen benutzerdefinierba-

renAufzählungstyp ZugriffsLevel kontrolliert. Dafür hat jederAttributstyp eineReferenz auf
eine Instanz der Klasse ZugriffsPrüfer, in dem Entwickler für anwendungsfallspezifisch er-

stellte Zugriffslevel eine zentrale Zugriffssteuerung auf Attributebene ermöglichen. Die Klas-

se ZugriffsPrüfer muss immer Methoden zum lesenden und schreibenden Zugriff imple-

mentieren, da auf diese bereits in Attribut in den entsprechenden Methoden setzeWert und
holeWert zugegriffen wird. Die Klasse ZugriffsPrüfer kann um beliebige Prüfmethoden er-

weitert werden. Diese Form der Berechtigungsmodellierung und -Überprüfung reguliert le-

diglich allgemeine Lese- und Schreibmöglichkeiten eines Attributs: Es legt fest, ob und wie

ein Attribut verwendet werden kann, jedoch nicht von wem. Eine allgemeine Zugriffskontrol-

le von Elementen des Informationsmodells für Nutzer der Managementplattform wird in Ab-

schnitt 5.5.5 im Organisationsmodell behandelt. Der Zugriff auf Attribute wird stets über Me-

thoden des Frameworks für MOC-Funktionen in Abschnitt 5.4.3 forciert. Bei der Erstellung ei-

nes neuen Attributs muss die abstrakte Templatemethode prüfeWert implementiert werden.

Durch sie kann ein Entwickler gültigeWertebereiche oder Muster beschreiben, die ein Attri-

butstyp annehmen kann (z. B. ein regulärer Ausdruck zum Prüfen einer korrekten IP-Adresse).

Neben der Berücksichtigung von skalaren Typenwie Integer, String und Boolean, sowie dar-

auf aufbauenden Datentypen (z. B. IP-Adresse, Hostname, oder eine OpenFlow DataPath ID)

müssen auch Referenzen auf MOs (z. B. Liste von VMs, welche von einem Hypervisor reali-

siert werden) berücksichtigt werden.
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1 abstract class Komplex<U,V> {
2

3 // Referenz auf Zugriffsprüfer
4 ZugriffsPrüfer zPrüfer;
5

6 Tabelle<U,V> Werte;
7 String Name;
8 String Beschreibung;
9 ZugriffsLevel Zugriff;

10

11 abstract boolean prüfeEintrag(U key, V value);
12

13 public Integer einträge() { return Werte.size();}
14

15 public void setzeWert(U key, V value) {
16 if (zPrüfer.kannSchreiben(Zugriff) and prüfeEintrag(key, value)) {
17 Werte[key] = value;
18 }
19 }
20

21 public V holeWert(U key) {
22 if zPrüfer.kannLesen(Zugriff) {
23 return Werte[key];
24 }
25 }
26

27 public void entfWert(U key) {
28 if (zPrüfer.tabEntferne(Zugriff)) {
29 Werte.lösche(key);
30 }
31 }
32 }

Listing 5.2: Pseudocodedarstellung des Attributtyps Komplex.

1 // Schlüssel in Stapel sind vom Typ Integer
2 abstract class Stapel<V> extends Komplex<Integer, V> {
3

4 abstract boolean prüfeEintrag(Integer key, V value);
5

6 public void push(V value) {
7 // key selbst generieren
8 Integer key = this.einträge();
9 this.setzeWert(key, value)

10 }
11

12 public V pop() {
13 Integer key = this.einträge();
14 if (key > 0) {
15 this.holeWert(key-1);
16 this.entfWert(key-1);
17 }
18 }
19 }

Listing 5.3: Pseudocodedarstellung der beispielhaften Ableitung des Attributtyps Stapel von

Komplex.

Zusammengesetzte Datentypenwie Arrays oder Tabellen sind auch in allen gängigenModellen

notwendig. Dazu wird ein gesonderter Attributstyp Komplex (vgl. Listing 5.2) eingeführt, wel-
cher aufgrund ihrer Zugriffsoptimiertheit und Flexibilität (andere Datentypen lassen sich da-

mit einfach nachbauen) auf assoziativenArrays (im Folgenden alsTabelle bezeichnet) basiert.

Der Zugriff kann auf Tabellen als Ganzes gesteuert werden. Eine weitere Methode einträge
gibt die Anzahl der Elemente in der genutzten Tabelle zurück. Über die abstrakte Methode

prüfeEintrag können auch Restriktionen in Schlüsseln oder Werten implementiert werden.
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Auch müssen Elemente aus der Tabelle entfernbar sein (Methode entfWert). Der zusammen-

gesetzte Datentyp Komplex kann entweder direkt als Tabelle verwendet werden oder als Basis
für die Ableitung neuer Datentypen dienen. Beispielsweise ist zur Beschreibung von Manage-

mentinformation oft ein Stapel (d. h. eine Liste mit Last-In-First-Out-Zugriff) sinnvoll. Dieser

beispielhafte Stapel kann, abgeleitet von Komplex, um entsprechende Funktionen push und

pop erweitert werden, wie das Beispiel in Listing 5.3 zeigt.

5.4.1.3 Fixe FSN-spezifische Attribute

In Abschnitt 5.4.1.1 wurden MOCs und MOCKs des Frameworks eingeführt. MOCs als eigentli-

che Träger einer Netzfunktion in Form einer Systeminstanz oder Anwendung haben genauso

wieMOCKs Standardattribute zurBeschreibungder eigentlichenNetzfunktion. Siewerden an

alle jeweiligen Unterklassen vererbt. Eine Übersicht zu notwendigen Attributen der beschrie-

benen generischen MOCs sowie MOCKs ist in Tabelle 5.1 zusammengefasst. Anwendungsfall-

spezifische Attribute können nachträglich hinzugefügt werden.

MOC-Bezeichnung Standard-Attribute

Managementobjektklassen

FSNMOC ID, Kurzbeschreibung, Dienstzugriffspunkt

SystemInstanz Typ (physisch, virtuell), Systemarchitektur, Anzahl CPU-

Kerne, Primärspeicher, Sekundärspeicher, Online-Status

Anwendung

MOC-Klassifikationen

FSNMOCK Version, Kurzbeschreibung, Liste von MOCFunktion,
abstrakte-Klasse-Markierung, Liste obsoleter Attribu-

te

Tabelle 5.1: Standardattribute generischerMOCs sowieMOCKs in FSNs. Einrückungen entspre-

chen einer Vererbungshierarchie.

5.4.1.3.1 FSNMOC Alle MOs müssen einen minimalen Satz an Attributen haben, damit sie

managebar sind. Diese Attribute werden in der Klasse FSNMOC gekapselt und über Vererbung

an alle davon abgeleitetenMOCsweitergegeben. Dazu zählt eine föderationsweit eindeutige ID,

um auf Instanzen der MOCs zugreifen und diese adressieren zu können. Eine Kurzbeschrei-

bung erlaubt für jedes MO, z. B. im Rahmen von Benachrichtigungen oder Nutzeroberflächen-

elementen, eine kontextuelle Einordnung. Jedes MO wird zudem durch einen Dienstzugriffs-

punktbeschrieben, überdenMOC-Funktionen zumManagementdes jeweiligenMOs zugreifbar

sind. Diese MOC-Funktionen werden in Abschnitt 5.4.3.2 beschrieben. Weitere wichtige Infor-

mationen, beispielsweise zur Organisation (u. a. ein Besitzer, Datenzentrum oder involvierte

Domänen) einer Systeminstanz werden dynamisch in den Frameworks des Organisationsmo-

dells ergänzt (vgl. Abschnitt 5.5) und sind nicht direkt an das jeweilige MO gebunden.

Eine Systeminstanz erweitert diesen Satz um das Attribut Typ, da sie entweder eine virtuelle

oder eine physische Instanz ist. Darüber hinaus müssen entsprechende Systeminformationen

beschriebenwerden,mindestens die Systemarchitektur, dieAnzahl der CPU-Kerne, die Grö-

ße des verfügbaren Primär- sowie Sekundärspeichers. Zudem ist als eine der grundlegends-

ten Eigenschaften der Überwachung die Erreichbarkeit bzw. der Online-Status eines MO im

Netz notwendig. Netzinformationen (insb. Netze, Adapter, Adressen) werden nicht direkt in

dieser MOC-Beschreibung geführt, sondern separat im Abhängigkeitsmodell beschrieben (vgl.

Abschnitt 5.4.2.2).

Eine FSN-spezifische Anwendungwird aufgrund der Spannweite der Umsetzungsmöglichkei-

tendurchkeine Standardattributebeschrieben.DasElement erbt jedochalleAttributederKlas-

se FSNMOC.
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5.4.1.3.2 FSNMOCK Netzfunktionen müssen unter anderem durch ihre hohe Heteroge-

nität, insbesondere durch ihre jeweilige Version unterschieden werden. Diese beeinflusst

potenziell anwendungsfallspezifische Attribute und MOC-Funktionen. Jede Klasse wird dar-

über hinaus durch eine informelle Kurzbeschreibung verständlich beschrieben. Das Ele-

ment FSNMOCK und alle davon abgeleiteten Elemente enthalten zudem eine Liste von unter-

stützten MOC-Funktionen. Diese werden in Abschnitt 5.4.3.1 näher beschrieben. Im Kontext

von MOC-Funktionen ist die Markierung als abstrakte (hinsichtlich MOC-Funktionen nicht-

instanziierbare) Klasse notwendig. Wie in Abschnitt 5.4.1.5 beschrieben wird, erhält jedes

MOCK zudem eine Liste zur Kennzeichnung obsoleter Attribute.

Eine Grundlage zur konkreten anwendungsspezifischen Modellierung von NFV-Komponenten

und -Ressourcen kann das von der ETSI entwickelte NFV-Informationsmodell bieten (vgl. refe-

renzierte Archivdatei in Anhang A von ETSI NFV-IFA 015 [176]).

5.4.1.4 Erweiterung des MOC-Modells

Die Erweiterung des MOC-Modells ist über drei Fälle vorgesehen:

1. Ableitung spezifischerer FSNMOC-Klassen,

2. Ableitung spezifischerer FSNMOCK-Klassen, und

3. Erweiterung eines bestehenden MOCKs um ein Attribut.

Im ersten Fallwerden Trägersysteme für Netzfunktionen näher spezifiziert. Beispielsweise ist

eine Unterscheidung von herkömmlichen Systeminstanzen und Low-Power-Systeminstanzen

denkbar.

Im zweiten Fallwerden bestehende MOCKs bzw. Netzfunktionen weiter spezialisiert. Ein Ent-

wickler identifiziert dafür das geeignete Eltern-MOCK imVererbungsbaumund leitet ein neues

Element davon ab. Auch ist eineMehrfachzuweisung von MOCKs zu MOCs denkbar undmög-

lich. Auf dieseWeise ist die Problematik hinsichtlich einer teilweise schwierigen Trennung von

Systemen in FSNs behandelbar. Beispielsweise könnten SDN-Controller (Klasse SDNC) in meh-

rere Subklassen eingeteilt werden, OpenFlowC für OpenFlow-basierte Controller und OVSDBC
für OVSDB-basierte Controller. Auch gibt es SDN-Controller wie OpenDaylight, die mehrere

Konzepte unterstützen und folglich von beiden und weiteren Subklassen abgeleitet werden

müssten. Gegenüber einem klassischen reinen (baumförmigen-) Vererbungsansatz von MOCs

hat das auf demOCCI-basierten Klassifikationssystem den Vorteil, dass solcheMehrfachzuwei-

sungen inhärent möglich sind. Eine eindeutige Trennung bei Mehrfachvererbung wird – ähn-

liche wie in der YANG Modellierungssprache durch Modul-Prefixes – durch Angabe des vollen

Attributsnamens, hier beschrieben durch MOCKID:Attributname erwirkt. MOCKID steht für

den Namen des entsprechenden MOCK, in dem das Attribut ursprünglich definiertwird. Bei

Fremdzugriff auf ein anderes MO wird die Eindeutigkeit durch Einbeziehung der ID der MOC-

Instanz FSNMOC.ID hergestellt: FSNMOC.ID:MOCKID:Attributname.

Im dritten Fall, der Erweiterung eines MOCK um ein Attribut, müssen auch alle abgeleiteten

MOCKsdasneueAttribut erben. Aus praktischer Sicht ist eswünschenswert, dass dieseVerer-

bung unmittelbar und automatisch vorgenommen wird, ohne dass ein Entwickler beispiels-

weise jeden Kind- und Kindeskind-Knoten manuell identifizieren und neu kompilieren muss.

Durch das im vorherigen Absatz beschriebene Prinzip der Attributsnamensreferenzierung

ist diese unmittelbare Vererbung jedoch bereits berücksichtigt und abgeleitete MOCs müssen

nicht nachträglich angepasstwerden.
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5.4.1.5 Versionen von MOCs

Netzkomponenten haben in FSNs genauso wie in herkömmlichen Netzen unterschiedliche

Versionen. Neue Versionen von Netzkomponenten können a) neue Attribute mit sich brin-

gen oder auch zu b) Obsoleszenz von Attributen früherer Versionen führen. Der erstere Fall

a) lässt sich durch den beschriebenen objektorientierten und vererbungsbasierten Ansatz ein-

fach umsetzen, indem neue Versionen von bestehenden MOCKs abgeleitet, mit entsprechen-

dem Identifikator benannt (z. B. OpenFlowC1_5) und um entsprechende neue Attribute erwei-

tert werden. Der zweite Fall macht die Einführung eines optionalenRegisters obsoleter Attri-

bute von Vorfahren-Klassen in jedem MOCK notwendig. Das Register wird bei Ableitung von

MOCKs nicht vererbt, sondern von Eltern-MOCK zu Kinder-MOCKs kopiert und kann für jedes

MOCK individuell angepasst werden.

5.4.1.6 Verwaltung von MOC-Instanzen

Instanzen von MOCs als Abbildungen des aktuellen Zustands tatsächlicher MOs einer gema-

nagten IT-Infrastruktur haben entsprechend genau eine gültige Version im Speichermodell der

Managementplattform. Dennoch ist eine Historie von Zuständen der MOC-Instanzen poten-

ziell szenarienabhängig notwendig, beispielsweise zum Nachvollziehen von Änderungen des

Zustands eines MO im Rahmen einer Fehlersuche im Netz.

Die Verwaltung der Daten muss hinter dem MOC-Modell szenarienspezifisch in einer der Ma-

nagementplattformnachgelagertenDatenbank umgesetztwerden. Vor allemdie Suche und der

Zugriff auf eine MO-Instanz muss dabei durch die Managementplattform szenarienspezifisch

unterstützt werden. Beispielsweise ist in Abschnitt 5.6.1.1 die Identifikation einer MO-Instanz

auf Basis seiner IP-Adresse und des jeweiligen Datenzentrums, auf dem es installiert ist, mög-

lich.

Das Speichern des aktuellen Zustands von MOC-Instanzen deckt darin einen Standardfall ab

und ist über Speicheroperationen einfach realisierbar. Der zweite Fall, das Speichern einerHis-

torie von Zuständen von MOC-Instanzen, ist genauso realisierbar und eine Frage der Umset-

zung der Speicheroperation und der Daten der Datenbank. Ist im ersteren Fall dazu weder in

den Speicheroperationen als Parameter noch in der Datenbank selbst ein zeitlicher Parameter

notwendig, somüssen Zeitstempel in letzteremFall hinzugefügtwerden. Auchwerden in erste-

rem Fall Daten in der Datenbank direkt überschrieben, in letzterem Fall ersetzt, der vorherige

Zustand jedoch aufgehoben.

5.4.2 Framework für Managementbeziehungen

Eine ebenfalls mit der MOC-Modellierung zusammenhängende Thematik ist die Modellierung

von Beziehungen oder Abhängigkeiten zwischen MOs untereinander. Wie in den Szenarien in

Kapitel 3 verdeutlicht wurde, sind diese Abhängigkeiten essenziell bei der Überwachung und

Steuerung eines FSN, da die Konfiguration von Systemen von anderen darüberliegenden Sys-

temen beeinflusst oder vorgenommen wird.

Eine sinnvolle Definition und Verallgemeinerung vonManagementbeziehungen kann zunächst

auf Basis identifizierter Abhängigkeiten zwischen MOs in FSNs gestaltet werden. Als Grund-

lage der folgenden Auflistung dienen auch unterschiedliche Vorarbeiten: Beispielsweise ge-

mäß [177] das Bestreben, Abhängigkeiten in NFV-Netzen zu formalisieren oder auch ein

aus [178], ein feingranulares Abhängigkeitenmodell zur Fehlersuche im Netz. Demnach und

gemäß den in dieser Arbeit gewählten Szenarien sind folgende Abhängigkeiten zu berücksich-

tigen:

• Kontrollabhängigkeiten: Einerseits kontrollieren beispielsweise VIMs mehrere Virtu-

alisierungssysteme, welche wiederum VMs kontrollieren. Andererseits werden, wie z. B.

148



5.4. Informationsmodell

in [179], mehrere SDN-Infrastrukturkomponenten von einem SDN-Controller kontrol-

liert. VIMs wiederum werden teilweise, SDN-Controller jedoch gemäß SDN-Paradigma

grundsätzlich von Anwendungen kontrolliert. Dieselbe Abhängigkeit besteht auch zwi-

schen Managementanwendungen und einer Managementplattform. Hierdurch ergeben

sich auch transitive Beziehungen. Diese Art vonAbhängigkeitenmüssen in der Steuerung

eines MO berücksichtigt werden.

• Realisierungsabhängigkeiten: Gerade in SNs sehr häufig undmehrschichtig (d. h. tran-

sitiv) vorkommende Abhängigkeiten bestehen bezüglich der Realisierung eines Systems.

Da die meisten Systeme virtuelle Instanzen (oft auch mehrfach geschachtelt) sind, sind

sie vom zuverlässigen Funktionieren der Systeme darunterliegender Virtualisierungs-

ebenen abhängig. Hierzu kann jedoch auch gezählt werden, dass Systeme Ressourcen

einbinden (z. B. VMs nutzen Sekundärspeicher aus einem Speichersystem), ohne deren

Verfügbarkeit die Systeme selbst ebenfalls nicht mehr funktionieren. Und auch Netzver-

bindungenmit diesen Abhängigkeiten existieren, beispielsweise realisiert ein physischer

Link oft (jedoch nicht immer, z. B. bei systeminternen virtuellen Links) eine Vielzahl vir-

tueller Verbindungen. Darüber hinaus zählen auch Beziehungen zwischen Anwendun-

gen und Systeminstanzen (vgl. Abschnitt 5.4.1.1) hinzu. Die Network Markup Language

(NML) [180] ist beispielsweise ein Ansatz einer Sprache zur Beschreibung von mehr-

schichtigen Netzen über mehrere Domänen und Abhängigkeiten darin. NML bezieht sich

jedoch explizit auf die Modellierung der Datenebene und lässt die Kontrollebene (d. h.

Controller und Managementanwendungen) außen vor.

• Netzabhängigkeiten: Die Verbindung zwischen zweiMOswird in diesemKonzept eben-

falls als Abhängigkeit modelliert. So sind beispielsweise Hosts bzw. Instanzen über eine

Netzverbindung zu Switches an das Netz angebunden. Bei Ausfall einer Netzkomponente

oder einer Verbindung fällt ebenfalls die jeweilige durch Instanzen realisierte Funktion

im Netz weg. Auch Komponenten zur Netzverkehrsweiterleitung sind miteinander ver-

bunden, z. B. Router und Switches untereinander.

• Systemzugehörigkeitsbeziehung: Besonders aufgrund der geographischen Verteilung

in FSNs operieren Systeme darin teilweise selbst als vernetztes Cluster wie es beispiels-

weise im SDN-Controller OpenDaylight der Fall ist. Aber auch davon unabhängig stellen

oft mehrere verteilte Systeme einen Dienst gemeinsam bereit.

Abhängigkeiten, wie sie oben gruppiert und beispielhaft erläutert wurden, zeigen dabei unter-

schiedliche, bei der Modellierung zu berücksichtigende Charakteristika:

• Transitivität von Abhängigkeiten ist häufig anzutreffen (z. B. bei Kontroll- oder Realisie-

rungsabhängigkeiten).

• Die Richtung ist entscheidend und muss eindeutig sein. Abhängigkeiten können uni-

direktional (z. B. bei SDN-Controller kontrolliert SDN-Switch) oder auch bidirektional

(z. B. bei Switch-zu-Switch-Netzverbindungen) sein.

• Kardinalität: Ein MO kann mehrere Abhängigkeiten zu anderen MOs aufweisen.

5.4.2.1 Abhängigkeitselemente

Abhängigkeitselemente sind Elemente, zwischen denen Abhängigkeiten in einem Modell be-

schrieben werden. Im Informationsmodell sind das Instanzen der Klasse FSNMOC und alle da-
von abgeleiteten Klassen (vgl. Abschnitt 5.4.1 und Unterabschnitte). Diese bilden daher die

Schnittstelle zwischen demMOC-Modellierungs-Framework und dem hier beschriebenen Ma-

nagementbeziehungsframework. Im Kontext einer konkreten Abhängigkeit werden die Ele-

mente in Subjekt und Objekt eingeteilt, um die Abhängigkeitsrichtung eindeutig abbilden zu
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können. Eine Abhängigkeit kann praktisch als Prädikat angesehen werden, wobei nach dem

Muster Subjekt Prädikat Objekt Abhängigkeiten formuliert werden können. Beispielsweise

SDNC steuert SDNI, wodurch eine Konsistenz in der Definition von Abhängigkeiten erreicht

wird. Passiv definierte Abhängigkeiten (z. B. SDNC wird_gesteuert SDNI) werden ausgeschlos-

sen. Auch muss automatisch erkennbar sein, welche Komponente von in der definierten Ab-

hängigkeit von der anderen abhängig ist. Dies ist jedoch nach Abhängigkeitstyp unterschied-

lich: Beispielsweise ist eine VMvomdarunterliegendenVIRS abhängig (z. B.VIRS realisiert VM),

hingegen ein Switch in einem Netz nicht unbedingt von einem anderen (z. B. Switch ist_verbun-

den_zu Switch). Diese Aspekte müssen je nach Abhängigkeitsbeziehung definiert sein, wie im

nächsten Abschnitt erläutert wird.

5.4.2.2 Abhängigkeitsbeziehungen

Abhängigkeitsbeziehungen müssen einerseits erweiterbar sein, da je nach gemanagter Umge-

bung potenziell unterschiedliche Beziehungen von Bedeutung sind. Andererseitsmüssen sie in

einer Managementplattform einen Zweck bzw. eine Funktionalität erfüllen (z. B. Ereignisaus-

lösung bei Zustandsänderung). Aus diesem Grund werdenManagementbeziehungen selbst als

Klassenmit implementierbarer Funktionalität beschrieben. So sind sie an sich unabhängig von

anderen Komponenten verwaltbar und gleichzeitig flexibel modifizierbar.

In diesem Konzept werden Abhängigkeiten mit vertikalem als auch horizontalem Charakter

unterschieden. Abhängigkeiten mit vertikal transitivem Charakter erfordern beispielsweise

Funktionalität zumDurchlaufen der Beziehungen in eine bestimmte Richtung. Beispielswei-

se soll, ausgehend von einer virtuellen Instanz, die jeweilige VIRS-Kontrollinstanz gefunden

werden, von welcher aus wiederum die jeweilige VIM-Komponente (oder auch hier wieder-

um darüberliegende VIM-Komponenten) ermittelt werden muss, um die jeweilige virtuelle In-

stanz korrekt zu steuern. Kontroll- und Realisierungsabhängigkeiten haben vertikalen Charak-

ter. Netzabhängigkeiten genauso wie Systemzugehörigkeitsbeziehungen haben dagegen einen

deutlich horizontal transitiven Charakter. Ein Durchlaufen zusammenhängender Abhängig-

keiten ist auch hier eine sinnvolle Funktion, jedoch stets auf derselben Ebene. Entsprechend

ergibt sich daraus eine konzeptionelle Trennung im Modell zur Beschreibung von Abhängig-

keitsbeziehungen, wie in Abbildung 5.8 gezeigt ist. Ähnlich wie in OCCI (vgl. Abschnitt 4.2.4.2)

wird auch in diesem Konzept jegliche Art von Beziehung zwischen MOs über ein gemeinsames

Klassenobjekt modelliert.

5.4.2.2.1 Klassenstruktur EineWurzelklasseAbhängigkeitwirddurchdieKlassenAVer-
tikal sowie AHorizontal spezialisiert, durch die zwischen horizontalen und vertikalen Ab-

hängigkeiten unterschieden wird. Sie unterscheiden sich über ihre Funktionen. Die Klasse

Abhängigkeit hat, neben einer ID, zwei Attribute Subjekt und Objekt (vgl. vorheriger Ab-

schnitt). Ein Prädikat beschreibt die Art der Abhängigkeit und drückt sich über den Klassen-

namen selbst aus. So wird AVertikal durch die Klassen AVSteuerung für eine Steuerungs-

abhängigkeit und AVRealisierung für eine Realisierungsabhängigkeit spezialisiert. Analog

wird AHorizontal durch AHNetz als Netzabhängigkeit und AHSystem als Systemabhängigkeit

spezialisiert. Kernmerkmale von Elternklassen werden zur Verdeutlichung von Merkmalen

jeweils als Teil des Namens von Kindklassen behalten. Eine beispielhafte Erweiterung wird an

den Netzabhängigkeiten TAHNetz demonstriert: Ethernet-Verbindungen AHNEthernet (z. B.

inkl. MAC-Adressen und VLAN-IDs) oder IP-Verbindungen AHNIP (mit IP-Adressen) stellen

Spezialisierungen von Netzabhängigkeiten dar.

5.4.2.2.2 AVertikal Die Klasse AVertikal bietet und vererbt die Funktionen hoch sowie

runter. Sie schreiten entweder eine Ebene hoch oder runter im durch verkettete Abhängig-

keiten geschaffenen Abhängigkeitsgraphen. Der Begriff der Ebene unterscheidet sich je nach

Abhängigkeit, beispielsweise im Kontext der Steuerung oder Realisierung. Die Richtung der

Funktionen hoch / runter muss dabei jeweils stets einheitlich sein, entweder zum jeweiligen
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Abhängigkeit

AVertikal AHorizontal

AVSteuerung AVRealisierung AHNetz AHSystem

AHNEthernet AHNIP

Abbildung 5.8: Übersicht über das vererbungsbasierte Modell für Managementbeziehungen.

DieKlassen Abhängigkeit, AVertikalund AHorizontal könnennicht direkt instanziiertwer-
den. Die Klassen AHNEthernet und AHNIP gehören nicht zum Framework, sondern stellen Bei-

spielableitungen dar.

nächsten Subjekt oder Objekt. Daher soll in vertikalen Abhängigkeiten per Richtungskon-

vention das Subjekt das vom Objekt unabhängige MO beschreiben und stets als niedrigere

Ebene angesehen werden; Elemente auf im Abhängigkeitskontext höheren Ebenen bauen auf

darunterliegenden Elementen auf.

VIRS1

Instanz1
VIRS2

Instanz2 Instanz3

Abh1: VIRS1 
realisiert VIRS2

Abh2: VIRS1 
realisiert Instanz2

Abh4: VIRS2 realisiert 
Instanz3

Abh3: VIRS2 realisiert 
Instanz2

hoch
hoch

runter
runter

(a) Beispiel für AVRealisierung.

VIM1

VIRS1
VIRS2

Instanz2 Instanz3

Abh1: VIM1 
steuert VIRS2

Abh2: VIM1 
steuert VIRS1

Abh4: VIRS2 steuert 
Instanz3

Abh3: VIRS2 steuert 
Instanz2

hoch
hoch

runter
runter

(b) Beispiel für AVSteuerung.

Abbildung 5.9: Vertikales Durchlaufen mit Funktionen hoch / runter in Kind-Klassen von

AVertikal. Die Kanten repräsentieren die Abhängigkeitsobjekte.

Die Funktionsweise von hoch und runter wird in Abbildung 5.9 gezeigt. Demnach kann prak-

tisch direkt für Realisierungs- bzw. Steuerungsabhängigkeiten ein beinahe identisches Modell

verwendet werden. Beispielsweise wird mit Fokus auf Realisierungsabhängigkeiten in Abbil-

dung 5.9a bei Aufruf der Methode hoch in Abhängigkeit Abh1 die Abhängigkeiten Abh3 sowie

Abh4 zurückgegeben. Bei Aufruf derMethode runter auf Abhängigkeit Abh3 oder Abh4wird in
gezeigten Fall Abhängigkeit Abh1 zurückgegeben. Analoges gilt für Steuerungsabhängigkeiten

in Abbildung 5.9b. Die Bindung der Funktionen an die einzelnen Abhängigkeitsklassen selbst

(und nicht z. B. an MOCs/MOs) erlaubt die effiziente Generierung eines Abhängigkeitsbaums

für einen konkreten Abhängigkeitstypen. Parallele, nicht im Fokus stehende Abhängigkeitspfa-

de (z. B. hier Abhängigkeit Abh2 in beiden Abbildungen) können so gezielt ignoriert werden.
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S1 – S2
S2 – S1

S2 – S3
S3 – S2

S2 – S4
S4 – S2

S3 – S5

S5 – S3 (Abh2)

S4 – S5
S5 – S4

S2

S4

S3

S5 – I3
I3 – S5

S1 – I1
I1 – S1

S1 – I2 (Abh1)
I2 – S1

S1

S5

I1 I2

I3

Abh1.nächsteSub

Abh2.nächsteObj

Abbildung 5.10: Illustration der Funktionen nächsteSub und nächsteObj am Beispiel von

Netzabhängigkeiten AHNetz zwischen Switches und Instanzen. Die Kanten verbildlichen die

Abhängigkeitsobjekte.

5.4.2.2.3 AHorizontal Die KlasseAHorizontal bietet imVergleich aufgrund ihres horizon-

talen Charakters andere Funktionen. Es müssen weniger one-to-many- als vielmehrmany-to-

many-Abhängigkeiten berücksichtigt werden: Eine Komponente im Netz ist beispielsweise oft

mit mehreren anderen verbunden oder ein System besteht aus potenziell mehreren Instanzen.

Des Weiteren sind die identifizierten Abhängigkeiten ungerichtet: Netz- bzw. Verbindungs-

abhängigkeiten eines Switches zu anderen sind genauso andersherum gültig. Die Richtung

einer Abhängigkeit ist jedoch abhängig von der Interpretation im jeweiligen Anwendungsfall

und kann gleichermaßen als gegeben angenommen werden. Funktionen wie in AVertikal,
die auf einer strikten Richtung basieren, machen jedoch so nicht immer Sinn. Daher stellt

AHorizontal zwei andere Funktionen zum Durchschreiten eines Netzes bereit. Die Iterator-

funktionen nächsteSub sowie nächsteObj erlauben die Selektion der jeweils nächsten gleich-
artigen Abhängigkeit in die entsprechend das Subjekt bzw. Objekt (dann selbst wiederum in

einer der beiden Rollen) involviert ist. Darüber hinaus eine Methode wähle(k, index), durch
welche eine bestimmte Abhängigkeit für einen Knoten k (jew. Subjekt oder Objekt) via Index

index gezielt gewählt werden kann. Das Beispiel in Abbildung 5.10 verdeutlicht anhand der

Modellierung von Abhängigkeiten in einem Netz unter Berücksichtigung von Switches S1 bis

S5 und Instanzen I1 bis I3 die Funktionen nächsteSub und nächsteObj. Der Aufruf ersterer
Funktion für die Abhängigkeit Abh1 gibt alle gleichartigen (AHNetz-)Abhängigkeiten für das

Subjekt (markiert durch rote Boxen), in diesem Fall Switch S1, zurück. Der Aufruf der Methode

nächsteObj für Anhängigkeit Abh2 gibt alle Abhängigkeiten des Objekts, in diesem Fall Switch

S3 zurück (markiert durch grüne Boxen). Bei horizontalen Abhängigkeiten ist die Richtung

oft nicht eindeutig ersichtlich. So hängt kein Switch direkt vom anderen ab, sondern vielmehr

das Funktionieren eines Systems (z. B. das Netz) von gleichrangigen Einzelkomponenten (z. B.

Netzkomponenten und -Verbindungen). Entsprechend ist eine Richtungskonvention nicht

sinnvoll.

5.4.2.3 Erweiterbarkeit

Die Erweiterung vonAbhängigkeitsbeziehungen,wie sie im letztenAbschnitt erläutertwerden,

ist durch Erweiterung der bestehendenBeziehungen vorgesehen. So setzen sich die zumZweck

der Konzeptbildung definierten Abhängigkeitsgruppen aus unterschiedlichen, feingranulare-

renAbhängigkeiten zusammen,wie inAbschnitt 5.4.2 beschriebenwurde. SpeziellereKontroll-
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abhängigkeiten können von der Klasse AVSteuerung und speziellere Realisierungsabhängig-

keiten von AVRealisierung abgeleitet werden. Speziellere Netz- und Systemabhängigkeiten

können von den Klassen AHNetz respektive AHSystem abgeleitet werden. Betrifft die Erweite-

rung eine Abhängigkeit, die zu keiner der vier in diesem Konzept speziellsten Klassen passt,

so ist sie durch Ableitung von AVertikal oder AHorizontal entweder in vertikale oder hori-

zontale Abhängigkeiten einzuordnen, wodurch sie gleichzeitig die entsprechenden Funktionen

und Konventionen erbt. Ist eine neue Abhängigkeit weder durch die Funktionen in AVertikal
noch AHorizontal beschreibbar, so kann sie, abgeleitet von der Wurzelklasse Abhängigkeit,
eine neue Gruppe von Abhängigkeiten eröffnen, die im Rahmen dieses Konzepts mit Berück-

sichtigung allgemeiner FSN-spezifischer Charakteristika so nicht abgebildet wird.

5.4.3 Framework für MOC-Funktionen

In den vorherigen Abschnitten dieses Konzepts wurde ein Framework zur Beschreibung von

MOCs, ihren Attributen undManagementbeziehungen zwischenMOCs in FSNs definiert. In die-

semAbschnitt wird ein dazu abgestimmtes Framework zurModellierung von Funktionen von

MOs in MOCs beschrieben. Die Kernkonzepte des Frameworks sind im Rahmen von Vorarbei-

ten dieser Dissertation entstanden und in [181] veröffentlicht worden. Das darin beschriebene

Framework wird in diesem Abschnitt in den Gesamtkontext der anderen Frameworks gesetzt

und in einem integrierten Ansatz beschrieben.

Die Implementierung von MOC-Funktionen konkreter Netzfunktionen wie SDN-Controllern

oder VIMs ist anwendungsfallabhängig. Eine geeignete Vorlage bieten beispielsweise bereits

bestehende Managementplattformen, die nach Paradigma gruppiert in Kapitel 4 untersucht

wurden, oder aber Standards zur Beschreibung von Schnittstellen. Im NFV-Bereich betrifft das

vor allem die Schnittstelle zwischen VIMs und NFV-Orchestrator (ETSI NFV-IFA 005), VIMs

und VNF-Manager (ETSI NFV-IFA 006) sowie dem NFV-Orchestrator und VNF-Manager (ETSI

NFV-IFA 007).

5.4.3.1 Organisation von MOC-Funktion

Wie auch in [181] beschrieben wird, weisen MOs in FSNs eine hohe Heterogenität auf, haben

jedoch gleichzeitig gemeinsame Charakteristika:

1. FSN-spezifischeNetzkomponenten eines bestimmtenTyps teilen sich oft Funktionen, ha-

ben jedoch unterschiedliche Schnittstellen und Austauschformate. Beispielsweise bieten

OpenFlow-basierte SDN-Controller, wie Floodlight und OpenDaylight, Operationen aus

der OpenFlow-Spezifikation, bieten aber unterschiedliche Schnittstellen. Analoges gilt

für unterschiedliche Hypervisor. Ein vererbungsbasierter Ansatz bietet sich entspre-

chend zur Modellierung an.

2. Der Satz unterstützter Funktionen einer Netzkomponente in FSNs ist von der Version der

Netzkomponente abhängig. Dabei kommen nicht ausschließlich neue Funktionen hinzu,

sondern es werden teilweise bestehende Funktionen älterer Versionen derselben Netz-

komponente nicht mehr unterstützt. Daher muss nach Versionen einer Netzkompo-

nente differenziertwerden.

3. Netzkomponenten können Funktionalität aus mehreren Spezifikationen unterstützen.

Beispielsweise bietet der im ersten Punkt erwähnte SDN-Controller OpenDaylight nicht

nurOpenFlow-Funktionen, sondern auchdasOpen vSwitchDatabase-Protokoll [182] und

viele weitere. In [181] wurde dieser Aspekt durchMehrfachvererbung von Elementen

gelöst.

Im Rahmen der Einbettung der Modellierung von MOC-Funktionen im Gesamtkontext dieser

Arbeit bedarf es geringfügiger Anpassungen hinsichtlich der Beschreibung aus der Publikation.
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Abbildung5.11:DarstellungdesMOCTypeModels aus [181]. DurchgezogeneLinien implizieren

primäre Eltern-Kind-Vererbung, Strichlinien sekundäre Vererbungsbeziehungen.

Darin wurde die Struktur der Modellierung durch dasMOCTypeModel (ein Vererbungsbaum

mit Mehrfachvererbung) realisiert. Abgeleitet von einem gemeinsamen Wurzelelement wer-

den Netzkomponenten nach Paradigma und schließlich gemeinsamen Funktionen geordnet.

Ein Beispiel desMOCTypeModel ist in Abbildung 5.11 gezeigt. Jedes Element desMOCTypeMo-

dels besteht demnach aus folgenden Informationen:

• Ein Elementbezeichner (z. B. generisch „sdncontroller“ oder spezifisch „floodlight“), mit

optional daran angehängter Version („z. B. 1.1“).

• Eine Liste von Elternelementen aus demMOCTypeModel zur Realisierung der Mehrfach-

vererbung. Diese kann im integrierten Ansatz dieses Konzepts vernachlässigt werden.

• Eine Liste an MOC-Funktionen, auf die in Abschnitt 5.4.3.2 näher eingegangen wird.

• Eine Markierung für abstrakte Klassen. Derartige Klassen dienen nur als Gruppierungs-

knoten für MOC-Funktionen für davon abgeleitete Elemente. Sie implementieren die

Funktionen jedoch nicht. Auch dieser Aspekt wird in Abschnitt 5.4.3.2 erläutert.

Im integrierten Ansatz dieses Konzepts wird die Mehrfachvererbung durch Klassifikation auf

Basis von FSNMOCK-Elementen ersetzt. Mehrfachvererbung wird folglich durch Mehrfachklas-

sifikation ersetzt, sodass eine klare funktionale Trennung der Netzkomponenten gewährleis-

tet wird. Abstrakte Knoten werden auf Ebene von FSNMOCK-Instanzen unterstützt. Wie in Ab-

bildung 5.12 gezeigt wird, sind Instanzen der Klasse MOCFunktion direkt mit dem jeweiligen

FSNMOCK-Element verknüpft.
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MOCFunktion

MAPP
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SDN NFV

FSNMOCK
*1

PlattformFunktion

Abbildung 5.12: Klassifizierung von FSNMOCK-Instanzen mit MOCFunktion-Instanzen.

In diesem Konzept wird zwischen zwei Arten von MOC-Funktionen unterschieden:

• MOC-Funktionen, die eine tatsächlich von einer MO bereitgestellte Funktionalität be-

schreiben. Diese werden auf der jeweiligen Netzkomponente ausgeführt. Im Konzept

werden diese Funktionen als reale MOC-Funktionen bezeichnet. Ein Beispiel ist die

Funktion eines Hypervisors zum Starten einer bestimmten VM.

• MOC-Funktionen, die keine eigentliche Funktion auf einem MO ausführen, sondern viel-

mehr auf dasModell der Managementplattform lesend oder schreibend zugreifen. Durch

diese, in diesem Konzept virtuelle MOC-Funktion genannten Funktionen, kann auf At-

tribute einer bestimmten FSNMOC-Instanz und ihrer Klassifikationen zugegriffenwerden.

Beide Arten sind für eine bessere Handhabbarkeit zwischen den Teilframeworks von einer ge-

meinsamen Elternklasse MOCFunktion abgeleitet. Diese stellt wiederum ein Kindelement der

Klasse PlattformFunktion aus dem Funktionsmodell dar (vgl. Abschnitt 5.7.2.1).

5.4.3.2 Reale MOC-Funktionen

Reale MOC-Funktionen sind im Gegensatz zu den virtuellen Pendants auch Fokus in [181]. Die-

se werden genau wie virtuelle MOC-Funktionen von der Klasse MOCFunktion abgeleitet. Von

ihrer Elternklasse PlattformFunktion erbt sie die Attribute einer eindeutigen ID, durch die

auf eine Funktion eines MO zugegriffen werden kann, eine Liste an Typen für Parameter, die

zum Aufruf der Funktion notwendig sind und eine Liste an Typen der Rückgabe (beides über

Klasse FunktionsTyp) der Funktion. Eine reale MOC-Funktion wird durch eine Treiberfunk-
tion MOCFRTreiber realisiert. Treiber für MOC-Funktionen werden, wie in Abschnitt 5.7.2.1

beschrieben wird, von Treiberklassen von Plattformfunktionen abgeleitet.

Die Klassen MOCFunktion und MOCFunktionReal sind in Listing 5.4 gezeigt. Neue Datentypen
für MOC-Funktionen müssen durch die Implementierung der generischen Klasse Funktions-
Typ erstellt werden. Die Klasse selbst wird parametrisiert und die Methode checkTyp(MOC-
FunkParam p) implementiert. Letztere gleicht ab, ob ein Parameter- oder Rückgabewert ei-

ner Plattformfunktion (implementiert durch Klasse FunktionsWert) übereinstimmt. Anders

als in [181] bekommt durch Tabellen jeder Parameter und jeder Rückgabewert einer MOC-

Funktion einen Namen, wodurch im hier integrierten Ansatz die Eindeutigkeit dieser Werte

gegeben ist. Eine sinnvolle Benennung der Parameter und Rückgaben erleichtert außerdem

deren Dokumentation.
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1 class MOCFunktion extends PlattformFunktion {
2 //Attribute geerbt von Elternklasse PlattformFunktion
3 //Identifikator fID;
4 //String fName;
5 //Tabelle<String, FunktionsTyp> fParameterTypen;
6 //Tabelle<String, FunktionsTyp> fRückgabeTypen;
7 }
8

9

10 class MOCFunktionReal extends MOCFunktion {
11 // [..] Konstruktor, Getter, Setter
12 }
13

14 // Klasse zur Definition von Typen. Eigentlich Teil des Funktionsmodells.
15 abstract class FunktionsTyp<T> {
16 String fDescription;
17 T fTyp;
18

19 // Pro Parametertyp sind Typ-Checker und Konditionen
20 // (z.\,B. valide Eingaben) zu prüfen.
21 abstract boolean checkTyp(FunktionsWert p);
22

23 // [..] Konstruktor, Getter, Setter
24 }
25

26 // Container-Klasse für Werte. Eigentlich Teil des Funktionsmodells.
27 abstract class FunktionsWert<T extends FunktionsTyp<V>, V> {
28 V fWert;
29 T fTyp;
30 }

Listing 5.4: Pseudocode-Implementierung der Klassen MOCFunktion, MOCFunktionReal und

dazugehörigen Klassen FunktionsTyp, FunktionsWert.

Die beschriebenenMOC-FunktionenhabendenZweck, dass sie,wie auch in [181] erwähntwur-

de, derNormalisierung ähnlicher Funktionen dienen. Beispielsweise haben diemeisten Hy-

pervisor eine Funktion startVM zumStarten einer virtuellenMaschine. Diese Funktion verlangt

zudem hypervisorübergreifend üblicherweise dieselben Parameter (z. B. die ID der jeweiligen

zu startenden VM) und gibt ein ähnliches Ergebnis zurück – z. B. einen booleschen Wert, der

angibt, ob die durchgeführte Aktion Erfolg hat. Entsprechend wird die Funktion startVM bei-

spielsweise dem von FSNMOCK abgeleiteten Element VIRS zugewiesen und somit an alle davon

abgeleiteten Klassen spezifischerer Virtualisierungssysteme vererbt. Die dadurch stattfinden-

de Vereinheitlichung von Funktionen kann im Management zu einer generellen Automatisier-

barkeit beitragen, da FunktionenMO-übergreifend gleich genutzt werden können. In vielen be-

stehenden Managementplattformen (vgl. bestehende Systeme aus Kapitel 4) fehlt die Abstrak-

tionsebene der MOC-Funktionen, wodurch eine Normalisierung für ähnliche Netzkomponen-

ten in anderen Ansätzen nicht möglich ist.

Die eigentliche Ausführung ist stark abhängig vom jeweiligen Netzkomponententyp und

seinen spezifischen Schnittstellen. In diesem Beispiel wäre VIRS eine abstrakte Klasse, d. h.

sie selbst kann die Funktion startVM nicht implementieren, sondern nur vererben. Eine MOC-

Funktionwird durch einenMOC-Funktionstreiber implementiert. DerMOC-Funktionstreiber

ist eine abstrakte Klasse, die entweder a) von Eltern-FSNMOCK vererbt (falls vorhanden) wird,
oder, im Falle einer Inkompatibilität mit Kindknoten, b) für diesen neu implementiert werden

muss. EinBeispiel für Fall a) ist, dass eineNetzkomponenten-Implementierung, z. B. ein fiktiver

SDN-Controller sdnc1.1, in einer neuenMinor-Version sdnc1.2 eine neue Funktion erhalten hat,

alte Funktionen jedoch bestehen bleiben. Die FSNMOCK-Klasse sdnc1.2 kann dann von sdnc1.1
abgeleitet werden und erbt die weiterhin funktionierenden MOC-Funktionstreiber. Die neue

Funktion kann ausschließlich für den sdnc1.2-Knoten angefügt und um den entsprechenden

neuen Treiber erweitert werden. Fall b) ist notwendig, wenn sich über Versionen beispielswei-
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se Schnittstelleninformationen ändern. Entsprechend ist ein MOC-Funktionstreiber nicht nur

mit einer MOC-Funktion verknüpft, sondern auch mit einer bestimmten FSNMOCK- oder eine
davon abgeleitete Klasse, wie in Abbildung 5.13 gezeigt wird. Die Klasse MOCFunktionTreiber
steht für Treiber sowohl für reale und für virtuelle MOC-Funktionen. Die zuvor gezeigte Zuwei-

sung von MOC-Funktionen zu einem MOCK bleibt jedoch bestehen, da die Treiberzuweisung

nur für nicht-abstrakte MOCK Verwendung findet.

MOCFunktion

FSNMOCK

11
TreiberZuweisung

MOCFunktionTreiber

1

1

1

1

Abbildung 5.13: Zusammenhang zwischen einemMOCK, einerMOC-Funktion und einemMOC-

Funktionstreiber. Der MOC-Funktionstreiber implementiert eine MOC-Funktion für ein MOCK

und ist für davon abgeleitete MOCKs anwendbar.

1 abstract class MOCFRTreiber {
2

3 Set<Normalisierungsmarke > fNormMarken;
4

5 static <K extends Konnektor> Konnektor holeKonnektor(Class<K> konnektor) {
6 // Methode zum Anfragen einer Konnektorinstanz über das NBI-Register
7 // Rückgabe ist Instanz von Konnektor der Klasse K, die von der Konnektor-
8 // Klasse abgeleitet werden kann.
9 }

10

11 abstract Tabelle<String, FunktionsWert> ausführen(Tabelle<String,
FunktionsWert> parameter,

12 FSNMOC mo,
13 Dienstzugriffspunkt dzp,
14 Verarbeitungsgrad verarbeitungsgrad,
15 Boolean bypass,
16 Boolean priority);
17 }
18

19 // Dienstzugriffspunkt zur Ausführung einer MOC-Funktion
20 // auf einer Netzkomponente
21 abstract class Dienstzugriffspunkt <T> {
22 abstract T getDienstzugriffspunkt();
23 }
24

25 // Beeinflusst den Verarbeitungsgrad der Rückgabe
26 // der aufgerufenen MOC-Funktion
27 enum Verarbeitungsgrad {
28 RAW, PARSED, NORMALIZED;
29 }

Listing 5.5: Pseudocode-Implementierung der Klassen MOCFRTreiber, Dienstzugriffspunkt
und der Aufzählung Verarbeitungsgrad.

Ein MOC-Funktionstreiber (vgl. Listing 5.5) implementiert für reale MOC-Funktionen die

abstrakte Klasse MOCFRTreiber und insbesondere die darin beschriebene Templatefunktion

ausführen. Die Funktion erwartet die zuvor beschriebenen benannten Parameter parameter
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entsprechend der MOC-Funktionsdefinition, die FSNMOC-Instanz mo, auf der die Funktion auf-
gerufen wird und den zu nutzenden Dienstzugriffspunkt des MOs. Die Parameter des

Verarbeitungsgrad grad, bypass und priority beeinflussen den Rückgabewert und die

Art der Behandlung der Rückgabe der MOC-Funktion, wie in Abschnitt 5.6.1.3 zusammen mit

der Behandlung am SBI beschrieben wird. Darin wird auch die Verarbeitung der Rückgabe des

Funktionsaufrufs beschrieben. Die Variable fNormMarken der Klasse Normalisierungsmarke
dient der Unterstützung der Auswahl eines geeigneten Normalisierers (d. h. die Überführung

der Rückgabe in ein Netzinformation-Element), wie in Abschnitt 5.6.1.2 beschrieben wird.

Abbildung 5.14 zeigt eine schematische Ausführung einer MOC-Funktion über einen MOC-

Funktionstreiber. Schnittstellenklassen zum Aufrufen bzw. der Rückgaben von einem zum

nächsten Element werden durch die grünen Boxen illustriert. Eine generische Klasse T ruft

dabei insbesondere durch Eingabe der benannten Parameter über eine Tabelle, wie zuvor

beschrieben, die Methode ausführen auf dem jeweiligenMOC-Funktionstreiber auf. Der MOC-

Funktionstreiber fragt überdieMethodeholeKonnektorwiederumzunächst vomSBI-Register

den passenden Konnektor einer angegebenen Konnektorklasse ab, generiert eine serialisierte

Darstellung der übergebenen Parameter und gibt diese Darstellung an den zuvor vom SBI-

Register ermittelten passenden Konnektor weiter, welcher die entsprechende Funktion am

eigentlichen MO aufruft. Da das SBI-Register alle Schnittstellen verwaltet, wird die Rückgabe

(Schritt 5) direkt darüber gehandhabt.

:MOCFunktion
Treiber

SBI-Register

2. Ermittle 
Konnektor

6. Ergebnis-
Rückgabe

:SBIErweiterteRohdaten

oder

:SBIDatenobjekt

oder

:SBINetzinformation

:T

1. Aufruf

7. Ergebnis-
Rückgabe

:Tabelle
<String, MOCFunkWert>

:Tabelle
<String, MOCFunkWert>

:Konnektor

4. Aufruf

5. Daten-
Rückgabe

3. Konnektor

Abbildung 5.14: Darstellung vom Funktionsaufruf am MOC-Funktionstreiber für eine generi-

sche Klasse T über das SBI-Register zum jeweiligen Konnektor. Die grünen Elemente stellen

Schnittstellenklassen zum Aufruf bzw. der Rückgabe der jeweiligen Komponente dar.

Wie in Abschnitt 5.6.1.3 beschrieben wird, kann der MOC-Funktionstreiber den Grad der ver-

arbeiteten Information als Rückgabe wählen: Zwischen SBIErweiterteRohdaten, SBIDaten-
objekt und SBINetzinformation, welche im MOC-Funktionstreiber wiederum weiterverar-

beitet und gemäß definiertem benannten FunktionsWert-Schema zurückgegeben wird.

Die Auswahl des jeweils geeigneten Konnektors wird über das SBI-Register koordiniert. Der

MOC-Funktionstreiber fragt eine Instanz einer Konnektorklasse am SBI-Register an, welcher

eine verfügbare Instanz dieser Klasse zurückgibt. Beispielsweise würde die Anfrage einer im-

plementierten Klasse HTTPKonnektor einen Konnektor für HTTP-Verbindungen zurückgeben,
der durch das SBI referenziert wird. Der Mechanismus wird in Abschnitt 5.6.4.2 behandelt.

5.4.3.3 Virtuelle MOC-Funktionen

Virtuelle MOC-Funktionen unterscheiden sich von realen MOC-Funktionen insofern, dass sie

nicht auf der eigentlichen Netzkomponente ausgeführt werden, sondern entweder lesend oder

schreibend auf das in der Managementplattform von der gemanagten Infrastruktur gehaltene

Modell zugreifen. Der Vorteil der Einführung virtueller MOC-Funktionen ist, dass der Zugriff
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auf das Modell einheitlich wie bei realen MOC-Funktionen über das NBI an Managementplatt-

formen undNutzer zugänglich gemacht werden kann. Auch kann auf dieseWeise die Autorisie-

rung des Zugriffs einheitlich behandelt werden, wie in Abschnitt 5.5.5 näher für alle Elemente

des Informationsmodells erläutert wird.

Das Konzept ist analog wie bei realen MOC-Funktionen: Die Funktion wird durch eine ent-

sprechende Klasse MOCFunktionVirtuell beschrieben. FSNMOCK-Klassen können damit klas-

sifiziert werden, wodurch sich die Funktionen auch an Kind-Klassen vererben. Die eigentliche

Funktionalität wird durch einen Treiber implementiert.

Wie in Listing 5.6 gezeigtwird, weicht die Spezifizierung von MOCFunktionVirtuell kaumvon

der einer realen MOC-Funktion ab. Lediglich der Treiber wird durch eine angepasste Klasse

MOCFVTreiber ersetzt. Der Treiber kann deutlich einfacher implementiert werden, da es we-

der einenMO-spezifischenDienstzugriffspunkt gibt, noch die Steuerung der Rückgabe aus dem

SBI notwendig ist. Lediglich der Zugriff auf die entsprechende FSNMOC-Instanz ist notwendig.
Die Zuweisung erfolgt jedoch wie im letzten Abschnitt beschrieben bzw. wie in Abbildung 5.13

gezeigt wird, analog zu realen MOC-Funktionen.

1 class MOCFunktionVirtuell extends MOCFunktion{
2 // [..] Konstruktor, Getter, Setter
3 }
4

5 abstract class MOCFVTreiber {
6 abstract Tabelle<String, FunktionsWert> ausführen(
7 Tabelle<String, FunktionsWert> parameter,
8 FSNMOC mo);
9 }

Listing 5.6: Pseudocode-Implementierung der Klasse MOCFunktionVirtuell.

5.4.3.4 Serialisierung von MOC-Funktionen

Die MOC-Funktionen stellen an sich einen serialisierbaren Datentyp dar, die Treiber dagegen

nicht. Eine Serialisierung der Funktionalität ist beispielsweise zum Zweck der Synchronisati-

on von Managementplattform-Instanzen notwendig und kann durch Austausch von noch zu

kompilierbarem Quellcode oder den Austausch direkt ausführbaren Codes realisiert werden.

Letzteres wird beispielsweise in [181] in Form von ausführbarem Lua-Code vorgeschlagen.

5.4.4 Framework für Netzereignisse und -Zustände

Netzereignisse und -Zustände sind insofern von klassischen MOCs zu trennen, als dass sie

keine direkten Attribute oder Eigenschaften von MOCs darstellen. Beispielsweise referen-

ziert ein Zustand zur Momentaufnahmenbeschreibung der Topologie des Netzes zu einem

bestimmten Zeitpunkt meist auf mehrere FSNMOC-Instanzen, zwischen denen logische Verbin-
dungen bestehen. Im Mittelpunkt von Netzereignissen und -Zuständen stehen entsprechend

die Ereignis- und Zustandsinstanzen selbst, welche im Folgenden unter den Begriff Netz-

informationen zusammengefasst werden. Netzinformationen können entweder von extern

(über Sensoren wie IDS, Firewalls, usw.) oder aber intern durch die Managementplattform

oder -Anwendungen (bspw. die Netztopologie) selbst generiertwerden.

Netzinformationen dienen im Netzmanagement neben der Beschreibung des Netzes auch

dem Zweck der Problemermittlung mittels Korrelationsverfahren in Managementanwen-

dungen. Entsprechende unterstützende Funktionen und Datenstrukturen zum effizienten Zu-

griff werden auch im Framework berücksichtigt. Einige Aspekte und Konzepte zur Model-

lierung von Netzinformationen sowie dem Informationsaustausch in interorganisationalen

IT-Infrastrukturen wurden in Vorarbeiten zu dieser Dissertation erstellt und in [183] veröf-

fentlicht.
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5.4.4.1 Charakteristika von Netzinformationen

Ereignisse genauso wie Zustände sind stark an einen bestimmten Zeitpunkt gebunden und

können üblicherweise von zeitlich folgenden Ereignissen oder Zuständen entwertet werden.

Beispielsweise wird ein Ereignis über einen Ausfall einer VM durch ein folgendes Ereignis, das

die Verfügbarkeit derselben VM anzeigt, obsolet gemacht. Ein Zustand über die Netztopologie

zum Zeitpunkt A wird durch einen unmittelbar darauf folgenden gleichartigen Zustand über

die Netztopologie obsolet gemacht. Obsoletmeint hier, dass entsprechendeNetzinformationen

nicht mehr den aktuellen Zustand des Netzes darstellen (wie es beispielsweise auch in STIX

über die revoked-Eigenschaft von Elementen berücksichtigt wird, vgl. [82]).

Als Netzzustände werden hier Informationen bezeichnet, die tatsächlich statische Moment-

aufnahmen vonTeilaspekten desNetzes darstellen. Oft können sie daher ausmehrerenEinzel-

informationen zusammengestellt werden, die in einer Managementplattform bereits erhoben

werden. Auch werden sie meist von Zuständen desselben Typs obsolet gemacht. Netzereig-

nisse hingegen beschreiben Ereignisse im Netz, die vorwiegend durch Ereignisse eines ande-

ren Typs obsolet gemacht werden, teilweise jedoch auch gar nicht. Klassischerweise stellen in

der Praxis beispielsweise auch von allen Produktivsystemen generierten Log-Datenmeist Ele-

mente dar, die im Rahmen dieses Konzepts als Netzereignis bezeichnet werden. Aufgrund des

zeitlichen ZusammenhangswerdenNetzinformationenmeist in einer Zeitreihendatenbank ge-

speichert, wie es beispielsweise imCeilometer-Projekt vonOpenStack (siehe Abschnitt 4.5.2.1)

oder in OSM (siehe Abschnitt 4.4.2.1).

5.4.4.2 Attribute

Netzereignisse undNetzzustände unterscheiden sich inHinblick auf unbedingt notwendige ge-

nerelle Attribute nicht wesentlich. Eine Übersicht grundlegender Attribute ist in Tabelle 5.2 ge-

zeigt. Alle Netzinformationen stellen einen Zustand zu einem bestimmten Zeitpunkt, wodurch

Attribute in Netzinformationenmit Ausnahmeweniger Felder grundlegend schreibgeschützt

sind und nur bei Erstellung eines Objekts festgelegt werden können. Ein flexibles Attributsys-

tem wie für MOCs ist daher nicht notwendig.

Für einen effizienten Zugriff benötigt jede Netzinformation eine föderationsweit eindeutige

ID. Außerdem sind generell die Komponenten als Hauptquellen eine unbedingt notwendige

Information, um den Gesamtkontext zu erfassen: Beispielsweise ist die Quellkomponente ei-

ner Meldung über eine detektierte Kompromittierung essenziell, um das betroffene Teilnetz

zu identifizieren. Die Quelle wird als Referenz auf ein eindeutiges MO gemäß MOC-Modell in

Abschnitt 5.4.1 umgesetzt. Teils stammen Netzinformationen auch ausmehreren Quellen, wel-

che angegeben werden können. Neben den Quellen können darüber hinaus verknüpfte MOs

referenziert werden.

Zeitstempel sollten einerseits möglichst genau dem Auftreten des eigentlichen Ereignisses

bzw. dem Zeitpunkt der Erstellung eines Zustands entsprechen. In verwandten Ansätzen wie

in Ceilometerwird in Ereignissen beispielsweise nur der Zeitstempel des Quellsystems explizit

berücksichtigt [137]. Dieser ist zwar zu bevorzugen, jedoch potenziell nicht immer vorhanden.

In diesemKonzept wird daher der Empfangszeitpunkt als alternativer Zeitstempel berücksich-

tigt. Der Umstand der Generierung des Zeitstempels wird außerdem über das Attribut Zeit-

stempelquelle festgehalten mit vordefinierten Werten original für einen originalen Zeitstem-

pel oder plattform für einen nachträglich generierten Zeitstempel (d. h. das Ereignis/der Zu-

stand traten spätestens bei hinterlegtem Zeitstempel auf).

Die Speicherung des detaillierten Informationstyps dient der Klassifizierung und nachträg-

lichen Filterung von Ereignissen/Zuständen. Dieser Detailtyp ist benutzerdefiniert und muss

möglichst konkret den entsprechend geeigneten Typ eines Netzereignisses oder -Zustands

beschreiben (z. B. Intrusion-Detection-Ereignis, Netztopologie, usw.). Ein damit verwandtes
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Attribut Beschreibung

ID Eine eindeutig referenzierbare ID innerhalb der Föderation.

Hauptquellen Eine Menge von Quell-MOs der erstellten Netzinformation.

Verknüpfte MOs EineMenge vonMOs, die mit Netzinformation in Verbindung

stehen.

Zeitstempel Ein Zeitstempel des Auftretens oder alternativ der Erstel-

lungszeitpunkt.

Zeitstempelquelle Quelle des Zeitstempels: Entweder aus dem Originalinhalt

(original, z. B. einemSensor imNetz) oder bei Fehlen durch

die Managementplattform (plattform) generiert.
Informationstyp Der Detailtyp der jeweiligen Information (entspricht meist

Klassentyp).

Aufgabenbereiche Zur Einordnung der Information in Aufgabenbereiche (z. B.

Sicherheitsmanagement, vgl. Abschnitt 5.5.4) zur Ermittlung

von Zuständigkeiten.

Kurzbeschreibung Eine möglichst kurze Beschreibung zum Zweck und dem In-

formationsgehalt.

Status Der Status einer Netzinformation: aktuell, veraltet, abgelöst

Nachfolger Referenziert auf die Netzinformation, durch die diese abge-

löst wurde (Status ist dann abgelöst).

Persistenz Ein Indikator für dieManagementplattform zumUmgangmit

dem Objekt: Entweder persistent (Datum ist persistent) bzw.

transient (Datum wird entfernt, sobald es veraltet ist).

Tabelle 5.2: Notwendige Attribute in Netzereignissen und -Zuständen.

Attribut ist eine Liste von für die Netzinformation relevanter Aufgabenbereiche. Durch sie

wird die Sichtbarkeit und der Zugriff von Nutzern auf Netzinformationen abgeleitet (vgl. Ab-

schnitt 5.5.5). Die Zuordnung des Aufgabenbereichs ist in dieser Arbeit neu eingeführt und in

den in Kapitel 4 betrachteten Ansätzen nicht unterstützt.

Außerdemmuss für jede Netzinformation durch eine Kurzbeschreibung spezifiziert werden,

was sie jeweils konkret darstellt. Schließlich muss die Aktualität der jeweiligen Netzinforma-

tion über ein entsprechendes Feld Status beschrieben werden. Dieses kann eine Netzinforma-

tion als aktuell, generell veraltet oder spezifisch veraltet und abgelöst durch eine neuere kon-

krete Netzinformation Nachfolger abgelöst deklarieren. Im letzteren Fall ist die Referenz auf

das ablösende Objekt notwendig. Da Netzinformationen nicht selten in einer sehr großen Zahl

auftreten, wird zudem ein Attribut zur Speicherverwaltung eingeführt: Ist eine Netzinformati-

on persistent (Persistenz ist wahr) wird sie nicht von der Managementplattform automatisch

aus dem Speicher gelöscht, andernfalls kann sie bei Veralten oder nach einer festgelegten Zeit

entfernt werden. Fast alle Attribute werden ausschließlich bei Erstellung der Netzinformation

belegt und lediglich die Aufgabenbereiche, der Status, Nachfolger und die Persistenz kön-

nen nachträglich geändert werden.

5.4.4.3 Erweiterbarkeit

Wie auch in [183] imKontext desNetwork and Security Objects Kit (NSOK) genanntenModellie-

rungskonzept spielt auch hier ein vererbungsbasierter Ansatz eine wesentliche Rolle. Dabei

wird, ausgehend von einer gemeinsamen Wurzelklasse genereller Netzinformation (Informa-

tion), zwischen einer Klasse für ein Netzereignis (Event) und einem Netzzustand (State) un-
terschieden. Von diesen beiden Klassen können dann entsprechende Detailklassen abgeleitet

werden. Die gleiche Grundstruktur wird in diesem Konzept für Netzinformationen vorgesehen

(vgl. Abbildung 5.15). Die Klasse Netzinformation definiert die gemeinsamen Attribute aus

dem letzten Abschnitt und vererbt sie an die Klassen Netzereignis und Netzzustand.
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Netzinformation

Netzereignis Netzzustand

SubNE1 SubNE2 ... SubNZ1 SubNZ2 ...

Abbildung 5.15: Netzereignis und Netzzustand erben Attribute von Netzinformation und
vererben sie selbst wiederum an benutzerdefinierte Subklassen.

Erstellte benutzerdefinierte Subklassen lassen sich in zweierlei Hinsicht verwenden:

a) Für weitere auf ihnen wiederum basierende Spezialisierungen.

b) Als Attribute in anderen Netzinformationen.

Bezüglich a) können so Oberklassen gebildet werden, auf deren Basis einzelne Spezifizierun-

gen aufgebaut werden: So kann beispielsweise eine von der Klasse Netzzustand abgeleite-

te Klasse InstanzZähler mit zusätzlichen Attributen Zielinstanz (referenziert auf jew. be-

trachtete FSNMOC Instanz) sowie Anzahl (als Element aus derMenge der natürlichen Zahlen)

als Basis für viele spezialisierte Netzinformations-Klassen wie AnzahlAngemeldeterNutzer,
AnzahlProzesse, AnzahlNetzverbindungen verwendet werden, welche alle einen gleichen

Attributsatz haben. Bezüglich b) kann nicht nur die Klasse FSNMOC und alle von ihr abgeleiteten
Klassen genutzt werden, sondern gleichermaßen die Klasse Netzinformation mit Unterklas-

sen. Ersteres ist ein offensichtlich notwendiges Element zur Beschreibung von Netzinforma-

tionen; Letzteres ist hingegen notwendig, um allgemein komplexere Netzinformationen aus

Bestehenden zu konstruieren – beispielsweise eine Aggregatorklasse zur Abbildung des Zu-

stands einer Netzkomponente zu einem bestimmten Zeitpunkt.

Zur Modellierung konkreter Netzinformationen können unterschiedliche Standards und be-

stehende Werke als Vorlage dienen: Für den Bereich NFV beschreibt die ETSI beispielsweise

in NFV-IFA 027 (siehe [184]) Größen aus dem Performanzmanagement und in NFV-TST 008

(siehe [185]) Metriken für Rechen-, Speicher- und Netzressourcen. Als Vorlage für Sicherheits-

ereignisse kann beispielsweise STIX (vgl. Abschnitt 4.2.5.1) genutzt werden.

5.4.5 Framework für Alarme

Alarme stellen gemäß [52] fortbestehende Hinweise auf einen Fehlerzustand dar. Alarme wer-

den indiesemKonzept erst in einerManagementplattformgeneriert. VermeintlicheAlarme, die

von der gemanagten IT-Infrastruktur an dieManagementplattformgemeldetwerden, stellen in

diesem Konzept daher per se keine Alarme in diesem Sinne dar. Diese stellen im Verständnis

dieser Arbeit zunächst Netzinformationen dar undmüssen erst durchNormalisierungsschritte

in Alarme (oder andere Informationselemente) überführt werden.

Alarmebeschreiben ähnlichwieNetzinformationennicht notwendigerweise anMOgebundene

Informationen. Ein Kernelement von Alarmen ist eine Kritikalitätseinstufung, die, gemeldet

an Nutzer und MAPPs, eine Aufgabenpriorisierung erlaubt. Die Kritikalitätseinstufung ist je-

doch anwendungsfallabhängig zu modellieren und sollte fein- als auch grobgranulare Stufen

erlauben.
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5.4.5.1 Umsetzung und Erweiterbarkeit

In Vorarbeiten [183] wurde bereits ein einfaches Frameworkkonzept für Alarme für das fö-

derierte Netz- und Sicherheitsmanagement beschrieben. Der Fokus darin liegt in der flexiblen

Modellierbarkeit vonAlarmen unter Berücksichtigung der Kritikalitätseinstufung. Beides kann

demnach durch einen objektorientierten Ansatz und durch Vererbung unterstützt werden. Das

zentrale Element darin ist eine einzige Klasse AlertType, die in Abbildung 5.16 dasWurzelele-

ment darstellt.

AlertType

NetAlert SecAlert

Info

Warning

Fatal

Info

Failure

Fatal

Limitation

Fatal

Abbildung 5.16: Alarm-Kernelement AlertType mit einem beispielhaft davon abgeleiteten

Alarmsystem. Abbildung basierend auf [183].

Wie in [183] beschrieben wurde, kann eine einfache Unterscheidung von Alarmen genauso

wie ihre Kritikalität durch Vererbung festgelegt werden. Im Sinne des objektorientierten Ver-

ständnisses, dass jede Kindklasse eine speziellere Ausprägung einer Elternklasse ist, kann ab-

gebildet werden, dass jeder Alarm höherer Kritikalität ebenfalls Charakteristika aller niedrige-

ren Kritikalitäten aufweist. In Abbildung 5.16 wird beispielsweise direkt unterhalb der Klas-

se AlertType zwischen solchen betreffend Netzen allgemein (Klasse NetAlert) und solchen
mit Relevanz für das Securitymanagement (Klasse SecAlert) beschrieben. Eine weitere Auf-
teilung kann ebenfalls durch Ableitung beschrieben werden, wie hier am Beispiel der Elemen-

te Failure und Limitation gezeigt wird. Über abstrakte Klassen kann durch den Entwickler

gesteuert werden, welche Elemente zur Gruppierung dienen und welche konkret instanziier-

bar sind. Beim Vererbungspfad unterhalb des SecAlert-Elements ist die Umsetzung von drei

Kritikalitätsstufen Info, Warning und Fatal illustriert. Kritischere Elemente werden stets von

weniger kritischen abgeleitet.

5.4.5.2 Attribute und Methoden von Alarmen

Auf Attribute wird in [183] nicht näher eingegangen. Andere vergleichbare Formate wie das

Java-Interface Alarm im ONOS-Projekt werden u. a. durch eine ID, eine Referenz auf ein be-

troffenesMO, eine Quelle, verschiedene Zeitstempel und eine Kritikalität beschrieben [186]. In

OpenStacks Monasca-Dienst werden Alarme nach [138] ohne benutzerdefinierte Angabe von

Zeitstempeln, jedochmit u. a. ihrer Kritikalität, einerMandanten-ID und verschiedenen Actions

beschrieben. Actions beschreiben insbesondere Benachrichtigungsmethoden [150]. Einen ver-

gleichbaren Ansatz mit Actions nutzt auch OpenStacks Aodh (vgl. [141]) und OSM (vgl. [112]).

Die Alarmbeschreibung der genannten Ansätze umfassen darüber hinaus Zeitstempel und Be-

arbeitungszustände. In Aodh wird zusätzlich eine Projekt-ID und ein Feld für die Begründung

eines Alarmzustands angegeben [141].

Ein Teil dieser Attribute wird auch in diesem Konzept übernommen. So muss jeder Alarm eine

föderationsweit eindeutige ID, eine Beschreibung und einen Zeitstempel haben. Da Alarme

in diesem Konzept stets in der Managementplattform generiert werden, entspricht der Zeit-

stempel dem Zeitpunkt des Generierens. Die Kritikalität wird, wie im vorherigen Abschnitt
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beschrieben wurde, implizit über die Vererbungshierarchie beschrieben. Eine weitere Dimen-

sion der Klassifikation von Alarmen wird optional über eine Menge von benutzerdefinierten

Alarmkategorien (z. B. nach Inhalt wie Malware oder Systemausfall) vorgesehen. Sie soll ei-

ne Klassifikation auf Basis des Vererbungsbaumes (vgl. vorheriger Abschnitt) ergänzen. Die

Zuweisung einer Mandanten-ID oder Projekt-ID, wie es die OpenStack-Dienste Monasca und

Aodh umgesetzt haben, ist in diesem Konzept nicht feingranular genug. Verantwortlichkeiten

im Management werden durch die Verknüpfung von Aufgabenbereichen mit verschiedenen

Alarmkategorien bestimmt, wie in Abschnitt 5.5.4.1 beschrieben wird. Alarme müssen als we-

sentliches Informationselement zur Benachrichtigung von Nutzern eine Serialisierungs- und

für den Austausch zwischen Managementplattformen untereinander eine Deserialisierungs-

funktionalität anbieten.

5.4.6 Unterscheidung von Ist- und Soll-Zustand

Nicht nur die offenbar notwendige Beschreibung des aktuellen Stands der gemanagten Um-

gebung, sondern ebenfalls die Beschreibung eines angestrebten Zustands ist im Netzmanage-

ment teilweise notwendig. Durch Letztereswird beispielsweiseNetzmanagement auf Basis von

modellgetriebenen Richtlinien umgesetzt, wie es beispielsweise in XOS (vgl. Abschnitt 4.5.1)

verfolgt wurde. Die Umsetzung kann in diesem Konzept einfach über das Anlegen mehrerer

MO-Repräsentationen realisiert werden: So kann eine FSNMOC-Instanz den Ist-Zustand darstel-
len und eineweitere FSNMOC-Instanz den Soll-Zustand. Ersteres unterstützt entsprechend reale
MOC-Funktionen, die Funktionen des tatsächlichen MOs implementieren. Letzteres würde in

diesem Fall ausschließlich virtuelle MOC-Funktionen unterstützen, die den Soll-Zustand ausle-

senundmodifizierenkönnen.DerAnsatz ist insofern angelehnt anden inOpenDaylight verfolg-

tenAnsatz (vgl. Abschnitt 4.3.1.1)mit unterschiedlichenDatenspeichern. Die in den vorherigen

Abschnitten beschrieben Frameworks könnendafür genutztwerden,wodurch keine dedizierte

Frameworklösungen zur Beschreibung des Soll-Zustands notwendig ist.

5.5 Organisationsmodell

Die Beschreibung eines Organisationsmodells für FSNs lässt sich (auch gemäß Hot-Spot-

Analyse in Abschnitt 3.6.2.4) durch vier unterschiedliche, aber zusammenhängende Frame-

works unterstützen:

• Das allgemeine Föderationsmodell unterstützt die Beschreibung grundlegender Part-

nerstrukturen und -Beziehungen.

• DasFramework füradministrativeDomänenunterstützt dieKapselung zusammenhän-

gender IT-Ressourcen und Nutzern.

• Ein Framework für Nutzer und Nutzerrollen.

• Ein Framework zur Beschreibung vonAufgaben und damit verbundenen Zuständigkei-

ten.

Darüber hinaus benötigt es ein Framework zur Regelung von Sichtbarkeit und Zugriff auf

Informationselemente in Abhängigkeit mit den anderen Strukturen des Organisationsmodells.

Dabei liegt ein Schwerpunkt in der Unterstützung unterschiedlicher Geltungsbereiche, da

die Organisation von FSNs gleichzeitig zentral (einheitlich innerhalb Föderation) sowie dezen-

tral (ergänzend innerhalb einzelner administrativer Domänen) erfolgen kann.
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5.5.1 Framework für Föderationsmodelle und -Beziehungen

Das Framework für Föderationsmodelle dient zur Beschreibung der Elemente einer Föderati-

on, ihrer Parteien und dazwischen bestehenden Beziehungen sowie grundlegender Strukturie-

rungselemente von Ressourcen. Eine Übersicht ist in Abbildung 5.17 gezeigt.

Föderationselemente

Datenzentrum

Partei
Föderations-

multibeziehung

Föderation

Föderations-
beziehung

Föderations-
einfachbeziehung

2..* 1

2

1

Vertrauens-
beziehung

1

*

1

1

1

*

Abbildung 5.17: Übersicht über Elemente zur Beschreibung von Föderationen und darin vor-

kommenden Beziehungen.

Ähnliche Ansätze zur Beschreibung von Föderationen wurden beispielsweise in der Federated

Infrastructure Discovery and Description Language (FIDDLE) [187][188] zur Beschreibung fö-

derierter Testbeds vorgenommen. FIDDLE erlaubt die Modellierung einer Föderation mit ein-

zelnen Föderationsmitgliedern sowie die generische IT-Infrastruktur. Die Modelle berücksich-

tigen jedoch nicht alle im Netzmanagement notwendigen Zusammenhänge in FSNs und bei-

spielsweise auch keine Beziehungen zwischen Föderationspartnern. Auch ist die Granularität

der Organisation zu grob undmuss für das Netzmanagement feiner untergliedert werden (bei-

spielsweise durch administrative Domänen).

5.5.1.1 Elemente zur Föderationsbeschreibung

Elemente zur Beschreibung einer Föderation umfassen generell die jeweiligen Föderations-

partner, die in diesemKonzept alsPartei bezeichnetwerden, sowieDatenzentren. Ein eigenes

Element zur Beschreibung der Föderation ist an sich nicht notwendig im Sinne einer Zusam-

menfassung mehrerer Parteien als Föderation – diese Beziehung kann auch implizit angenom-

men werden. Es dient aber als Frameworkelement zur Kapselung aller relevanten Strukturen

zur Beschreibung einer Föderation als Gesamtes. Außerdem wird so eine mögliche Erweiter-

barkeit des Konzepts auf eine Multi-Föderations-Umgebung erleichtert. Diese wird allerdings

in dieser Arbeit nicht explizit betrachtet.

Das Element Föderation ist im Rahmen dieser Arbeit daher als einzelnes, zentrales Objekt

im Modell instanziierbar. Es wird zunächst durch eine eindeutige ID beschrieben. Es verwal-

tet alle der Föderation zugehörigen Partei- sowie Datenzentrum-Instanzen. Da weitere Cha-
rakteristika von Föderationen in FSNs, wie sie in Abschnitt 2.2.2 ermittelt wurden, für das Ma-

nagement unter Umständen von Bedeutung sind, können diese ebenfalls zur Beschreibung die-

ses Elements genutzt werden. Insbesondere organisatorische Charakteristika wie die Dauer

(mit zeitlichem Anfang) der Föderation werden hier festgehalten. Bei Bedarf sollten anwen-

dungsfallabhängigweitereElemente jedochebenfalls zurBeschreibunggenutztwerden. Ein für

die Organisation von Domänenüberschneidungen notwendigerweise verknüpftes Attribut

ist die Domänenkreuzorganisationstabelle, die in Abschnitt 5.5.2.3 beschrieben wird. Das

Element Föderation dient noch einem weiteren Zweck, wie in Abschnitt 5.5.4.2 beschrieben
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ist: Als Punkt zur Festlegung von föderations- bzw. netzweiten Vorgaben, die für alle Domänen

gelten. Dieswird durch einenVerweis auf verfügbare Funktionsbereiche (vgl. Abschnitt 5.7.1)

und Aufgabenbereiche sowie darin definierte Zuständigkeit-Instanzen ermöglicht. Auch Fö-

derationsbeziehungen (vgl. folgender Abschnitt), sowie Beziehungen zwischen Domänen (vgl.

Abschnitt 5.5.2.2) werden an dieser Stelle zentral verwaltet.

Das Element Partei beschreibt allgemein einen Föderationspartner wie eine Organisation

oder auch eine Einzelperson. Innerhalb der Föderation muss jede Partei mindestens durch ei-

ne eindeutige ID sowie eine Kurzbeschreibung repräsentiert werden. Falls anwendungsfall-

abhängig notwendig, können durch Ableitung speziellere Parteitypen unterschieden werden

(z. B. Anbieter, Kunde, Organisation, Einzelperson, usw.). Innerhalb einer Föderation gibt es

mindestens zwei Parteien, wobei in der Theorie keine Maximalbeschränkung existiert. Jeder

Partei ist ein Satz an jeweils dazugehörigen Nutzerinstanzen (entsprechend der Nutzerbe-

schreibung basierend auf dem Nutzer-Framework in Abschnitt 5.5.3) zugewiesen.

Das Element Datenzentrum beschreibt einen durch eine Partei verwalteten Ort, der in einer

Föderation IT-Ressourcen zur Verfügung stellt. Jedes Datenzentrum muss eine innerhalb der

Föderation eindeutige ID und einen Namen haben sowie eine Referenz auf genau eine Partei,

die das Datenzentrum verwaltet. Auf dieser Basis und in Kombinationmit Realisierungsabhän-

gigkeiten (vgl. Abschnitt 5.4.2.2) können Besitzabhängigkeiten von MOs bestimmt werden.

Darin gestellte IT-Ressourcenwerden jedoch nicht notwendigerweise immer von dieser Partei

verwaltet, sondern sind im Kontext von Domänen organisiert. Durch den Verweis auf eine Par-

tei an dieser Stelle ist sichergestellt, dass ein Datenzentrum nicht mehreren Parteien zugewie-

sen ist. Ein Datenzentrumverweist außerdemauf den durch darinunmittelbar der Föderation

bereitgestellten Satz an IT-Ressourcen (Referenz auf Instanzen jeweiliger Unterklassen von

FSNMOC). DesWeiterenmuss für jedes Datenzentrum eine Angabe zum Standort gegeben sein,

da diese nicht selten in Managemententscheidungen miteinbezogen werden (z. B. hinsichtlich

Ort von Datenhaltung oder auch hinsichtlich rechtlicher Aspekte). Der notwendige Detailgrad

des Standorts variiert dabei anwendungsfallabhängig relativ stark: Teilweise ist eine Unter-

scheidung von Ländern ausreichend und gewollt, in anderen Fällen muss ein Raum innerhalb

eines Gebäudes unterschiedenwerden (z. B. in unterschiedlichenBrandabschnitten). Aufgrund

dessen werden Implementierungsdetails des Standorts in diesem Konzept nicht näher spezifi-

ziert.

5.5.1.2 Föderationsbeziehungen und Vertrauen

Als Föderationsbeziehungen werden in diesem Konzept Beziehungen zwischen Parteien in-

nerhalb einer Föderation bezeichnet. Vertrauensbeziehungenwerden als Ausprägung davon
explizit betrachtet. Weitere anwendungsfallspezifische Beziehungen (z. B. die Dokumentation

einer Anbieter-Kunden-Beziehung zwischen Parteien) sind denkbar und stellen teilweise ei-

ne notwendige Managementinformation dar. Eine strukturierte Erweiterung soll durch dieses

Framework unterstütztwerden. Föderationsbeziehungen können beispielsweise auch als SLAs

interpretiert werden, wie es im Kontext von föderiertem Cloud-Computing zwischen Dienst-

anbietern untereinander, aber auch zwischen Dienstanbietern und Kunden bereits untersucht

wurde (vgl. z. B. [189]). In diesem Kontext ist gerade auch die Modellierung von Vertrauens-

beziehungen ein aktives Forschungsthema. So wird beispielsweise in [190] ein Vertrauens-

wert zwischen Parteien im Cloud-Computing auf Basis von SLA-Vorgaben sowie Feedback der

Parteien berechnet. Derartige Ansätze können beispielsweise genutzt werden, um Vertrauens-

aspekte für alle Parteien in FSNs automatisch zu generieren.

Wie in Abbildung 5.17 gezeigt wird, erfolgt generell eine Unterscheidung zwischen zwei Ar-

ten von Föderationsbeziehungen, welche von einer gemeinsamen Oberklasse Föderations-
beziehung abgeleitet sind: Zum einen eine einfache Föderationsbeziehung (Föderations-
einfachbeziehung) die stets einen Zusammenhang zwischen genau zwei Parteien herstellt,

zum anderen eine Föderationsmultibeziehung, die mehrere Parteien miteinander in Ver-
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bindung bringt. Föderationsbeziehungen, die durch keine dieser zwei Arten abgebildetwerden

können, können entsprechend von der Klasse Föderationsbeziehung abgeleitet werden.

Die Klasse Föderationsbeziehung vererbt als essenzielles Attribut eine innerhalb der Föde-

ration eindeutige ID an alle davon abgeleiteten Elemente. Ein Feld für eineKurzbeschreibung

dient zudem zur Erläuterung der jeweiligen Beziehung.

Die Klasse Föderationseinfachbeziehung beschreibt zusätzlich die Attribute Subjekt und

Objekt (welche jeweils auf Partei-Instanzen referenzieren). Diese geben auch eine Richtung
der Föderationsbeziehung vor; analogwie in dem inAbschnitt 5.4.2 beschriebenen Framework

für Managementbeziehungen.

Die Klasse Föderationsmultibeziehung hingegen stellt eine ungerichtete Beziehung zwi-

schen zwei oder gar mehreren Parteien dar. Sie wird durch eine Menge von Parteien beschrie-

ben. So können einerseits ungerichtete Beziehungen beschrieben werden oder beispielsweise

auch Parteien gruppiert werden (z. B. als IT-Ressourcen-Anbieter und komplementäre IT-

Ressourcen-Nutzer).

Die Klasse Vertrauensbeziehung ist eine Ableitung einer Föderationseinfachbeziehung,
da die Einschätzung des Vertrauens zwischen zwei Parteien zunächst meist uneinvernehmlich

und teilweise nicht übereinstimmend ist. Siewird vielmehr vonParteien unabhängig voneinan-

der getroffen. Die jeweilige Abstufung des Vertrauensniveaus von Föderationspartnern unter-

einander ist anwendungsfallspezifisch zu definieren und durch das Framework in besonders

diesem Fall zu unterstützen. Hier bietet sich ein Hierarchiesystem mit mehreren Abstufungen

des Vertrauens an.

Auswirkungen von Föderationsbeziehungen spielen vor allem in der Bestimmung der Sicht-

barkeit und des Zugriffs auf Informationselemente eine wichtige Rolle, wie in Abschnitt 5.5.5

beschrieben wird.

5.5.2 Framework für administrative Domänen

Eine administrative Domäne bildet im Management von FSNs eine feingranularere Struktur

zur Beschreibung eines Kontexts innerhalb der Föderation. Administrative Domänen setzen

Elemente aus anderen Frameworks, vor allem MOs, Nutzer, Rollen und Aufgaben, in einen ge-

meinsamen Kontext.

Domäne Domänenbeziehung

Domänenverbund

2..* 1

Abbildung 5.18: Elemente zur Beschreibung einer administrativen Domäne (Domäne) sowie
von Beziehungen zwischen Domänen (Domänenbeziehung). Ein Verbund von administrativen

Domänen (Domänenverbund) wird als spezielle Domänenbeziehung davon abgeleitet.

ImVergleich zur vielfältigenAusprägung vonbeispielsweiseMOCsoderManagementbeziehun-

gen in FSNs ist die von Domänen selbst eher uniform.Mögliche Erweiterungen sind daher über

das Hinzufügen weiterer anwendungsfallspezifischer Attribute als über eine Ableitung spezia-

lisierter Domänen vorgesehen. Anders verhält es sich jedoch bei der Berücksichtigung von Be-

ziehungen zwischen Domänen. Hier sind vielerlei hilfreiche Erweiterungenwie beispielsweise

die Beschreibung eines (temporären) Domänenverbunds denkbar. Wie in Abbildung 5.18 ge-

zeigt ist, wird neben einem Element Domäne zur Beschreibung einer Domäne ein separates Ele-
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ment Domänenbeziehung zur Beschreibung von Beziehungen zwischen Domänen vorgesehen.

Ein Domänenverbund Domänenverbund wird konkret von Domänenbeziehung abgeleitet.

5.5.2.1 Administrative Domänen

Eine administrative Domänewird über das Element Domäne (vgl. Abbildung 5.18)modelliert.

Um eindeutig identifizierbar zu sein, wird jedes Element Domäne über eine eindeutige ID so-

wie eine Kurzbeschreibung beschrieben. Darüber hinaus hält es eine Menge an Referenzen

auf Instanzen von FSNMOC, sowie eine Menge an Referenzen auf Entität-Instanzen (d. h. Nutzer
oder Managementjobs), die durch die jeweilige Domäne umfasst werden. Optional kann der

Geltungsbereich für eine bestimmte Domäne durch Referenzen auf Zuständigkeit-Instanzen
(die in Abschnitt 5.5.4.2 erklärt werden) festgelegt werden.

Die Erweiterung des Elements Domäne erfolgt in erster Linie attributbasiert, da alle in dieser

Arbeit imRahmender Szenarien betrachteten administrativeDomänen generell von ihremEin-

satzzweck homogen sind. Gleichzeitig wird eine Ableitung unterschiedlicher Domänentypen

nicht ausgeschlossen.

5.5.2.2 Domänenbeziehungen

Da eine Domänenbeziehungmit einer konkreten Bedeutung verknüpft ist, ist die entsprechen-

de Klasse Domänenbeziehung abstrakt und kann nicht direkt instanziiert werden.Wie in Abbil-

dung 5.18 gezeigt wird, kann eine beispielhafte Ausprägung eines Domänenverbunds über die

Klasse Domänenverbund davon abgeleitet und als nicht-abstraktes Element instanziiert wer-

den. Wie in Abschnitt 5.5.5 erläutert wird, kann die Sichtbarkeit und der Zugriff auf Informa-

tionselemente auch unter Einfluss von Domänenbeziehungen flexibel festgelegt werden. Die

imnächstenAbschnitt beschriebeneBehandlung vonDomänenüberschneidungen ist hingegen

unabhängig von Domänenbeziehungen.

Wie alle anderen Elemente müssen auch Domänenbeziehungen innerhalb einer Föderation

eindeutig adressierbar sein und werden daher durch eine föderationsweit eindeutige ID be-

schrieben. Ebenso erhalten sie eine Beschreibung, durch die beispielsweise der Zweck der

Domänenbeziehung geschildert werden kann. Das Kernelement einer Domänenbeziehung bil-

det jedoch eine Menge von mindestens zwei Domänen, die über die Beziehung in Verbindung

gebracht werden.

5.5.2.3 Domänenbildung und Behandlung von Überschneidungen

Neben der Modellierung von Domänen muss durch eine Managementplattform auch ein Re-

gelsatz zur Anwendung von administrativen Domänen forciert werden, damit eine im Ma-

nagement notwendige klare Strukturierung von Verantwortlichkeiten unterstützt wird. Dazu

zählt, dass a) jedes MO einen Managementkontext besitzt, d. h. mindestens einer Domäne

zugeordnet ist, genauso wie, dass b) Verantwortlichkeiten auch bei sich überschneidenden

administrativen Domänen klar geregelt sind. Überschneidungen treten auf, wenn MOs mehr

als einer administrativen Domäne zugeordnet sind. Das in diesem Abschnitt vorgestellte Kon-

zept behandelt derartige Überschneidungen. Überschneidungen durch Domänenbeziehungen

werden in Abschnitt 5.5.5 im Gesamtkontext zu anderen Kriterien behandelt.

Die Behandlung von Aspekt a) erfolgt in diesem Konzept durch Prüfung der Zugehörigkeit von

in Instanzen der Klasse Datenzentrum (vgl. Abschnitt 5.5.1.1) referenzierten Instanzen der

Klasse FSNMOC (d. h. direkt in einem Datenzentrum bereitgestellte Ebene-0-IT-Ressource) zu

mindestens einer administrativen Domäne. Des Weiteren dadurch, dass jede neue Instanz zu-

nächst der administrativen Domäne ihres jeweiligen Hosts zugewiesen wird. Diese Beziehung

kann einfach auf Basis der Modellierung der Abhängigkeit zwischen Host- und Gast-Systemen

(vgl. Klasse AVRealisierung aus Abschnitt 5.4.2.2) abgeleitet werden. Das Gleiche gilt auch
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beispielsweise beim Aufsetzen einer Anwendung (beschrieben durch das gleichnamige von

FSNMOC abgeleitete Element) auf einem SystemInstanz-Element. Einemanuelle Änderung der

Domänenzuweisung ist nachträglich möglich.

Die Behandlung von b) Überschneidungen in administrativen Domänen wird durch Aufteilung

der Aufgaben und Zuständigkeiten auf die sich überschneidenden Domänen gelöst. So sollen

redundante, unklare Zuweisungen verhindert werden und vielmehr ein Ansatz mit Hauptver-

antwortlichen und optional eingeteilten Vertretern aus den Domänen verfolgt werden.

Für die Behandlung vonÜberschneidungenwird dazu in diesem Framework die Datenstruktur

Domänenkreuzorganisationstabelle (DKOT) eingeführt, die für ein jeweiliges MO eine wie-

derverwendbare Aufgabenverteilung über mehrere Domänen ermöglicht. Sie wird durch eine

Tabelle dargestellt, in der jedes MO, das in mehreren Domänen liegt, jeweils als Schlüssel fun-

giert und auf einen entsprechenden Domänenkreuzorganisationseintrag (DKOE) referen-

ziert. Ein DKOE beschreibt sich überschneidende Domänen sowie eine neue explizite Auf-

gabenzuweisung für sich explizit überschneidende MOs darin. Durch eine Zuweisung meh-

rerer Rollen zu einer Aufgabe ist die Unterscheidung zwischen einer hauptverantwortlichen

Rolle und Vertreterrollen möglich. Zur besseren Verwaltung wird ein DKOE zudem über eine

Kurzbeschreibung sowie eine eindeutige ID beschrieben. Bei einer Domänenüberschneidung

werden etwaige zuvor über das Zuständigkeit-Element (vgl. Abschnitt 5.5.4.2) zugewiesene

Zuständigkeiten für die Dauer der Überschneidung überschrieben.

DOM1 DOM2 DOMA DOMB

DKOE1 1 0 1 0

DKOE2 1 1 0 0

DKOE3 0 0 1 1

DKOE4 0 0 1 1

Zeitpunkt
T1

Zeitpunkt
T2

DOM1 DOM2 DOMA DOMB DOMC

DKOE1 1 0 1 0 0

DKOE2 1 1 0 0 0

DKOE3 0 0 1 1 0

DKOE4 0 0 1 1 0

DKOE5 0 0 1 0 1

DOMC und DKOE5 werden hinzugefügt

= 10

= 3

= 12

= 3

= 20

= 6

= 24

= 6

= 5

DKOEIT1

DKOEIT2

Abbildung 5.19: Funktionsprinzip der Domänenkreuzorganisationstabelle zur effizienten Ver-

waltung von Domänenüberschneidungen. Für jedes DKOE wird ein Index-Wert DKOEI berech-

net, der eine effiziente Suche erlaubt.

Durch die Trennung vonDKOTund einzelnenÜberschneidungen als DKOEwird dieWiederver-

wendbarkeit bereits definierter Strukturen ermöglicht. DafürmussdieDKOTauch als Verzeich-

nis für verwendete DKOE-Elemente mit passenden Suchfunktionen fungieren, damit bereits

abgebildete Überschneidungen nicht redundant angelegtwerden. Die Suchfunktionmuss ent-

sprechendmindestens gemäß einer Auswahl übergebener Domänen variabler Anzahl dazu ex-
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akt passendeDKOEs effizient zurückliefern. DieDKOTüberführt dafür eineMenge anDomänen

in eine fixe, erweiterbare Ordnung und verweist für jeden DKOE auf den zutreffenden Eintrag.

Eine einfache Erweiterbarkeit ergibt sich durch eine Ordnung bezüglich des Zeitpunktes des

Hinzufügens oder der Definition einer Domäne. Darin ergibt sich eine chronologische Ordnung

der administrativenDomänengemäß ihrerErstellung.DerVerweis einesDKOEkanndann spei-

chereffizient über einen Index-WertDKOEI dargestellt werden, welcher sich in konstanter Zeit

mit anderen DKOEI-Werten vergleichen lässt. Nachträgliches Hinzufügen kann durch Padding

mit weiteren nachfolgenden Nullen ausgeglichen werden (hier lediglich durch einen bitweisen

Shift-Left-Befehl für zuvor bestehende DKOEI-Werte). Alternativ ist auch eine Neuberechnung

des DKOEI für alle DKOEs vertretbar, da sie vergleichsweise unaufwendig ist.

1 // Beschreibt eine Domänenüberschneidung
2 class DKOE {
3 String ID;
4 String Kurzbeschreibung;
5

6 // Menge sich überschneidender Domänen
7 Set<Domäne> Domänen;
8 // Zuweisung von Aufgaben zu Rollen sich überschneidender Domänen
9 Tabelle<Aufgabe, Set<Rolle>> Aufgabenverteilung;
10 }
11

12 class DKOT {
13 // Eigentliche Zuweisung von der Überschneidung betroffenen MOs zu
14 // Domänen-Kreuzorganisationeintrag -Elementen
15 Tabelle<FSNMOC, DKOE> KDTabelle;
16

17 // DKOE Register
18 DKOERegister DKOEReg;
19 }

Listing 5.7: Pseudocode-Beschreibung der Domänenkreuzorganisationstabelle DKOT, in der

FSNMOC-Instanzen auf Domänen-Kreuzorganisationseinträge DKOE referenzieren.

Ein Beispiel der DKOT ist in Abbildung 5.19 gezeigt. Die in der obersten Zeile gezeigten Do-

mänen spiegeln die chronologische Ordnung (links ist das älteste, rechts das neueste) gemäß

ihrer Berücksichtigung wider. Die Zeilen (ab inkl. Zeile 2) repräsentieren die DKOEIs. Bei ei-

ner Modifikation der DKOT durch Hinzufügen des DKOE5 mit den Domänen DOMA und DOMC

wird letztere Domäne neu eingefügt und die neue DKOEI gebildet. Die DKOEIs der anderen

DKOEs werden mit einer entsprechenden nachfolgenden Null ergänzt. Eine beispielhafte effi-

zienteSuchanfrage abZeitpunktT2 zuDKOE-Elementen, die eineAufgabenverteilungüberdie

Domänen DOMA und DOMB vornehmen, hätte entsprechend dem Beispiel in der gezeigten Illus-

tration den DKOEI 6 (binär gemäßDKOE-Register 00110). Entsprechende Treffer würden dann

DKOE3 sowieDKOE4 ergeben.DasDKOE-Register bietet einenweiterenVorteil: BeiEntfernenei-
ner Domäne innerhalb der Managementplattform lassen sich Abhängigkeiten zu DKOEs (bzw.

Domänenüberschneidungen) sehr effizient abfragen. So kann über bitweise Und-Operationen

aus den generierten DKOEI-Werten der einzelnen DKOEs die Abhängigkeit zu einer beliebigen

Anzahl an Domänen durch die binär kodierte Position der Domäne in der Spalte des DKOT be-

rechnet werden.

Beim Erstellen einer Domäne sollte das DKOE-Register direkt um das entsprechend generier-

te Domänenelement in der Managementplattform-Implementierung erweitert werden. Bevor

eine Domäne entferntwird, muss hingegen zuvor in demDKOE-Register auf etwaige Abhängig-

keiten zu DKOEs geprüft werden. Falls keine bestehen, kann das entsprechende Domänenele-

ment aus demDKOE-Register entferntwerden. Die DKOT sowie die Definition eines DKOEkann

wie in Listing 5.7 beschriebenwerden. Eine Pseudocode-Implementierung desDKOE-Registers

mit Funktionen zur Suche von DKOE-Elementen und DKOE-zu-Domänen-Abhängigkeiten ist in

Listing 5.8 gezeigt.
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1 class DKOERegister {
2

3 // Liste zur dynamischen chronologischen
4 // Verwaltung von Domänenelementen
5 Liste<Domäne> DomEinträge;
6

7 // Tabelle zur Verwaltung von DKOE-Einträgen
8 // und Zuweisung des DKOEI-Wertes
9 Tabelle<DKOE, Integer> DKOEs;

10

11 // Generiere DKOEI für chronologisch sortierte Domänen
12 private Integer generiereDKOEI (Set<Domäne> domänen) {
13 Integer wert = 0;
14 for (i = DomEinträge.size()-1 downto 0) {
15 if (DomEinträge.get(i) in domänen) {
16 // Bei Überschneidung
17 wert += 2**(DomEinträge.size()-1-i);
18 }
19 }
20 }
21

22 public Set<DKOE> findeÜberschneidungen (Set<Domäne> doms) {
23 Integer i = generiereDKOEI(doms);
24 Set<DKOE> ergebnis;
25 for key: DKOEs {
26 if (DKOEs[key] == i) {
27 ergebnis.add(key);
28 }
29 }
30 return ergebnis;
31 }
32

33 // Weitere Methoden zum Hinzufügen und Entfernen von
34 // Domänen und DKOEs
35 // ...
36 }

Listing 5.8: Pseudocode-Beschreibung des DKOE-Registers mit Suchfunktionen.

5.5.3 Nutzer- und Rollen-Framework

Nutzer und Rollen stellen neben Aufgaben in diesem Konzept die Komponenten für die Ver-

teilung von Zuständigkeiten im Management von FSNs dar. Dabei wird im Zuge der Program-

mierbarkeit von FSNs nicht nur davon ausgegangen, dass Entitäten, die eineManagementplatt-

form nutzen, ausschließlich menschliche Nutzer umfasst, sondern auch diese unterstützende

Dienste bzw. Jobs, d. h. Anwendungen, die auf die Managementplattform zugreifen und mit ei-

ner Aufgabe verbundene Tätigkeiten automatisiert ausführen (z. B. Auswerten von durch die

Managementplattform gesammelte Log-Dateien).

Entität

Partei

1

1..*

Nutzer Managementjob
1 *

Rolle
1 *

Abbildung 5.20: Elemente zur Beschreibung vonNutzer-Entitäten und -Rollen in einerManage-

mentplattform.
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Nutzer und Rollen sind in beinahe allen im letzten Kapitel betrachteten bestehenden Lösungen

bereits etablierte Strukturen. Entsprechendwird in diesem Abschnitt nicht im Detail auf deren

Umsetzung eingegangen und mehr ein Fokus auf Besonderheiten und ihre Einordnung in die

in diesem Konzept definierten Frameworks gelegt.

5.5.3.1 Nutzer-Entitäten

In diesem Konzept werden, wie im linken Teil der Abbildung 5.20 gezeigt wird, nicht nur

Nutzer, sondern auch Funktionskennungen durch die Klasse Managementjob vorgesehen.

Beide stellen eine Entität mit über Aufgaben zugewiesenen Zuständigkeiten im Netzmanage-

ment dar (vgl. Abschnitt 5.5.4). Entsprechend sind sie von diesem gemeinsamen Elternelement

abgeleitet. Jede Entität wird durch eine föderationsweit eindeutige ID einer jeweiligen Instanz

und eine Menge an zugewiesenen Rollen beschrieben. Ein Nutzer kann beliebig viele Rollen

zugewiesen bekommen. Darüber hinaus wird im Rahmen dieses Konzepts die Festlegung der

Privilegienstufe der Entität zum Zugriff auf das NBI der Managementplattform notwendig

(siehe Abschnitt 5.6.2.7). Entsprechend wird auf eine PrivilegienBaustein-Instanz referen-
ziert. Wenn keine Privilegienstufe explizit angegeben ist, kann die geringste Privilegienstufe

angenommen werden.

Im Konzept ist vorgesehen, dass Funktionskennungen, die durch Managementjob-Instanzen
beschriebenwerden, nicht für sich stehend genutzt werden können. Damit die mit den Nutzer-

kennungen erfüllte Aufgabe stets in der Verantwortlichkeit eines tatsächlichen Nutzers liegt,

werden Funktionskennungen entsprechendNutzerkennungen zugewiesen. Nutzerkennungen,

die durch Instanzen der Nutzer-Klasse repräsentiert werden, werden daher zusätzlich zu den
vorher genannten und von der Klasse Entität geerbten Attributen durch eine Menge an ih-

nen zugewiesenen Funktionskennungen beschrieben, wie auch in Abbildung 5.20 durch die

entsprechende Assoziation verdeutlicht wird.

5.5.3.2 Rollen

Rollen müssen im Netzmanagement anwendungsfallspezifisch flexibel beschreibbar sein. In

Abschnitt 3.1.2.1 wurden beispielsweise zwei grundlegende Rollen des Betriebs – Netzmana-

ger undManagementplattformadministratoren – identifiziert. Diese Einteilung ist jedoch kaum

ausreichend für das Netzmanagement an sich. Wie im nächsten Abschnitt beschrieben wird,

teilt sich das Netzmanagement in diesemKonzept inmehrere Aufgabenbereiche. Rollen stellen

hier die Schnittstelle zwischen Aufgaben und Nutzern dar und dienen ihrer flexiblen Model-

lierung. Die Modellierung einer neuen Rolle kann durch Ableitung von Kindklassen von dem

Element Rolle, das in Abbildung 5.20 gezeigt ist, umgesetzt werden. Eine Rolle wird lediglich

durch eine föderationsweit eindeutige ID beschrieben.

Rollen sind insbesondere an zwei Stellen in diesem Konzept relevant: Zum einen bei der übli-

chen Zuweisung einer oder mehrerer Aufgaben zu Rollen, wie in Abschnitt 5.5.4.2 beschrie-

ben wird. Diese sind gültig, soweit keine Domänenüberschneidungen auftreten. Zum ande-

ren sind Rollen daher bei der Auflösung von Domänenüberschneidungen relevant und werden

zur fallspezifischen Neueinteilung der Aufgaben verwendet. Letzterer Fall wurde zuvor in Ab-

schnitt 5.5.2.3 beschrieben.

5.5.4 Framework für Managementaufgaben

Managementaufgaben stellen indiesemKonzept zentrale Strukturierungselemente zurOrgani-

sation im föderierten Netz und in administrativen Domänen (vgl. Abschnitt 5.5.2) dar. Sie steu-

ern Zuständigkeiten und legen in Kombination mit anderen Strukturierungselementen damit

verbundene Zugriffsmöglichkeiten auf Elemente und Funktionen einer Managementplattform

fest, wie in Abschnitt 5.5.5 beschrieben wird. In diesem Abschnitt wird die Beschreibung von

Aufgaben und ihre Einteilung von Aufgaben zu Rollen innerhalb von Domänen adressiert.
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5.5.4.1 Elemente zur Beschreibung von Aufgaben

Um eine feingranulare Untergliederung von Aufgaben abzubilden, werden in diesem Kon-

zept nicht nur ebendiese, sondern ebenfalls Aufgabenbereiche zur Gruppierung von Aufga-

ben vorgesehen. Aufgabenbereiche selbst untergliedern unmittelbar funktionale Bereiche des

Netzmanagements (siehe Abschnitt 5.7.1). Wie in Abbildung 5.21 illustriert ist, referenziert

das zentrale Element Föderation auf ein oder mehrere Elemente Aufgabenbereich, wel-
che selbst jeweils mindestens auf ein Element Aufgabe verweisen. Es muss mindestens ein

Aufgabenbereich mit einer Aufgabe definiert sein, mit dem Rollen im Management mittels des

Zuständigkeit-Elements (siehenächsterAbschnitt) verknüpft sind. EineKonkretisierung von

Aufgabenbereichen und Aufgaben erfolgt daher flexibel über die Instanziierung der Elemente.

Ein Aufgabenbereich wird entsprechend durch einen innerhalb der Föderation eindeutigen

Namen (z. B. „Securitymanagement“), eine Kurzbeschreibung des jeweiligen Aufgabenbe-

reichs, genauso wie eine Menge an mit dem Aufgabenbereich verknüpften Aufgabe-Instanzen

beschrieben. Außerdem referenziert ein Aufgabenbereich auf eine Menge an Alarmkatego-

rien. Alarme, diemit diesen Alarmkategorien klassifiziert sind, fallen dann in die Zuständigkeit

des jeweils ebenfalls damit verknüpften Aufgabenbereichs. Eine Alarmkategorie kann jeweils

durch mehrere Aufgabenbereiche referenziert werden.

Aufgaben-
bereich

Föderation
1 1..*

Aufgabe

1

1..*

Abbildung 5.21: Das Element Aufgabenbereich fasst mehrere Aufgabe-Elemente innerhalb

einer Föderation zusammen. Das Aufgabenbereich-Element ist an das Föderation-Element

(grau gekennzeichnet) aus dem Framework für Föderationsmodelle geknüpft.

Jede Aufgabe wird durch eine innerhalb der Föderation eindeutige ID, einen Namen (z. B.

„Überwachung“) und eine Kurzbeschreibung beschrieben. Anders als bei einem Aufgaben-

bereich muss das Attribut Name in der Föderation nicht notwendigerweise eindeutig sein,

sondern gleichartige Aufgaben können im Kontext unterschiedlicher Aufgabenbereiche vor-

kommen. Namen vonAufgabenmüssen aber imKontext desselbenAufgabenbereichs eindeutig

sein. Beispielsweise ist eine Aufgabe mit dem Namen „Überwachung“ nicht nur im Kontext des

Aufgabenbereichs Sicherheitsmanagement, sondern auch im Aufgabenbereich Performanzma-

nagement denkbar. Beide müssen sich jedoch dann über ihre eindeutige ID unterscheiden.

Außerdem kann jeder Aufgabe eine Menge an FSNMOCK- bzw. davon abgeleiteten Klassen zu-

gewiesen werden. Durch diese können für Aufgaben dedizierte Typen von Netzkomponenten

(z. B. ein Network-Intrusion-Detection-System im Sicherheitsmanagement) zugewiesen wer-

den, die zur Erfüllung der Aufgabe notwendig sind (vgl. auch Abschnitt 5.5.5.2).

Wie im folgenden Abschnitt beschrieben wird, werden durch dieses Framework Aufgabenbe-

reiche sowie ein Vorschlag einer Zuständigkeitsverteilung immer zentral für eine Föderation

vorgegeben und ist zunächst in allen Domänen darin gültig. Gleichzeitig erlaubt das Frame-

work die Anpassung der Zuständigkeitsverteilung an die jeweiligen Umstände innerhalb einer

Domäne.

5.5.4.2 Gültigkeitsbereiche und Zuständigkeiten

Durch die Aufteilung des Netzmanagements in FSNs auf unterschiedliche unabhängige Partei-

en treffen nicht selten mehrere Organisationskulturen aufeinander. Vor allem sind Rollen und
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Aufgaben im Netzmanagement nicht einheitlich definiert. Sie sind beispielsweise von Struk-

turen wie der Zusammensetzung und Größe des Administrationsteams einer Partei abhängig.

Daher kann in diesem Konzept die Einteilung von Zuständigkeiten, d. h. die Zuweisung von

Aufgaben zu einer Nutzerrolle, zusätzlich für jede Domäne individuell durch das Element

Zuständigkeit vorgenommen werden. Für die gesamte Föderation hingegen muss durch

Zuständigkeit eine Zuweisung vorgenommen werden, welche als Voreinstellung für alle

Domänen gültig ist, wenn für eine Domäne keine spezifischere Einteilung festgelegt ist. Zu-

ständigkeiten werden jedoch selektiv überschrieben: Sobald eine Zuweisung für eine Domäne

existiert, ist diese gültig, andernfalls die Zuweisung auf Föderationsebene.

Wie in Abbildung 5.22 gezeigt ist, wird eine Zuständigkeit-Instanz entsprechend von einer
zentralen Föderation-Instanz sowie keine oder aber auch mehrere weitere Zuständigkeit-
Instanzen jeweils durch die in einer Föderation definierten Domäne-Instanzen referenziert. Da-
bei muss eine Zuweisung auf Föderations- und auch auf Domänenebene eindeutig sein: Eine

Aufgabe darf in einem Kontext nicht mehreren Rollen zugewiesen werden, damit Aufgaben

nicht missverständlich definiert sind. Jede Zuständigkeit-Instanz verweist auf genau eine

Aufgabe-Instanz als Teil eines Aufgabenbereichs sowie auf genau eine Rolle-Subklasse. Eine
Zuweisung erfolgt entsprechend auf dem Klassentyp selbst.

ZuständigkeitFöderation Domäne
1 1*1..*

Aufgabe

1

1

1

1

Rolle

Abbildung 5.22: Zuständigkeit stellt eine Richtlinie zur Ausprägung organisatorischer Struk-
turen dar. Sie wird entweder auf die gesamte Föderation oder auf einzelne Domänen angewen-

det.

Eine beispielhafte Nutzung und Zuweisung von Zuständigkeiten über das Element Zuständig-
keit ist in Abbildung 5.23 gezeigt. In diesemFall gibt die zentrale Föderation-Instanz über die
Zuständigkeit-Instanzen z1 bis z4 eine Zuständigkeitsverteilung insofern vor, dass die jewei-
ligen Aufgaben der Aufgabenbereiche für Security- und Performance-Management (s-p-man)
und Lifecycle-Management (lifecycle-man) über jeweils eine Rollenklasse SPManager und

Letzteres über LifecycleManager durchgeführt wird. Eine feingranularere Unterteilung der

einzelnenAufgaben gibt es daher auf dieser Ebene nicht. ImBeispiel gibt es für Domäne d1 eine
Alternativzuweisung: Die Aufgaben der Überwachung (monitor) und Steuerung (control) im
Aufgabenbereich Security- und Performancemanagement werden über die Zuständigkeit-
Instanzen z5 und z6 auf die Rollenklassen SPMonitorManager und SPControlManager fein-

granularer unterteilen. Die generelle Zuweisung des Aufgabenbereichs Lifecycle-Management

würde hier nicht überschrieben werden und von der Voreinstellung auf Föderationsebene

übernommen werden.

5.5.5 Mandantenfähiger Zugriff auf Informationselemente

Mandantenfähigkeit bezeichnet ein Softwarearchitekturmuster, in dem eine Anwendung den

Zugriff mehrerer Mandanten handhaben kann [191]. Im Netzmanagement bezieht sich diese

Fähigkeit vor allem auf die Zugriffssteuerung auf Managementfunktionen und -Information-

en für unterschiedliche Nutzer. Diese Daten und Funktionen sind insbesondere Elemente des

Informationsmodells und werden im Rahmen dieser Beschreibung als Informationselemente

bezeichnet. Dieses Konzept unterscheidet zwischen der Sichtbarkeit und dem Zugriff auf In-

formationselemente.
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f: Föderation

d1: Domäne

z3: Zuständigkeit

z2: Zuständigkeit

z1: Zuständigkeit

z4: Zuständigkeit

z6: Zuständigkeit

z5: Zuständigkeit

s-p-man: 
Aufgabenbereich

lifecycle-man: 
Aufgabenbereich

monitor: Aufgabe

control: Aufgabe

deployment: Aufgabe

maintenance: Aufgabe

SPMonitorManager

SPControlManager

SPManager

LifecycleManager

R
o
lle
n

Abbildung 5.23: Beispielhafte Definition von Aufgaben und Rollen, mit einer föderationsweiten

Zuweisung von Zuständigkeiten und einer separaten Zuweisung für Domäne d1. Die farbliche
Kodierung der Assoziationen dient der Übersichtlichkeit.

Ein anderer Frameworkansatz zur Zugriffssteuerung auf MOC-Funktionen wurde in Vorarbei-

ten dieser Dissertation in [181] vorgeschlagen. Im Folgenden wird jedoch ein für die in dieser

Arbeit entwickelten Frameworks des Informationsmodells integrierter ganzheitlicher Ansatz

vorgestellt.

5.5.5.1 Gesteuerte Informationselemente

Elemente, deren Zugriff und Sichtbarkeit in einerManagementperspektive zu steuern sind, um-

fassen solche, die zum einen den Zustand der gemanagten Infrastruktur wiedergeben und zum

anderen ihre Steuerung erlauben. Elemente, die den Zustand der gemanagten Infrastruktur

wiedergeben und daher in ihrer Sichtbarkeit steuerbar sein müssen, sind die Folgenden:

• FSNMOC-Instanzen zur allgemeinen Darstellung von MOs und zur Kapselung von Attri-

buten und MOC-Funktionen (vgl. folgende Elemente). Dazu zählen auch Management-

anwendungen.

• Attribut-Instanzen, die Detailinformationen eines MO in Form einer FSNMOC-Instanz
oder ihrer Klassifikationen (FSNMOCK-Instanz) beschreiben.

• MOC-Funktionen eines MOs. Plattformfunktionen (vgl. Abschnitt 5.7.2.1) gehören da-

gegen nicht zu gesteuerten Informationselementen, da sie sich nicht in Abhängigkeit zu

Organisationsstrukturen wie Domänen, Domänenbeziehungen oder Föderationsbezie-

hungen stellen lassen.

• Abhängigkeit-Instanzen bzw. Managementbeziehungen zwischen FSNMOC-Instanzen.

• Netzinformation-Instanzen, die in Zusammenhang mit einer bestimmten FSNMOC-
Instanz stehen können.

175



Kapitel 5. Framework-Konzepte für Managementplattformen in FSNs

Elemente, die den Zustand der gemanagten Infrastruktur beeinflussen und deren Zugriff ge-

steuert werden soll, sind im Informationsmodell insbesondere die Folgenden:

• MOC-Funktionen, die von entsprechenden FSNMOCK unterstützt werden.

• Managementanwendungen, welche in diesem Fall auf MOC- oder Plattformfunktionen

zugreifen.

Bei MOC-Funktion-Instanzen macht der Aspekt der Sichtbarkeit als alleinstehendes Merk-

mal üblicherweise wenig Sinn, da sie an sich keine Informationen darstellen, sondern rein eine

Abbildung einer Funktionalität eines MO beschreiben. Entsprechend sind der Zugriff und die

Sichtbarkeit gleichbedeutend.

AuchManagementanwendungen stellen eine Besonderheit dar: Die tatsächliche Nutzbarkeit

einer Managementanwendung hängt von der Möglichkeit eines bestimmten Nutzers ab, dar-

in verwendete Daten einzusehen und auf Funktionen der Managementplattform zugreifen zu

können. Eine feingranulare Trennungwird daher notwendig. Dennoch ist die Steuerbarkeit der

Sichtbarkeit und des Zugriffs von Managementanwendungen sinnvoll: Einerseits kann einem

Nutzer so eine Übersicht über jeweils nutzbare Managementanwendungen generiert werden,

andererseits kann so die Sichtbarkeit auf durch Managementanwendung weiterverarbeitete

Daten eingeschränktwerden. EineManagementplattformmuss folglich ausgehend vomNutzer

Informationselemente, auf die über eineManagementanwendung zugegriffen wird, einschrän-

ken.

Als weitere Informationselemente können darüber hinaus Elemente des Organisationsmo-

dells selbst betrachtet werden: Föderationen und Föderationsbeziehungen, Aufgabenbereiche

undAufgaben, Domänen undDomänenbeziehungen, Nutzer undRollen sowie Zuständigkeiten.

Sie werden hier jedoch nicht als unmittelbare Informationselemente des operativen Betriebs

angesehen, sind andernfalls jedoch analog wie die zuvor beschriebenen Informationselemente

zu behandeln.

5.5.5.2 Kriterien für Sichtbarkeit und Zugriff

Die Möglichkeit eines Nutzers, Informationselemente einsehen oder darauf zugreifen zu kön-

nen, ist in FSNs durch den Föderationsaspekt von einerMehrzahl anKriterien abhängig. Primär

dienen administrative Domänen zurHerstellung eines administrativen Bezugs zwischen einem

Nutzer und einemMO. Entsprechend ist die geteilte Domänenzugehörigkeit ein grundlegen-

des Kriterium. Die Domänenzugehörigkeit erlaubt zunächst immer den Zugriff auf alle Elemen-

te in einer Domäne, soweit er nicht von anderen Kriterien eingeschränkt wird. Damit verbun-

den ist das Kriterium der Aufgabenzuweisung für ein MO. Mit der Verantwortlichkeit eines

Nutzers für eine konkrete Aufgabe ist die Sichtbarkeit und der Zugriff auf Attribut-Instanzen,
(z. B. Security-relevante Attribute),MOC-Funktionen,Managementbeziehungen undNetzinfor-

mationen (z. B. sind IDS-Notifikationen auch für den Security-Aufgabenbereich relevant) ver-

bunden. Ein wiederum mit dem Kriterium der Aufgabenzuweisung verknüpftes Kriterium ist

das der MO-Art, d. h. der Klassifikation einer FSNMOC-Instanz über FSNMOCK-Elemente: Aufga-

benrelevante MOs wie Security-Anwendungen (z. B. Firewall und IDS) oder Anwendungen zur

Ermittlung der Ressourcennutzung (Accounting) sollen ihren jeweiligen Aufgaben zuordenbar

sein. Dieses Kriterium regelt daher generell die Sichtbarkeit von FSNMOCK-Instanzen. Da die Zu-
weisung von FSNMOCK-Elementen zu zentral definierten Aufgaben erfolgt, ist dieses Kriterium

föderationsweit einheitlich. EinweiteresKriteriumsindDomänenbeziehungen. DurchDomä-

nenbeziehungen sollen beispielsweise (aber nicht nur) temporäre Zugriffe und Sichtbarkeiten

über mehrere Domänen hinweg ermöglicht werden. Durch dieses Kriterium wird generell die

Sichtbarkeit und der Zugriff auf alle Informationselemente geregelt. Da Domänenbeziehungen

über alle administrativen Domänen in einer Föderation definiert werden, sind damit verbun-

dene Sichtbarkeits- und Zugriffsberechtigungen ebenso zentral festzulegen.
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Ein Kriterium, das ausschließlich in Föderationen vorkommt, ist das der Föderationsbe-

ziehungen. Durch diese wird der Zugriff auf Informationselemente auf Basis von Beziehun-

gen zwischen Föderationsparteien geregelt. Beispielsweise in Abhängigkeit von Vertrauens-

beziehungen, wodurch Parteien aus ihrer Sicht nicht vertrauenswürdigen Parteien in der Fö-

deration Sichtbarkeit und Zugriff auf die von ihnen bereitgestellten IT-Ressourcen und darauf

realisierten virtuellen IT-Ressourcen einschränken oder aber für vertrauenswürdige Parteien

explizit freigeben. Auch dieses Kriterium ist generell auf jede Art von Informationselement

anzuwenden. Die Besonderheit hier ist jedoch, dass Informationselemente mit Bezug zu einer

bestimmten Partei betroffen sind und insbesondere zu einer Partei gehören (d. h. von dieser

ursprünglich in die Föderation eingebracht oder davon abgeleitet wurden). Die Festlegung

dieses Kriteriums kann auf Basis einer zentral vorgegebenen Auswahl an Vorlagen gesche-

hen (z. B. die Definition von drei Vertrauensstufen, abgeleitet von Vertrauensbeziehung mit

jeweils festgelegten Berechtigungen), die jedoch teils von einzelnen Partnern (insbesondere

Föderationseinfachbeziehung-Instanzen), teilweise zentral für die ganze Föderation (insb.
Föderationsmultibeziehung) nutzbar sind.

Neben diesen, weitestgehend für sich stehenden Kriterien, sind darüber hinaus die Folgen von

Sichtbarkeits- und Zugriffskonfigurationen zu beachten:

• MO-Sichtbarkeit: Sobald eine FSNMOC-Instanz für einenNutzernicht sichtbar ist, so sind
auch diese beschreibende Attribute-Instanzen sowie MOC-Funktion-Instanzen nicht

sichtbar bzw. zugreifbar. Das Gleiche gilt für verknüpfte Netzinformation-Instanzen
und auf das MO-bezogene Managementbeziehungen.

• Managementanwendungen sind einerseits eigenständige Informationselemente und

andererseitsKonsumentenanderer Informationselemente. Insofernhängt auchdernutz-

bare Funktionsumfang einer Managementanwendung von ihrem jeweiligen Nutzer ab.

5.5.5.3 Kriterienverwaltung und Kollisionsbehandlung

Durch die Berücksichtigung mehrerer Kriterien wird eine geeignete Kollisionsbehandlung

notwendig. Kollisionen können an zwei unterschiedlichen Stellen auftreten:

• Eine Inter-Kriterien-Kollision, bei der sich Regeln mindestens zweier Kriterien wider-

sprechen: Beispielsweise wird der Zugriff auf eine Funktion eines MO einem Nutzer ei-

nerseits auf Basis einer entsprechenden Aufgabenverteilung erlaubt, jedoch aufgrund ei-

ner Vertrauensbeziehung verboten.

• Eine Intra-Kriterium-Kollision, bei der sich zweiElementedesselbenKriteriumswider-

sprechen: Beispielsweise wenn ein Nutzer aufgrund seiner Rollen in einer Domänemehr

als eine Aufgabe imManagement erfüllenmuss und sich die jeweiligen Sichtbarkeits- und

Zugriffsregeln widersprechen.

Kollisionsbehandlung muss szenarioabhängig getroffen werden. In diesem Konzept wird die

Kollisionsbehandlung über die hier Zugriffsverwaltungsbaum (ZVB) genannte Struktur ge-

löst. Der ZVB dient als im Framework unterstützte Form zur Festlegung einer Richtlinie zur

multikriteriellen Zugriffsbestimmung für Managementplattformbetreiber. Die Knoten des

ZVB (im Folgenden als ZVB-Knoten bezeichnet) stellen jeweils einen Kriterienblock dar. In der

Organisation von FSNs wurden die folgenden Kriterien als Kriterienblöcke identifiziert:

• Domänenzugehörigkeit und Aufgabenzuweisung

• Föderationsbeziehungen

• Domänenbeziehungen
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Abbildung 5.24: Beispielhafter Zugriffsverwaltungsbaum als Überprüfungspfad mit Kriterien

als ZVB-Knoten und jeweiligen Folgen von ZVB-Elementen. Die Farben verdeutlichen die Kri-

teriengruppen.

ZVB-Knotenkönnen imZVB in eine für einen spezifischenAnwendungsfall geeigneteReihenfol-

ge zur Abarbeitung angeordnet werden (z. B. direkt seriell oder auch mit Fallunterscheidung).

Ein ZVB-Knoten beschreibt (mit Ausnahme der Domänenzugehörigkeit) eine Folge von Ele-

menten desselben Kriteriums, den ZVB-Elementen. Innerhalb jedes ZVB-Knotens erfolgt eine

Teilentscheidung der Sichtbarkeit und des Zugriffs auf ein Informationselement für einen Nut-

zer. Generell ist die Modellierung des konkreten ZVBs szenarienspezifisch durch ein Frame-

work zu unterstützen. Das betrifft einerseits die Konstellation der ZVB-Knoten (z. B. Reihenfol-

ge und Fallunterscheidungen) der aufeinander aufbauenden Kriterien, andererseits die Rei-

henfolge der ZVB-Elemente innerhalb der Knoten. Eine Entscheidung vorhergehender ZVB-

Knoten kanndurchEntscheidungennachfolgender ZVB-Knotenmodifiziertwerden. Falls keine

Modifikation angegeben ist, bleibt das letzte Zwischenergebnis erhalten. Innerhalb eines ZVB-

Knotens gilt jeweils das gleiche Prinzip für die Folge der ZVB-Elemente. Die Reihenfolge der

ZVB-Knoten und ZVB-Elemente ist daher essenziell.

DieModifikation der Entscheidungwirdmit unterschiedlichen Flags pro ZVB-Knoten undEle-

ment beschrieben:

• Ein override-Flag kennzeichnet eineÜberschreibung einer Teilentscheidung. Hier zu be-

achten ist die Ausnutzung von Optimierungen. Kann beispielsweise eine Entscheidung

eines vorhergehenden ZVB-Knotens nicht mehr überschriebenwerden, können entspre-

chende nachfolgende Pfade ignoriert werden.

• Eine Kombination der Zugriffsberechtigungen, die durch ein add-Flag gekennzeichnet

wird. Dies ist beispielsweise notwendig, um Nutzern mit mehreren Aufgabenzuweisun-

gen eine kombinierte Sicht auf Informationselemente zu erlauben.

• Eine Einschränkung der Berechtigungen über ein reduce-Flag. Identifizierte Berechti-

gungen eines Blocks werden daher von dem Eingangsergebnis abgezogen.
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Abbildung 5.24 zeigt eine beispielhafte sinnvolle Modellierung eines ZVB: Darin gibt der ZVB-

Knoten Föderationsbeziehungen die Entscheidungsgrundlage vor, welche entweder durch den

ZVB-Knoten der Domänenbeziehungen oder der Domänenaufgaben beeinflusst werden kann.

Naheliegenderweise umfasst letzterer ZVB-Knoten das Kriterium der Domänenzugehörigkeit

eines Nutzers und das der in Domänen verbundenen Aufgaben gemeinsam. Kriterien der Do-

mänenzugehörigkeit und Domänenbeziehungen sind meist disjunkt. In Ausnahmefällen gibt

es auch Konstellationen, in denen beides zutrifft: Ein Nutzer teilt sich eine Domäne mit dem

jeweils angefragten Informationselement und ist in einer anderen Domäne, für die eine Bezie-

hung zu der Domäne des jeweiligen Informationselements besteht. Die Domänenzugehörigkeit

wird wiederum durch den Aspekt der Aufgabenzuweisung und damit verknüpfter FSNMOCK-

Vorgaben eingeschränkt. Die Kriterieninstanzen sind darin szenarienabhängig in einer sinn-

vollen Bearbeitungsreihenfolge aufgereiht. Die Bearbeitungsrichtung ist in diesem Fall von fö-

derationsspezifischen hin zu domänenspezifischen Aspekten festgelegt.

Der hier vorgestellteAnsatz definiert Informationselemente undKriteriendes Zugriffs imNetz-

management von FSNs. Darüber hinaus stellt der Zugriffsverwaltungsbaum ein Konzept zur

Entscheidungsfindung über alle Kriterien unter Berücksichtigung einer Kollisionsbehandlung

dar. Mögliche Umsetzungen dieser Konzepte sind jedoch durch andere bestehende und eta-

blierte Frameworks wie XACML denkbar. Die in diesem Konzept beschriebene Lösung geht je-

dochüber eine einfache Zugriffsentscheidunghinaus und erlaubt auchdie effiziente Ermittlung

aller zugreifbarer Elemente eines Nutzers in einem Kontext (siehe folgender Abschnitt). Eine

administrative Domäne stellt stets diesen Kontext dar, ohne den zugreifbare Elemente nicht er-

mittelbar sind. Derartige Funktionen sind über reine XACML-basierte Zugriffsentscheidungen

nicht effizient möglich.

5.5.5.4 Kriterienausprägung und Zugriff auf Informationselemente

Zugriffsentscheidungen für die in Abschnitt 5.5.5.1 beschriebenen Informationselemente auf

Basis der Kriterien aus Abschnitt 5.5.5.2 werden in erster Linie über den im vorherigen Ab-

schnitt beschriebenen Zugriffsverwaltungsbaums (ZVB) verwaltet. Für jedes ZVB-Element in

einem ZVB-Knoten wird unter Verwendung von Tags der Zugriff über eine sogenannte Zu-

griffsregel auf bestimmte Informationselemente explizit erlaubt bzw. verboten. Tags können

Klasseninstanzen (vgl. Abschnitt 5.3.2.2) oder auch Klassen von Elementen des Informati-

onsmodells (vgl. Abschnitt 5.3.2.1) kennzeichnen. Eine Zugriffsregel unterstützt wahlweise

ein White- genauso wie ein Blacklisting von Tags. Alle Zuweisungen von Kriterienklassen

zu jeweils einer Zugriffsregel werden als Zugriffregelsatz bezeichnet. Über den Zugriffsre-

gelsatz können ZVB-Elemente hinsichtlich ihrer Kriterienausprägung festgelegt werden. Die

Beschreibung eines Zugriffregelsatzes wird in Listing 5.9 zusammengefasst sowie eine Bei-

spielzuweisung für drei stringbasierte Tags TagA bis TagC gezeigt.

1 class Zugriffsregel {
2 // Default ist Whitelisting;
3 boolean BlackListing = false;
4

5 // Menge berücksichtigter Tags
6 Set<Tags> Tags;
7 }
8

9 // Zugriffregelsatz
10 Tabelle<Klasse<Kriterium>, Zugriffsregel> Zugriffsregelsatz;
11

12

13 // Beispielzuweisung mit allgemeiner
14 // Vertrauensbeziehung und Blacklisting
15 Zugriffregelsatz.add(Vertrauensbeziehung,
16 new Zugriffsregel(true, ["TagA", "TagB", "TagC"]));

Listing 5.9: Pseudocodedarstellung eines Regelsatzes mit Beispielinstanziierung.
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Zugriffsregeln gelten für die ZVB-Elemente der Kriterien für Föderationsbeziehungen, Domä-

nenbeziehungen, sowie Aufgabenzuweisungen. Kriterien wie die Domänenzugehörigkeit oder

MO-Sichtbarkeit werden dagegen explizit durch die Domänenzuweisung oder implizit durch

die anderen Kriterien gesteuert.

Die Entscheidungbzgl. der Sichtbarkeit unddes Zugriffs durchden zuvor inAbbildung5.24 vor-

gegebenen ZVB wird über die den jeweiligen Nutzer betreffende Kriterienelemente bestimmt.

In Abbildung 5.25 wird dazu ein konkretes Beispiel für einen Nutzer Alice gezeigt. Angenom-

men, Alice betrifft Vertrauensbeziehung A, d. h. das angefragte Informationselement beschreibt

eine IT-Ressource, die einer anderen Partei zugewiesen ist als die, der Alice angehört. Das In-

formationselement steht jedoch in Bezug zu einer administrativen Domäne, der Alice angehört

(Kriterienelement der Domänenzugehörigkeit ist erfüllt) und Alice hat durch Aufgabenzuwei-

sung 2 eine Aufgabe darin inne. Die Bedeutung von Vertrauensbeziehung A und Aufgabenzuwei-

sung 2 sind im Zugriffsregelsatz definiert. In diesem Beispiel würde das Zwischenergebnis aus

dem ZVB-Knoten Föderationsbeziehungen durch das Ergebnis des ZVB-Knotens Domänenauf-

gaben überschrieben werden.
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Abbildung 5.25: Beispiel relevanter Kriterien (visuell hervorgehoben) der Sichtbarkeits- und

Zugriffsermittlung im Zugriffsverwaltungsbaum auf ein Informationselement X für einen fikti-

ven Nutzer Alice.

In gemanagten Umgebungen mit vielen Informationselementen muss jedoch auch eine Über-

sicht über für Nutzer relevante Informationselemente in einer Domäne effizient generiert

werden können. Zu diesem Zweck sind aus dem ZVB für einen Nutzer im Kontext einer spe-

zifizierten administrativen Domäne alle Tags bestimmbar, welche die Sichtbarkeit und den

Zugriff von Informationselementen erlauben. Durch eine Verknüpfung von Tags mit durch sie

markierten Informationselementen (vgl. Abschnitt 5.3.2) können Letztere effizient bestimmt

werden.

Für die Bestimmung von Tags, die für einen Nutzer in einer Domäne sichtbare Informations-

elemente kennzeichnen, wird der ZVB unter Berücksichtigung ebendieser Domäne und der

Bearbeitungsrichtung betrachtet. Dazu wird der Bearbeitungspfad durch den ZVB nachvollzo-

gen und die entsprechende Menge an Tags, die einem Nutzer den Zugriff bzw. die Sichtbarkeit
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erlauben, nachvollzogen: Das Flag override ersetzt die vorherigeMenge an Tags, add fügt Tags

aus Whitelisting-Mengen bzw. die invertierte Blacklisting-Menge hinzu, und reduce entfernt

Tags aus Blacklisting-Mengen bzw. invertierte Whitelisting-Mengen.

5.6 Kommunikationsmodell

Die in diesem Konzept beschriebenen Frameworks des Kommunikationsmodells dienen der

Anbindung der gemanagten Infrastruktur an die Managementplattform über das SBI sowie

zur Erweiterung der API der Managementplattform über das NBI zur Anbindung von Nutzern,

Managementanwendungen und anderen Managementplattform-Instanzen in einem verteilten

System.Außerdemwird ein Framework für Schnittstellen zuDatenbanken zur Speicherung von

Informationselementen des Netzmanagements beschrieben. Die drei Schnittstellen teilen sich

zentrale Komponenten, die ebenfalls beschrieben werden. Eine Übersicht aller Komponenten

ist in Abbildung 5.26 gezeigt. Sie werden in den folgenden Abschnitten erläutert.

Zentrale Komponenten

Southbound-Interface

Northbound-Interface

Datenbank-
Anbindung

1

1

1
1

*

1
1

1

1

1

*

1

1

1

*

1

1

*

Normalisierer-
Pool

Netzadapterpool
Authentifizierungs-

baustein

Funktionen

Datenzugriffs-
Verwaltung

NBI-Register

Parserpool

SBI-Register

Verbundselement

Abbildung 5.26: Übersicht über zentrale und schnittstellenspezifische Komponenten des Kom-

munikationsmodells. DieKomponenteFunktionen ist Teil des Funktionsmodells undbeschreibt

Funktionen der Managementplattform.

5.6.1 Southbound-Interface

Gemäß dem operativen Prozess in Abschnitt 5.1.1.1 muss das SBI a) Daten der gemanagten

IT-Infrastruktur empfangen und abrufen, b) unterschiedliche Datenformate parsen und c) die

Daten in ein normalisiertes Format gemäß dem Informationsmodell bringen können.

Abbildung 5.27 zeigt einerseits die Architektur des SBI. Andererseits zeigt die Abbildung den

grundlegenden automatisierten Prozess vom Empfang eines Datums von der gemanagten

IT-Infrastruktur bis zur Integration in das Informationsmodell der Plattform. Für eine besse-

re Übersichtlichkeit ist der Prozess an dieser Stelle beschrieben und nicht im Funktionsmo-
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Abbildung 5.27: Architektursicht auf Komponenten, Schnittstellen und Datencontainer (SBI-
ErweiterteRohdaten, SBIDatenobjekt und SBINetzinformation) im SBI. Gestrichelte Lini-

en deuten einen Datenfluss mit jeweiligem Datencontainer an.

dell. Demnach sind implementierte Komponenten wie Netzadapter, Parser, und Komponen-

ten zur Informationsnormalisierung nicht einzeln, sondern jeweils in einem Pool organisiert.

Eine Information aus der gemanagten Infrastruktur wird durch einen Konnektor abgerufen

oder durch eine Schnittstelle empfangen,muss durch einenpassendenParser in einObjekt kon-

vertiert werden und danach einem passenden Normalisierer zugewiesen werden. Letztendlich

folgt auf jede Information eine Operation zur Aktualisierung des bestehenden Datenmodells:

Beispielsweise das Anlegen eines neuen Zustands oder die Aktualisierung eines bestehenden

Zustands. Das SBI-Register koordiniert den SBI-spezifischen Verarbeitungsprozess. Im SBI ist

aufgrund potenziell in sehr großenNetzen sehr vieler quasi gleichzeitig empfangener Informa-

tionen eine Parallelisierung der Verarbeitungsprozesse wichtig. Ein entsprechender Ansatz ist

in Abschnitt 5.6.1.4 beschrieben.

5.6.1.1 Parsen empfangener Daten

DemProzess des Parsens vorgelagert ist die Erweiterte-Rohdaten-Queue: Die eigentlichen über

einen Netzadapter empfangenen Daten liegen noch im ursprünglichen serialisierten Datenfor-

mat (z. B. JSON, XML oder CSV) vor. Sie sind in einem Vorverarbeitungsschritt in einem Da-

tencontainer mit Identifikator für das jeweilige verwendete Datenformat gekapselt. Das Hin-

zufügen dieses und weiterer notwendiger Metadaten wird durch den jeweiligen bearbeiten-
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den Netzadapter realisiert. Das hier als Erweiterte Rohdaten bezeichnete Datencontainerfor-

mat ist in Listing 5.10 gezeigt. Es dient als Eingabe für einen Parser des Parser-Pools, welcher

anhand des Attributs fDatenformat ausgewählt wird. Weitere Metadaten, um die die Roh-

daten erweitert werden, sind der Empfangszeitpunkt, die ID des Quell-Datenzentrums und

die IP-Adresse der Quell-Komponente. Die zwei letzteren Daten dienen der Identifikation der

MO-ID der Quell-Komponente. Bereits dieser Datencontainer enthält potenziell Informatio-

nen zur Normalisierung der Rohdaten: Eine Menge von Normalisierungsmarken, die in Ab-

schnitt 5.6.1.2 erläutert und an nachfolgende Datencontainerformate weitergegeben werden.

1 class SBIErweiterteRohdaten {
2 String fRohdaten;
3 Datenformat fDatenformat;
4 Zeitstempel fEmpfangsZeit;
5 Datenzentrum fQuellDatenzentrum;
6 IPAdresse fQuelle;
7 Set<Normalisierungsmarke > fNormMarken;
8 }

Listing 5.10: Pseudocodedarstellung des Datencontainerformats für Erweitere Rohdaten.

Der Typ Datenformat entspricht einem durch den jeweiligen Managementplattform-Entwick-

ler undmit einem entsprechenden Schlüssel im Parser-Pool übereinstimmendenWert, der ge-

eignete Parser im Parser-Pool identifiziert. Der Parser-Pool verhält sich wie eine Tabelle, die

von einem Datenformat-Identifikator auf den jeweils passenden Parser verweist, wie in Abbil-

dung 5.28 gezeigt ist.

Parser-Pool

...

json: ParserBaustein xml: ParserBaustein csv: ParserBaustein

„json“ „xml“ „csv“
Schlüssel
(Datenformat):

Werte
(Parser):

Abbildung5.28: Funktionsweise des Parser-Pools als Tabelle: Parser (hier beispielhaft)werden

über Datenformat-Instanzen ausgewählt.

1 interface ParserBaustein {
2 public SBIDatenobjekt parse(SBIErweiterteRohdaten r) throws ParserFehler;
3 }

Listing 5.11: Pseudocode-Darstellung der Klasse ParserBaustein.

1 class SBIDatenobjekt<Datenobjekt> {
2 Datenobjekt fDatenobjekt;
3 Zeitstempel fEmpfangsZeit;
4 FSNMOC fQuellMO;
5 Set<Normalisierungsmarke > fNormMarken;
6 }

Listing 5.12: PseudocodedarstellungdesDatencontainerformats für ein geparstesDatenobjekt.

Ein Parser ist eine Implementierung der Klasse ParserBaustein (siehe Listing 5.11). Die

Klasse gibt die Eingabe- und Ausgabe-Schnittstellen vor, um ein Element aus der Erweiterten-

Rohdaten-Queue in ein für die Parser-Queue geeignetes Element zu überführen. Bei einer

ParserBaustein-Instanz dient der zuvor beschriebene Datencontainer SBIErweiterte-
Rohdaten als Eingabe. Die Ausgabe eines Parserbausteins ist der Datencontainer SBIDaten-
objekt (vgl. Listing 5.12). Er beschreibt ein, je nach verarbeitetem Datenformat, strukturiert
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zugreifbares Datenobjekt (z. B. JSON-Objekt, XML-Objekt oder CSV-Objekt), das aus dem vor-

herigen serialisierten Objekt generiert wurde. Der Empfangs-Zeitstempel und die Menge an

Normalisierungsmarken werden aus dem SBIErweiterteRohdaten-Objekt übernommen. Ein

implementierter ParserBaustein übernimmt ebenfalls die Aufgabe, sofern möglich, aus den

zuvor rudimentärenQuellenangabendes eingegebenen SBIErweiterteRohdaten-Objekts (IP-
Adresse und Datenzentrum-ID der Quellkomponente) das eindeutige Quell-MO zu ermitteln

und es im SBIDatenobjekt-Container jeweils zu referenzieren.

5.6.1.2 Normalisierung von Datenobjekten

Am SBI empfangene Daten dienen letztendlich der Aktualisierung des über das Informations-

modell beschriebenen Zustands der gemanagten IT-Infrastruktur und seiner Komponenten:

Beispielsweise FSNMOC-Instanzen, Managementbeziehungen und Netzinformationen. Netz-

informationen aus Abschnitt 5.4.4 geben empfangene Daten aus der gemanagten Infrastruk-

tur am besten wieder. Entsprechend werden sie in diesem Konzept als Format für ihre Nor-

malisierung genutzt. Die Ableitung mehrerer Netzinformationen aus einer SBIDatenobjekt-
Instanz, wie es vom Parser zu einem Normalisierer gegeben wird, ist ebenfalls denkbar. Ein

Normalisierungsbaustein gibt daher eine Liste an Netzinformation-Instanzen inkl. Metada-

ten zurück, wie Listing 5.13 zeigt. Die für das Framework wichtige Methode ist normalize.
Sie wird bei der Bearbeitung durch einen Worker mit entsprechender Eingabe eines Datenob-

jekts aus der Parsed-Queue aufgerufen. In diesem Schritt ist eine Fehlerbehandlung (Exception

NormalisierungsFehler) unbedingt notwendig, da für eine Eingabe nicht notwendigerweise
ein passender Normalisierer implementiert ist. Der als Ausgabe verwendete Datencontainer

SBINetzinformation ist in Listing 5.14 zusammengefasst. Er umfasst eine Menge generierter

Netzinformationen, weiterhin den Empfangszeitstempel sowie das Quell-MO.

1 interface NormalisierungsBaustein {
2 public SBINetzinformation normalize(SBIDatenobjekt r) throws

NormalisierungsFehler;
3 }

Listing 5.13: Pseudocode-Darstellung des Interface NormalisierungsBaustein als Basis für

Normalisiererkomponenten im Normalisierer-Pool.

1 class SBINetzinformation {
2 Set<Netzinformation> fNetzinformationen;
3 Zeitstempel fEmpfangsZeit;
4 FSNMOC fQuellMO;
5 }

Listing 5.14: Pseudocodedarstellung des Datencontainerformats für normalisierte Netzinfor-

mationen.

Analog zum Parser-Pool werden alle Normalisierer in einem Normalisierer-Pool organisiert.

Die Auswahl geeigneter Normalisierer erfolgt zunächst durch das im Eingabeobjekt vorhan-

dene Quell-MOs. Für damit verknüpfte FSNMOCK-Instanzen (d. h. den Klassifikationen des je-

weiligen Quell-MO, z. B. OpenDaylight) sollen geeignete Normalisierer registriert sein. Da das

Quell-MO potenziell auch mehrfach klassifiziert sein kann (z. B. als OpenDaylight- und als LXC-

Instanz), ist dieses Kriterium nicht einschränkend genug (wenn auch bei geeigneter Trennung

der Systeme üblicherweise ausreichend). Insofern wird darüber hinaus die Art des Datenob-

jekts (z. B. ein JSON-Objekt oder ein XML-Objekt) grundsätzlich zur weiteren Unterscheidung

herangezogen. Ein drittes Kriterium zur Auswahl geeigneter Normalisierer stellen benutzer-

definierte, aber strukturiert genutzte Schlüssel dar, die hier Normalisierungsmarken genannt

werden. Sie können die Auswahl von Normalisierern insbesondere für Pull-Zugriffe auf die ge-

managte Infrastruktur einschränken, wie im weiteren Verlauf dieses Abschnitts beschrieben

wird. Jeder Normalisierermuss hingegen hinsichtlich geeigneter FSNMOCK und Datenforma-

te klassifiziert sein. Normalisierungsmarken sind dagegen optional.
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Normalisierer-Pool

...
n1: 

Normalisierungsbaustein
n2: 

Normalisierungsbaustein

FSNMOCK Objekttypen Normalisierungsmarken

Opendaylight

...

JSONElement

...

„Topologie“

...
LXC „VMStatus“XMLElement

Abbildung 5.29: Funktionsweise desNormalisierer-Pools, illustriert an einemBeispiel. Die Ver-

waltung der Normalisierer wird durch die drei Kriterien der FSNMOCK, Objekttypen und Nor-

malisierungsmarken begründet. Die Farben verdeutlichen die unterschiedlichen Auswahlkri-

terien.

Die Auswahl von Normalisierern wird durch den Normalisierer-Pool selbst umgesetzt, wie an

einem Beispiel in Abbildung 5.29 gezeigt wird. Der Fokus in diesem Beispiel liegt dabei auf

Normalisierer n1, welcher insbesondere für von LXC-Instanzen abgerufene XML- oder JSON-

Elemente normalisieren kann. Eine Mehrfachzuweisung von Kriterien derselben Gruppe ist

möglich und entsprechend der jeweiligen Implementierung eines Normalisierers zu vergeben:

Beispielsweise können Normalisierer von Entwicklern für nur genau ein FSNMOCK und pro

Datenformat erstellt werden, jedoch auch solche, die Daten unterschiedlicher FSNMOCK (z. B.

verschiedene SDN-Controller) und für mehrere Datenformate normalisieren können. Auch ist

im Beispiel die Normalisierungsmarke „VMStatus“ (hier z. B. als String) mit Normalisierer n1
verknüpft.

Die benutzerdefinierten Normalisierungsmarken eignen sich insbesondere für die Mar-

kierung im Kontext von MO-Funktionsaufrufen (vgl. Abschnitt 5.4.3) und der Verknüpfung

für die jeweilige Rückgabe geeigneter Normalisierer. Ein Beispiel wird in Abbildung 5.30 ge-

zeigt: Bei Pull-Abruf von Topologiedaten von einem SDN-Controller wird genau ein geeigneter

Normalisierer über eine entsprechende Normalisierungsmarke identifiziert. Aufseiten der

von einem MO abgerufenen Informationen erfolgt das durch Einbringen bei Funktionsauf-

ruf und Durchreichen der entsprechenden Marke vom Konnektorbaustein in das generierte

SBIErweiterteRohdaten-Element.

Eine Zuweisung von Normalisierungsmarken ist jedoch auch anders einsetzbar: Die Manage-

mentplattform probiert selbst zu Funktionsaufrufen an einemMOmehrere Normalisierer aus,

merkt sich diejenigen, die anwendbar sind (d. h. keinen Fehler generiert haben) und generiert

entsprechende Normalisierungsmarken zur Verknüpfung. Die Managementplattform lernt in

diesem Fall selbst (zumindest bei Pull-Aufrufen), welche Normalisierer zu welchen Rückga-

ben von Funktionsaufrufen anwendbar sind. Neuerstellte Normalisierer müssten dann jedoch

ebenfalls ausprobiert und nachträglich markiert werden.

Für das in den letzten Absätzen beschriebene Auswahlverfahren auf Basis der Kriterien der

Quell-MO-Klassifikation, desDatenformats undvonNormalisierungsmarken,wird insoferndas

folgende Vorgehen festgelegt:
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Informationsmodell Kommunikationsmodell

:MOCFunktionstreiber

marke: Topologie

Gemanagte 
Infrastruktur

:Konnektor

:SBIErweiterteRohdaten

MO

2.
Anfrage

3.
Antwort

1.
nutzt

4. generiert mit Marke

marke: Topologie

:MOC-Funktion (getTopology)

Abbildung 5.30: Vereinfache beispielhafte Darstellung der Weiterreichung einer Normalisie-

rungsmarke (orange) von einer MOC-Funktionsdefinition an einen Konnektor (Pull-Zugriff)

zur gemanagten Infrastruktur. Dieser generiert aus den empfangenen Daten eine SBIErweit-
erteRohdaten-Instanz mit der jeweiligen Normalisierungsmarke.

• Fall 1: Die Eingabe in Form einer SBIDatenobjekt-Instanz ist nur durch MOCKs des

Quell-MO und das Datenformat klassifizierbar. Dieser Fall ist für ein gültiges SBIDaten-
objekt immer gegeben. Hier wird mit allen Normalisierern, die für entsprechende für

das Quell-MO klassifizierte FSNMOCKs sowie das entsprechende Datenformat geeignet

sind, eine Normalisierung der Daten versucht: Fehlerhafte Anwendungen von Norma-

lisierern lösen NormalisierungsFehler aus und werden verworfen. Das Ergebnis er-

folgreicher Normalisierungen wird in Form eines SBINetzinformation-Objekts in die

Normalized-Queue eingehängt.

• Fall 2: Das SBIDatenobjekt ist zusätzlich durchNormalisierungsmarkenmarkiert. In

diesem Fall wird die Grundmenge an passenden Normalisierern auf Basis zutreffender

Normalisierungsmarken weiter eingeschränkt. Liefern alle eingeschränkten Normalisie-

rer eine fehlerhafte Anwendung, kann auf die Grundmenge (wie Fall 1) beim Versuch der

Normalisierung zurückgegriffen werden.

Dieses differenzierte Vorgehen erlaubt die Wiederverwendung von Normalisierungsmarken

für unterschiedliche FSNMOCK: Beispielsweise kann die Normalisierungsmarke Topologie für

mehrere SDN-Controller verwendet werden, die unterschiedliche Normalisierer benötigen,

da zunächst die Grundmenge an passenden Normalisierern aus Informationen zur Quell-MO-

Klassifikation (FSNMOCKs) gebildet unddurchNormalisierungsmarkenweiter verfeinertwird.

Auf diese Weise kann die Menge an Normalisierungsmarken übersichtlicher gehalten werden.

Die Aktualisierung des Speichermodells über die KomponenteDatenzugriffsverwaltungwird

in Abschnitt 5.6.3.2 erläutert.

5.6.1.3 SBI-Register

Das SBI-Register dient als zentrales Verwaltungselement im SBI. Es referenziert auf den

Normalisierer-Pool, den Parser-Pool, und insbesondere auf einzelne Konnektor- und Schnitt-

stellenbausteine (vgl. Abschnitt 5.6.4.2) innerhalb des zentralen Netzadapterpools, die im SBI

verfügbar sind (vgl. Abbildung 5.27). Das SBI-Register dient mit dieser Struktur insbesondere

zwei Zwecken:

• Es koordiniert den in Abbildung 5.27 gezeigten Prozess, verwaltet die drei gezeigten

Queues und die Benachrichtigung der Worker. Die Benachrichtigung erfolgt ereignisge-

steuert asynchron gemäß einem Producer-Consumer-Muster.

• Es koordiniert außerdem proaktive Abfragen (Pull) von Informationen aus der gema-

nagten Infrastruktur. In diesem Konzept sind derartige Abfragen und Zugriffe auf die ge-
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managte IT-Infrastruktur über MOC-Funktionen (siehe Abschnitt 5.4.3) abstrahiert. Ent-

sprechend stellt das SBI-Register einen geeigneten Konnektor für eineMOC-Funktion be-

reit.

Bei der Umsetzung des ersten Zwecks kann auf in der Informatik und Softwareentwicklung eta-

blierte Konzepte zurückgegriffen werden. Der zweite Zweck bedarf hingegen einer Definition

anwendungsspezifischer Funktionen des SBI-Registers:

• Die Auswahl eines Konnektors zur Umsetzung einer MOC-Funktion in der gemanagten

IT-Infrastruktur. Dazu gehört, dass Netzadapter anhand ihres unterstützten Protokolls

(z. B. HTTP, SSH, NETCONF, usw.) ausgewählt und an diese dann jeweils, im geeigneten

Datenformat, Anfragen an gemanagte Netzkomponenten gesendet werden können. Die-

ser Aspekt wird in Abschnitt 5.6.4.2 geklärt.

• Die Rückgabe eines Ergebnisses einer Abfrage über einen Konnektor an die nutzende

MOC-Funktion. Hier soll auswählbar sein, in welchem Grad der Vorverarbeitung die Da-

ten zurückgegeben werden sollen. Eine MOC-Funktion kann daher auswählen, welcher

in den vorherigen Abschnitten beschriebenen Datencontainer zurückgegeben werden.

• Eine Bypass-Möglichkeit bezüglich der Speicherung abgerufener Daten in der Daten-

bank:Der inAbbildung5.27gezeigteFall, dass jedes vonder gemanagten IT-Infrastruktur

abgerufene/erhaltene Datum ebenfalls in der Datenbank der Managementplattform ge-

speichert wird, stellt hier den Normalfall dar. Die Speicherung ist jedoch nicht immer

sinnvoll oder gewünscht, weshalb bei derartigen Pull-Zugriffen optional die Möglichkeit

zur direkten und ausschließlichen Verarbeitung durch die aufrufende Komponente (z. B.

eine Managementanwendung) und ohne Speicherung gegeben ist.

SBI-Register

:MOC-Funktion

Gemanagte 
Infrastruktur

:KonnektorX MO

3.
Anfrage

4.
Antwort

1. (KonnektorX, verarbeitungsgrad, 
bypass={true,false}, priority={true, false})

2.5.

Erweiterte-Rohdaten-Queue 6.

7.

Parsed-Queue
8.

9.

Normalized-Queue
11.

10.

Datenspeicher

12.

{7a, 9a, 11a}

Abbildung 5.31: Illustration der Funktionen des SBI-Registers: Konnektor-Auswahl (grün),

Auswahl des Verarbeitungsgrads der Rückgabe (rot), Bypass-Möglichkeit bei Speicherung (vio-

lett). Die Nummerierung der Übergänge zeigt die Bearbeitungsreihenfolge auf.

Abbildung 5.31 beschreibt die vom SBI-Register bereitgestellten Funktionen für Pull-Aufrufe.

In Schritt 1 wird ein passender Konnektor nach Typ ausgewählt. Außerdem wird der Verar-

beitungsgrad der zurückgegebenen Informationen des Aufrufs festgelegt und bestimmt, ob die

bei demAufruf gesammelten Informationen nicht gespeichert, d. h. die Speicherung umgangen

wird. Der Verarbeitungsgrad beschreibt, ob dem Aufrufer der MOC-Funktion das entsprechen-

de SBIErweiterteRohdaten-, SBIDatenobjekt- oder SBINetzinformation-Element zurück-

gegeben werden, wodurch die Rückmeldung von SBI-Register zu MOC-Funktion im Schritt 7a

(erweiterte Rohdaten), 9a (geparstes Datenobjekt) oder 11a (normalisierte Netzinformation)

stattfindet. Schritt 12 (Speicherung der gesammelten Daten) wird nur durchgeführt, sofern by-

pass nicht gesetzt ist. In diesem Fall kann die Verarbeitung der Anfrage nach Rückgabe des
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jeweiligen Objekts gestoppt werden. Der in Abbildung 5.31 gezeigte Parameter priority beein-

flusst, ob die dadurch abgerufenen Informationen (ab Schritt 6) priorisiert bearbeitet werden.

Die Bevorzugung von Verarbeitungsschritten wird im folgenden Abschnitt näher behandelt.

5.6.1.4 Parallelisierung und priorisierte Bearbeitung

Zentrale Komponenten zur Parallelisierung des Prozesses der Aufbereitung von über das SBI

abgerufenen Informationen aus der gemanagten IT-Infrastruktur sind Queues und Worker-

Pools. Ein mehrstufiger Worker-Pool und ein Producer-Consumer-basierter Ansatz erlauben

eine kontrollierte nebenläufige Überführung der Daten aus den beschriebenen Datencontai-

nern. Wie in [192] beschrieben wird, kann ein naiver Ansatz durch die Erzeugung eines neuen

eigenenThreads oderProzesses pro amSBI eintreffendenDatenpakets erheblichePerformanz-

einbußenmit sich bringen. Über Pools ist dieAnzahl der parallelen Prozesse (imKonzept als

Worker bezeichnet) immer statisch und eine konfigurierbare Stellschraube, die an die verfüg-

barenBetriebsressourcen (insb. CPU-Ressourcen) derManagementplattform für jedenderdrei

Worker-Pools für das Parsen, die Normalisierung und Aktualisierung angepasst werden kann.

Ein weiterer wichtiger Aspekt, der in diesem Konzept zu einer performanten Verarbeitung im

SBI beiträgt, ist die Priorisierung von Datencontainern pro Verarbeitungsschritt. So soll be-

sonders eine Quasi-Echtzeitverarbeitung wichtiger Informationen aus der gemanagten IT-

Infrastruktur erreicht werden: Dedizierte Prioritäten-Queues – Priority {Erweiterte-Rohdaten,

Parsed, Normalized}-Queue in Abbildung 5.27 – werden vorrangig abgearbeitet. Elemente der

entsprechenden unpriorisierten Queues werden insofern erst abgearbeitet, wenn keine priori-

sierten Elemente der jeweils gleichen Ebene vorhanden sind.

Die Priorisierung von Elementen ist szenarioabhängig zu treffen. Um einerseits diese Fle-

xibilität zu ermöglichen, andererseits einen einfach nutzbaren Ansatz zu bieten, sieht dieses

Konzept dafür folgenden Ansatz vor:

• Aktive Pull-Abfragen über eineMOC-Funktion können individuell explizit imRahmendes

Parameters priority (vgl. Abbildung 5.31) angeben, ob abgerufene Informationen – ge-

kapselt in einer SBIErweiterteRohdaten-Instanz – aus der gemanagten IT-Infrastruk-

tur in die Priority-Erweiterte-Rohdaten-Queue eingereiht werden.

• Elemente, die in einem vorherigen Verarbeitungsschritt in einer Priority-Queue waren,

werden auch im darauffolgenden Schritt in die entsprechende Priority-Queue eingereiht.

• Daneben ist ein frameworkbasierter Ansatz notwendig, sodass Entwickler bzw. Betreiber

von Managementplattformen selbst Regelsätze zur Priorisierung von Datencontainern

festlegen können. Dieser Ansatz wird im Folgenden beschrieben.

Eine Priorisierungsregel für Datencontainer ist über die Klasse SBIPriorisierungsRegel
vorgegeben. Priorisierungsregeln können jedem Verarbeitungsschritt zugeordnet werden. Ei-

ne SBIPriorisierungsRegel ist eine abstrakte parametrisierbare Templateklasse, die, wie in

Listing 5.15 gezeigt ist, eine Methode priorisiere besitzt.

1 abstract class SBIPriorisierungsRegel <A> {
2 public abstract boolean priorisiere(A paket) throws SBIPriorisierungsFehler;
3 }

Listing 5.15: Pseudocodedarstellung der Templateklasse SBIPriorisierungsRegel.

Die Methode priorisiere erwartet als Parameter ein Objekt der generischen Klasse A und

wird je nach Verarbeitungsschritt parametrisiert, wie auch zuvor in Abbildung 5.27 gezeigt ist:

Die grünen Elemente – der jeweils nächsten Queue vorgelagert – stellen pro Verarbeitungs-

schritt eineMenge an parametrisierten Priorisierungsregeln dar. Für jeden nicht bereits priori-
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sierten Datencontainer wird durch Anwendung aller zutreffenden SBIPriorisierungsRegel-
Instanzen geprüft, ob es in die folgende Priority-Queue eingereiht wird (Rückgabewert ist

true), oder in der nicht-priorisierten Queue bleibt (Rückgabewert ist false oder bei feh-

lerhafter Verarbeitung). Eine zutreffende Priorisierungsregel reicht zur Priorisierung eines

Datencontainers aus.

Die Implementierung der jeweiligen Priorisierungsregel durch Methode priorisiere obliegt
dabei einem Entwickler, der die Entscheidung des Rückgabewertes der Funktion auf Basis der

Auswertung der verfügbaren Felder des jeweils als Parameter übergebenen Datencontainers

(z. B. Auf Basis von Quell-Informationen einer SBIDatenobjekt-Instanz) umsetzen kann. Eine

Behandlung fehlerhafter Implementierungen von Parsern, Normalisierern und der Aktualisie-

rung ist an dieser Stelle notwendig: Esmuss verhindertwerden, dassWorker in Dauerschleifen

gefangen werden oder durch Methoden zur Blockierung des Threads diesen unbrauchbar ma-

chen. Daher sind für die Verarbeitung der Datencontainer sowie die Priorisierung Time-Outs

sinnvoll, nach deren Ablaufen die jeweilige Bearbeitung als fehlerhaft betrachtet wird. Auch

individuelle Fehlerbehandlung muss berücksichtigt werden.

5.6.2 Northbound-Interface und Inter-Plattform-Kommunikation

DasNBI ist für die Kommunikationmit Nutzern,Managementanwendungen oder auch anderen

Managementplattform-Instanzen zuständig. Während die ersteren zwei Kommunikationszwe-

cke bereits in denmeisten bestehendenArbeiten etabliert sind (z. B. auch imSoftware-Defined-

Networking [193]), wird die Kommunikationmit anderenManagementplattform-Instanzen oft

über sogenannte West- oder Eastbound-Interfaces umgesetzt, um den gleichwertigen Status

der kommunizierenden Managementplattform-Instanzen anzudeuten. In diesem Konzept er-

füllt diese Funktionalität jedoch auch das NBI, insbesondere da notwendige Komponenten und

Abläufe wiederverwendbar sind und somit redundante Bausteine einerManagementplattform

vermieden werden können.
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Abbildung 5.32: Ausschnitt wichtigster Komponenten des NBI und ihrer Zusammenhänge.

Abbildung 5.32 zeigt die Komponenten des NBI. Die Klassen NBIPullBaustein- und NBIPush-
Baustein implementieren Push- und Pull-Kommunikation und der damit verbundene Pri-
vilegienbaustein dient zur Unterscheidung von NBI-Elemente für die Kommunikation

mit einerseits Managementanwendungen und andererseits anderen Managementplattfor-

men in einem Verbund. Eine Managementplattform in einem Verbund wird über das Element
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Verbundselement beschrieben. Das NBI-Register koordiniert schließlich die Kommunikation

über das NBI.

In diesem Konzept werden zwei Dimensionen zur Erweiterung des NBI vorgesehen. Die ers-

te wird durch den Kommunikationsmechanismus (Push oder Pull) beschrieben: Ein Pull-

Zugriff entspricht der Ausführung einer Plattformfunktion der Managementplattform. Eine

Push-Kommunikation entspricht hingegen einer Benachrichtigung. Die zweite wird durch die

Lokalität (lokal oder remote) der Anbindung beschrieben: Der lokale Zugriff auf das NBI

entspricht einer Erweiterung auf der Managementplattform über eine objektorientierte Pro-

grammierschnittstelle. Der remote Zugriff findet hingegen über eine Netzschnittstelle statt.

1 abstract class NBIPullBaustein {
2

3 Identifikator fID;
4 String fBeschreibung;
5 PrivilegienBaustein fPrivileg;
6 PlattformFunktion fPlatFunktion;
7

8 // Behandelt lokalen Funktionsaufruf.
9 // Ergebnis wird an NBI-Register zurückgegeben.
10 abstract Tabelle<String, FunktionsWert> lokalerAufruf(Tabelle<String,

FunktionsWert> params);
11

12 // Nur intern genutzt bei Aufruf, Beispielimplementierung:
13 // 1. Abgleich Zugreifbarkeit über Privilegienbaustein
14 // 2. Abgleich Nutzerzugriff über Authentifizierungsbaustein
15 // 3. Autorisierungs-Überprüfung via Zugriffsverwaltungsbaum aus dem

Organisationsmodell
16 private abstract boolean kannZugreifen(Credentials c);
17

18 // Überladene Funktion ohne MO-ID
19 Tabelle<String, FunktionsWert> ausführen(Credentials c, Tabelle<String,

FunktionsWert> params)
20 {
21 return ausführen(c, params, "");
22 }
23

24 // Überladene Funktion mit MO-ID
25 Tabelle<String, FunktionsWert> ausführen(Credentials c, Tabelle<String,

FunktionsWert> params, Identifikator moid)
26 {
27 if kannZugreifen(c)
28 {
29 if (isValid(moid) and exists(moid))
30 params.add("__mo", getMOInstanceByID(moid))
31 return lokalerAufruf(params);
32 }
33 }
34 }

Listing 5.16: Pseudocodedarstellung der Klasse NBIPullBaustein zur Beschreibung lokaler

Pull-Schnittstellen am NBI.

5.6.2.1 Lokale Plattformfunktionsaufrufe (Pull)

Der lokale Pull-Zugriff stellt in diesem Konzept gleichzeitig die Basis für den remoten Pull-

Zugriff dar und wird über die Klasse NBIPullBaustein realisiert (vgl. Listing 5.16). Der

Zweck eines NBIPullBaustein ist die Bereitstellung einer definierten Plattform- oderMOC-

Funktion über das NBI, auf die er referenziert. Eine verknüpfte Instanz eines Privilegienbau-

steins erlaubt die Unterscheidung des Zugriffs für a) Nutzer und Managementanwendungen

oder für b) Managementplattform-Instanzen (vgl. Abschnitt 5.6.2.7). Die ID des Bausteins

muss eindeutig sein und erlaubt den späteren Zugriff auf diesen über das NBI-Register. Das

Element fBeschreibung ist eine Kurzbeschreibung der Schnittstellenerweiterung. Die ab-
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strakteMethode lokalerAufrufderKlasse NBIPullBaustein implementiert die Typ-Prüfung

der Parameter und des Rückgabewertes sowie den eigentlichen Funktionsaufruf über den

MOC-Funktionstreiber (vgl. Abschnitte 5.4.3.2 und 5.4.3.3).

Um eine neue Funktion über das NBI zugreifbar zumachen, wird die implementierte NBIPull-
Baustein-Instanz amNBI-Register registriert, wie in Abschnitt 5.6.2.8 beschrieben ist. DieMe-

thode ausführenwird durch das NBI-Register aufgerufen. Dabei handelt es sich um eine über-

ladene Funktion, die einerseits mit, andererseits ohne MO-ID aufgerufen werden kann. Diese

ID wird vom Aufrufenden (Nutzer oder Managementanwendung) übergeben und gibt an, auf

welchemMO eineMOC-Funktion aufgerufenwird. Sie wird auf Validität überprüft und das ent-

sprechende MO-Objekt anhand dessen zugreifbar gemacht. Das MO-Objekt wird als zusätzli-

cher benannter Parameter in die Parameterliste zum Funktionsaufruf der zu implementieren-

den Methode lokalerAufruf übergeben. Bei Plattformfunktionen wird entsprechend keine

MO-ID verlangt, da sie nicht im Kontext eines MO ausgeführt werden.

Der lokale Aufruf einermit einemNBI-Baustein verknüpften Plattformfunktionwird durch das

NBI-Register wie folgt behandelt:

1. Die aufrufende lokale Managementanwendung wird in die Laufzeitumgebung der Ma-

nagementplattform eingebunden und fragt den Zugriff auf die zentrale NBIRegister-
Instanz an.

2. Die entsprechend auszuführende Funktionwird durch dieManagementanwendung über

die fID des NBI-Bausteins am NBI-Register identifiziert und angefragt.

3. Die Managementanwendung ruft die Methode ausführen der erhaltenen NBIPullBau-
stein-Instanz auf, durch welche zunächst die Möglichkeit zum Zugriff über die Methode

kannZugreifen abgefragt wird. DieMethode kannZugreifen ist abstrakt, da ihre Imple-

mentierung von der Implementierung eines abstrakten Credentials-Objekts und dem
Nutzermanagement abhängig ist. Das Element Credentialswird inAbschnitt 5.6.4.1 be-
schrieben.

4. Im positiven Fall wird die eigentliche MOC-Funktion über die Methode lokalerAufruf
ausgeführt und ihr Ergebnis (je nach Ergebnistyp, vgl. Abschnitt 5.6.1.3) zurückgegeben.

5.6.2.2 Remote Plattformfunktionsaufrufe (Pull)

Das Zugänglichmachen einer Plattform- oderMOC-Funktion über eine Netzschnittstelle erfolgt

ähnlich wie für eine lokale Schnittstelle. Die dafür vorgesehene und in Listing 5.17 beschriebe-

ne Klasse NBIRemotePullBaustein stellt eine Spezialisierung der Klasse NBIPullBaustein
dar und erweitert sie um notwendige Funktionen für Netzschnittstellen:

• Zuordnung eines NBIRemotePullBaustein-Elements zu einem Aufruf-Kontext einer

Netzschnittstelle. Der Kontext beschreibt ein spezifisches Element zur Unterscheidung

von Ressourcen an einer Netzschnittstelle. Im für das NBI gebräuchliche HTTP-Protokoll

wird dieser Kontext beispielsweise durch den jeweils angefragten Uniform Resource Lo-

cator (URL) gemeinsammit derHTTP-Methode (z. B.GET oder POST) gebildet und identi-

fiziert eine angefragte Funktion. Dagegen bei Remote-Procedure-Call-realisierenden Pro-

tokollen wie SOAPwird die gewünschte Funktion direkt durch einen eindeutigen Namen

referenziert [194]. In diesem Konzept wird dieser Aspekt zum einen durch eine Zuwei-

sung des Kontexts des Aufrufs zu einem NBIRemotePullBaustein im NBI-Register um-

gesetzt.

• Deserialisierung von über eine Netzschnittstelle bereitgestellten Parametern in das

benannte Parameterformat Tabelle<String, FunktionsWert> durch die Methode

191



Kapitel 5. Framework-Konzepte für Managementplattformen in FSNs

deserialisiereParameter. Bei der Deserialisierung von MOC-Funktionen muss dar-

auf geachtet werden, dass der Wert der MO-ID zur Identifikation des MOs, auf dem die

MOC-Funktion ausgeführt wird, ebenfalls deserialisiert und in die überladene Methode

ausführen für Parametermoid übergeben wird (vgl. letzter Abschnitt).

• Serialisierung des Rückgabewertes in eine Zeichenkette aus dem gegebenen Format

Tabelle<String, FunktionsWert>, die als Antwort an die Netzschnittstelle zurückge-
geben und an den anfragenden externen Dienst geschickt werden kann.

1 abstract class NBIRemotePullBaustein <T> extends NBIPullBaustein {
2

3 Konnektor fWeiterleitungKonnektor;
4

5 // Funktion zur Deserialisierung von per remotem Funktionsaufruf
6 // übergebenen Parametern.
7 // Params enthält ebenfalls die MO-ID der FSNMOC-Instanz, falls notwendig
8 abstract Tabelle<String, FunktionsWert> deserialisiereParameter(
9 String params);
10

11 // Funktion zur Serialisierung der Rückgabe von Funktion remoteCall.
12 // Ergebnis dient als Rückgabe des jew. remoten Funktionsaufrufs.
13 abstract String serialisiereRückgabe(Tabelle<String, FunktionsWert> res);
14

15 // Dient der Inter-Plattform-Kommunikation
16 abstract String weiterleiten(Credentials c, String params);
17 }

Listing 5.17: Pseudocodedarstellung der Klasse NBIRemotePullBaustein als Erweiterung der
Klasse NBIPullBaustein.

Die Aufrufbehandlung einer über die remote NBI-Schnittstelle bereitgestellte Plattform- oder

MOC-Funktion läuft durch die folgende Schritte ab:

1. Eine externe Managementanwendung oder eine andere Managementplattform schickt

eine Anfrage über einen Funktionsaufruf an eine mit dem NBI verknüpfte Schnittstelle.

2. Die serialisierten Daten (insb. Parameter) der Anfrage sowie der Kontext werden an das

NBI-Registerweitergeleitet, welches die auf denAnfragekontext registrierte NBIRemote-
PullBaustein-Instanz identifiziert. Datenstrukturen zum Filtern geeigneter Bausteine

werden in Abschnitt 5.6.2.8 beschrieben.

3. Das NBI-Register deserialisiert die von der Netzschnittstelle erhaltenen Parameter über

die Methode deserialisiereParameter des entsprechenden Bausteins und speichert

die deserialisierten Plattformfunktionsparameter zwischen.

4. Analog zum lokalen Aufrufwird die geerbteMethode ausführenmit den deserialisierten

Parametern aufgerufen. Sie führt eine Zugriffsüberprüfung durch und führt im positiven

Fall die entsprechende Plattformfunktion aus.

5. Die Rückgabe wird über die Methode serialisiereRückgabe serialisiert und über die

zur Anfrage genutzte Schnittstelle wieder zurückgegeben.

Da eine NBIRemotePullBaustein-Instanz jedoch ebenfalls gleichzeitig alle Funktionen der El-
ternklasse NBIPullBaustein implementiert, kann sie ebenso durch einen lokalen Zugriff aus-

geführtwerden. Die in Listing 5.17 ebenfalls gezeigte Feldvariable fWeiterleitungKonnektor
beschreibt einen Konnektor, der zur Weiterleitung des Aufrufs im Managementplattform-

Verbund genutzt werden soll und beim Anlegen der NBIRemotePushBaustein-Instanz ge-

meinsam mit der Methode weiterleiten implementiert werden muss. Die Methode gibt die

dann durch die entsprechend ausführende Managementplattform zurückgegebene serialisier-
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te Rückgabe der Funktion zurück. Die Weiterleitung im Managementplattform-Verbund wird

in Abschnitt 5.6.2.6 näher beschrieben.

5.6.2.3 Benachrichtigungen (Push) an lokale Anwendungen

EinPublish-Subscribe-Ansatz (vgl. [195]) für Push-Benachrichtigungen ist in bereits bestehen-

den Arbeiten und Plattformen im Kontext softwarebasierter Netze weit verbreitet. Verschiede-

neArbeiten beschreiben ihn als effizienteMöglichkeit zurÜberwachung vonNFV-Umgebungen

(z. B. [196]), verteilten SDN-Umgebungen (siehe [197]) und auch Bestandteil vieler bestehen-

der Plattformen (vgl. Übersicht in Abschnitt 4.1).

In diesem Konzept beschreibt ein NBIPushBaustein die Erweiterung des NBI in Form einer

lokalen Push-Funktionalität. Die wichtigsten Elemente der Klasse NBIPushBaustein sind in

Listing 5.18 beschrieben. Sie hat eine ID zwecks einer eindeutigen Adressierbarkeit sowie

einen damit verbundenen Privilegienbaustein zur Festlegung der Nutzbarkeit für Nutzer,

Managementanwendungen oderManagementplattform-Instanzen. Push-spezifisch ist einKri-

terium zur Filterung von Inhalten sowie die Priorität der Bearbeitung. Das Kriterium wird

durch eine oder mehrere abstrakte zu implementierende NBIPushKriterium-Instanzen be-

schrieben. Darin wird als Spezifikator der Elementtyp von Informationselementen (hier als

generischer Typ T) beschrieben, z. B. für eine FSNMOC-Instanz oder eine Abhängigkeit- und
Netzinformation-Instanz. Über die abstrakte Methode istRelevant können zudem wei-

tere Kriterien für den durch T beschriebenen Elementtyp implementiert werden. Die Funk-

tionalität dafür liegt in der Datenzugriffsverwaltung: Sie registriert Änderungen im Spei-

cher und wendet auf Elementen des Typs T die Methode istRelevant für den Typ jeweils

passender am NBI-Register vorhandener NBIPushBaustein-Instanzen an. Die Priorität ei-

ner NBIPushBaustein-Instanz erlaubt ihre bevorzugte Bearbeitung und somit eine Quasi-

Echtzeitverarbeitung kritischer Informationen aufKosten einerVerzögerungniedrigpriorisier-

ter Push-Benachrichtigungen. Die Prioritätenstufen kann anwendungsfallspezifisch festgelegt

werden: Beispielsweise durch drei Stufen normal, hoch, höchst wie in Listing 5.18 beispielhaft

umgesetzt ist.

1 abstract class NBIPushBaustein {
2

3 Identifikator fID;
4 String fBeschreibung;
5 PrivilegienBaustein fPrivileg;
6 Set<NBIPushKriterium> fKriterium;
7 Priorität fPriorität;
8 }
9

10 abstract class NBIPushKriterium<T> {
11 Class<T> fTyp;
12

13 // Wenn Resultat true: Das Element erfüllt Kriterium,
14 // andernfalls false.
15 abstract boolean istRelevant(T element);
16 }
17

18 // Beispielhafte Belegung der Prioritäten
19 enum Priorität {
20 normal, hoch, höchst;
21 }

Listing 5.18: Pseudocodedarstellung der Klassen NBIPushBaustein, NBIPushKriterium und

Priorität zur Beschreibung lokaler Push-Schnittstellen am NBI.

Eine Push-Benachrichtigung erfordert die Angabe eines Endpunkts und im lokalen Kontext ei-

ner geteilten Laufzeitumgebung entsprechend einer Callback-Funktion. Diese wird in diesem

Konzept dynamischüber dasNBI-Register verwaltet,wie inAbschnitt 5.6.2.8 beschriebenwird.
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Eine Callback-Funktion für Push-Nachrichten wird durch die in Listing 5.19 gezeigte Klasse

NBICallbackFunktion beschrieben. Darin sind Zugangsdaten (Klasse Credentials, aus Ab-
schnitt 5.6.4.1) eines Nutzers der Managementplattform zur Authentisierung des Zugriffs am

NBI hinterlegt. Die Credentials müssen mindestens den Nutzer der Managementplattform

identifizieren, über den die Push-Benachrichtigungen angefordert werden, sowie Informatio-

nen zurAuthentifizierung angeben. Informationen inBenachrichtigungenwerdenüber denZu-

griffsverwaltungsbaum autorisiert (vgl. Abschnitt 5.5.5.2).

1 abstract class NBICallbackFunktion <T> {
2

3 // Zur Authentisierung eines Nutzers an der Managementplattform
4 Credentials fPlattformCredentials;
5

6 // T entspricht Typ des Speicherelements
7 abstract void callback(T element);
8 }

Listing 5.19: Pseudocodedarstellung der Klasse NBICallbackFunktion als Endpunkt für Push-
Benachrichtigungen vom NBI.

Der Ablauf zur Registrierung und dem Abonnement einer neuen lokalen Push-Benachrich-

tigung am NBI ist wie folgt:

1. Registrierung einer NBI-Push-Benachrichtigung durch Implementierung einer NBI-
PushBaustein-Instanz und ihrer Registrierung am NBI-Register. Dabei muss vor allem

auf die Wahl der maximal notwendigen Priorität geachtet werden, sowie auf entspre-

chende Privilegieneinschränkung. Außerdem muss darauf geachtet werden, dass keine

äquivalente NBIPushBaustein-Instanz existiert, an der ein Abonnement bereits möglich

und welche dann zu bevorzugen ist.

2. Das Abonnement einer NBI-Push-Benachrichtigung wird lokal durch Registrierung ei-

ner entsprechenden NBICallbackFunktion-Instanz am NBI-Register durchgeführt.

Eine Abmeldung von einem Abonnement erfolgt durch das Entfernen der entsprechenden

NBICallbackFunktion-Instanz. Die Abmeldung einer NBI-Push-Benachrichtigung erfolgt da-

gegen durch Entfernen der entsprechenden NBIPushBaustein-Instanz.

Der Ablauf der Ausführung einer lokalen Push-Benachrichtigung unter Annahme des Vorhan-

denseins einer passenden NBIPushBaustein-Instanz läuft wie folgt ab:

1. Die Änderung eines Speicherelements vom (hier generischen) Typ T wird an der Daten-
zugriffsverwaltung erkannt (vgl. Abschnitt 5.6.3.3).

2. ImNBI-Registerwerdendann schrittweise alle höchst- dannhoch- unddannnormalprio-

risierten NBIPushBaustein-Instanzen traversiert und zutreffenden Typen – die Klasse

von fTyp einer NBIPushBausteinpasst zu Typ T – dieMethode istRelevant ausgeführt.

3. Bei allen NBICallbackFunktion-Instanzen die mit NBIPushBaustein-Instanzen ver-

knüpft sind, deren istRelevant-Methode true zurückgeben, wird überprüft, ob das

entsprechende Speicherelement und alle damit direkt verknüpften Elemente (z. B. MOC-

Attribute, Netzinformationen, usw.) vom im Credentials-Objekt angegebenen Nutzer

zugegriffen werden kann. Die Überprüfung wirdmithilfe des Zugriffsverwaltungsbaums,

wie in Abschnitt 5.5.5.2 beschrieben, durchgeführt und die so ermittelte zum Zugriff

erlaubte Teilmenge der Speicherelemente über die entsprechende callback-Funktion
zurückgegeben.
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5.6.2.4 Benachrichtigungen (Push) an remote Anwendungen

Der Schritt von lokalen Push-Benachrichtigungen zu remoten Push-Benachrichtigungen ist

weitestgehend analog zum Schritt von lokalen zu remoten Pull-Zugriffen amNBI. Unterschiede

liegen jedoch darin, dass für eine remote Push-Benachrichtigung keine Parameter verarbei-

tet werden und daher auch deren Deserialisierung wegfällt. Des Weiteren hängt, wie auch

bei lokalen Push-Benachrichtigungen, die Authentifizierung und Autorisierung am jeweiligen

Abonnement selbst. Eine remote Push-Benachrichtigung zu Änderungen von Speicherelemen-

ten wird durch die Klasse NBIRemotePushBaustein (siehe Listing 5.20) registriert. Die Klasse
erbt alle Methoden und Feldvariablen der Klasse NBIPushBaustein und wird gleichartig be-

handelt. Eine abstrakte Methode serialisiereNachricht generiert eine serialisierte Form

des Benachrichtigungsinhalts element. Auch eine zentrale Serialisierung von Elementen wird

durch die Methode nicht ausgeschlossen.

1 abstract class NBIRemotePushBaustein extends NBIPushBaustein {
2

3 // Methode zur Serialisierung eines Elements
4 // der generischen Klasse T
5 abstract <T> String serialisiereNachricht(T element);
6 }

Listing 5.20: Pseudocodedarstellung der Klasse NBIRemotePushBaustein zur Beschreibung

remoter Push-Schnittstellen am NBI.

Da im remoten Fall die Push-Benachrichtigung über Netzschnittstellen erfolgt, wird der Emp-

fängerendpunkt statt der Klasse NBICallbackFunktion durch eine Klasse NBIRemotePush-
Endpunkt beschrieben. Wie in Listing 5.21 gezeigt ist, besteht der wesentliche Unterschied in

der Ersetzung der eigentlichen Callback-Funktion callback durch eine für Netzschnittstellen
angepasste Methode senden. Diese erwartet als Parameter nicht nur das eigentliche Element

in bereits serialisierter Form (durch die zuvor erwähnte Methode serialisiereNachricht),
sondernebenfalls eine generischeKonnektorinstanz zumVersandder Informationen.Da remo-

te Benachrichtigungen durch das NBI-Register koordiniert werden, wird eine passende Kon-

nektorinstanz durch ebendieses wie in Abschnitt 5.6.4.2 ausgewählt. Dedizierte Zugangsdaten

zur Authentisierung an einem zugriffsgeschützten remoten Empfangsendpunkt für Benach-

richtigungen (z. B. einem HTTPS-Dienst mit Basic-Authentication) sind nicht fix vorgesehen,

sondern müssen je nach Anwendungsfall implementiert werden. Die Freiheit der Implemen-

tierung an dieser Stelle erlaubt daher auch nicht nur das Senden an einen Endpunkt, sondern

an potenziell beliebig viele.

1 // K ist die jeweilige Konnektorklasse
2 abstract class NBIRemotePushEndpunkt <K> {
3

4 // Nutzerauthentisierung an Managementplattform
5 Credentials fPlattformCredentials;
6

7 // Ein passender Konnektor vom Typ K wird
8 // durch das NBI-Register übergeben.
9 abstract void senden(String element, K konnektor);

10 }

Listing 5.21: Pseudocodedarstellung der Klasse NBIRemotePushEndpunkt zur Beschreibung

einer remoten Datensenke für Push-Benachrichtigungen.

Die Organisation der NBIRemotePushBaustein-Instanzen ist analog zu lokalen Pendants ge-

mäß ihrer Priorität (vgl. Abschnitt 5.6.2.8). Anders als ein lokaler Push-Baustein referenziert

jede NBIRemotePushBaustein-Instanz auf eine Liste von NBIRemotePushEndpunkt-Instanzen,
die die Endpunkte der Senken (z. B. Managementanwendungen oder Managementplattform-

Instanzen) darstellen.

195



Kapitel 5. Framework-Konzepte für Managementplattformen in FSNs

Die Registrierung einer remoten Push-Benachrichtigung erfolgt analog zu einer lokalen Va-

riante durch Instanziierung der Klasse NBIRemotePushBaustein und ihrer Registrierung am

NBI-Register. Auch die Ablaufbeschreibung für ein Abonnement remoter Push-Benachrichti-

gungen ist ähnlich wie bei lokalen Push-Benachrichtigungen. Statt der direkten Übergabe des

jeweiligen Elements an eine Callback-Funktion kommt hier jedoch zunächst der Schritt der Se-

rialisierung des Elements hinzu, sowie das darauffolgende Senden der serialisierten Formüber

den in der NBIRemotePushBaustein-Instanz angefragten Konnektor.

5.6.2.5 Beschreibung eines Managementplattformverbunds

In diesem Konzept wird ein Managementplattform-Einsatz im dezentralisierten Verbund und

ohne übergeordnete zentrale Instanz verfolgt, um in geographisch verteilten Netzen mit meh-

reren Datenzentren ausreichend Skalierbarkeit zu bieten und einen Single-Point-of-Failure zu

vermeiden. Die Architektur wurde bereits im FEDCON-Framework in [181] beschrieben und

ist in Abbildung 5.33 in den Gesamtkontext dieser Arbeit gesetzt.

Datenzentrum 1 Datenzentrum 2 ...

Gemanagte Infrastruktur 1 Gemanagte Infrastruktur 2 Gemanagte Infrastruktur N 

Managementplattform 1 Managementplattform 2 Managementplattform NNBI

NBI

NBI

Datenzentrum N

SBI SBI SBI

NBI

MAPPs

NBI

MAPPs

NBI

MAPPs

Abbildung 5.33: Architektur eines Managementplattform-Verbunds, basierend auf [181]. Ma-

nagementplattformen kommunizieren darin über ihr jeweiliges NBI, über das auch Manage-

mentanwendungen (MAPPs) innerhalb der Datenzentren an Managementplattformen ange-

bunden sind.

Da IT-Ressourcen datenzentrumsübergreifend gemanagt werden, sind Zugriffe von Nutzern

oder Managementanwendungen über das NBI einer für ein Datenzentrum 1 zuständigen Ma-

nagementplattform 1 auf Speicherelemente und Plattformfunktionen einer Managementplatt-

form 2 in Datenzentrum 2 notwendig. Diese Nutzeroperationen im Plattformverbund unter-

scheiden sich jedoch von der ebenfalls betrachteten Inter-Managementplattform-Kommunika-

tion, welche in Abschnitt 5.6.2.7 behandelt wird. Letztere kann jedoch die Basisfunktionalität

für die hier betrachteten Nutzeroperationen stellen, wie im Folgenden erläutert wird. In [181]

wird die Modellierung des Verbunds als Gesamtes beschrieben: Jede Managementplattform-

Instanz imVerbund besitzt ein zentrales ClusterEnvironmentModel, das eine föderationsweit
eindeutige ID eines Datenzentrums auf die jeweiligen Zugriffsendpunkte in Form je einer IP-

Adresse und eines Ports abbildet. Die Architektur der Publikation erwartet entsprechend, dass

ein Datenzentrum in einem FSN von genau einer Managementplattform bedient wird. Regeln

zurUnterteilung eines FSN inDatenzentren sindnicht vorgegeben, sodassRessourcenmit dem-

selben Standort nach Bedarf in mehrere logische Datenzentren unterteilt werden können.

In diesem Konzept wird diese Idee weiter generalisiert, sodass weiterhin die Einteilung des

FSN durch Datenzentren nicht vorgegeben ist, jedoch darüber hinaus mehrere Datenzentren

auch von einer Managementplattform verwaltet werden können. Die Architektur ist somit

flexibler gestaltet. In einem Managementplattformverbund muss jede Managementplattform

die jeweils anderen Managementplattformen als Modell halten. In diesem Konzept wird eine

Managementplattform im Verbund durch die Klasse Verbundselement beschrieben. Sie wird

durch eine föderationsweit eindeutigeManagementplattform-ID, einen Dienstzugriffsend-

punkt sowie einer Menge an durch die Plattform gemanagte Datenzentren beschrieben. In
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diesem Konzept wird die Umsetzung der Managementplattform-ID sowie des Dienstzugriffs-

endpunkts nicht konkret vorgegeben. Die Entscheidung für Letzteres begründet sich darin,

dass die Umsetzung der Kommunikationstechnologie so nicht eingeschränkt wird: Beispiels-

weise ist sie so unmittelbar und ohne Zwischendienste, jedoch auch wie in ONOS über einen

dedizierten Dienst [198] realisierbar.

5.6.2.6 Kommunikation imManagementplattform-Verbund

Für Push- und Pull-Zugriffe im Plattform-Verbund werden in diesem Framework drei jeweils

valide Varianten der Unterstützung vorgesehen, die auch vom Speichermodell abhängen:

1. Variante A: Zustands-asynchrone Plattformen: In diesem Fall verwaltet jede Ma-

nagementplattform ausschließlich Speicherelemente des von ihr gemanagten Datenzen-

trums – der Speicherzustandwird nicht überManagementplattformen synchronisiert. In

diesem Fall werden alle Anfragen, die über den Verwaltungsbereich einer Management-

plattform hinausgehen, im Rahmen des Plattformverbunds an die jeweils zuständigeMa-

nagementplattform weitergeleitet. Im Verbund müssen auch Push-Benachrichtigungen

und Pull-Zugriffe weitergeleitet werden.

2. Variante B: Zustands-synchrone Plattformen: Im Verbund wird der Speicherzustand

von Managementplattformen untereinander synchron gehalten. In diesem Fall muss die

Synchronisation des Speicherzustands über das NBI durch Plattformfunktionen imple-

mentiert werden (hier bieten sich insbesondere remote Push-Benachrichtigungen an)

sowie die Weiterleitung von MOC-Funktionen (direkter Zugriff auf die gemanagte IT-

Infrastruktur, Pull). Push-Benachrichtigungen können durch jede Plattform gleicherma-

ßen Datenzentrums-lokal behandelt werden – durch den Synchronisations-Overhead je-

doch u. U. mit geringerer Performanz. Dieser Ansatz wird beispielsweise auch von Open-

Daylight zentral durch einen Leader im Verbund verfolgt [199].

3. Variante C: Gemeinsame Speicherbasis: Die Speicherbasis und der Zugriff darauf

ist für den Plattform-Verbund zentral organisiert – der Zugriff ist einheitlich. In die-

sem Fall muss lediglich die Weiterleitung des direkten Zugriffs auf die IT-Infrastruktur

(MOC-Funktionen) implementiert werden. Push-Benachrichtigungen können wie bei

Variante B gehandhabt werden.

Die Entscheidung für die jeweilige Variante ist anwendungsfallspezifisch zu treffen. Generell

kann jedoch angenommenwerden, dass die Effizienz derRessourcennutzunghinsichtlichNetz-

verkehr, Speicherzugriffszeit und Rechenzeit, gleichzeitig aber auch der Aufwand einer Imple-

mentierung bei Variante A am höchsten ist und beides hin zu Variante C sinkt. Unter Verwen-

dung bestehender dezentraler Datenbanksysteme kann beispielsweise Variante B einfacher

implementiert werden als Variante A. Unter Verwendung eines zentralen Datenbanksystems

in Variante C fällt die Speichersynchronisation weg. Bei Varianten besteht aber die Notwen-

digkeit zur Implementierung von Pull-Zugriffen im Verbund. Ein Konzept dazu wurde bereits

im FEDCON-Framework [181] entwickelt. Die verfolgte Lösung funktioniert unter der Annah-

me, dass jedeManagementplattform-InstanzdenselbenFunktionsumfang imVerbundhat,

d. h. die gleichenMOC- undPlattformfunktionen über ihr jeweiligesNBI bereitstellt. Ein hetero-

gener Funktionsumfang im Verbund ist zum einen für die in dieser Arbeit zugrundeliegenden

Szenarien (und vielen anderen) nicht sinnvoll, zum anderen erheblich komplizierter, wodurch

die Verwendbarkeit der Frameworks in der Praxis eingeschränkt wird.

Variante A bietet sich in FSNs an, deren Koordinierung weitestgehend dezentral ist. Ein Bei-

spiel ist das Szenario 1 aus Abschnitt 3.3 dieser Arbeit. In dieser Variante werden die Manage-

mentinformationen zudem vorwiegend im jeweiligen Datenzentrum gespeichert, sodass Da-

tenschutzaspekte einfacher umsetzbar sein. Variante C bietet sich dagegen in FSNs mit über-

wiegend zentraler Koordination wie dem Szenario 2 (siehe Abschnitt 3.4) dieser Arbeit an. Die
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Daten werden dann zentral gespeichert und sind für ihren Zweck am einfachsten zugreifbar.

Variante B bietet sich wiederum in Szenarien an, in denen bestimmte Managementinformatio-

nen im FSN überall zugreifbar sein sollen, jedoch auch geregelt ausgetauscht werden können.

Datenschutzaspekte können auch hier einfacher berücksichtigt werden.

Managementanwendung
(angebunden an MP_A)

Managementplattform 
MP_A

Managementplattform 
MP_B

1. mocFunktionX(parameter)

MO MO_X
(gemanagt von MP_B)

2. Prüfe MO-Zugehörigkeit
von MO_X

4. mocFunktionX(MO_X)

5. Authentifizierung,
Autorisierung

6. Ausführung MOC-
Funktion

3. Ermitteln zuständiger
Managementplattform

7. Ausführung MOC-Funktion

8. Antwort9. Rückgabe10. Rückgabe

Abbildung 5.34: Sequenzdiagramm zur Illustration eines remoten Pull-Zugriffs im Manage-

mentplattform-Verbund. ManagementplattformMP_A leitet die Anfrage an die zuständige Ma-

nagementplattformMP_Bweiter und gibt die Rückgabe an die anfragendeManagementanwen-

dung zurück.

Das Ablaufdiagramm für remote Pull-Zugriffe im Managementplattform-Verbund ist beispiel-

haft in Abbildung 5.34 gezeigt. Führt darin eine an Managementplattform MP_A angebunde-

ne Managementanwendung die Methode mocFunktionX (1)mit Angabe der MO-ID MO_X aus,

wird auf MP_A über Elemente des Frameworks zur Föderationsbeschreibung geprüft, auf wel-

chemDatenzentrumMO_X betriebenwird (2). Falls MP_A nicht selbst für das Datenzentrum, in

demMO_Xbetriebenwird, zuständig ist, ermittelt sie die zuständigeManagementplattform– in

diesem Fall MP_B (3). Managementplattform MP_A ruft daraufhin die Methode mocFunktionX
über das NBI von MP_B (4) auf, welche dieselbe Funktionwie eine gewöhnliche Pull-Anfrage am
NBI ausführt (5-7) und das Ergebnis anMP_A zurückgibt. Diese gibt das Ergebnis wiederum an

die ursprünglich anfragendeManagementanwendung zurück (8-10). Die Implementierung der

Weiterleitung remoter Pull-Zugriffe im Verbundwird direkt durch die Methode weiterleiten
im entsprechenden NBIRemotePullBaustein (vgl. Abschnitt 5.6.2.2) realisiert. Zu beachten

ist, dass der hier beschriebene Ablauf nur für von remote zugängliche Funktionen des NBI

durchgeführt werden kann, da diese die notwendige Funktionalität zur Deserialisierung von

Parametern und Serialisierung von Rückgabewerten bieten. Lokale Pull-Zugriffe am NBI wer-

den daher gewollt nicht unterstützt, umdie ausschließlich lokal vorgeseheneNutzung der NBI-

Funktionen nicht zu verletzen.

Die Umsetzung von Push-Benachrichtigungen ohne gemeinsame Speicherbasis (insb.

für Variante A) kann im Plattform-Verbund über Managementplattformen als Relaisstati-
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on realisiert werden. Dabei wird eine Push-Benachrichtigung bei der eigentlichen Quell-

Managementplattform installiert, dann jedoch nicht von dem anfragenden Nutzer bzw. der

anfragenden Managementanwendungen direkt abonniert, sondern von der Relais-Manage-

mentplattform.

Managementanwendung
(angebunden an MP_A)

Managementplattform 
MP_A

Managementplattform 
MP_B

1. abonniere(Senke, InfoX)

... Managementplattform 
MP_X

2a. abonniere(Senke, InfoX)

2b. abonniere(Senke, InfoX)

(a) Abonnement von Push-Benachrichtigungen im Verbund und ohne gemeinsamen oder synchronisier-

ten Datenspeicher.

Managementanwendung
(angebunden an MP_A)

Managementplattform 
MP_A

Managementplattform 
MP_B

... Managementplattform 
MP_X

1. Nachricht

2. Nachricht

3. Nachricht

...

(b) Push-Benachrichtigungen im Verbund und ohne gemeinsamen oder synchronisierten Datenspeicher.

Abbildung 5.35: Sequenzdiagramm zur Verdeutlichung des Ablaufs des Abonnements von

Push-Benachrichtigungen und die Weiterleitung von Push-Benachrichtigungen im Verbund.

Bei vollständig verteilter Speicherbasis im Managementplattform-Verbund erfasst jede Ma-

nagementplattform darin ausschließlich den Zustand der von ihr jeweils gemanagten IT-

Infrastruktur,wodurchallgemeinkeineDuplikate entstehen.UnterderVoraussetzung, dass alle

Managementplattformen denselben Satz an Push-Benachrichtigungen unterstützen, kann das

Abonnement remoter Push-Benachrichtigungen durch eine Managementanwendung auf allen

Managementplattformen homogen verteilt werden. Abbildung 5.35 zeigt diesen Vorgang zum

einen für das Abonnement, zum anderen für den Versand remoter Push-Benachrichtigungen.

DasAbonnement imManagementplattform-Verbund (vgl. Abbildung 5.35a) kann vomNut-

zer dabei zentral an einer Managementplattform vorgenommen werden (1). Auf diese erste

Eintragung an der Managementplattform MP_A folgt die Propagierung des Abonnements auf

alle anderen Managementplattformen MP_B bis MP_X (2) auf Basis der in Abschnitt 5.6.2.5 be-

schriebenen Verbundselemente. Die Senke beschreibt dabei einen Dienst-Endpunkt der jewei-
ligen Managementanwendungen, an die die Push-Benachrichtigung versendet wird. Die Kün-

digung des Abonnements wird in gleicher Weise durchgeführt.

Der Versand von Push-Benachrichtigungen ist in Abbildung 5.35b demonstriert. Darin schi-

cken die jeweiligen Managementplattformen im Verbund asynchron unabhängig voneinander

und sobald ein Speicherelement die Kriterien in der jeweiligen gemanagten Umgebung erfüllt,

an die zuvor für die Benachrichtigung registrierte Senke bzw. Managementplattform.
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5.6.2.7 Privilegienebenen des NBI-Zugriffs

Die Koordination im Managementplattform-Verbund wird über das NBI durchgeführt. Jedoch

werden auch Nutzeroperationen unter Umständen über den Managementplattform-Verbund

koordiniert, wie beispielsweise in Abschnitt 5.6.2.6 beschrieben ist. Ein anderer Anwendungs-

fall ist die Anbindung von externen Diensten für das Netzmanagement, beispielsweise Ver-

zeichnisdienste zur Nutzerorganisation oder Ticketsysteme zur Unterstützung der Organi-

sation.

Operationen im Managementplattform-Verbund werden in diesem Konzept zunächst wie

Plattformfunktionen (vgl. Abschnitt 5.7.2.1) oder auch MOC-Funktionen (definiert in Ab-

schnitt 5.4.3) als privilegiert nutzbare Operationen auf der gemanagten IT-Infrastruktur

realisiert. Der Zweck einer Funktion des NBI wird rein logisch durch Privilegienbausteine

getrennt. Die dadurch beschriebenen Privilegien sind als Hierarchie konzipiert und der her-

kömmlichen Autorisierung bzw. Sichtbarkeitsprüfung (durch den Zugriffsverwaltungsbaum,

vgl. Abschnitt 5.5.5) weiter einschränkend vorgelagert.

Ein Beispiel einer Ableitung von Privilegienstufen auf Basis objektorientierter Prinzipien ist in

Abbildung 5.36 gezeigt. In diesem Beispiel stellt die Klasse PrivilegNormal eine Klassifika-

tion für übliche am NBI bereitgestellte Operationen für Nutzer und Managementplattformen

bereit. Die Klasse PrivilegHoch umfasst dabei aufgrund der Ableitung von PrivilegNormal
alle Funktionen dieses Privilegs, sowie weitere, die ausschließlich ihr selbst zugewiesen sind.

Auch ist eine feingranularere Abstufung möglich, beispielsweise mit drei oder mehr Privilegi-

enebenen. Dies ist beispielsweise zur Unterscheidung von Funktionen für den Management-

plattform-Verbund (z. B. mit höchsten Privilegien), Funktionen für Managementanwendungen

(z. B. mittlere Privilegien) und für externe Dienste wie einem Verzeichnisdienst (z. B. niedrige

Privilegien) mit sehr spezifischem Nutzungsumfang von Managementfunktionen denkbar.

Privilegienbaustein

PrivilegNormal

PrivilegHoch

Abbildung 5.36: Beispielumsetzung von Privilegien durch die abstrakte Klasse Privilegien-
Baustein.

Die Zuweisung von Push- und Pull-Operationen des NBI wurde in den vorherigen Abschnit-

ten beschrieben. Demnach wird jedem NBIPullBaustein und jedem NBIPushBaustein – für

lokale Schnittstellen sowie implizit gleichzeitig remoten Schnittstellen des NBI – eine Privi-
legienBaustein-Instanz zugewiesen. Das Gegenstück dazu bildet eine gleichartige Zuweisung
einer PrivilegienBaustein-Instanz zu einem (realen oder funktionalen)Nutzer bzw. Nutzer-

eintrag imAuthentifizierungsbaustein (beschrieben inAbschnitt 5.6.4.1). Entsprechend erfolgt

bei Zugriff auf eine am NBI verfügbare Schnittstelle zunächst der Abgleich zwischen dem Pri-

vilegienlevel der jeweiligen Schnittstelle und dem des Nutzers.

5.6.2.8 Verwaltung von Schnittstellen und NBI-Register

Die Verwaltung der Schnittstellen des NBI wird durch das NBI-Register zentral umgesetzt. Die-

ses ist ebenfalls der Anlaufpunkt für die De- / Registrierung von Schnittstellen sowie dem loka-

len Aufruf von Pull-Zugriffen, wodurch das NBI-Register als zentrale Komponente realisiert

ist. Es erfüllt somit drei Aufgaben:
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• Bereitstellung von Verwaltungsfunktionen für Schnittstellen.

• Organisation der Schnittstellen über jeweils geeignete Datenstrukturen.

• Zugriffskoordination.

Verwaltungsfunktionen von Schnittstellen am NBI teilen sich insbesondere wieder entspre-

chend in Push- und Pull-Bausteine auf. Für Pull-Elemente ist eine Funktionalität zur Regis-

trierung einer neuen NBIPullBaustein- bzw. NBIRemotePullBaustein-Instanz notwendig.
Für lokale Zugriffe sind keine weiteren Angaben außer den eigentlich notwendigen Baustein-

Instanzen notwendig. Für remote Zugriffe ist außerdem die Angabe eines Aufrufkontexts not-

wendig, für den eine vorgesehene Instanz des NBIRemotePullBaustein aktiviert wird. Für

HTTP-basierte Zugriffe ist dies beispielsweise eine URL, für deren Behandlung die durch den

Baustein durchgereichte Funktion der Managementplattform ausgeführt wird. Der Kontext

dient ebenfalls zur effizienten Verwaltung der Bausteine, wie im nächsten Absatz beschrieben

wird. Eine weitere Funktion für Pull-Elemente ist die Auflistung unterstützter Schnittstel-

len, welche automatisch aus den jeweiligen Elementen der Pull-Bausteine generiert werden

kann und insbesondere die ID, Beschreibung, notwendige Parameter (Parameter-Namen und

Typen) und unterstützte Rückgabewerte (ebenfalls Variablen-Namen und Typen) ausgibt.

Schließlich bietet das NBI-Register Funktionalität zum Ausführen von Pull-Zugriffen des

NBI und übernimmt die bereits in den Abschnitten 5.6.2.1 und 5.6.2.2 beschriebene Aufruf-

koordination. Verwaltungsfunktionen für Push-Elemente umfassen die Registrierung neuer

NBIPushBaustein- und NBIRemotePushBaustein-Instanzen mit allen notwendigen Anga-

ben, wie in den vorherigen Abschnitten beschrieben wurde. Die Funktion zur Auflistung von

Push-Elementen des NBI umfassen ebenfalls eine Beschreibung sowie Informationen zum

Abonnement (z. B. eine remote Schnittstelle) und zur Kündigung eines Abonnements der je-

weiligen Benachrichtigung. Funktionen zum Abonnement und -Kündigung werden durch das

NBI-Register realisiert.

höchst

hoch

:NBIPushBaustein

:NBIPushBaustein

...

:NBIPushBaustein

...

:NBICallbackFunktion

:NBICallbackFunktion

:NBICallbackFunktion

:NBIRemotePushEndpunkt

...

...

T

U

V

X :NBIPushBaustein

...

:NBICallbackFunktion

...

...

...

normal Y :NBIPushBaustein

...

:NBIRemotePushEndpunkt

......

Prioritäten Element-Filter Push-Bausteine Empfänger-Endpunkte

Parameterklassen des 

jew. NBIPushKriterium

Abbildung 5.37: Effiziente Verwaltung zentraler Komponenten von Push-Benachrichtigungen

am NBI. Prioritätenklassen (grün) verweisen auf Klassen von Informationselementen aus den

jeweiligen NBIPushKriterium-Instanzen, diese auf NBI-Bausteine und diese wiederum auf

Callback-Funktionen bzw. remote Endpunkte.
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Datenstrukturen zur effizienten Speicherung vonPush- undPull-Bausteinen richten sich nach

der Art des Zugriffs auf die Baustein-Instanzen und wurden teilweise bereits in den entspre-

chenden Abschnitten zuvor erläutert. Lokal aufrufbare Pull-Bausteine werden auf Basis ih-

rer ID angefragt und ausgeführt. Ein effizienter Zugriff findet daher auch über eine Tabelle

statt, welche ausgehend von der jeweiligen eindeutigen ID des Bausteins auf die damit ver-

knüpfte NBIPullBaustein-Instanz verweist. Remote ausführbare Pull-Bausteine werden

über den Aufrufkontext identifiziert: NBIRemotePullBaustein-Instanzen sind an einen ein-

deutigen Kontext gebunden.

Die Verwaltung von Push-Bausteinen ist für die lokale und remote Variante hingegen ho-

mogen. Alle NBIPushBaustein-Instanzen werden gemäß ihrer Priorität verwaltet. Je nach-

dem, ob es sich um einen lokal oder remote unterstützten Zugriff handelt, werden mit der

entsprechenden Baustein-Instanz dann entweder NBICallbackFunktion-Instanzen (lokal)

oder NBIRemotePushEndpunkt-Instanzen (remote) verknüpft. Die Verwaltung kann über eine

mehrstufige Tabelle umgesetzt werden: Wie in Abbildung 5.37 gezeigt ist, werden NBIPush-
Baustein-Instanzen auf eine oder mehrere Callback-Funktionen (Endpunkte für Nachrich-

tenempfänger) und Erstere wiederum über überwachte Parameterklassen (z. B. Netzinfor-
mation-Elemente) abgebildet. Die Wurzelelemente bilden die einzelnen Priorität-Klassen,
wodurch zum einen mehrere NBIPushBaustein-Instanzen denselben Filterklassen und zum

anderen derselbe NBIPushBaustein für mehrere Callback-Funktionen verwendet werden. Auf

diese Weise können mehrere Empfänger angegeben werden. Der Ansatz erlaubt eine hohe

Flexibilität in der Verwaltung von Benachrichtigungen und eine flexible Definition der Prio-

ritäten. Die Abarbeitung erfolgt schließlich von Elementen in der höchsten hin zu denen der

niedrigsten Prioritätenklasse.

5.6.3 Datenbankanbindung

Managementplattformen benötigen eine Anbindung zu einer Datenbank, die den konkreten

aktuellen (und teilweise auch vergangenen) Zustand der gemanagten IT-Ressourcen sowie

Verwaltungsinformationen aus den vier Teilmodellen einerManagementarchitektur persistent

oder transient speichert. Dieses Konzept fokussiert sich auf die drei folgenden Kernaufgaben:

1. Eine flexible Beschreibung der Datenbankanbindung unter Berücksichtigung der In-

tegration der anderen Frameworks dieses Konzepts.

2. Das Einpflegen von am SBI empfangenen Daten und Informationen der gemanagten

IT-Infrastruktur in das Speichermodell (d. h. die föderationsweite Datenlage, repräsen-

tiert durch eine zentrale oder verteilte Datenbank).

3. Unterstützung eines Benachrichtigungsdienstes zur Realisierung von Push-Benach-

richtigungen.

Die zentrale Komponente der Datenbankanbindung ist die Datenzugriffsverwaltung. Sie

übernimmt die Organisation der Frameworkkomponenten zur Lösung der drei zuvor ge-

nannten Aufgaben. Eine Übersicht über Komponenten der Datenbankanbindung ist in Ab-

bildung 5.38 gezeigt.

5.6.3.1 Beschreibung von Speicheroperationen

Für die Nutzung notwendiger Operationen gängiger Datenbanksysteme lassen sich dabei ganz

allgemein auf CRUD-(englisch für Create, Read, Update und Delete)-Operationen zurückfüh-

ren: In [199] beispielsweise für das dokumentenorientierte Datenbanksystem MongoDB oder

in [200] im Kontext der Erstellung von Tests für NoSQL-Datenbanken, oder auch in [201]

zum Zweck eines Performanzvergleichs zwischen MongoDB und des relationalen Datenbank-

systems MySQL. Angelehnt an diese Verallgemeinerung werden auch in diesem Framework
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SpeicherOperation

LeseOperation

Datenzugriffsverwaltung

SchreibOperationErstellenOperation LöschenOperation

1*

SBINetzinformation-
Behandler

*

1

Abbildung 5.38: Übersicht über Komponenten der Datenbankanbindung.

Teiloperationen als abstrakte Klasse Speicheroperation einzeln definierbar, jedoch grup-

piert in das CRUD-Operationsmodell, gestaltet. Wie in Abbildung 5.38 gezeigt, werden die die

Teiloperationen repräsentierenden Klassen ErstellenOperation, LeseOperation, Schreib-
Operation, LöschenOperation davon abgeleitet. Falls notwendig, ist ebenfalls eine Ableitung
weiterer Operationen möglich. Anders als die abstrakte Klasse SpeicherOperation können

die davon abgeleiteten Klassen instanziiert werden.

Jede Instanz der Klasse SpeicherOperationmuss bei Erstellung durch ein FeldBeschreibung

insofern nutzerverständlich beschriebenwerden. Für die Identifikation einer Speicheroperati-

on im Betrieb werden zwei Elemente vorgesehen:

• Ein Feld vom Typ SpeicherOperationGruppe als eine Liste der Informationstypen, die

durch die Operation geändert werden. Dazu zählen Informationen der in diesem Kon-

zept definierten Frameworks wie MOCs, Netzinformationen, Nutzer oder Domänen. Die

Granularität wird dem Entwickler je nach Anwendungsfall überlassen.

• Zumanderen hat jede Speicheroperation einen innerhalb der zuvor beschriebenenGrup-

pe eindeutigen Identifikator.

Die beschriebenen Elemente werden an jede Kind-Klasse von SpeicherOperation vererbt. Je-
de Speicheroperation und somit Subklasse hat zudem eine abstrakte und zu implementierende

Methode ausführen, wie in Listing 5.22 gezeigt ist.

1 abstract class SpeicherOperation {
2 SpeicherOperationGruppe fGruppe;
3 Identifikator fIdentifikator;
4

5 abstract <A, B> B ausführen(A input) throws SpeicherOpFehler;
6 }

Listing 5.22: Pseudocodedarstellung der Klasse SpeicherOperation.

Alle Speicheroperationen arbeiten im Kontext der Methode ausführen auf einem Parameter

des generischen Typs A und müssen als Konvention das geänderte Datenobjekt der hier ge-

nerischenKlasse B zurückgeben. Insofern gilt implizit die Konvention, dass eine definierte Spei-

cheroperation so gestaltet sein muss, dass sichmaximal ein Element im Rahmen ihrer Aus-

führung ändern kann.

Falls keine Änderung erfolgt (d. h. ein neuer Wert entspricht dem alten Wert) soll der jewei-

lige Methodenaufruf von ausführen ein dies kennzeichnendes Dummy-Element (z. B. einer

Klasse Leer) zurückgeben. Die Rückgabe des geänderten Elements ist insbesondere der Aus-

gangspunkt für den Benachrichtigungsdienst für das NBI, wie in Abschnitt 5.6.3.3 beschrie-

ben wird. Im Fehlerfall bei Ausführung einer Speicheroperation wird eine Exception des Typs
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SpeicherOpFehler generiert. Der hohe Freiheitsgrad in der Implementierung einer Speicher-

operation schränkt die Darstellung der in diesem Konzept beschriebenen objektorientierten

Formate über ein datenbankspezifisches Format nicht ein. Entsprechend sind unterschiedli-

che Arten von Datenbanksystemen (z. B. relational oder dokumentenorientiert) möglich.

5.6.3.2 Integration von Informationen aus dem SBI

Abschnitt 5.6.1 beschreibt die Komponenten des SBI und die Prozesse angefangen beim Ab-

ruf von Daten aus der gemanagten IT-Umgebung bis zu einer ersten Normalisierung der Daten

und ihrer Darstellung als SBINetzinformation-Elemente. Dieser Abschnitt knüpft daran an

und beschreibt ein Teilframework der Datenbankanbindung zur Aktualisierung des Speicher-

modells einer Managementplattform auf Basis dieser Informationen.

SBINetzinformation-
Behandler

SpeicherOperation[]

SBINetzinformation

Modifikationsanfrage[]generiert

Abbildung 5.39: Komponenten zur Überführung eines SBINetzinformation-Elements zu

Modifikationsanfrage-Elementen.

Die Ausgangsbasis dazu bieten die SBINetzinformation-Elemente aus Abschnitt 5.6.1.2 und

die im vorherigen Abschnitt beschriebenen SpeicherOperation-Elemente. Wie in Abbil-

dung 5.39 gezeigtwird, dienen sie auch als Eingabe für das für dieÜberführung in das Speicher-

modell verantwortliche Element SBINetzinformationBehandler. Dieses generiert für genau
eine SBINetzinformation und alle implementierten SpeicherOperation-Instanzen eine

chronologisch geordnete Liste an Modifikationsanfrage-Elementen – insbesondere da eine

SBINetzinformation beliebig viele Netzinformation-Elemente kapselt. Durch Berücksichti-

gung der zeitlichen Reihenfolge der Ausführung der Speicheroperationen bleiben voneinander

abhängige Elemente konsistent. Werden beispielsweise durch dieselbe Modifikationsanfrage

einerseits eine FSNMOC-Instanz angelegt sowie andererseits Managementbeziehungen zu an-

deren FSNMOC-Instanzen gespeichert, benötigen die Managementbeziehungen mindestens

den Identifikator der jeweiligen FSNMOC-Instanzen. Folglich ist die Ausführung nur in dieser

Chronologie sinnvoll.

1 abstract class SBINetzinformationBehandler {
2 abstract Set<Modifikationsanfrage > behandle(SBINetzinformation input) throws

SBINetzinformationBehandlungsFehler;
3 abstract boolean kannBehandeln(SBINetzinformation input);
4 }
5

6 class Modifikationsanfrage <A> {
7 SpeicherOperation fOperation;
8 A fParameter;
9

10 boolean checkTyp() throws SpeicherOpFehler {
11 // Prüfung, ob Typ von fParameter auf notwendigen Parameter der
12 // Speicheroperation fOperation passt.
13 }
14 }

Listing 5.23: Pseudocodedarstellung der Klassen SBINetzinformationBehandler und

Modifikationsanfrage.
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Zur Überführung von SBINetzinformation- in Modifikationsanfrage-Elemente bietet jede

SBINetzinformationBehandler-Instanz eine abstrakte Methode behandle, wie Listing 5.23
zeigt. Diese Methode wird und die Methode kannBehandeln wird durch einen Entwickler im-

plementieren. Letztere überprüft das übergebene SBINetzinformation-Element auf Behan-

delbarkeit. Listing 5.23 zeigt zudem eine Pseudocode-Implementierung der Klasse Modifi-
kationsanfrage, welche als Feldvariable zum einen eine konkrete Speicheroperation sowie

einen dazugehörigen generischen Parameter beschreibt. Jede Instanz hat zudem eine Metho-

de checkTyp zur Überprüfung der Kompatibilität des Parametertyps mit dem angegebenen

Typ der Speicheroperation. Diese dienen vonseiten des SBI als Änderungsanfragen und wer-

den asynchron von der Datenzugriffsverwaltung abgearbeitet.

Die Zahl eingesetzter SBINetzinformationBehandler-Instanzen in einer Managementplatt-

form ist von der Heterogenität der Daten und Komponenten der gemanagten IT-Infrastruktur

abhängig. Die effiziente Auswahl zu SBINetzinformation-Instanzen passender Elemente ist

daher ein wichtiger Aspekt, welcher durch einen zweistufigen Filter-Ansatz gelöst wird. Da-

für werden 1) SBINetzinformationBehandler-Instanzen zunächst FSNMOCK-Klassen zuge-
wiesen, deren abgefragte Informationen sie einarbeiten können. Da die Quell-FSNMOC-Instanz

auch in SBINetzinformation-Instanzen hinterlegt ist (vgl. Abschnitt 5.6.1.2), kann daher für
FSNMOCK-Klassen, die der Quell-FSNMOC-Instanz zugewiesenen sind, eine Auswahl potenzi-

ell passender Behandler getroffen werden. Diese werden 2) weiter eingeschränkt, indem die

Methode kannBehandeln der jeweiligen vorausgewählten SBINetzinformationBehandler-
Instanz ausgeführt wird.

Die eigentliche Ausführung dieses Prozesses wird durch die Datenzugriffsverwaltung koordi-

niert und wie folgt durchgeführt:

1. Ein SBINetzinformation-Element wird an der Datenzugriffsverwaltung (z. B. durch das

SBI) registriert.

2. Die Datenzugriffsverwaltung wählt auf Basis der im SBINetzinformation-Element

übergebenen FSNMOC-Instanz potenziell geeignete SBINetzinformationBehandler-
Instanzen aus und schränkt die Auswahl weiter durch Aufruf der Methode kannBehan-
deln in der jeweiligen Instanz ein.

3. Bei geeigneten SBINetzinformationBehandler-Instanzen wird die Methode behandle
unter Parametrisierung mit der zu bearbeitenden SBINetzinformation-Instanz sowie
allen verfügbaren SpeicherOperation-Instanzen ausgeführt und das Ergebnis – eine

chronologisch geordnete Liste an Modifikationsanfrage-Instanzen – zwischengespei-
chert.

4. Die Liste an Modifikationsanfrage-Instanzen wird abgearbeitet und für gültige Ele-

mente – deren Methodenaufruf checkTyp true zurückgibt – wird die damit verknüpfte

Speicheroperation mit jeweiligem Parameter aufgerufen.

5.6.3.3 Benachrichtigungsdienst für das NBI

Die Datenbankanbindung und insbesondere ihre zentrale Komponente, die Datenzugriffsver-

waltung sind ein essenzieller Baustein bei der Unterstützung der Quasi-Echtzeitbenachrich-

tigung von Managementanwendungen. Dafür erkennt die Datenzugriffsverwaltung Änderun-

gen im Speicherzustand der Datenbank und meldet sie an die Push-Funktionalität des NBI.

Das Kernelement zur Überwachung von Änderungen des Speicherzustands der Management-

plattform ist die in Abschnitt 5.6.3.1 definierte Klasse SpeicherOperation – insbesondere die
schreibenden Kind-Klassen ErstellenOperation, SchreibOperation und LöschenOperat-
ion, da ihre Ausführung zu Änderungen im Speicherzustand führen. Auf diese Weise werden
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einerseits durch das NBI als auch andererseits durch das SBI – hier implizit über Modifika-
tionsanfrage-Elemente – vorgenommene Änderungen am Speicherzustand berücksichtigt.

Aufseiten des NBI bildet die in der Klasse NBIPushBaustein (und implizit in NBIRemotePush-
Baustein) verwendete Klasse NBIPushKriterium (vgl. Abschnitte 5.6.2.3) das Gegenstück zur
Bestimmung der Relevanz einer Speicherzustandsänderung. Die Klasse ist über eine generi-

sche Klasse T parametrisierbar und speichert diese ebenfalls. Der Anwendungsbereich einer

NBIPushBaustein-Instanz auf Speicherelemente dieses Typs T – bzw. hier im Rahmen einer

SpeicherOperation als Rückgabe-Typ B bezeichnet – wird so grob eingegrenzt. Die Basisfunkti-

on für den Benachrichtigungsdienst der Datenzugriffsverwaltung ist daher die Erstellung einer

Übersicht über zu überwachende Elemente dieses generischen Typs B. Eine schnell zugreifbare
Übersicht bildet in diesem Fall eine Tabelle, die von einer Klasse B auf einen booleschen Wert

verweist: Referenziert B auf true, ist die Klasse überwacht.

Datenzugriffsverwaltung spoX: SpeicherOperation NBIRegister

2. ausführen(param: A)

3. b: B

[B wird überwacht]

6. benachrichtigen(b: B)

5. Prüfe ob Klasse B
überwacht wird

7. 
Prüfe Kriterien der
NBIPushBausteine
auf Verwendung 

von b:B 

...

T

1. ausführen(spoX, param)

4. b: B

alt

8. Auslösen entspr.
NBIPushBausteine ...

Abbildung 5.40: Ablauf der Überwachung von Speicherelementen durch die Datenzugriffsver-

waltung und Benachrichtigung des NBI.

Abbildung 5.40 zeigt den Ablauf der Überwachung des Speicherzustands durch die Datenzu-

griffsverwaltung: Die Datenzugriffsverwaltung als verwaltende Komponente von Speicher-
Operation-Instanzen stellt ebenfalls den Zugriffspunkt ihrer Ausführung dar. Führt beispiels-
weise eine Instanz einer hier generischen Klasse T (z. B. eine MOC-Funktion) eine Speicher-

operation spoX über die Datenzugriffsverwaltung aus (1), identifiziert letztere ebendiese Spei-
cheroperation und ruft ihre Methode ausführen mit dem ebenfalls übergebenen Parameter

param auf (2). Die Rückgabe – das geänderte Speicherelement b (3) – wird dann einerseits an

die ursprünglich anfragende Komponente (4) zurückgegeben, andererseits ihr Typ B von der

Datenzugriffsverwaltung hinsichtlichÜberwachungüberprüft (5).WirdKlasse Büberwacht, ist
das Element b ein Kandidat für Push-Benachrichtigungen über das NBI; die Datenzugriffsver-

waltung benachrichtigt entsprechend das NBI-Register (6), welche für alle mit dieser Klasse

verknüpften Elemente (vgl. Abschnitt 5.6.2.3 bzw. darin Abbildung 5.37) durch Überprüfung

der NBIPushKriterium-Instanzen identifiziert (7). Wenn ein Kriterium zutrifft – die jeweilige

Methode istRelevant gibt true zurück – wird die entsprechende NBIPushBaustein-Instanz
ausgelöst (8).
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5.6.4 Zentrale Komponenten des Kommunikationsmodells

Zentrale Komponenten des Kommunikationsmodells werden am NBI genauso wie am SBI be-

nötigt. Dazu zählen insbesondere Netzadapter, die die Kommunikationmit der gemanagten In-

frastruktur am SBI sowie mit Managementanwendungen am NBI realisieren. Darüber hinaus

zählt dazu der im folgenden Abschnitt beschriebene Authentifizierungsbaustein, über den der

Zugriff auf die gemanagte IT-Infrastruktur am SBI sowie auf Funktionalität der Management-

plattform gesteuert wird. Für die Datenbankanbindung werden diese zentralen Komponenten

nicht genutzt, da an dieser Stelle keine Flexibilität der Größenordnung wie am SBI oder NBI

notwendig ist, sondern eine Anbindung und Authentifizierung eher statischen Charakter hat.

5.6.4.1 Authentifizierungsbaustein

Eine flexible Authentisierung und Authentifizierung findet potenziell an zwei Schnittstellen ei-

ner Managementplattform statt. Auf der einen Seite in zwei Fällen am NBI:

1. Eine Authentifizierung von Nutzern bei Zugriff von Managementanwendungen auf

Plattformfunktionen, die eine Managementplattform über Schnittstellen bereitstellt

(Pull).

2. EineAuthentisierungbeimZugriff auf Schnittstellen vonManagementanwendungenbei

Benachrichtigungen (Push): Die Managementplattform stellt für eine Schnittstelle einer

Managementanwendung entsprechend Anmeldedaten bereit.

Analog ist eine Authentisierung bzw. Authentifizierung am SBI notwendig:

4. Eine Authentifizierung beim Zugriff auf Schnittstellen von MOs auf der Management-

plattform (Push). Die Managementplattform authentifiziert entsprechend das Quell-MO

beim Empfang von Daten.

5. Eine Authentisierung beim Zugriff auf von MOs bereitgestellte Schnittstellen (Pull).

In FSNs sind Informationen zur Authentisierung (Fälle 2 und 4) an MOs (SBI) in der Re-

gel sehr heterogen, beispielsweise über (z. B. SSH-) Public-Keys, Benutzername-Passwort-

Kombinationen oder Tokens. Meistens sindmehrere im Netz notwendig. Dazu sollen FSNMOCK-
Klassen (d. h. Komponenten-Klassifikationen) mit einer weiteren Klasse Credentials (vgl.

Abbildung 5.41) verknüpft werden können, welche optional derartige Informationen bereit-

stellt. Von dieser Klasse können dann die verschiedenen Authentisierungs-Informationstypen

(z. B. HTTP-Token, Nutzername-Passwort-Kombination, usw.) strukturiert abgeleitet werden.

Da netzgebundene Managementanwendungen in diesem Konzept durch die NMAPP-Klasse be-
schrieben werden, ist hier ein einheitlicher Ansatz möglich.

FSNMOCK Credentials

Token

1 1

Passwort Public-Key

Abbildung 5.41: Mit der Klasse FSNMOCK verknüpftes Credentials-Element und davon bei-

spielhaft abgeleitete spezifische Authentifizierung-Informationstypen.

Die Authentifizierung für Pull-Zugriff am NBI (Fall 1) wird über Nutzer der Management-

plattform realisiert. In diesem Konzept werden Plattformnutzer über die in Abschnitt 5.5.3

beschriebenen Entität-Elemente beschrieben. Jede Entität muss dahingehend um Informa-

tionen zur Authentifizierung erweitert werden, beispielsweise eine Liste gültiger Tokens, öf-
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fentlicher Schüssel oder Informationen zur Kontrolle von Passwörtern (z. B. kryptographische

Hashfunktionen). Die Durchführung der Authentifizierung wird durch das NBI-Register über-

nommen.

Eine Authentifizierung für Push-Benachrichtigungen am SBI (Fall 3) ist dagegen nicht

direkt durch Authentifizierungsinformationen der Nutzer einer Managementplattform ver-

knüpft. Der Grund dafür ist, dass eine Verwendung vonNutzerinformationen derManagement-

plattform in gemanagten Netzkomponenten zu deren Kompromittierung führen könnte und

sie ebenfalls zur Authentifizierung am NBI benutzt werden könnten. Daher sind analog zum

Fall 1 und 3 in diesemFall Authentifizierungsinformationen – ebenfalls über das Credentials-
Element – direkt mit einer Schnittstelle des SBI verknüpft (d. h. ein Schnittstelle-Element

verweist auf ein Credentials-Element). Die Durchführung der Authentifizierung wird auto-

matisch durch die jeweilige Schnittstelle durchgeführt.

5.6.4.2 Netzadapter und -Bausteine

Aktuelle Controller- und Managementplattformen haben sich bereits mit der Umsetzung von

Netzadapterpool am SBI als auch NBI beschäftigt. Eine Normalisierung von MO-Funktionen,

wie sie in Vorarbeiten dieser Dissertation als sinnvolles Kriterium gefordert und in FED-

CON [181] zusammen mit einem Lösungsvorschlag beschrieben wurde, fehlt jedoch meist.

Der Netzadapterpool ist eine zentrale Komponente zur Verwaltung aller in der Management-

plattform für das SBI oder NBI genutzter Netzadapter. Als Konnektor wird ein Netzadapter

bezeichnet, der imKontext des SBI eine Pull-Operation (d. h.MOC- undPlattformfunktionen zu-

gänglich macht) erlaubt und im Kontext des NBI eine Push-Operation durchführt. Als Schnitt-

stelle wird ein Netzadapter bezeichnet, der im Kontext des SBI eine Gegenstelle für Push-

Operationen vonseiten der MOs und im Kontext des NBI eine Gegenstelle für Pull-Operationen

vonseiten Managementanwendungen oder -Plattformen darstellt.

Die Auswahl eines Konnektors am NBI bzw. am SBI wird durch das jeweils zuständige NBI-

oder SBI-Register bearbeitet. Abbildung 5.42 illustriert den Ablauf beispielhaft: Die Grundla-

ge der Auswahl und Weitergabe des passenden Konnektors ist die Referenzierung von durch

das SBI verwendeten Konnektoren durch das SBI-Register, sowie analog die Referenzierung

von durch das NBI verwendete Konnektoren durch das NBI-Register. Es können auch mehre-

re Konnektorinstanzen derselben Klasse (z. B. mehrere HTTP-Konnektoren) durch eines der

Register gehalten werden, ummehrere gleichzeitige Anfragen parallelisieren zu können, wenn

eine Instanz inNutzung ist. Ebenso ist auch denkbar, dass Instanzen einer bestimmtenKonnek-

torklasse auf Anfrage erzeugt werden. Die Konnektor-Auswahl am SBI unterscheidet sich von

der am NBI. Am SBI ist die initiierende Komponente der MOCFRTreiber, der einen Konnektor
eines entsprechenden Typs am SBI-Register anfragt und durch dieses zurückgegebenwird. Am

NBI werden Konnektoren in der senden-Methode jeder NBIRemotePushEndpunkt-Instanz be-
nötigt. Die initiierende Komponente ist jedoch das NBI-Register selbst, wodurch es direkt bei

Ausführung der Funktion einen gemäß Typ passenden Konnektor auswählt und nutzt.

Für die Integration einer Schnittstelle als Push-Gegenstelle am SBI bzw. als Pull-Gegenstelle

am NBI ist ein Registrierungsmechanismus notwendig: Auf der einen Seite referenzieren

das NBI- und das SBI-Register auf vom NBI respektive SBI genutzte Schnittstellen. Auf der

anderen Seite muss das NBI- bzw. SBI-Register einer Schnittstelle bei Registrierung eine

Callback-Funktion übergeben. Sie erlaubt es der jeweiligen Schnittstelle, die durch einen Ver-

bindungseingang ausgelöste Verarbeitung der Daten zu initiieren. Im Falle des NBI-Registers

führt ein valider Aufruf einer remoten API-Funktion der Managementplattform zur Aus-

wahl der entsprechend behandelnden NBIRemotePullBaustein-Instanz. Im Falle des SBI-

Registers führt die valide Push-Übertragung vonseiten eines MO zu einer Generierung eines

SBIErweiterteRohdaten-Objekts sowie dessen Anhängen an die (möglicherweise priorisier-

te) Erweiterte-Rohdaten-Queue.

208



5.7. Funktionsmodell

Konnektor- und Schnittstellen-Pool

:SBI-Register

k2: 
HTTPKonnektor

k3: 
HTTPSKonnektor

k4: NETCONF-
Konnektor ...

:NBI-Register

k1: 
HTTPSKonnektor

:NBIRemotePushEndpunkt

1. senden(daten, k1)

Auswahl eines passenden
Konnektors anhand Konnektor vom 
generischen Typ K in Funktion senden

:MOCFRTreiber

1. holeKonnektor
(Class<HTTPKonnektor>)

2. return k2

Abbildung 5.42: Anfrage eines geeigneten Konnektors für NBI-Push- und SBI-Pull-

Funktionalität über das NBI- respektive SBI-Register und damit je verknüpfte Konnektoren.

Abbildung 5.43 zeigt eine beispielhafte Durchführung eines Funktionsaufrufs am NBI (links)

sowie einer Bearbeitung einer Push-Kommunikation am SBI (rechts). In ersterem Fall fin-

det der Funktionsaufruf durch eine Managementanwendung statt (Schritt 0). In Schritt 1

ruft die empfangene Schnittstelle die entsprechende Callback-Funktion mit Aufrufkontext,

den Daten sowie dem Verbindungsobjekt am NBI-Register auf, welches den zuständigen

NBIRemotePullBaustein auswählt und seine Funktionalität ausführt (Schritte 2 bis 5). Das

NBI-Register nutzt schließlich das entsprechende Verbindungsobjekt, um eine Antwort mit

Rückgabe an die aufrufende MAPP zu schicken.

Das Beispiel auf der rechten Seite in Abbildung 5.43 zeigt hingegen die Durchführung einer

Push-Datenübertragung durch ein MO am SBI der Managementplattform. In diesem Fall löst

ebenfalls die empfangene Schnittstelle die Bearbeitung durch Aufruf einer Callback-Funktion

am SBI-Register aus. Dem Callback wird ein SBIErweiterteRohdaten-Objekt sowie ein Ob-

jekt zur Behandlung der Verbindung übergeben. Das SBI-Register führt im Fall, dass das er-

haltene SBIErweiterteRohdaten-Objekt valide ist, zum einen die Einreihung des Objekts in

die (u. U. priorisierte) Erweiterte-Rohdaten-Queue sowie die Bestätigung an das Quell-MO der

Daten über das erhaltene Verbindungsobjekt durch.

5.7 Funktionsmodell

Managementfunktionen sollen dem Netzmanagement in diesem Konzept als Strukturie-

rungsgrundlage dienen. Das Funktionsmodell unterstützt daher eine szenarienspezifische Ad-

aptierbarkeit von Managementfunktionen. Sie werden darüber hinaus als Generalisierung von

Aufgabenbereichen gesehen. Die Funktionalität der Managementplattform über das in diesem

Konzept beschriebene Maß hinaus wird über lokal oder remote angebundene Management-

anwendungen erweitert. Funktionen, die die Elemente und Strukturen aus diesem Konzept

betreffen, werden dagegen über sogenannte Plattformfunktionen erweitert. Plattformfunk-

tionen können von Nutzern aufgerufen werden und erlauben beispielsweise die Adaptierung

des Organisationsmodells, wie das Anlegen einer administrativen Domäne sowie eines Nutzer-
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Konnektor- und Schnittstellen-Pool

:SBI-Register

s2: 
HTTPSchnittstelle

s3: 
HTTPSSchnittstelle ...

:NBI-Register

s1: 
HTTPSSchnittstelle

:NBIRemotePullBaustein

1. callback(aufrufkontext,
daten,

verbindung)

:Erweiterte-Rohdaten-
Queue

2. anhängen(SBIErweiterteRohdaten)

2. kannBearbeiten(aufrufkontext)
3. deserialisiereParameter(daten)
4. ausführen(...)
5. serialisiereRückgabe(...)

1. callback(SBIErweiterteRohdaten,
verbindung)

6. antworten(...) 2. Bestätigung

MOMAPP

0. Funktionsaufruf7.  Antwort 0. Push-Datenübertragung3.  Antwort

Abbildung 5.43: Integration von Schnittstellen in das SBI und NBI. Das SBI- und NBI-Register

verweisen auf genutzte Schnittstellen und installieren eine Callback-Funktion.

eintrags oder auch die Zuweisung von Zuständigkeiten. In diesem Konzept wird ein Rahmen

für Plattformfunktionen vorgegeben. Der letzte im Funktionsmodell berücksichtigte Aspekt ist

die Automatisierung der Kernprozesse.

5.7.1 Funktionale Managementbereiche

Ein funktionaler Managementbereich, wie ein Element der FCAPS-Gruppe, wird über eine zen-

trale Elternklasse Funktionsbereich abgeleitet.

5.7.1.1 Modellierung eines Funktionsbereichs

Die Klasse Funktionsbereich ist abstrakt und kann daher nicht direkt instanziiert werden,

sondern dient als Elternklasse zur Beschreibung spezifischer funktionaler Bereiche. Eine

Funktionsbereich-Instanz dient als Ankerpunkt für damit verknüpfte Elemente. Ein Funkti-

onsbereichwird über eine föderationsweit eindeutige ID sowie eineBeschreibungdes Zwecks

sowie spezifischer Aufgaben des Funktionsbereichs (siehe nächster Abschnitt) beschrieben.

Funktionsbereich-Elemente werden zentral in der Föderation-Instanz der Management-

plattform referenziert. Ein Funktionsbereich wird pro Ausprägung lediglich einmal zentral

instanziiert.

5.7.1.2 Aufgabenbasierte Untergliederung von Funktionsbereichen

Eine konkretisierte Ausprägung einer Funktionsbereich-Instanz steht in Verbindung mit

den bereits im Organisationsmodell beschriebenen Aufgabenbereichen und Aufgaben aus Ab-

schnitt 5.5.4. Wie in Abbildung 5.44 gezeigt ist, referenziert die Klasse Funktionsbereich
und folglich davon abgeleitete Klassen auf keine, eine oder mehrere Instanzen der Klasse
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Aufgabenbereich. Diese kann wiederum in mehrere Aufgaben unterteilt werden. Auf diese

Weise ist eine Konkretisierung von Managementfunktionen je nach Anwendungsfall in vier

Formen möglich und wird demManagementplattform-Entwickler überlassen:

• Ein Funktionsbereich verweist auf genau einenAufgabenbereich, durch den der jeweilige

Funktionsbereich in mehrere Teilaufgaben unterteilt wird. In diesem Fall ist der Aufga-

benbereich gleichbedeutend mit dem Funktionsbereich.

• Ein Funktionsbereich verweist auf mehrere Aufgabenbereiche. Aufgabenbereiche unter-

teilen den Funktionsbereich dann feingranular in mehrere Teilbereiche. So könnte bei-

spielsweise der Funktionsbereich Sicherheitsmanagement in die Aufgabenbereiche Här-

tung und Penetration-Testing aufgeteilt werden, welche wiederum durch konkrete Auf-

gaben beschrieben werden.

• Mehrere Funktionsbereiche verweisen auf denselben Aufgabenbereich, wodurch bei-

spielsweise in ihren Aufgaben teilweise überschneidende Funktionsbereiche wie das

Fehlermanagement und das Sicherheitsmanagement zusammengeführt werden kön-

nen.

• Auch sindMischvarianten der drei zuvor genannten Formen fürmehrere Funktionsberei-

che möglich und Funktionsbereiche können sich in Aufgabenbereichen überschneiden.

AufgabenbereichFunktionsbereich
1 0..*

Aufgabe

1

1..*

Abbildung 5.44: Die Konkretisierung und Organisation von Funktionsbereichen wird durch

die bereits definierten Aufgabenbereiche aus dem Organisationsmodell vorgenommen. Eine

Funktionsbereich-Instanz kann auf beliebig viele Aufgabenbereich-Instanzen verweisen.

5.7.1.3 Verknüpfung relevanter Managementanwendungen und MOCKs

Der im vorherigen Abschnitt beschriebene organisatorisch-strukturierende Aspekt der Unter-

teilung eines Funktionsbereichs in Aufgabenbereiche und Aufgaben ist nur einer ihrer Nutzen.

Funktionsbereiche können darüber hinaus durch eine Menge an MOCKs beschrieben werden,

die zur Implementierung des jeweiligen Funktionsbereichs notwendig sind und seine Umset-

zungsplanung beschreiben: Beispielsweise benötigt es im Funktionsbereich des Securityma-

nagements spezifische Systeme wie Firewalls oder auch Systeme zur Intrusion Detection oder

zum Security Information and EventManagement. Eine unmittelbare Beeinflussung des Zugriffs

über diese Zuweisung ist hingegen nicht sinnvoll, da sie zu grobgranular ist. In diesemKonzept

wird daher vorgesehen, dass wie in Abschnitt 5.5.5.2 beschriebenwurde, Zugriffsentscheidun-

gen für MOCKs durch ihre Bindung an spezifische Aufgaben beeinflusst werden können.

5.7.2 Erweiterung der Managementplattformfunktionalität

Die Funktionalität der Managementplattform wird über sogenannte Plattformfunktionen er-

weitert. Sie erfüllen vor allem Funktionen zum Anlegen, Löschen, Lesen oder zur Modifikation

von Elementen aus den in diesem Konzept beschriebenen Frameworks des Organisations-,

Kommunikations- und Funktionsmodells und mit Ausnahme von MOs auch aus dem Infor-

mationsmodell. Die Modifikation von MOs aus dem MOC-Modell wird dagegen über MOC-

Funktionen (vgl. Abschnitt 5.4.3) umgesetzt, die jeweils an ein bestimmtes MO gebunden sind.
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Darüber hinausgehende Funktionalität sollte in Managementanwendungen definiert und im-

plementiert werden.

5.7.2.1 Plattformfunktionen

Im Informationsmodell wurden MOC-Funktionen in Abschnitt 5.4.3 beschrieben. Diese erwei-

tern die Managementplattform um Funktionen, die einerseits durch MOs der gemanagten IT-

Infrastruktur selbst bereitgestellt werden oder die zur Erfassung oder Änderung der Reprä-

sentation des Zustands eines MOs in der Managementplattform führen. Plattformfunktionen

unterscheiden sich daher in den folgenden Punkten von MOC-Funktionen:

• Plattformfunktionen sind im Gegensatz zu MOC-Funktionen nicht an FSNMOCK-Elemente

gebunden und stellen entsprechend keine Funktionalität von MOs, sondern von der Ma-

nagementplattform selbst dar. Folglich beschreiben Plattformfunktionen eine Funktiona-

lität, die entkoppelt von spezifischen MOs und ihrer Modellrepräsentation sind.

• Im Gegensatz zu realen MOC-Funktionen (siehe Abschnitt 5.4.3.2) sind Plattformfunktio-

nen nicht in den in Abschnitt 5.6.1.3 beschriebenen Prozess der Verarbeitung von über

das SBI abgerufene Daten angebunden. Der Verarbeitungsprozess des SBI steuert von

MOs abgerufene Daten und führt zur strukturierten Integration der Daten in das Infor-

mationsmodell. Plattformfunktionen können jedochdavon losgelöst Netzadapter nutzen,

greifen jedoch nicht auf klassische MOs zu.

Plattformfunktionen sind genauwieMOC-Funktionen über das NBI, entweder lokaler oder von

remote, über das Pull-Muster zugreifbar, wie in den Abschnitten 5.6.2.1 und 5.6.2.2 beschrie-

ben wird. Plattformfunktionen werden über eine Klasse PlattformFunktion beschrieben, die
eine eindeutige ID sowie benannte Parameter und Rückgabewerte als Attribute haben (vgl.

Listing 5.24). Plattformfunktionen werden jeweils durch einen eigenen Treiber, analog zu

virtuellen MOC-Funktionstreibern in Abschnitt 5.4.3.3 und ohne Referenz auf ein konkretes

MOC implementiert. Die Beschreibung durch einen sinnvollen Namen erlaubt aus Nutzer-

sicht eine effizientere Suche nach Plattformfunktionen. Namen müssen nicht eindeutig sein,

um beispielsweise überladene Funktionen ähnlich wie im Paradigma der objektorientierten

Programmierung zu unterstützen. Eine informelle Kurzbeschreibung hilft bei der Beschrei-

bung des Zwecks der Funktion. Plattformfunktionen stellen, wie in Abbildung 5.45 gezeigt

wird, die Elternklasse von MOC-Funktionen dar. Auf diese Weise können reale als auch vir-

tuelle MOC-Funktionen im Rahmen der objektorientierten Frameworks genauso gehandhabt

werden wie Plattformfunktionen selbst. Wie ebenfalls in der Abbildung gezeigt wird, stellt die

Klasse PlattformFunktionTreiber ebenso eine Elternklasse der Treiberklassen für MOC-

Funktionen dar.

1 class PlattformFunktion {
2 Identifikator fID;
3 String fName;
4 String fBeschreibung;
5 Tabelle<String, FunktionsTyp> fParameterTypen;
6 Tabelle<String, FunktionsTyp> fRückgabeTypen;
7 PlattformFunktionTreiber fTreiber;
8 }

Listing 5.24: Pseudocode-Implementierung der Klasse PlattformFunktion.

Anders als MOC-Funktionen, die zur Repräsentation eines MO gehören, zählen Plattform-

funktionen nicht zu Informationselementen, deren Sichtbarkeit und Zugriff auf Basis des in

Abschnitt 5.5.5 entworfenen Zugriffsverwaltungsbaums gesteuert werden. Vielmehr erfolgt

die Zugriffssteuerung auf Basis einer einfachen Rollenzuweisung, wie Abbildung 5.45 zeigt.

Demnach ist die Nutzbarkeit einer Plattformfunktion direkt mit einer oder mehreren Rollen

(aus demNutzer- und Rollenframework in Abschnitt 5.5.3) verknüpft. Nutzer, die eine entspre-
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chende Rollenzuweisung haben, können damit verknüpfte PlattformFunktion-Instanzenwie
MOC-Funktionen ausführen.

RollePlattformFunktion
1 1..*

MOCFunktion

PlattformFunktion
Treiber

11

MOCFunktion
Treiber

11

Abbildung 5.45: Beschreibung von Plattformfunktionen. Die Zugreifbarkeit auf eine Plattform-

funktionwird an eine odermehrere Rollen gekoppelt. Plattformfunktionenwerden durch Trei-

ber implementiert, die als Elternklasse der Treiber für MOC-Funktionen dienen.

5.7.2.2 Zusammengesetzte Funktionen

Eine zusammengesetzte Funktion beschreibt eine Reihe an von mehreren aufeinander auf-

bauenden Plattform- oder MOC-Funktionen, die durch einen Aufruf realisiert werden. Bei-

spielsweise wird im Kontext einer SDN-Firewall-Anwendung eine Funktion zum Sperren eines

Systems aus dem Netz in OpenFlow meist nicht durch die Installation eines isolierten Be-

fehls, sondern vielmehr durch die Installationen mehrerer Flow-Regeln auf unterschiedlichen

OpenFlow-Switches realisiert. In diesem Frameworkkonzept werden dazu zwei Möglichkeiten

der Umsetzung vorgesehen:

• Zusammengesetzte Funktionen werden über lokal oder remote angebundene Manage-

mentanwendungen implementiert. Da Managementanwendungen in diesem Konzept

wie klassischeMOs behandelt werden, kann die Funktion über eine reale MOC-Funktion,

wie in Abschnitt 5.4.3.2 beschrieben, anderen Managementanwendungen wieder zu-

gänglich gemacht werden.

• Zusammengesetzte Funktionen werden über herkömmliche Plattform- und MOC-Funk-

tionen implementiert, die andere Plattform- und MOC-Funktionen verwenden. Die Ver-

wendung bestehender Plattform- und MOC-Funktionen wird in Abschnitt 5.6.2.1 be-

schrieben. Sie werden durch das zentrale NBI-Register verwaltet und können dort über

ihre zugewiesene eindeutige ID angefragt werden.

5.7.3 Automatisierung der Kernprozesse

Die Automatisierung der Kernprozesse des Netzmanagements, die Überwachung und Steue-

rung, wird hauptsächlich durch die Funktionalität des Kommunikationsmodells, aber auch des

Informationsmodells gestützt. Elemente und die Funktionalität des Organisationsmodells tra-

gen nicht unmittelbar, sondern vielmehr unterstützend als koordinierender Part bei: Beispiels-

weise bei der Festlegung von Verantwortlichkeiten und damit verknüpften Zuständigkeiten

und Zugriffsentscheidungen. In Abbildung 5.46werden die unterschiedlichen frameworküber-

greifenden und aufeinander aufbauenden Teilschritte gezeigt:

• Daten, die von MOs der gemanagten IT-Infrastruktur empfangen werden, werden über

den priorisierbaren Verarbeitungsprozess am SBI verarbeitet und normalisiert (Schritte

1-4, vgl. Abschnitt 5.6.1).

• Normalisierte Elemente werden über die Datenzugriffsverwaltung in die bestehenden

Modelle eingepflegt. Durch Abonnements überwachte Elemente werden an das NBI-

Register gemeldet (siehe Abschnitt 5.6.3.3). Der Übergangwird durch Schritt 5 illustriert.
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• Am NBI-Register werden Benachrichtigungen gemäß dem in Abschnitt 5.6.2.3 beschrie-

benen Ansatz priorisiert und an lokale oder auch netzgebundene (vgl. Abschnitt 5.6.2.4)

Managementanwendungen gesendet (Schritte 6 und 7).

• Die eigentliche Auswertung der Überwachungsdaten wird genauso wie Steuerungsent-

scheidungen auf Managementanwendungen durchgeführt.

• Managementanwendungen führen über am NBI bereitgestellte MOC-Funktionen Steue-

rungsoperationen auf der gemanagten IT-Infrastruktur aus (Schritte 9 und 10, vgl. Ab-

schnitte 5.6.2.1 und 5.6.2.2). MOC-Funktionen führen potenziell wieder zu einer Zu-

standsänderung oder einer Rückgabe des Funktionsaufrufs durch das MO, sodass der

Automatisierungsprozessweitergeführt werden kann (Schritt 1, siehe Abschnitt 5.6.1.3).

MO

Managementplattform

SBI

NBI

MAPP

Netzadapter

Parser

Normalisierer

Datenbankanbindung

Datenzugriffsverwaltung

Konnektor Schnittstelle

NBI-Register

1. Daten

2

3

5

4

6

7 8

9

10

SB
I-

R
e

gi
st

e
r

Abbildung 5.46: Vereinfachter Ablauf einer automatisierten Überwachung (grüne Kanten) und

darauf aufbauender automatisierter Steuerungsoperationen (blaue Kanten).

Auf die einzelnen Teilprozessewirdmit Ausnahme der Evaluierung inManagementanwendun-

gen inden jeweils referenziertenAbschnitten imDetail eingegangen.Auf eine erneuteBeschrei-

bung wird in diesem Abschnitt daher verzichtet.

Der beschriebene Prozess basiert auf Erkenntnissen, die in Vorarbeiten zu dieser Dissertation

in [202] veröffentlicht wurden. Der Prozess in der Veröffentlichung beschränkt sich im Gegen-

satz zu dem hier gezeigten jedoch lediglich auf den Anwendungsfall von 5G-Netzen. Auch darin

beschriebene Kriterien zur mandantenfähigen Verarbeitung beziehen sich nur auf die Zugehö-

rigkeit einesNutzers zu einerOrganisationundwurden indieserDissertationumdomänenspe-
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zifische und aufgabenbasierte Kriterien erweitert (vgl. Abschnitt 5.5.5). Auch wurden in dieser

Dissertation Informationselemente sehr viel umfangreicher betrachtet.

5.7.4 Verwaltung von Managementanwendungen

In gängigen Lösungen des Netzmanagements für FSNs oder Teilbereiche darin, wie sie in Kapi-

tel 4 betrachtet wurden, werden Managementanwendungen nicht als MOs angesehen. Die Be-

trachtung von Managementanwendungen als Teil des Informationsmodells, wie es in diesem

Konzept in Abschnitt 5.4.1.1 beschrieben wird, bringt jedoch Vorteile mit sich:

• Managementanwendungen als zentrale Elemente zur Bereitstellung von Management-

funktionen müssen selbst zuverlässig funktionieren und selbst managebar werden.

• Durch MOC-Funktionen können Funktionen von Managementanwendungen anderen

Managementanwendungen über die Managementplattform bereitgestellt werden (vgl.

Abschnitt 5.4.3).

• Der Zugriff auf Funktionen von Managementanwendungen kann einheitlich zu Funktio-

nen der gemanagten IT-Infrastruktur geregelt werden (vgl. Abschnitt 5.5.5).

Die Bereitstellung von Funktionen vonManagementanwendungen untereinander über dieMa-

nagementplattform erfordert, dass Managementanwendungen selbst eine API definieren, auf

die über die Managementplattform zugegriffen werden kann. Auf diese Weise können einer-

seits Managementanwendungen im Sinne einer Erweiterung der Managementplattform selbst

genutzt und Funktionen sowohl lokaler als auch remoter Managementanwendungen geregelt

untereinander zugänglich gemacht werden.

Wie in den Szenarien imKontext derAnforderungsanalyse dieser Arbeit beschriebenwurde, ist

teilweise eine unterschiedliche Nutzung von Managementanwendungen notwendig. Manage-

mentanwendungen werden üblicherweise einerseits einheitlich für die gesamte föderierte IT-

Infrastruktur angewendet, andererseits ist jedoch auch die Nutzungsbeschränkung auf einzel-

ne Domänen denkbar. Durch die Betrachtung vonManagementanwendungen als MOs kann die

Nutzung einer Managementanwendung für einen bestimmten Nutzer eingeschränkt werden:

Sobald ein Nutzer mit seiner nutzerspezifischen Kennung auf die Funktionen einer Manage-

mentanwendung zugreift, kann dieManagementanwendung beispielsweise durch dieManage-

mentplattform überprüfen, ob der Nutzer eine Zuständigkeit im jeweiligen Funktions- oder

Aufgabenbereich in einer Domäne innehat und dem Nutzer den Zugriff verweigern oder er-

lauben. Die Managementplattform muss dafür Funktionen zur Authentifizierung auch an Ma-

nagementanwendungen bereitstellen.

5.8 Zusammenfassung der Kernkonzepte für FSNs

In diesem Abschnitt wird eine Zusammenfassung der in diesem Kapitel beschriebenen Lösun-

gen unter Berücksichtigung der Herausforderungen des Betriebs in FSNs nach Abschnitt 3.1

beschrieben. Ein detaillierter Abgleich mit den in dieser Arbeit gestellten Anforderungen an

Managementplattformen in FSNs wird in der Evaluierung dieser Arbeit in Abschnitt 8.3 durch-

geführt.

• Ressourcenschichtung. Die Herausforderung der Ressourcenschichtung wird haupt-

sächlich durch ein geeignetes Modell für Managementbeziehungen in Abschnitt 5.4.2

behandelt. Darin sind inhärent anpassbare Realisierungsabhängigkeiten vorgesehen,

durch die beliebige Virtualisierungstiefen abgebildet werden können. Durch je nach Typ

beschriebene Funktionen der Managementbeziehungen können sie traversiert werden.
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• Remote Konfigurierbarkeit. Eine grundlegend remote Konfigurierbarkeit von MOs

in FSNs wird durch ein Framework zur Modellierung von MOC-Funktionen beschrie-

ben (vgl. Abschnitt 5.4.3). In Verbindung mit einem Framework zur Modellierung von

MOCs, das die Ähnlichkeit von Attributen und auch Funktionen von Netzkomponen-

ten berücksichtigt (vgl. Abschnitt 5.4.1) und gleichfalls die Wiederverwendbarkeit von

MOC-Funktionen erlaubt, können Funktionen von Netzkomponenten über die Manage-

mentplattform flexibel zugänglich gemacht werden.

• Geographische Verteilung. Die geographische Verteilung wird im Framework für Fö-

derationsmodelle (vgl. Abschnitt 5.5.1) in der Beschreibung eines Datenzentrums in der

Föderation vorgesehen. Durch das Framework fürManagementbeziehungen kann ein be-

liebiges MO stets auf genau eine Ebene-0-Ressource in einem Datenzentrum und folglich

den Betriebsort zurückgeführt werden. Der Betriebsort kann daher in das Netzmanage-

ment einfließen. Durch Konzepte zum Betrieb eines Managementplattformclusters über

alle Datenzentren (siehe Abschnitt 5.6.2.6) wird auch der Betrieb einer verteilten Ma-

nagementplattform über alle Standorte berücksichtigt.

• Unmittelbare Steuerung.Wie in Abschnitt 5.7.3 zusammengefasstwurde, wird eine un-

mittelbare automatisierte Steuerung auf Basis von Überwachungsdaten durch mehrere

zusammenwirkende Frameworks des Konzepts unterstützt. Durch ein flexibles SBI (vgl.

Abschnitt 5.6.1) können beliebige gemanagte Netzkomponenten an die Management-

plattform ohne den zusätzlichen Einsatz von Agentensystemen angebunden werden.

• Ressourcen-Pooling. Ressourcenpools werden in FSNs in der Regel über dedizierte

Komponenten wie VIMs aus dem NFV-Paradigma verwaltet. VIMs werden im Frame-

work zur Modellierung von MOCs in Abschnitt 5.4.1 inhärent berücksichtigt.

• Skalierbarkeit. Die Skalierbarkeit von FSNs wird im Konzept auf verschiedenen Ebenen

unterstützt. Die Skalierung der Größe der gemanagten IT-Infrastruktur wird durch eine

mögliche verteilte Managementplattformarchitektur in Abschnitt 5.6.2.6 berücksichtigt.

Die Skalierung bzw. Flexibilität organisatorischer Aspekte wie die Anzahl der Partner,

Datenzentren undNutzer in einemFSNwird durch einen allgemein flexiblenAnsatz ihrer

Modellierung unterstützt.

• Ausmaß des Netzes. Sehr große gemanagte Netze können im Konzept durch eine ge-

eignete Unterteilung unterstützt werden: In dem in diesem Konzept verfolgten Ansatz

des Betriebs einer Managementplattform pro Datenzentrum und Nutzung aller Manage-

mentplattformen in einem Verbund (vgl. Abschnitt 5.6.2.5) ist die Interpretation eines

Datenzentrums zentral. Ein physisches Datenzentrum kann beispielsweise in mehrere

logische Datenzentren mit jeweils einer Managementplattform unterteilt werden.

• Heterogenität. Die hohe Heterogenität von Netzkomponenten in FSNs wird durch das

Framework für MOCs in Abschnitt 5.4.1 unterstützt. Es gibt eine Vererbungsstruktur zur

strukturierten und einfachen Ableitung neuer Komponenten von jeweils geeigneten El-

ternelementen der Paradigmen des SDN undNFV vor. Auf dieseWeise könnenMOCs, ihre

Attribute und Funktionenwiederverwendetwerden ohne neue Komponenten vonGrund

auf neu zu modellieren. Durch einen klassifikationsbasierten Ansatz der Modellierung

von MOCs bleiben bestehende Modelle gültig, sodass auch die Funktion eines MOs im

laufenden Betrieb flexibel modifizierbar ist.

• Weitgehend agentenloseAnsätze.Das Framework fürMOC-Funktionen erlaubt den di-

rekten Zugriff auf die API von Netzkomponenten. MOC-Funktionen können wiederver-

wendet und für unterschiedliche Implementierungen der APIs der Netzkomponenten

durch Treiber an das jeweilige MO angepasst werden. Sie sind direkt an MOs gebunden.

Dennoch ist die Integration von Agenten weiterhin analog möglich.
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• Vertrauen.Der in bestehendenManagementplattformen vernachlässigte Aspekt der Fö-

derationundvonFöderationsbeziehungen zwischenParteienwird indiesemKonzept all-

gemein in Abschnitt 5.5.1 adressiert. Vertrauensbeziehungen stellen eine Spezialisierung

einer Föderationsbeziehung dar. Durch den inAbschnitt 5.5.5.1 beschriebenenAnsatz für

Mandantenfähigkeit kann die Sichtbarkeit und der Zugriff auf Elemente der gemanagten

IT-Infrastruktur inhärent durch Föderationsbeziehungen und folglich auch Vertrauens-

beziehungen (sowie unter Berücksichtigung anderen Kriterien) gesteuert werden.

• Domänenbildung. Der ebenfalls in bisher bestehenden Managementplattformen weni-

ger beachtete Aspekt administrativer Domänen wird in diesem Konzept ausführlich be-

trachtet. Über das entsprechende Framework in Abschnitt 5.5.2 können Domänen und

Beziehungen zwischen Domänen modelliert werden. Sie stellen ebenfalls ein zentrales

Kriterium zur Zugriffssteuerung auf Informationselemente dar (vgl. Abschnitt 5.5.5.1).

Darüber hinaus wird in diesem Konzept ein Lösungsansatz zur Auflösung von Domänen-

überschneidungen in Abschnitt 5.5.2.3 und der effizienten Bestimmung von Domänen-

überschneidungen vorgestellt. Bisherige Managementplattformen vernachlässigen auch

diesen grundlegenden Aspekt bisher.

• Betriebs- und Managementkonzepte. Bisher bestehende Managementplattformen er-

lauben wenig Flexibilität in der Organisation des Netzmanagements. In diesem Konzept

wird ein Ansatz zur Modellierung einer föderationsweiten Organisationsstruktur sowie

einer darin feingranulareren domänenweiten Organisationsstruktur beschrieben (vgl.

Abschnitt 5.5.4.2). Auf diese Weise können Gegebenheiten wie die Größe des Adminis-

tratorenteams in einer Domäne oder der von einer Partei verfolgte Managementprinzip

besser im Management der föderierten IT-Infrastruktur unterstützt werden.

• Entscheidungsauswirkungen. Durch das in Abschnitt 5.4.2 beschriebene Framework

für Managementbeziehungen können beliebige Abhängigkeiten zwischen MOs model-

liert werden. In Verbindung mit dem Framework für Föderationen aus Abschnitt 5.5.1

können so Auswirkungen lokaler Managemententscheidungen, wie beispielsweise die

Abschaltung eines VM-Hosts, bereits vorab bewertet oder beispielsweise auch ver-

hindert werden, sofern sie über die Managementplattform direkt umgesetzt werden.

Beispielsweise kann eine Überprüfung auf noch bestehende Abhängigkeiten von einer

IT-Ressource auf der Managementplattform die Ausführung der Abschaltung eines VM-

Hosts verhindern.

• Aufteilung von Ressourcen. Die Aufteilung von Ressourcen wird generell über admi-

nistrative Domänen unterstützt. Eine administrative Domäne umfasst einen Satz an IT-

Ressourcen bzw. MOs, Nutzern und kann gar eine eigene Organisationsstruktur haben,

wie im Aspekt der Betriebs- und Managementkonzepte beschrieben wurde.
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Im vorherigen Kapitel 5 wurden Frameworkkonzepte zur Beschreibung notwendiger Infor-

mationen und zur Unterstützung zentraler Prozesse für Managementplattformen in FSNs vor-

gestellt und in einen zusammenhängenden Gesamtkontext gesetzt. In diesem Kapitel wird ei-

ne prototypische Implementierung ausgewählter Teile der Frameworks beschrieben. Eine be-

gründete Auswahl des Implementierungsrahmens findet im nächsten Abschnitt statt. Allge-

meine Designentscheidungen der Implementierung werden in Abschnitt 6.2 dargelegt. Im An-

schluss werden Besonderheiten der Implementierung der Frameworkkonzepte beschrieben.
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6.1 Festlegung des Implementierungsrahmens

Eine vollumfassende Implementierung aller Frameworks überschreitet den Rahmen dieser

Forschungsarbeit. Insbesondere szenarienabhängig austauschbare, aber gleichwertige Tei-

le sind ohne signifikante Aussagekraft für die Evaluierung des Gesamtkonzepts und werden

daher in der Implementierung nicht berücksichtigt. Der Fokus der Implementierung liegt

vielmehr auf Frameworkkomponenten, die eine besondere Bedeutung für die beispielhafte

Anwendung in Kapitel 7 und Evaluation in Kapitel 8 haben.

Die Frameworks des Informationsmodells werden weitestgehend vollständig prototypisch

implementiert. Lediglich die Trennung von Ist- und Soll-Zustandwird bei der Implementierung

nicht berücksichtigt, da die Abbildbarkeit des tatsächlichen Zustands der gemanagten Infra-

struktur ebenfalls die Abbildbarkeit eines gewünschten Zustands impliziert. Dieser Aspekt

wird darüber hinaus bereits in bestehenden Konzepten wie YANG und NETCONF (vgl. Ab-

schnitt 4.2.2) oder auch OpenDaylight (siehe Abschnitt 4.3.1) in der Praxis eingesetzt.

Die Frameworks des Organisationsmodells sind ein wesentlicher Bestandteil des Konzepts.

Dadurch, dass sie unterschiedliche organisatorische Ausprägungen von Föderationen in SNs

beschreibenmüssen, sind sie für die Evaluation besonders wichtig undwerden vollständig im-

plementiert. Die Abbildung organisatorischer Aspekte von Föderationen wird in bestehenden

Managementplattformen zudemnur unzureichend betrachtet, wodurch die Notwendigkeit der

Implementierung und Evaluierung an dieser Stelle bekräftigt wird.

Die Frameworks aus dem Kommunikationsmodell beschreiben in dieser Arbeit insbesonde-

re einen mit den Frameworks der anderen Modelle vollintegrierten Ansatz, sind für sich ge-

nommen jedoch nicht spezifisch für das Management von FSNs. Dem Kommunikationsmodell

kommt jedoch eine besondere Bedeutung für eine quasi-echtzeitfähige Automatisierung der

Überwachung und Steuerung zu. Der Fokus der Implementierung im Kommunikationsmodell

liegt daher auf

• einer prototypischen Implementierung der Strukturen und des Prozesses zur Verarbei-

tung von am SBI empfangenen Daten aus der gemanagten Infrastruktur,

• der Umsetzung von Push-Benachrichtigungen und Pull-Zugriffen (hier jedoch ohne

Feedback-Prozess zum SBI) am NBI, welche auch die Basis für eine Kommunikation

im Managementplattform-Verbund bildet,

• sowie der Beschreibung von föderationsspezifischen Komponenten wie beispielsweise

des Verbundselements oder den in diesem Kontext eingeführten Privilegienebenen.

Die Datenbankanbindung ist nicht Teil der Implementierung des Kommunikationsmodells.

Die Implementierung der Frameworks des Funktionsmodells fokussiert sich auf die Erwei-

terbarkeit der Managementplattformfunktionalität durch Plattformfunktionen und funktiona-

le Managementbereiche als organisatorische Strukturen. Komponenten der automatisierten

Überwachung und Steuerung werden bereits im Rahmen der anderen Modelle wie dem Kom-

munikationsmodell implementiert. Modelle zur Beschreibung und Verwaltung von Manage-

mentanwendungen werden als Teil des Informationsmodells implementiert.

Die im Konzept beschriebenenmodellübergreifenden Komponenten werden in der Proto-

typen-Implementierung in denmeisten Frameworks benötigt. Sie werden ebenfalls implemen-

tiert, jedoch in diesemKapitel nicht explizit beschrieben, da ihr Beitrag zumKonzept nicht aus-

schlaggebend ist.
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6.2 Grundlegendes zur Implementierung

Durch den hohen Detailgrad der konzeptionellen Beschreibung der einzelnen Frameworks in

Kapitel 5 kann die Implementierung der Komponenten darin an vielen Stellen direkt wie be-

schrieben umgesetzt werden. Der Schwerpunkt der Beschreibung der Implementierung in den

folgenden Abschnitten liegt entsprechend auf Aspekten, die im Konzept nur abstrakt darge-

stellt werden.

6.2.1 Ausgangsbasis der Implementierung

Um auch die praktische Nutzbarkeit der Prototypen-Implementierung der in dieser Arbeit

beschriebenen Frameworks für Managementplattformen in FSNs hervorzuheben, werden sie

nicht als von bestehenden Ansätzen entkoppelte Lösung implementiert. Vielmehr werden sie

auf Basis der Entwicklungsumgebung einer bestehenden Managementplattform umgesetzt:

ONOS stellt beispielsweise eine geeignete Trägeranwendung dar. Wie in Abschnitt 4.3.2 im

Detail erläutert wird, basiert ONOS auf Apache Karaf und zeichnet sich durch eine gute Er-

weiterbarkeit aus. Des Weiteren bietet es eine genaue Dokumentation zur Einrichtung der

Entwicklungsumgebung mit dem zum Zeitpunkt der Implementierung unterstützen Release

11 des Java Development Kits (JDK) [203]. Der Quelltext des ONOS-Projekts ist auf der Platt-

form GithubXVII frei zugänglich und wird als Implementierungsbasis in Version 2.6 verwendet.

ONOS selbst ist unter der Apache-Lizenz 2.0 veröffentlicht und daher ohne spezielle Einschrän-

kungen als Trägeranwendung nutzbar.

6.2.2 Allgemeine Umsetzung und Struktur

Da ONOS als Basisplattform genutzt wird, werden die in dieser Arbeit beschriebenen Frame-

works in der dafür verwendetenWerkzeugumgebung implementiert. Das gemäß [203] genutz-

te Werkzeug zur Verwaltung von abhängigen Softwarebibliotheken und zum automatisierten

Bauen des Projekts ist Bazel. Die Prototypen der einzelnen Frameworks werden daher in ei-

nem eigenen Verzeichnis onos/federationframeworks neben den unterschiedlichen ONOS-

Teilprojekten nach zugeordnetemModell analog zur Strukturierung des Konzepts erstellt. Eine

Übersicht der Verzeichnisstruktur ist in Abbildung 6.1 dargestellt. ImBuild-Toolwird die Tren-

nung der einzelnen Frameworks insofern berücksichtigt, dass jedes als zunächst eigenstän-

diges Bazel-Projekt mit einer jeweils eigenen „BUILD“-Spezifikationsdatei im Frameworkver-

zeichnis versehen wird. Die BUILD-Datei spezifiziert, wie ein Softwareprojekt gebaut werden

soll undwelche Abhängigkeiten es hat. Auchwenn die Namen der Frameworkkomponenten im

Konzeptkapitel zum besseren Verständnis des Zwecks des jeweiligen Elements weitestgehend

deutschsprachig sind, werden die Frameworks ausschließlich englischsprachig implementiert

unddokumentiert. Auf dieseWeisewirddie spätereVerwendbarkeit der prototypischen Imple-

mentierung – beispielsweise in anschließenden Forschungsarbeiten – weiter erhöht. Generell

wird bei der Implementierung auf eine geeignete Fehlerbehandlung und eine weitestgehend

vollständige Dokumentation der Klassen geachtet, auf welche in den folgenden Abschnitten je-

doch nicht im Detail eingegangen wird.

6.3 Frameworks des Informationsmodells

Die Frameworks des Informationsmodells stehen jeweils für sich und sind mit Ausnahme von

Abhängigkeiten untereinander auch unabhängig voneinander verwendbar. Auf diese Weise

können die Frameworks auch selektiv in bestehenden Managementplattformen oder weiter-

führenden Konzepten genutzt werden. Frameworks binden jedoch teilweise Komponenten

anderer Frameworks dieser Arbeit ein, um das im vorherigen Kapitel beschriebene Konzept

als Gesamtes darzustellen.

XVIIhttps://github.com/opennetworkinglab/onos
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onos ............................ ONOS und die ONOS-Entwicklungsumgebung
dienen als übergeordnetes Projekt.

federationframeworks ...... Die eigentliche Framework-Implementierung
ist nach den vier Teilmodellen
strukturiert.

infomodel
alarms
dependencies
mocfunctions
mocs
netinfo

commmodel
crossinterface
database
northboundinterface
southboundinterface

orgamodel
access
domains
federations
responsibilities
tasks
users

funcmodel
managementfunction
platformfunction

inter
….............................. Andere Unterverzeichnisse des ONOS-

Projekts.

Abbildung 6.1: Verzeichnisstruktur der Implementierung und Einbettung in ONOS.

6.3.1 MOC-Framework

Die Umsetzung des MOC-Frameworks ist sehr nah an der vorgeschlagenen konzeptionellen

Komponentenarchitektur aus Abschnitt 5.4.1.1 gehalten. Das gilt sowohl für die eigentlichen

MOCs (FSNMOC und davon abgeleitete Klassen) als auch für die Klassifikatorklassen, welche

von der Klasse FSNMOCK abgeleitet werden. Lediglich der Dienstzugriffspunkt kann in der Im-

plementierung nicht direkt von einer FSNMOC-Klasse referenziert werden, da sonst eine zykli-
sche Abhängigkeit zwischen dem MOC-Framework und dem Framework für MOC-Funktionen

entsteht. ZurLösungwirdeine zusätzlicheKlasseMOCToServicePointAssociation imFrame-

work für MOC-Funktionen implementiert, die einen Dienstzugriffspunkt mit einem MOC ver-

knüpft. Die Attribut-Klassen Attribute und Complex wurden ebenfalls dem Konzept entspre-

chend umgesetzt.

Eine Besonderheit im MOC-Framework ist die Notwendigkeit zur Implementierung einer zu-

sätzlichen, nicht im Konzept spezifizierten Komponente zur effizienten Verwaltung von Klas-

sifikationen von MOs. Die hier ClassificationRegister genannte Klasse ist im Singleton-

Muster implementiert und erlaubt die Abfrage der Klassifikationen eines bestimmten MOs.

Zu diesem Zweck werden, wie in Listing 6.1 beschrieben ist, alle MO-repräsentierenden

FSNMOC-Instanzen anhand ihrer eindeutigen ID im ClassificationRegister registriert

(Feld classificationRegister). Für jede FSNMOC-Instanz wird wiederum der Satz ange-

wendeter Klassifikator-Elemente (vgl. Abbildung 5.7 im Konzeptkapitel) referenziert (Feld

idToMOMapping). Auf diese Weise kann in der Managementplattform über eine gültige ID auf
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die damit attribuierte FSNMOC-Instanz und damit auf deren Klassifikator-Elemente zugegriffen

werden. Diese Funktionalität ist beispielsweise am SBI notwendig, um ein MO im Modell zu

identifizieren, oder auch für Pull-Zugriffe am NBI, um eine MOC-Funktion eines bestimmten

MOs anhand dessen ID zu identifizieren.

1 /**
2 * Helper structure for search operations mo <--> classifications.
3 * It also allows getting an MO instance by its ID.
4 */
5 public class ClassificationRegister {
6 /**
7 * For singleton
8 */
9 private static ClassificationRegister instanceOfThis;

10

11 /**
12 * Get classifications of an MO in an efficient way.
13 */
14 private Map<FSNMOC, Set<Classifier>> classificationRegister;
15

16 /**
17 * A mapping of an MO's ID to the actual object.
18 */
19 private Map<Identificator, FSNMOC> idToMOMapping;
20

21 /**
22 * Functions for retrieving the central instance of the
23 * classification register.
24 * @return Instance of the {@link ClassificationRegister}
25 */
26 public static ClassificationRegister getInstance() {
27 if (instanceOfThis == null) {
28 instanceOfThis = new ClassificationRegister();
29 }
30 return instanceOfThis;
31 }
32

33 // Public functions for MO registration and lookups...

Listing 6.1: Ausschnitte der Klasse ClassificationRegister mit Fokus auf der Single-

ton-Implementierung und Verwaltung von FSNMOC-Instanzen mit jeweiligen Klassifikation-

Elementen.

6.3.2 Framework für Managementbeziehungen

Ähnlich wie das MOC-Framework lassen sich auch die Klassen des Frameworks für Manage-

mentbeziehungen durch einen objektorientierten Ansatz nah am Konzept implementieren.

Lediglich für die Verwaltung der Abhängigkeiten und der damit verbundenen Funktionali-

tät zum Traversieren der durch das Framework erstellbaren Abhängigkeitenstrukturen (vgl.

Abschnitt 5.4.2.2 im Konzept) wurde zusätzlich eine übergeordnete zentrale Management-

struktur, die Klasse DependencyManager, implementiert. Jede erstellte Abhängigkeit zwischen

zwei FSNMOC-Instanzen muss entsprechend in einer in der Managementplattform zentralen

Instanz dieser Klasse registriert und bei Entfernen einer Abhängigkeit analog ausgetragen

werden. Die DependencyManager-Klasse ist im Singleton-Muster implementiert.

Die Kernelemente in der DependencyManager-Klasse sind, wie in Listing 6.2 gezeigt ist, zwei
Map-Elemente, die von FSNMOC-Instanzen auf jeweils eine weitere Map verweisen. Letztere bil-

det den Klassentyp der Ableitung einer Dependency (die Implementierung der Abhängigkeit-
Klasse im Konzept in Abschnitt 5.4.2.2) auf die entsprechenden Instanzen desselben Klassen-

typs ab. Auf diese Weise dient die jeweils zweite referenzierte Map als Filter für einen laufzeit-
effizienten Zugriff.
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1 /**
2 * Manages and registers all dependencies ({@link Dependency}) and
3 * especially supports the functions of the different types of dependencies.
4 */
5 public class DependencyManager {
6 // MOC --> Class<? extends Abhängigkeit> --> Abhängigkeit
7 /**
8 * Central structure for holding dependencies where an FSNMOC is
9 * the subject.
10 */
11 private Map<FSNMOC, Map<Class<? extends Dependency>, ArrayList<Dependency>>>

subjektDeps;
12

13 // MOC --> Class<? extends Abhängigkeit> --> Abhängigkeit
14 /**
15 * Central structure for holding all dependencies
16 * for the object FSNMOCs
17 */
18 private Map<FSNMOC, Map<Class<? extends Dependency>, ArrayList<Dependency>>>

objektDeps;
19

20 // Functions follow below...

Listing 6.2: Speicherstrukturen der Klasse DependencyManager zur Verwaltung von

Abhängigkeiten-Instanzen zwischen MOs.

6.3.3 Framework für MOC-Funktionen

Die ImplementierungdesFrameworks fürMOC-Funktionenbasiert auf demFramework zurEr-

weiterung der Managementplattformfunktionalität. Dieses wird zum Zweck der Übersichtlich-

keit ebenfalls in diesem Abschnitt beschrieben. Dabei handelt es sich vor allem um die Klasse

PlatformFunction und Klassen zur Beschreibung von Parameter- und Rückgabe-Typen und

-Werten FunctionType und FunctionValue, da diese bereits in der Klasse PlatformFunction
genutzt werden müssen.

Die Umsetzung der Klassen MOCFunction, MOCFunctionReal und MOCFunctionVirtual kön-

nen in einemobjektorientierten Ansatzweitestgehendwie imKonzept beschrieben implemen-

tiert werden. Die Treiberfunktionen MOCFRDriver und MOCFVDriver für reale und virtuelle

MOC-Funktionen werden analog zu MOC-Funktionen in einer Vererbungshierarchie struk-

turiert umgesetzt und von dem Treiber für Plattformfunktionen PlatformFunctionDriver
abgeleitet. Alle Treiberfunktionen sind nicht wie im Konzept beschrieben als Klassen, sondern

als Java-Interfaces implementiert, da sie somehr ihrer Funktion entsprechen. Die allgemeinste

Implementierung eines Treibers ist die vonManagementplattformfunktionen (d. h. Platform-
FunctionDriver). Sie beschreibt nur die abstrakte Methode execute mit Parametern und

Rückgabewerten, die gemäß dem Konzept über benannte Map-Elemente umgesetzt werden.

In der Implementierung erweitert der Treiber für virtuelle MOC-Funktionen MOCFVDriver
den für Plattformfunktionen um die Möglichkeit, als Kontext des Funktionsaufrufs ein MO der

gemanagten Infrastruktur (bzw. eine FSNMOC-Instanz) zu setzen und abzufragen. Auf die MO-
Modellrepräsentation wird in der Managementplattform selbst die jeweilige MOC-Funktion

angewendet (z. B. das Setzen der Beschreibung eines MOs). Die Treiberklasse für reale MOC-

Funktionen MOCFRDriver erweitert die der virtuellen MOC-Funktionstreiber um Funktionen

zum Setzen und Holen eines konkreten Dienstzugriffspunkts (Klasse ServicePoint), da die
jeweilige Funktion im Gegensatz zu virtuellen MOC-Funktionen auf dem MO selbst ausge-

führt werden und nicht nur auf dessen Modellrepräsentation. Darüber hinaus beschreibt

MOCFRDriver Funktionen zum Umgang mit Parametern, um den Verarbeitungsprozess am

SBI zu steuern (vgl. Abschnitt 5.6.1.3 des Konzepts): Beispielsweise den gewünschten Verar-

beitungsgrad, die Möglichkeit zum Bypass am Speicher vorbei oder die Priorisierung einer

Anfrage. Im Konzept sind diese Elemente als Parameter der ausführen-Methode (siehe Lis-
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ting 5.5) beschrieben. Durch die eingeführte Vererbungshierarchie bieten sich in der eigent-

lichen Implementierung jedoch dafür eigenständige Methoden neben der execute-Methode
an.

Anders als bei Plattformfunktionen werden Treiber bei MOC-Funktionen nicht mit der ei-

gentlichen Funktionsdefinition, sondern mit einem konkreten MOCK verknüpft. Daher wird,

wie im Konzept in Abschnitt 5.4.3.2 beschrieben, eine Klasse DriverMap zur Treiberzuweisung
zu einer MOCK-Klasse und der implementierten MOC-Funktion implementiert. Sie unterstützt

Methoden zur dynamischen (De-) Registrierung und der effizienten Suche einer passenden

Treiberklasse. Da MOCFunction von PlatformFunction abgeleitet ist, wird die Treiberinstanz
im Konstruktor bei MOC-Funktionen durch eine Treiberattrappe DummyFunctionDriver ver-

steckt. Eine Treiberfunktion kann dann nicht mehr direkt zugewiesen werden. Die execute-
Methode der Treiberattrappe generiert bei Aufruf stets eine UnsupportedOperationExcep-
tion und ist daher nicht verwendbar.

Eine weitere Besonderheit ist die Umsetzung der Zuweisung einer MOC-Funktion zu ei-

ner bestimmten MOC-Klassifikation FSNMOCK-Instanz. Im Konzept, vor allem wie in Abbil-

dung 5.12 gezeigt, wird direkt von einem FSNMOCK-Element auf die entsprechend diesen MOC-

Klassifikator beschreibenden Elemente von MOCFunktion-Elementen verwiesen. In der hier

umgesetzten prototypischen Implementierung ist das hingegen nicht möglich, da es ansonsten

zu einer gegenseitigen zyklischen Abhängigkeit zwischen dem MOC-Framework und dem

Framework für MOC-Funktionen kommt. Das MOC-Framework wird an dieser Stelle bereits

zur Beschreibung der MOC-Funktionstreiber verwendet. In dieser Implementierung wurde

dieses Problem mit der Einführung einer weiteren Klasse MOCKToFunctionAssociation ge-

löst, welche sich ebenfalls im Framework fürMOC-Funktionen befindet und die Zuweisung von

FSNMOCK zu einer Menge (Set-Interface in Java) von MOCFunction vornimmt. Zyklische Abhän-

gigkeiten zwischen den Frameworks für MOCs und MOC-Funktionen werden so vermieden.

6.3.4 Framework für Netzereignisse und -Zustände

DasFramework fürNetzereignisseund -Zuständeweicht inder Implementierungnichtwesent-

lich vondem imKonzept vorgeschlagenenobjektorientiertenAnsatz ab. Es ist insbesondere ab-

hängig vonmodellübergreifenden Komponenten wie Zeitstempeln und Identifikatoren. Neben

inhaltlichen Attributen referenziert eine Netzinformation auf eine Menge (Set) an Aufgaben-
bereichen TaskDomain aus dem Framework für Managementaufgaben (in Abschnitt 6.4.4).

6.3.5 Framework für Alarme

Die Implementierung des Frameworks für Alarme besteht aus lediglich zwei Kernklassen: Zum

einendieKlasse AlertType, die gemäßKonzept (sieheAbschnitt 5.4.5) einenAlarm implemen-

tiert, sowie eine benutzerdefinierbare Aufzählung AlertCategory, durch die Alarmkategorien

implementiert werden. Die Klasse AlertType ist als abstrakte Klasse implementiert und kon-

krete Alarme müssen, wie im Konzept beschrieben wurde, als Hierarchie davon abgeleitet

werden. Die Klasse AlertType definiert darüber hinaus eine abstrakte Methode String
serialize() zur Serialisierung und eine abstrakte Methode void deserialize(String
serialized) zur Deserialisierung eines Alarms. Beide Methoden müssen abhängig von der

jeweiligen Spezialisierung eines Alarms durch Entwickler implementiert werden. DieMethode

deserialize ist auf ein bereits instanziiertes Objekt anwendbar: Sie belegt die Felder des

Objekts mit den über den Parameter serialized beschriebenen Zustand des Alarms. Dafür

müssen die Setter-Methoden der Attribute eines Alarms mindestens die Zugriffsklasse protec-

ted aufweisen, damit auf sie durch die Deserialisierungsmethode zugegriffen werden kann.
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6.4 Frameworks des Organisationsmodells

Große Teile der Frameworks imOrganisationsmodell beschreiben Komponenten zurModellie-

rung der Umgebung und organisatorischer Gegebenheiten in FSNs. Diese lassen sich weitest-

gehend, wie sie im Konzept beschrieben wurden, implementieren. Dieser Abschnitt zur Be-

schreibung der Implementierung fokussiert sich daher auf Aspekte, die auf abstrakterer Ebene

im Konzept beschrieben wurden oder die im praktischen Konzept für ein Funktionieren in der

Praxis erweitert werden mussten.

6.4.1 Framework für Föderationsmodelle und -Beziehungen

Für die Organisation der Föderation und aller Modellelemente darin dient im Konzept wie

in der Implementierung das Framework für Föderationsmodelle und Föderationsbezie-

hungen als zentrale Stelle der Modellierung der Gesamtumgebung. Die Klasse Federation
erfüllt im Allgemeinen diesen zentralen Zweck, mit Ausnahme der für die Prototypen-Im-

plementierung teilweise eingesetzten, über das Singleton-Muster realisierten Hilfsstrukturen

wie dem zuvor im Informationsmodell beschriebenen DependencyManager oder Classif-
icationRegister. Da es in einer Managementplattform-Implementierung immer nur ein

Federation-Element gibt, ist auch dieses im Singleton-Muster implementiert und referen-

ziert neben den im Konzept bereits genannten Elementen (insb. Datenzentren, Parteien, Auf-

gabenbereiche, die Kreuzorganisationstabelle usw., vgl. Abschnitt 5.5.1.1) auch das zentrale

ClassificationRegister- und DependencyManager-Element in der Föderation. Auch wenn

die zentrale Referenz auf diese in einemganzheitlichenAnsatz (unter Verwendung aller Frame-

works) in der ebenfalls im Singleton-Muster implementierten Federation-Klasse die Notwen-
digkeit der Implementierung der beiden genannten Hilfsstrukturen im Singleton-Muster ob-

solet macht, so ist sie in einem selektiven Ansatz (z. B. werden nur das MOC-Framework oder

Managementbeziehungsframework genutzt) notwendig, da die Frameworks zunächst alle für

sich stehen und einzeln einsetzbar sein sollen.

6.4.2 Framework für administrative Domänen

Das Framework für administrative Domänen besteht im Wesentlichen aus drei miteinander

verknüpften Teilen:

• Die Komponenten zur Beschreibung von Domänen selbst.

• Elemente zur Beschreibung von Domänenbeziehungen.

• Die Domänen-Kreuzorganisationstabelle (DKOT) zur Behandlung von Domänenüber-

schneidungen.

Die ersten zwei Teilframeworks lassen sich, gemäß dem Konzept in den Abschnitt 5.5.2.1

und 5.5.2.2 umsetzen. Daher fokussiert sich die Beschreibung der Implementierung in diesem

Abschnitt insbesondere auf die Umsetzung der Domänen-Kreuzorganisationstabelle. Die

Kernkomponente der Domänen-Kreuzorganisationstabelle – implementiert durch die Klasse

DomainCrossOrganizationTable – ist das DKOE-Register DCOERegister zur Verwaltung von
Domänenüberschneidungen. Dieses wurde auch weitestgehend gemäß der Beschreibung in

Abschnitt 5.5.2.3 implementiert. Eine in der Implementierung neu eingeführte Methode dieser

Klasse ist

public void updateDCOE(DomainCrossOrganizationEntry e){ ... },

die einen Eintrag zur Beschreibung einer Überlappung, einen DomainCrossOrganization-
Entry, einen neuen DKOE-Index DCOEIndex auf Basis aller registrierter Domänen generiert.
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Die Funktion wird verwendet, wenn sich ein DomainCrossOrganizationEntry ändert, bei-

spielsweise eineweitere Domäne in die Überschneidung aufgenommen oder eine Domäne dar-

aus entfernt wird. Darüber hinaus wurde eine weitere Methode

private void updateAllDCOEs(){ ... }

in die prototypische Implementierung aufgenommen, durch die die DKOE-Indizes aller Domä-

nenüberschneidungen neu berechnet wird. Die Methode wird aufgerufen, wenn sich der Satz

an in der Föderation grundsätzlich registrierterDomänen ändert. Auf dieseWeisewerdenmög-

liche Inkonsistenzen bei der Verwaltung der Domänenüberschneidungen, bei gleichzeitig ab-

sehbar geringem Rechenaufwand, sichergestellt.

Im Konzept der DKOT wurde zudem nicht detailliert auf notwendige Funktionen eingegangen.

Die DKOTweist grundsätzlich jedemMO, das zumehr als einer Domäne gehört, den jeweiligen

DKOE zur Modellierung der Domänenüberschneidung zu. Wesentliche Methoden dazu umfas-

sen das Registrieren eines neuenMOmit Überschneidung, das Entfernen eines MO aus der Lis-

te (falls eine Überschneidung aufgelöst wurde) und die Aktualisierung einer Überschneidung.

Jede dieser Operationen muss die Konsistenz der Daten sicherstellen, d. h. prüfen, ob referen-

zierte Domänen, DKOEs und das MO existieren. Auch wird beim Entfernen von Elementen wie

Domain-Instanzen geprüft, ob diese nicht noch in einem DKOE in Verwendung sind. Letzteres

wird insbesondere durch die Methode DCOERegister.rmDomain(Domain d) abgedeckt, wel-

che auch über die DKOT zugreifbar gemacht wird. Als Hilfsfunktion dazu dient die ebenfalls in

der DCOERegister-Klasse definierte Methode

public Set<DomainCrossOrganizationEntry> findDomainOverlaps(final
Set<Domain> ds)

zur Ermittlung von Überschneidungen der Domänen ds. Diese wirdmit der zu löschendenMe-

thode aufgerufen. Fall die Methode keine leere Menge zurückgibt, kann die entsprechende zu

löschendeDomäne nicht entferntwerden, da sie in den ermittelten DKOEs verwendetwird. Die

Implementierung von Domänenbeziehungen kann direkt, wie es in Abschnitt 5.5.2.2 beschrie-

ben wurde, umgesetzt werden.

6.4.3 Nutzer- und Rollen-Framework

Das Framework für Nutzer undRollen lässt sichwie imKonzeptkapitel beschrieben implemen-

tieren. Neben modellübergreifenden Komponenten hängt das Framework insbesondere vom

NBI ab. Aus diesemwird der in Abschnitt 5.6.2 eingeführte Privilegienbaustein – welcher über

die Klasse PrivilegeComponent implementiert wird – genutzt, um die Privilegienebene der

jeweiligen Nutzerentität zu beschreiben. Wird bei der Instanziierung einer Entität (Entity-
Klasse) keine Privilegienebene explizit angegeben, so wird ihr als Default-Wert die niedrigste

Ebene NORMAL zugewiesen.

6.4.4 Framework für Managementaufgaben

Besonderheiten bei der Umsetzung des Federation-Elements in diesem Framework ist die

Eindeutigkeit von Aufgabenbereichen, d. h. TaskDomain-Elementen, und Aufgaben entspre-

chenden Task-Elementen in der Modellierung einer Föderation. Dazu werden TaskDomain-
Instanzen in der Föderation über eine Map ausgehend von ihrem Namen abgebildet. Gleiches

gilt innerhalb eines Aufgabenbereichs für darin registrierte Task-Instanzen. Auf diese Weise

gibt es in der Föderation keine Aufgabenbereiche, genauso wie innerhalb eines Aufgabenbe-

reichs keine Aufgaben mit demselben Namen.
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6.4.5 Gültigkeitsbereiche und Zuständigkeiten

Die zwei unterschiedlichen in dieser Arbeit betrachteten Gültigkeitsbereiche sind einerseits a)

die Föderation als Gesamtes sowie andererseits b) domänenlokale Bereiche. Die Implementie-

rung von Zuständigkeiten in einemGültigkeitsbereichwird über das wie in Listing 6.3 gezeigt

implementierte Responsibility-Element realisiert. Wie im Konzept beschrieben wird, ver-

knüpft es eine zu parametrisierende Rollenklasse vom Typ Class<T> mit einem Aufgabenele-

ment des Typs Task und impliziert somit die Zuständigkeit dieses Rollentyps für die spezifi-

zierte Aufgabe.

1 public class Responsibility<T extends Role> {
2

3 /**
4 * The role, the task of this responsibility
5 * is assigned to.
6 */
7 private Class<T> role;
8

9 /**
10 * The task, this' responsibility's role
11 * is assigned to.
12 */
13 private Task task;
14

15 // Constructor, Getter, Setter...
16 }

Listing 6.3: Attribute der Klasse Responsibility.

Auf eine unmittelbare Referenzierung auf Responsibility-Instanzen von den Klassen Fed-
eration und Domain wurde in der Implementierung zugunsten der Vermeidung von zykli-

schen Abhängigkeiten verzichtet. Vielmehr wurde eine zusätzliche Struktur Responsibi-
litiesMap implementiert, welche zentral die Verknüpfung von Domänen und dem Föderati-

onselement mit den jeweiligen entsprechend lokalen bzw. globalen Zuständigkeiten organi-

siert. Responsibility-Instanzen für beide Fälle müssten daher im entsprechenden Kontext

in einer Instanz dieser Klasse registriert werden. Auch übernimmt die ResponsibilitiesMap
die Sicherstellung der Eindeutigkeit der Zuständigkeiten – d. h. eineAufgabe darf im selbenGül-

tigkeitsbereich nicht durch unterschiedliche Rollen abgedeckt werden. Beim Hinzufügen einer

neuen Instanz prüft die Klasse daher, ob eine Zuständigkeit für die entsprechende Aufgabe be-

reits existiert und generiert in diesem Fall eine ResponsibilityAlreadyExistsException-
Instanz.

6.4.6 Mandantenfähiger Zugriff auf Informationselemente

Das zentrale Element zur Steuerung des Zugriffs undder Sichtbarkeit von Informationselemen-

ten ist in diesem Konzept der Zugriffsverwaltungsbaum (ZVB). Dieser wird über die abstrakte

Klasse AccessManagementTree implementiert.

6.4.6.1 Zugriffsverwaltungsbaum

Die Umsetzung derKernmethoden der Klasse AccessManagementTree ist wesentlich vom je-

weiligen Einsatzszenario abhängig. Die durch sie beschriebenen abstrakten Methoden umfas-

sen die Funktionalität zur Ermittlung der Sichtbarkeit und Zugreifbarkeit auf die jeweiligen

Informationselemente-Klassen:

• getAccessibleMOs(Entity e, Domain context) gibt für eine Nutzerentität zugreif-

bare MOs zurück.
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• getAccessibleAttributes(Entity e, FSNMOC mo, Domain context) ermittelt zu-

greifbare Attribute eines MOs für eine Nutzerentität.

• getAccessibleFunctions(Entity e, FSNMOC mo, Domain context) ermittelt die

zugreifbare MOC-Funktionen eines MOs für einen Nutzer.

• getAccessibleNetworkInformation(Entity e, Domain context) ermittelt für ei-

nen Nutzer zugreifbare Netzinformationen.

• getAccessibleMODependencies(Entity e, FSNMOC mo, Domain context) ermit-

telt die für einen Nutzer zugreifbaren Managementbeziehungen für ein MO.

• getAllowedInformationTags(Entity e, Domain context) ermittelt alle Informa-
tionTag-Instanzen, die für eine Nutzerentität im Kontext einer Domäne context erlaubt
sind. Informationselemente, die durchdieseTagsmarkiert sind, sind fürdieNutzerentität

sichtbar. DieMethode kann als Basisimplementierung für die zuvor genanntenMethoden

für spezifische Informationselemente genutzt werden.

Bei Anwendung dieses Konzepts und der szenarienabhängigen Implementierung der genann-

ten abstrakten Methoden ist zu beachten, dass Einsicht in Kriterien der jeweils angefragten

Entity- bzw. Nutzer-Instanz (z. B. für einen Nutzer relevante Föderationsbeziehungen) not-

wendig ist. Dazu wird die zentrale Federation-Instanz als Inventar aller Informationselemen-

te genutzt. Die Ermittlung der zugreifbaren Elemente erfolgt stets in einem administrativen

Kontext, d. h. einer übergebenen administrativen Domäne. Durch die Unterscheidung von Be-

rechtigungen innerhalb einer Domäne und Berechtigungen, die durch Domänenbeziehungen

entstehen, ist die Angabe der betrachteten Domäne als Kontext unerlässlich.

6.4.6.2 ZVB-Knoten, -Elemente und -Kriterien

Ein ZVB-Knoten ist in Form der ebenfalls abstrakten und generischen Klasse AMTNode imple-

mentiert, auf die in der AccessManagementTree-Klasse als Wurzelelement verwiesen wird.

Verschiedenen Arten der Verzweigung des ZVB werden über entsprechende nicht-abstrakte

Klassen implementiert: Einfach seriell durch AMTNodeSerialmit genau einem nachfolgenden

Knoten, verzweigt durch AMTNodeCases mit einer Liste von nachfolgenden ZVB-Knoten oder

als Blattknoten durch AMTNodeLeaf ohne Nachfolgerknoten.

Die ZVB-Elemente in einem ZVB-Knoten werden über die Klasse AMTElement realisiert. Da in
jedem ZVB-Knoten ein homogener Satz an ZVB-Elementen enthalten ist, die in einer vorgege-

benen Reihenfolge durchgegangen werden, wird jede AMTNode-Instanz über eine bestimmte

ZVB-Elementklasse parametrisiert:

public abstract class AMTNode<T extends AMTElement> { ... }

Jede AMTElement-Instanz in einem AMTNode beschreibt ein bestimmtes Kriterium bei der

Sichtbarkeits- und Zugriffsentscheidung – z. B. eine konkrete Klasse der Föderations- und

Vertrauensbeziehung oder eine konkrete Klasse einer Aufgabenzuweisung. Da die in FSNs

identifizierten Kriterien zur Sichtbarkeits- und Zugriffsentscheidung (siehe Abschnitt 5.5.5.2)

aufgrund ihrer Unterschiedlichkeit keine gemeinsame Elternklasse haben, wird in der Imple-

mentierung die einheitliche Nutzung durch eine Interface-Klasse Criterion realisiert (vgl.

Listing 6.4), um die vom jeweils genutzten Kriterium implementiert werdenmuss. Es definiert

die Methode getCriterionClass, die den jeweiligen Typ des Kriteriums zurückgibt.

Die jeweiligeOperation, die durch einen ZVB-Knoten, aber auch ein ZVB-Element angewendet

wird – im Basissatz des Konzepts (jedoch nicht darauf beschränkt) override, reduce, add – ist
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über die Enumeration AMTOperation realisiert. Zusätzlich eineNone-Operation, die das vorhe-
rige Ergebnis ohne weitere Operation übernimmt. Die Klassen AMTNode und AMTElement refe-
renzieren auf die jeweilige AMTOperation-Instanz.

1 /**
2 * This class allows a uniform handling of
3 * heterogeneous visibility and access criteria.
4 * @param <T> Type of criterion element
5 */
6 public interface Criterion<T> {
7 /**
8 * This method retrieves the type of an criterion element.
9 * @return Class of type of criterion element
10 */
11 Class<T> getCriterionClass();
12 }

Listing 6.4: Interface Criterion zur einheitlichen Anwendung von Sichtbarkeits- und

Zugriffskriterien.

6.4.6.3 Zugriffsregelsatz

Den regelbestimmenden, den AccessManagementTree ergänzenden Teil, bildet der Zugriffs-

regelsatz AccessRuleSet. Er definiert die mit einem Kriterientyp jeweils verknüpften Tags.

Dieswird für die prototypische Implementierung durch eine einfache Abbildung der Kriterien-

Klasse auf eine einzelne Zugriffsregel AccessRule realisiert, welche ein Black- oder Whitelis-

ting von Tags definiert (vgl. Abschnitt 5.5.5.4). Tags, wie sie in Abschnitt 5.3.2 beschrieben

werden, werden über die generische Klasse InformationTag implementiert, sodass je nach

Anwendungsfall geeignete Tags verwendet werden können.

6.5 Frameworks des Kommunikationsmodells

Wie zuvor in Abschnitt 6.1 beschrieben, liegt der Fokus der Implementierung im Kommunika-

tionsmodell auf der Umsetzung des Prozesses zur Verarbeitung von am SBI empfangenen oder

abgerufenen Daten der gemanagten IT-Infrastruktur und den Push- und Pull-Strukturen des

NBI. Weitere Komponenten aus anderen Frameworks des Kommunikationsmodells wie frame-

workübergreifende Komponentenwerden gemäß ihrer Notwendigkeit für die Evaluierung um-

gesetzt. Die Datenbankanbindung ist nicht Fokus der Implementierung.

6.5.1 Southbound-Interface

Die Struktur des SBI-Frameworks orientiert sich an den unterschiedlichen Schritten in der Ver-

arbeitung von Daten und Informationen im Gesamtprozess. Wie in Abbildung 6.2 gezeigt ist,

erfolgt die Einteilung der Packages in der Implementierung gemäß dem jeweiligen Verarbei-

tungsschritt. Eine Besonderheit stellt die Implementierung des SBI-Registers dar, welche als

Klasse SBIRegister direkt im Package „southboundinterface“ liegt, da es alle Komponenten

zusammenführt und den Verarbeitungsprozess koordiniert.

6.5.1.1 Komponenten und Parallelisierung

DieKlasseSBIRegister stellt den zentralenPunkt derKoordinierungderVerarbeitungvonDa-
ten am SBI dar. Wie im Konzept in Abschnitt 5.6.1 beschriebenwird, referenziert es auch in der

Implementierung auf den Netzadapter-, Parser- und Normalisierer-Pool, welche jeweils wie

im Konzept beschrieben umgesetzt werden. Auch ist eine Referenzierung auf die drei Queue-

Paare (drei nicht-priorisierte Queues sowie drei priorisierte Queues) notwendig. Die Queu-

eswerden einheitlich von durch in Java bereitgestellte LinkedBlockingQueue-Klassen imple-

mentiert, welche so lange den zugreifenden Thread blockieren, bis Elemente hinzugefügt – oh-
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federationframeworks
…
commmodel

…
southboundinterface

adaptors .............. Informationselemente vor dem Parsen.
concurrency .......... Strukturen zur parallelen Verarbeitung von

Daten am SBI.
normalizer ........... Elemente zur Normalisierung.
parser ................ Elemente zum Parsen.

Abbildung 6.2: Paketstruktur der Southbound-Interface-Implementierung.

ne Beschränkung wie hier bis zu 231 − 1 Elemente – bzw. entfernt (d. h. Queue ist nicht leer)

werden können [204]. Als Implementierung des Interface BlockingQueue sind diese zudem

mit Threads sicher verwendbar [205]. Die vor den Queues angewendeten Priorisierungsregeln

werden für jedes Queue-Paar separat in Form von Mengen (Interface Set in Java) hinterlegt.

Das SBI-Register referenziert auf alle dreiWorker-Pools (für Parsen, die Normalisierung und

Aktualisierung), welche in Java durch ExecutorService-Objekte und hier im Speziellen je-

weils durch einen Cached-Threadpool implementiert sind. Diese sind praktisch selbstverwal-

tend: Sie erstellen nach Bedarf neue Threads, verwenden ebenfalls bereits bestehende auto-

matisch wieder, und entfernen ungenutzte Threads nach 60 Sekunden aus dem Pool [206]. Im

Kontext der später in dieser Arbeit vorgenommenen Evaluierung stellt diese Implementierung

eine Baseline dar und erlaubt beispielsweise Variationen hinsichtlich der Einrichtung einer fi-

xen Threadpool-Größe im Zusammenspiel mit Größen der Priorisierung der Bearbeitung.

6.5.1.2 Verarbeitungsprozess und Priorisierung

Der gesamte, wenn auch vereinfachte (da rein sequenziell dargestellte) Prozess der Verarbei-

tung von Daten am SBI wird in Abbildung 6.3 anhand eines zu verarbeitenden Elements ge-

zeigt. Der initiale Auslöser des Prozesses ist das Anhängen eines SBIExtRawData-Objekts in
die ExtRawDataQueue-Instanz, in diesemFall durch ein Objekt der generischen Klasse T (in der
Praxis üblicherweise einNetzadapter). DieMethode put(A e) (A ist die Klasse eines Elements)

der Elternklasse DataQueue<T> jeder der drei Queues löst in der jeweiligen Queue die zu im-

plementierende Methode notifyWorker() aus, welche je nach Queue eine unterschiedliche

notify-Methode aufruft. Aus der ExtRawDataQueue-Klasse wird die Methode notifyParse(),
aus der ParsedQueue dieMethode notifyNormalize() und aus der NormalizedQueue-Klasse
dieMethode notifyUpdate() im SBI-Register aufgerufen. Diese drei notify-Methoden des SBI-

Registers können potenziell von mehreren Threads gleichzeitig aufgerufen werden und sind

daher jeweils als synchronized-Block realisiert. Infolgedessen kann zu einem Zeitpunkt stets

nur ein Thread diesen Block bearbeiten, wodurch Race-Conditions vermieden werden.

Die Methoden notifyParse(), notifyNormalize() und notifyUpdate() des SBI-Registers

verwenden indieser Implementierung alle denselbenPriorisierungsansatz: DurchdieBereit-

stellung von Threads durch jeweils Javas Cached-Threadpool wird ohne Priorisierung stets ein

Thread zur Bearbeitung eines Elements alloziert bzw. dafür generiert. Die Bearbeitung nicht-

priorisierter Datencontainer können potenziell CPU-Ressourcen stark binden und daher die

Bearbeitung priorisierter Datencontainer indirekt negativ beeinflussen. Der in der Implemen-

tierung verfolgte Ansatz der Priorisierung ist daher, bei jedem Aufruf der jeweiligen notify-

Methode am SBI-Register zu überprüfen, ob Elemente in der jeweiligen priorisierten Queue

liegen. Ist dies der Fall, werden alle diese Elemente abgearbeitet. Ist die jeweilige priorisierte

Queue jedoch zumZeitpunkt der Überprüfung leer, sowird in der nicht-priorisiertenQueue ein

definierter Anteil darin befindlicher Elemente abgearbeitet (z. B. 50%), bevor die dazugehöri-
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ExtRawDataQueue ParsedQueue NormalizedQueue SBIRegisterT

put(rawdata)
notifyWorker()

notifyParse()

put(dataobject)

notifyWorker()

notifyNormalize()

put(netinfo)

notifyWorker()

notifyUpdate()

doParse(e, p)

doNormalize(e', p)

doUpdate(e'', p)

take()
SBIExtRawData e

take()
SBIDataobject e'

take()

SBINetworkInformation e''

Abbildung 6.3: Vereinfachter grundlegender Ablauf des Prozesses zur Verarbeitung von Daten

des SBI.

ge priorisierte Queue erneut auf Elemente überprüft wird. Listing 6.5 zeigt die Umsetzung der

Priorisierung am Beispiel der Methode notifyParse(). Die Implementierung der Normalisie-

rung und Aktualisierungen ist analog umgesetzt. Ein Austausch des Priorisierungsansatzes ist

grundsätzlich anwendungsfallabhängig möglich.

1 public synchronized void notifyParse() {
2 // First, check if priority elements are still waiting and handle them
3 int prioCnt = extRawDataQueuePrio.size();
4 while (prioCnt > 0) {
5 try {
6 SBIExtRawData element = extRawDataQueuePrio.take();
7 doParse(element, true);
8 } catch (InterruptedException e) {
9 e.printStackTrace();
10 }
11 prioCnt--;
12 }
13 // Handle a defined amount (default = 50%) of non-priority elements.
14 int nonPrioCnt = (extRawDataQueue.size()*PRIORITY_RATIO);
15 while (nonPrioCnt > 0) {
16 try {
17 SBIExtRawData element = extRawDataQueue.take();
18 doParse(element, false);
19 } catch (InterruptedException e) {
20 e.printStackTrace();
21 }
22 nonPrioCnt--;
23 }
24 }

Listing 6.5: Implementierung der Priorisierung am Beispiel der Methode notifyParse.

6.5.1.3 Verarbeitung von Eingabe-Containern

Die Verarbeitung eines Eingabe-Datencontainers wird für den jeweiligen Schritt über die do-

Methoden im SBI-Register umgesetzt, welche durch die zuvor beschriebenen notify-Methoden
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des SBI-Registers aufgerufen werden (vgl. Abbildung 6.3). Die Funktionsköpfe sind in Lis-

ting 6.6 gezeigt. Da alleMethoden die aus demEingabe-Datencontainer erfolgreich generierten

Ausgabe-Datencontainer direkt in die nächste Queue legen, haben sie keine Rückgabewerte.

Der Parameter isPrioritized wird immer auf true gesetzt, sobald ein Element aus der

priorisierten Queue entnommen wird. Dies erlaubt die automatische Einreihung der daraus

abgeleiteten Ausgabe-Datencontainer in die nachfolgende priorisierte Queue ohne die Not-

wendigkeit der Anwendung der entsprechenden Priorisierungsregeln.

1 private void doParse(SBIExtRawData dataobj, boolean isPrioritized)
2 private void doNormalize(SBIDataobject dataobj, boolean isPrioritized)
3 private void doUpdate(SBINetworkInformation dataobj, boolean isPrio)

Listing 6.6: Im SBI-Register definierte Kernfunktionen zur Verarbeitung von jeweiligen

Datencontainern.

Wie in Abbildung 6.3 auf der rechten Seite durch die asynchron durchgeführten Aufrufe der

Funktionen doParse(e, p), doNormalize(e', p)und doUpdate(e'', p) verdeutlichtwird,
lösen diese eine parallelisierte Bearbeitung durch die Nutzung der drei Cached-Threadpools

aus. Da jede Bearbeitung eines Eingabe-Datencontainers impositiven Fall in der Erstellung und

dem Hinzufügen eines Ausgabe-Datencontainers in der jeweils nächsten Queue mündet, ist ei-

ne asynchrone Behandlung von Rückgabewerten nicht notwendig und die Verarbeitung kann

einheitlich aus jeder Queue durchgeführt werden.

Da, wie zuvor in Abschnitt 6.1 beschrieben wurde, die Implementierung der Datenzugriffsver-

waltung nicht im Fokus der Evaluation steht und daher nicht berücksichtigt wird, wird an-

stelle dieser die Aktualisierung des Speichermodells durch einen weiteren Pool von Aktua-

lisierungsbausteinen ersetzt. Auf diese Weise kann in den in Kapitel 8 durchgeführten Per-

formanzmessungen ein kompletter Durchlauf am SBI durchgeführt werden, auch wenn die

Datenzugriffsverwaltung nicht implementiert wurde. Für jedes im Teilprozess der Normali-

sierung generierte NetworkInformation-Element in einer SBINetworkInformation-Instanz
kann eine hier UpdateComponent genannte Klasse implementiert und angewendet werden. Je-

de UpdateComponent-Instanz beschreibt dafür eine Methode

void update(NetworkInformation netinfo, SBINetworkInformation
context)throws UpdatingException;

Über die Methode update wird insbesondere auf die zentralen ClassificationRegister-,
DependencyManager- und Federation-Elemente zugegriffen, um das Speichermodell anzu-

passen. Der Zugriff auf die implementierten UpdateComponent-Elemente erfolgt analog zur

Verwaltung von Parsern und Normalisierern über einen eigens dafür aufgesetzten Pool und

einen dazu implementiertenWorker-Pool. Die Implementierung ist direkt in die SBIRegister-
Klasse integriert.

6.5.2 Northbound-Interface

Das Framework für das NBI ist in seiner Package-Struktur ähnlich wie das SBI nach seinen ein-

zelnen Teilkomponenten gegliedert: Komponenten für Push, Pull, den Managementplattform-

Verbund und Privilegien. Das NBI-Register als zentrale Komponente liegt auf einer dieser über-

geordneten Ebenen. Der Schwerpunkt der Beschreibung der Implementierung liegt auf der

Umsetzung der Verwaltungs- und Verarbeitungsprozesse im NBI-Register, da das Modell be-

reits auf hoher Detailebene im Konzept in Kapitel 5.6.2 beschrieben wurde. Lediglich die Im-

plementierungdesManagementplattform-Verbundsbringt insbesondere dieNotwendigkeit

zur Auflösung einer zyklischen Abhängigkeit zwischen den Frameworks mit sich: Die Klasse

ManagementplattformClusterElement implementiert Verbundselement aus dem Konzept
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und referenziert auf DataCenter-Instanzen. Dadurch, dass das Element des Privilegienbau-

steins aus dem NBI-Framework jedoch ebenfalls im Nutzerframework in der Klasse Entity
verwendetwird, und die Klasse Userwiederum imFöderationsframework in der Klasse Party,
wird die besagte zyklische Abhängigkeit geschaffen. Die Problematik dieser wird in der Imple-

mentierung durch die Ersetzung der Klasse DataCenter durch einen generischen Typ D gelöst.
Die Evaluierung wird hierdurch nicht negativ beeinflusst.

6.5.2.1 Adapterverwaltung am NBI

Die wichtigsten Funktionen des NBI sind die Koordinierung des Zugriffs auf ihm zugewiesene

Netzadapter, von Pull-Zugriffen und Push-Benachrichtigungen. Für die Anfrage einer konkre-

ten Adapter-Instanz (eine Schnittstelle oder einen Konnektor) stellt das NBI-Register dafür

eine Methode

public Adapter getAdapterOfClass(Class<? extends Adapter> acl)throws
AdapterDoesNotExistException {...}

bereit. Als einziger Parameter wird die Klasse des notwendigen Adapters übergeben, welcher

eine Kindklasse von Adapter sein muss. Das NBI-Register hinterlegt alle ihm zugewiesenen

Adapter-Instanzen über die folgende Zuweisung

Map<Class<? extends Adapter>, List<Adapter>> adapters;

Die Methode getAdapterOfClass wählt dann eine zufällige, zum angefragten Typ passende

Instanz der entsprechenden Liste aus und gibt diese zurück. Falls kein Adapter des angefrag-

ten Typs mit dem NBI verknüpft ist, dann wird ein Fehler AdapterDoesNotExistException
generiert.

6.5.2.2 Pull-Benachrichtigungen

Für den Aufruf von lokalen Pull-Zugriffen stellt das NBI-Register zwei überladene Funktio-

nen bereit: Eine ohne kontextuelle Angabe einer MO-ID für Plattformfunktionen und eine mit

der Möglichkeit zur Angabe einer MO-ID für MOC-Funktionen. Listing 6.7 zeigt Letztere bei-

spielhaft. Die Identifikation des auszuführenden Pull-Bausteins erfolgt anhand seines Identi-

fikators. Der dazu passende Baustein wird zu diesem Zweck aus der Menge der registrierten

NBIPullComponent-Instanzen gesucht. Die Ausführung geschieht dabei asynchron, d. h., wie

im gezeigten Listing zu sehen ist, wird die Ausführung durch eine ExecutorService-Instanz
(realisiert als Cached-Threadpool) behandelt und nicht das eigentliche Ergebnis, sondern eine

Future-Instanz des Ergebnisses zurückgegeben. Die eigentliche Managementanwendung ist

für die Auswertung der Future-Instanz zuständig.

1 public Future<Map<String, FunctionValue>>
executeNBIPullComponentByID(Identificator id, Credentials cred, Map<String,
FunctionValue> params, Identificator moid) throws
NBIPullComponentDoesNotExistException {

2 for (NBIPullComponent pc : pullComponents) {
3 if (pc.getId().equals(id)) {
4 return pullHandlingExecutor.submit(() -> {
5 return pc.execute(cred, params, moid);
6 });
7 }
8 }
9 throw new NBIPullComponentDoesNotExistException("The requested

NBIPullComponent cannot be found by ID");
10 }

Listing 6.7: Funktion zum asynchronen Aufruf einer MOC-Funktion mit Angabe einer MO-ID.
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Um einMObei einemPull-Aufruf verwenden zu können, ist die Implementierung einer speziel-

lenFunctionType-SubklasseMOValueTypenotwendig:Diese kannalsFSNMOC-Instanz als Para-
meter derdurchdenPull-Aufruf ausgeführtenMOC-Funktiongenutztwerden.DieÜberführung

der übergebenen MO-ID erfolgt in der execute-Methode der jeweiligen MOC-Funktion, wie in
Listing 6.8 als Ausschnitt gezeigt ist. In derMethodewird zunächst überprüft, ob das übergebe-

ne Credentials-Element zum Aufruf der MOC-Funktion berechtigt. Im positiven Fall wird die

Singleton-Instanz des ClassificationRegister (vgl. Abschnitt 6.3.1) angefragt und verwen-
det, um die MO-Modellinstanz mit der übergebenen MO-ID zu ermitteln. Schließlich wird nach

positiver Ermittlung die jeweilige FSNMOC-Instanz im Parameter-Typ MOValueType gekapselt

und die bisherigen Parameter damit erweitert.

1 public Map<String, FunctionValue> execute(Credentials c, Map<String,
FunctionValue> params, Identificator moid) throws MODoesNotExistException ,
CannotExecuteException {

2 // Access check
3 if (canAccess(c)) {
4 ClassificationRegister creg = ClassificationRegister.getInstance();
5 if (creg.idOfMoExists(moid)) {
6 FSNMOC mo = creg.getMOByID(moid);
7

8 Map<String, FunctionValue> newParams = Map.copyOf(params);
9 try {

10 newParams.put("__mo", new FunctionValue(mo, new MOValueType()));
11 } catch (NonConformValueError e) {
12 e.printStackTrace();
13 }
14 return executeLocal(newParams);
15 } else {
16 throw new MODoesNotExistException("The MO with given MOID does not

exist!");
17 }
18 } else {
19 throw new CannotExecuteException("Access denied for the given

credentials!");
20 }
21 }

Listing 6.8: execute-Methode einer NBIPullComponent-Instanz. Die Methode prüft zunächst,
ob der Zugriff berechtigt ist, ermittelt dann ein MO anhand der übergebenen MO-ID und legt

das MO in die Tabelle der Parameter zum Funktionsaufruf.

1 public Future<Map<String, FunctionValue>> triggerRemotePull(PullContext c,
Credentials cred, Map<String, FunctionValue> params, Identificator moid)
throws NBIPullComponentDoesNotExistException , NBIPullExecutionFailedException
{

2 if (!pullContexts.containsKey(c)) {
3 throw new NBIPullComponentDoesNotExistException("There is no such Pull

Context and pull component association.");
4 }
5 NBIRemotePullComponent rpc = pullContexts.get(c);
6 if (!rpc.canProcess(c)) {
7 throw new NBIPullExecutionFailedException("The associated remote pull

component cannot handle the associated calling context.");
8 }
9 return pullHandlingExecutor.submit(() -> {

10 return rpc.execute(cred, params, moid);
11 });
12 }

Listing 6.9: Funktion zum remoten asynchronen Aufruf einer MOC-Funktion unter Angabe

einer MO-ID.

Der Aufruf eines remoten Pull-Zugriffs wird über eine mit dem NBI verknüpfte Netzschnitt-

stelle initiiert und der Aufrufkontext an das NBI-Register zur Identifikation des jeweiligen NBI-
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RemotePullBaustein übergeben. Der Aufrufkontext ist über die abstrakte Klasse PullContext
realisiert. Darin muss vor der Instanziierung die ebenfalls abstrakte Methode boolean
equals(Object p) überschrieben werden, über die die Gleichheit zweier unterschiedlicher

Kontexte (z. B. unterschiedliche HTTP-Kontexte) festgelegt wird. Das NBI-Register identifiziert

eine für einen Aufrufkontext geeignete NBIRemotePullComponent anhand einer Abbildung

von Ersterer darauf. Die Methode zum Ausführen eines remoten Pull-Zugriffs für eine MOC-

Funktion (d. h. mit MO-ID) ist beispielhaft in Listing 6.9 gezeigt. Genau wie beim Aufruf des

lokalen Pull-Zugriffs wird eine Future-Instanz zurückgegeben, die jedoch dann durch die

behandelnde Netzschnittstelle behandelt und das Ergebnis an die anfragendeManagementan-

wendung zurückgegeben wird.

6.5.2.3 Push-Benachrichtigungen

Die wichtigste Datenstruktur bei der Bearbeitung von lokalen und remoten Push-Benach-

richtigungen ist das im Konzept in Abschnitt 5.6.2.8 beschriebene geschachtelte Mapping.

Dieses lässt sich über die in Java bereitgestellten Map-Elementeweitestgehend abbilden. Ledig-

lich für die Fallunterscheidung zwischen Callback-Funktionen für lokale und remote Endpunk-

te erfordert die Erstellung einer einfachen Hilfsstruktur PushEndpointSets. Diese verwaltet
sowohl ein Set an NBICallbackFunction- als auch NBIRemotePushEndpoint-Instanzen, die
beide durch eineNBIPushComponent (betrifft lokale sowie remoteBausteine) referenziertwer-

den. Das NBI-Register stellt zwei überladeneMethoden zum kontrollierten Aufbau diesesMap-

pings bereit. Durch eine Hilfsmethode wird schrittweise – von der Priorität hin zur Callback-

Funktion bzw. einem remote Endpunkt – überprüft, ob ein entsprechendes Element existiert.

Im positiven Fall werden vorhandene Strukturen genutzt, andernfalls werden diese entspre-

chend angelegt.

1 public void pushNotification(Object o) {
2 notificationHandlingExecutor.execute(() -> {
3 pushNotificationHelper(o);
4 });
5 }

Listing 6.10: Durch das NBI-Register bereitgestellte Methode zur Auslösung von Push-

Benachrichtigungen.

Die für andere Komponenten zurGenerierung vonPush-Benachrichtigungen und durch das

NBI-Register bereitgestellte Methode ist pushNotification(Object o), die in Listing 6.10

gezeigt wird. Das Push-Konzept beschränkt hinsichtlich einfacher Erweiterbarkeit grundsätz-

lich nicht die Art der Benachrichtigungselemente, resultierend darin, dass der Eingabepara-

meter der Methode vom generellsten Typ Object ist. Auch hier wird ein Cached-Threadpool

notificationHandlingExecutor zur Parallelisierung der Überprüfung und eigentlichen Be-

nachrichtigung genutzt, welche durch die privateMethode pushNotificationHelper(Object
o) implementiert wird.

6.6 Frameworks des Funktionsmodells

Die Implementierung der Teile des Funktionsmodells umfasst das Framework zur a) Er-

weiterung der Funktionalität von Managementplattformen, das Framework für b) Manage-

mentfunktionen zur funktionsorientierten Strukturierung der Organisation, sowie den c) ge-

staltbaren Prozess zur automatisierten Überwachung und der Steuerung der gemanagten

IT-Infrastruktur.

6.6.1 Funktionserweiterung und Automatisierung der Kernprozesse

Die Implementierung des Frameworks a) zur Erweiterung von der Funktionalität von Ma-

nagementplattformen wurde zur besseren Übersichtlichkeit bereits in Abschnitt 6.3.3 im Zuge

236



6.6. Frameworks des Funktionsmodells

von davon abgeleitetenMOC-Funktionen beschrieben. Die Implementierung zentraler Kompo-

nenten des c) Automatisierungsprozesses ist im SBI in Abschnitt 6.5.1 und im NBI in Ab-

schnitt 6.5.2 beschrieben.

6.6.2 Funktionale Managementbereiche

Die Implementierung der b) funktionalen Managementbereiche ist stark angelehnt an die

Beschreibung im Konzeptkapitel in Abschnitt 5.7.1. Ein funktionaler Managementbereich

wird durch die Klasse FunctionDomain implementiert. Listing 6.11 zeigt die Implementie-

rung der Attribute der Klasse FunctionDomain. Die föderationsweit eindeutige ID ist über die

Identificator-Klasse aus dem inter-Package der Frameworks beschrieben. Die Zuweisung

von Aufgabenbereichen TaskDomain wird über ein Mengenattribut implementiert. So wird

bereits durch den Datentyp sichergestellt, dass ein Aufgabenbereich einem Funktionsbereich

nicht mehrfach zugewiesen werden kann.

1 /**
2 * A {@link FunctionDomain} describes a management function domain, as they
3 * are, for instance, described via ISO's FCAPS. Function areas refer to
4 * multiple task domains, and describe the organisation structure of
5 * that function area.
6 */
7 public class FunctionDomain {
8 /**
9 * The federation unique ID of this function area

10 */
11 private Identificator id;
12

13 /**
14 * A description of this function area
15 */
16 private String description;
17

18 /**
19 * Set of Task Domains that subdivide this function area
20 */
21 private Set<TaskDomain> taskDomains;
22

23 // Constructor, Getter and Setter ...
24 }

Listing 6.11: Implementierung der Attribute der Klasse FunctionDomain zur Darstellung eines
Funktionsbereichs aus dem Konzept.

Funktionsbereiche werden als zentrale organisatorische Elemente schließlich föderations-

weit definiert und entsprechend durch das zentrale Federation-Element referenziert, wie in

Listing 6.12 gezeigt wird. Die Eindeutigkeit eines Funktionsbereichs wird durch die Referenz

über einen Map-Datentyp von einem eindeutigen Namen aus sichergestellt.

1 /**
2 * This class describes a federation with all its elements.
3 */
4 public class Federation {
5 // Other Attributes
6

7 /**
8 * Defined function areas in this federation description
9 */

10 private Map<String, FunctionDomain> functionAreas;
11

12 // Constructor, Getter and Setter
13 }

Listing 6.12: Zentrale Referenzierung auf in der Föderation gültige Funktionsbereiche im

Federation-Element über einen Map-Datentyp.
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In diesem Kapitel wird die Modellierbarkeit von FSN über die in dieser Arbeit beschriebenen

Frameworks evaluiert. Die Ausgangsbasis dazu bietet ein Anwendungsszenario, welches im

nächsten Abschnitt beschrieben wird. Die Anwendung wird als Modultest unter Einbindung

des JUnit-Moduls für Java umgesetzt, um entsprechende Werkzeuge wie Assertions nutzen zu

können.
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Charakteristikum Ausprägung in FSNs

Räumliche Dimension
regional überregio-

nal

gemischt

Dauer kurzfristig langfristig

Koordination implizit explizit

Gruppenstruktur flexibel fest

Vertrauen indirekt direkt gemischt

Aufgabenzuordnung statisch dynamisch

Dynamik statisch dynamisch

Rollenvergabe statisch dynamisch

Relation zw. administrativen Domänen überlappend disjunkt

Zielsetzung
überlap-

pend

komplemen-

tär

gemischt

Domänenstruktur global hierarchisch unabhängig

Art der Infrastrukturnutzung symmetrisch asymmetrisch

Tabelle 7.1: Berücksichtigung von Charakteristika des Evaluationsszenarios (Dunkelblau:

Baseline-Charakteristika; Hellblau: berücksichtigte Alternativen; Weiß: nicht-berücksichtigte

Ausprägungen).

7.1 Beschreibung des Anwendungsszenarios

Die Auswahl eines geeigneten Baseline-Szenarios erfolgt auf Basis der zuvor aufgestellten Aus-

prägungen von Föderationen bei SNs aus Abschnitt 2.2.2. Eine auf diewesentlichenAusprägun-

gen kondensierte und hinsichtlich ihrer Relevanz für das Evaluationsszenario kodierte Über-

sicht der Charakteristika ist in Tabelle 7.1 gezeigt. Die Ausprägungenmit dunkelblauemHinter-

grund gelten für das Baseline-Szenario. Hellblau gekennzeichneteAusprägungen sind ebenfalls

zu berücksichtigen und werden in der Evaluation als Variation des Baseline-Szenarios disku-

tiert. Ausprägungen mit weißem Hintergrund werden begründet nicht berücksichtigt, wie im

Folgenden erläutert wird.

7.1.1 Begründung der Ausprägungen des Basisszenarios

Die Umsetzbarkeit einiger Ausprägungen von Föderationscharakteristika impliziert die Um-

setzbarkeit der für das jeweilige Charakteristikum mögliche alternativen Ausprägungen, wo-

durch eine Teilauswahl von Ausprägungen (vgl. Tabelle 7.1) begründet ist. Dies ist besonders

für die folgenden Charakteristika der Fall:

• DieAbbildbarkeit einer flexiblenund sichhäufig änderndenGruppenstruktur impliziert

die Möglichkeit der Abbildbarkeit einer festen Gruppenstruktur.

• Eine Handhabbarkeit einer dynamischen Ausprägung der Charakteristika Aufgabenzu-

ordnung, Dynamik und Rollenvergabe impliziert gleichzeitig die Handhabbarkeit die-

ser Charakteristika in einer statischen Ausprägung.

Weitere Charakteristika für das Anwendungsszenario lassen sich durch ihre jeweilige gemisch-

te Ausprägung einschränken. Dies betrifft vor allem die Charakteristika der räumlichen Di-

mension, des Vertrauens und der Zielsetzung.

Das Charakteristikum der Relation zwischen administrativen Domänen ist für eine Evalua-

tion unter Betrachtung der Ausprägung überlappender Domänen von besonderer Bedeutung.

Die Auflösung der dadurch entstehenden Konflikte im Management ist ein wesentlicher Be-

standteil dieser Arbeit. Beim Charakteristikum der Domänenstruktur wird eine individuell
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unabhängige Ausprägung angenommen, da diese allen Projektpartnern ammeisten Freiheiten

bietet, jedoch für dasManagement ammeisten Koordination erfordert. Eine global einheitliche

Ausprägung genauso wie eine individuell unabhängige Ausprägung sind dagegen meist durch

eine zentralisierte Verwaltungsinstanz (z. B. einen der Projektpartner) umzusetzen und daher

mit geringerem Managementaufwand verbunden.

Eine in der Evaluation zu berücksichtigende Abweichung vom Baseline-Szenario ist einerseits

beim Charakteristikum derKoordination zu untersuchen. Im Baseline-Szenario wird eine im-

plizite Ausprägung vorgesehen. Sie manifestiert sich insbesondere durch die Absenz einer Ko-

ordinierungsinstanz und basiert auf lokal getroffenen Entscheidungen [21]. Auswirkungen ei-

ner expliziten Ausprägung auf eine Nutzung der Frameworkswerden jedoch ebenfalls betrach-

tet und in Abschnitt 7.3.3 diskutiert. Andererseits ist eine Abweichung im Charakteristikum

der Art der Infrastrukturnutzung in beiden Ausprägungen zu untersuchen, wobei eine sym-

metrische Nutzung als Baseline-Ausprägung genutzt wird. Diese kann, wie in Abschnitt 7.3.5.2

beschriebenwird, insbesondereüber Föderationsbeziehungenmodelliert und imNetzmanage-

ment behandelt werden. Das Charakteristikum der Dauer ist für die Modellierung und damit

das Evaluationsszenario unerheblich und wird entsprechend nicht berücksichtigt.

7.1.2 Auswahl des Basisszenarios und Anpassungen

DieGrundlage für das in der Evaluierung genutzte Szenario bildet das inAbschnitt 3.3 beschrie-

bene Szenario 1, einer Kooperationmehrerer Partner imRahmen eines gemeinsamen Projekts.

Dieses erfülltweitestgehenddiebegründetenBaseline-Charakteristika ausdemvorherigenAb-

schnitt und erfordert nur eine geringfügige Anpassung. Lediglich in den Charakteristika der

Räumlichkeit und der Zielsetzung sind Abweichungen vorhanden, welche jedoch durch eine

Adaption des Szenarios erreichbar sind:

• Räumlichkeit: Durch Annahme der Kooperation regionaler Partner wie Universitäten

und Unternehmen aus derselben Stadt sowie weiteren Partnern aus anderen Zeitzonen

wird eine gemischte Räumlichkeit simuliert.

• Zielsetzung: Die im ursprünglichen Szenario überlappende Zielsetzung der Kooperati-

onspartner wird durch die Miteinbeziehung eines zentralen Hosting-Dienstleisters für

das Projekt als gemischte Zielsetzung charakterisiert. Der Hosting-Dienstleister bietet

dabei je nach Bedarf einen grundlegenden Satz an IT-Ressourcen für das entstehende

FSN, welcher durch IT-Ressourcen der eigentlichen Projektpartner erweitert wird.

Abbildung 7.1 zeigt eine Übersicht über das zur Evaluation genutzte Szenario. Auf Detailumset-

zungen des Szenarios wird zur besseren Übersichtlichkeit in den folgenden Abschnitten direkt

im Kontext der jeweiligen Umsetzung über die Frameworks eingegangen. Im fiktiven Projekt

wird eine Kooperation von zwei regionalen Partnern P1, P2 und einem überregional nieder-

gelassenen Partner P3 untersucht. Um für das entstehende FSN des Projekts ausreichende IT-

Ressourcen gleich ab Projektbeginn bereitzustellen, werden diese von einem Dienstleister D

eingekauft. Diese Basisinfrastruktur ist in der Abbildung auf Ebene 0 gezeigt und wird durch

eine weitere, durch die Projektpartner P1 bis P3 bereitgestellte Infrastruktur auf derselben

Ebene, ergänzt.

Das im Szenario betrachtete Projekt ist hinsichtlich der Projektorganisation in zwei Arbeits-

gruppen unterteilt. In der ersten Arbeitsgruppe arbeiten die Partner P1 und P2 in einer engen

Kooperation zusammen und in der zweiten Arbeitsgruppe die Partner P1 sowie P3. Die Basis-

ressourcen der Ebene 0 werden für die Nutzung innerhalb der Arbeitsgruppen, zusammenmit

dedizierten, abgeleiteten IT-Ressourcen zum Betrieb der Managementinfrastruktur – Manage-

mentplattforminstanzenMP1 bisMP4 im jeweiligen Datenzentrum – und von für innerhalb der

Föderation genutzte zentrale Dienste auf Ebene 1 durch Systemvirtualisierung unterteilt. An-

wendungen auf der föderierten Infrastruktur werden auf Ebene 2 entsprechend ihrer Zugehö-
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Abbildung 7.1: Übersicht über das Baseline-Evaluationsszenario.

rigkeit auf Basis der IT-Ressourcen der Arbeitsgruppen, dem Management oder der zentralen

Dienste realisiert. Realisierungsabhängigkeiten sind zur Verdeutlichung in Abbildung 7.1 als

Kanten zwischen IT-Ressourcen der jeweiligen Ebenen gekennzeichnet. IT-Ressourcen auf hö-

heren Schichten werden stets von IT-Ressourcen darunterliegender Schichten realisiert.

Die Domänenstruktur ist gemäß der zuvor beschriebenen Einteilung der IT-Ressourcen um-

gesetzt: Jeder Partner ist zunächst für seine in die Föderation eingebrachten IT-Ressourcen

auf Ebene 0 (Domänen DOM0.1 bis DOM0.4) zuständig. Die IT-Ressourcen der Arbeitsgrup-

pen (Domänen DOM1.2 und DOM1.3) auf Ebene 1 werden durch Verantwortliche der jeweils

darin agierenden Parteien in einer eigenen Domäne verwaltet. Ressourcen der Management-

infrastruktur (Domäne DOM1.1) werden im Sinne einer impliziten Koordination des Szenarios

gleichberechtigt durch alle Föderationspartner mit Ausnahme des Hosting-Dienstleisters ver-

waltet. Der Hosting-Dienstleister hingegen verwaltet die IT-Ressourcen für zentralen Dienste

(DomäneDOM1.4). IT-Ressourcen auf Ebene2 (DomänenDOM2.1bisDOM2.7), die eigentlichen

Anwendungen, werden vom jeweiligen Bedarfsträger verwaltet. Für die Evaluierung bedeutsa-

me Domänen stellen besonders die Folgenden dar:

• InDomäneDOM2.4werden IT-Ressourcen für eine gemeinsameTestumgebung für beide

Arbeitsgruppen betrieben. Hier muss insbesondere die Verwaltung zwischen mehreren

Verantwortlichen der Parteien koordiniert werden.
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• Die Domänen DOM2.5 und DOM2.6 überschneiden sich in einer IT-Ressource. Der ent-

stehende Zuständigkeitenkonflikt muss im Management berücksichtigt werden.

Auf weitere Besonderheiten und Varianten bei der Umsetzungwird in den folgenden Abschnit-

ten direkt eingegangen.

7.2 Informationsmodell

In diesem Abschnitt werden Aspekte des Informationsmodells des Evaluierungsszenarios mo-

delliert. Der Fokus der Beschreibung liegt auf Besonderheiten der Modellierung in FSNs.

7.2.1 Managementobjektklassen

In diesem Abschnitt wird auf Basis des MOC-Frameworks (siehe Abschnitt 5.4.1) die Modell-

repräsentation der im Anwendungsszenario relevantenMOs als MOCs realisiert. Dazuwird für

jedes MO jeweils eine Klassifizierungsklasse von FSNMOCK oder seinen generischen Kindklas-

sen abgeleitet, welche das jeweilige MO beschreibt. Eine Übersicht über die Umsetzung der

Klassifikatoren für die jeweiligen MOs des Anwendungsszenarios ist in Abbildung 7.2 gezeigt.

Neben den in der Abbildung gezeigten Virtualisierungssystemen (LXC/LXD und libvirt/Qemu)

und OpenNebula als VIM werden einige relevante SDN-Komponenten berücksichtigt und eine

Besonderheit der Umsetzung von SDN-Controllern in FSNs aufgezeigt und in diesem Abschnitt

näher beschrieben.

VIMSDNC SDNA

MAPP

NF VIRS

NVW SF

SDNI

SDN NFV

FSNMOCK

VNFM

OpenFlow-
Controller

OVSDB-
Controller

Open-
Nebula

LXC Qemu

Floodlight
Open-
Daylight

Firewall
Generic-
Controller

NFVO

Abbildung 7.2: Übersicht über die resultierenden Klassifikator-Klassen zur Beschreibung der

MOs des Anwendungsszenarios.

7.2.1.1 MOC-Klassifikatorklassen und -Attribute

Eine besondere Herausforderung bei der Modellierung von MOCs stellt die Klassifizierung

von multifunktionellen FSN-spezifischen MOs wie dem SDN-Controller OpenDaylight dar.

Dieser unterstützt mehrere SDN-Implementierungen und ist dynamisch erweiterbar (vgl.

Abschnitt 4.3.1). Da in dem in dieser Arbeit verfolgen Ansatz eine Modellierung von MOCs

durch Klassifizierung verfolgt wird, können diese Einzelfunktionen jedoch als jeweils eige-

ne Klasse implementiert werden. So wird, wie in Abbildung 7.2 gezeigt ist, für unterschied-

liche SDN-Implementierungen jeweils eine abstrakte Controller-Klasse erstellt: Hier exem-

plarisch ein OpenFlowController und OVSDBController mit dazugehörigen Attributen. Ein

OpenFlowController beschreibt beispielhaft die Attribute OpenFlowPort und damit den Port,

auf dem der OpenFlow-Dienst auf dem Controller erreichbar ist, sowie durch Supported-
OpenFlowVersions eine Menge an von einem OpenFlow-Controller unterstützten OpenFlow-
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Versionen. Die Implementierung einesMengen-Datentyps imMOC-Frameworkwird unter Ver-

wendung des Complex-Attributtyps über die Abbildung des jeweiligen Mengenelement-Typs

auf einen booleschen Wert umgesetzt. SupportedOpenflowVersionsEnum beschreibt eine

Liste gültiger OpenFlow-Versionen:

class SupportedOpenflowVersions extends
Complex<SupportedOpenflowVersionsEnum, Boolean>

Der SDN-Controller Floodlight als OpenFlow-basierter Controller wird entsprechend in ei-

ner gleichnamigen Klasse und abgeleitet von der Elternklasse OpenFlowController umge-

setzt.XVIII Sie beschreibt Floodlight-spezifische Attribute, die nicht für jeden OpenFlow-Con-

troller zutreffen.

1 /**
2 * Set of active features, each identified by a custom ID.
3 */
4 public class ActiveFeatures extends Complex<String, Boolean> {
5

6 /**
7 * Detailed constructor for this attribute
8 *
9 * @param name Name of this attribute
10 * @param description Description of this attribute
11 * @param accessLevel Access level of this attribute
12 */
13 public ActiveFeatures(String name, String description, AccessLevel

accessLevel) {
14 super(name, description, accessLevel);
15 }
16

17 /**
18 * Default constructor, setting the name, description and access level of

this
19 * attribute.
20 */
21 public ActiveFeatures() {
22 this("activefeatures", "Set of active features, each identified by a

custom ID", AccessLevel.ZL_WRITE);
23 }
24

25 /**
26 * Abstract function for checking the values given to this attribute.
27 * E.g. for range checking.
28 *
29 * @param key Check key
30 * @param value Check value
31 * @return True of value complies, otherwise false
32 */
33 @Override
34 public boolean checkKeyValue(String key, Boolean value) {
35 if (key != null && value != null) {
36 return true;
37 }
38 return false;
39 }
40 }

Listing 7.1: Beispielillustration der Implementierung des Attributs ActiveFeatures zur

Beschreibung von aktivierten Features eines OpenDaylight SDN-Controllers.

DieKlasseOpenDaylightwirddagegen entsprechenddemKonzept desOpenDaylight-Control-

lers auf Basis einer generischen Controller-Subklasse GenericController beschrieben. Die

XVIIIsiehe https://github.com/floodlight/floodlight

244

https://github.com/floodlight/floodlight


7.2. Informationsmodell

Klasse GenericController erhält dann Attribute, die von allen generischen Controller-Platt-

formen – zu denen beispielsweise auch ONOS zählt – geteilt werden. Die Klasse OpenDaylight
erhält zusätzlicheAttribute, die spezifisch für denOpenDaylight-Controller sind,wie hier exem-

plarisch ActiveFeatures eine Menge an aktiven Features der darunterliegenden Karaf-Platt-

form. Das Attribut ActiveFeatureswird beispielhaft in Listing 7.1 gezeigt. Die Umsetzung auf

Basis der MOC-Framework-Klasse Complex erfordert die Implementierung der darin generi-

schen Funktion checkKeyValue sowie eines detaillierten Konstruktors zumSetzen aller Felder

dieses Attributs. Der Standardkonstruktor public ActiveFeatures(){...} ohne Parameter

wird zur vereinfachten Verwendung im Rahmen der Evaluierung für alle Attribute implemen-

tiert.

Die implementierten Attribute werden direkt in die jeweilige FSNMOCK-Subklasse eingebun-

den, wie das Attribut ActiveFeatures in der Klassifikatorklasse OpenDaylight, wie in Lis-

ting 7.2 gezeigt ist. Innerhalb der FSNMOCK-Klassen werden alle Attribute mit Sichtbarkeit

public (aus allen anderen Klassen heraus zugreifbar) eingebunden, da die Kontrolle der Be-

legung direkt durch die Attribut-Klassen erfolgt. Zum Zweck der einfachen Evaluierung wird

auch hier und für alle anderen Klassifikatorklassen ein Standardkonstruktor ohne Parameter

implementiert.

1 /**
2 * FSNMOCK class for describing an OpenDaylight SDN controller instance
3 */
4 public class OpenDaylight extends GenericController {
5

6 /**
7 * Activated features of this Opendaylight instance
8 */
9 public ActiveFeatures activeFeatures;

10

11 // Constructors follow...
12 }

Listing 7.2: Nutzung von Attributen am Beispiel der Klasse OpenDaylight.

7.2.1.2 Klassifikation von MOCs

Die eigentliche Beschreibung eines MO wird durch die Klassifizierung durch entsprechende

FSNMOCK-Subklassen vorgenommen. Abbildung 7.3 zeigt die Klassifizierung eines System-
Instance-Objekts als OpenDaylight-Controller. Dazu wird es grundsätzlich mit einem Open-
Daylight-Objekt sowie darüber hinaus mit Objekten klassifiziert, die seine Funktionalität be-

schreiben: OpenFlowController und OVSDBController. Alle MOs der Ebene 2, die keine Ma-
nagementplattformen sind, werden als generisches VIRS klassifiziert. Sie sind von Bedeutung
für die im nächsten Abschnitt beschriebene Anwendung des Managementbeziehungsframe-

works und bilden die Basis der Modellierung einer mehrschichtigen Virtualisierung.

1 // List of MOs associated
2 // with Qemu of first partner
3 List<? extends FSNMOC> qemu1Realized = List.of(genericLevel1MOs.get(0),

genericLevel1MOs.get(1), genericLevel1MOs.get(2));
4

5 // For each MO, create a DVRealisation dependency
6 // from the VIRS to its VM
7 qemu1Realized.stream().forEach(fsnmoc -> {
8 dependencyManager.addDependency(new DVRealisation(qemuInstanceP1, fsnmoc));
9 });

Listing 7.3: Beispielhafte Instanziierung und Registrierung von Realisierungsabhängigkeiten.
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:SystemInstance:OpenFlowController

:OVSDBController

:OpenDaylight :Classifier

:Classifier

:Classifier

Abbildung 7.3: Beispielhafte Klassifizierung einer MO-Repräsentation als OpenDaylight-Con-

troller und von diesem implementierte Funktionen als OpenFlow- und OVSDB-Controller.

7.2.2 Managementbeziehungen

Das Framework für Managementbeziehungen (vgl. Abschnitt 5.4.2) wird hinsichtlich der Mo-

dellierung verschiedenartiger Abhängigkeiten zwischen MOs und einem koordinierten Zugriff

auf diese angewendet.

7.2.2.1 Definition von Managementbeziehungen

Es werden zunächst die Realisierungsabhängigkeiten betrachtet, wie sie in der Übersicht

zum Anwendungsszenario (vgl. Abbildung 7.1) gezeigt werden. Listing 7.3 zeigt die Instanziie-

rung dieser Abhängigkeiten amBeispiel einer Qemu-Instanz qemuInstanceP1 und durch diese
realisierte virtuelle Systeminstanzen, die analog zu den MOCs im vorherigen Abschnitt model-

liert wurden.

Andere notwendige Abhängigkeiten sind Netz- und Steuerungsabhängigkeiten. Sie werden

in Abbildung 7.4 gezeigt. Zur Beschreibung der darin grünmarkiertenKommunikationsverbin-

dungen wird von der Klasse DHNetwork die Abhängigkeit DHNIpNetwork (im Sinne von Depen-

dencyHorizonalNetworkIpNetwork zurBeschreibungderCharakteristikaderAbhängigkeit) zur

Spezifizierung einfacher IP-Netze abgleitet. Die rot gekennzeichnete Gruppe von Ressourcen

der Ebene 0 beschreibt ein VPN-Netz. Dieses wird wiederum als Abhängigkeitsklasse DHNIVpn
als Spezialisierung der zuvor erstellten Abhängigkeitsklasse DHNIpNetwork abgeleitet. Die

orange gekennzeichneten Verbindungen zwischen den dargestellten Switch-Komponenten

und einem Floodlight-SDN-Controller illustrieren jeweils einerseits durch DHNIpNetwork-
Instanzen beschriebene Kommunikationsbeziehungen. Andererseits beschreiben sie Open-

Flow-basierte Steuerungsabhängigkeiten, welche durch eine dafür erstellte und von der Klas-

se DVControl abgeleiteten Klasse DVCOpenFlow beschrieben werden. Die Instanziierung der

Steuerungsabhängigkeit erfolgt analog zu den zuvor gezeigten Realisierungsabhängigkeiten in

Listing 7.3. Die Instanziierung von Netzabhängigkeiten dagegen kann je nach Interpretation

ungerichtet – d. h. es benötigt eine Instanz der jeweiligen Netzabhängigkeit zwischen zwei

Knoten – oder gerichtet – d. h. eine ungerichtete Verbindung benötigt zwei Instanzen, eine von

Knoten A nach B und eine umgekehrt. In dieser Evaluation wurde eine gerichtete Interpre-

tation der Netzabhängigkeiten angenommen und für jede grün und orange gekennzeichnete

Abhängigkeit der Klasse DHNIpNetwork sowie für jeden Knoten im VPN-Netz (Klasse DHNIVpn)
wurden zwei Instanzen erstellt. Eine Übersicht über die erweiterte Klassenstruktur ist in Ab-

bildung 7.5 gezeigt.
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VPN (DHNVpn)

DOM0.1 DOM0.2 DOM0.3 DOM0.4

  

DOM1.2
(Arbeitsgruppe 1)

LXC/LXDlibvirt/Qemu libvirt/Qemu OpenNebula
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(Management)

    

MP1 MP2 MP3 MP4

 

  

DOM1.3
(Arbeitsgruppe 2)

 

Floodlight

Management Network
(DHNIpNetwork, DVCSdnControl)

Kommunikationsnetz
(DHNIpNetwork)

DOM2.1

Abbildung 7.4: Beispielhafte Steuerungs- und Netzabhängigkeiten zwischen MOs.

1 /**
2 * Class for describing an openflow-controlling dependency, derived
3 * from a generic control dependency.
4 */
5 public class DVCOpenFlow extends DVControl {
6 /**
7 * Constructor to create DVControl dependency
8 *
9 * @param sub subjekt

10 * @param obj objekt
11 */
12 public DVCOpenFlow(FSNMOC sub, FSNMOC obj) {
13 super(sub, obj);
14 }
15 }

Listing 7.4: Implementierung einer OpenFlow-basierten Steuerungsabhängigkeit

DVCOpenFlow.

Die Erweiterung des Frameworks für Managementbeziehungen wird stets nach demselben

Schema durchgeführt: Zunächst wird die Art der neu zumodellierenden Abhängigkeit als Basis

verwendet – d. h. a) Steuerungs- b) Realisierungs-, c) Netz- oder d) Systemabhängigkeit. Falls

keine dieser Abhängigkeiten die neue Abhängigkeit auf abstrakter Ebene beschreiben kann,

werden die darüberliegenden e) vertikalen Abhängigkeiten oder f) horizontalen Abhängigkei-

ten als Basis in Betracht gezogen. Falls auch diese nicht geeignet sind,wird eine neueAbhängig-

keitsklasse von g) der generellsten Klasse – Dependency – abgeleitet. Listing 7.4 zeigt die Im-

plementierung der Klasse DVCOpenFlow. Diese wird als spezialisierte Steuerungsabhängigkeit
von der Klasse DVControl abgeleitet undmuss entsprechend einen Konstruktor implementie-

ren, der den Konstruktor der Elternklasse aufruft. Die Abhängigkeit beschreibt eine Beziehung

eines steuernden zu einem gesteuertenMO. Damit verknüpfte Attributewerden hingegen über

die MO-Klassifizierungsklasse FSNMOCK und davon abgeleiteter Klassen beschrieben.
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Dependency

DVertical DHorizontal

DVControl DVRealisation DHNetwork DHSystem

DHNIVpn

DHNIpNetworkDVCOpenFlow

Abbildung 7.5: Klassenstruktur der Erweiterungen von Abhängigkeiten.

1 // Test vertical traversing
2 // Traverse paths of all level 2 MOs to their original MO on level 0
3 for (FSNMOC f : genericLevel2MOs) {
4 // Get dependencies where f is the subject
5 ArrayList<DVRealisation> rds = (ArrayList<DVRealisation >)

dependencyManager.getReverseDepsOfClassOfMOC(f, DVRealisation.class);
6 // Check count
7 assertEquals(1, rds.size());
8 // Check that subject is a level-1-MO
9 assertTrue(genericLevel1MOs.contains(rds.get(0).getSubject()));
10 // Get next dependency towards object and
11 // check that its subject is a level-0-component
12 assertTrue(vpnMOs.contains(((ArrayList<DVRealisation >)

rds.get(0).down()).get(0).getSubject()));
13 }
14

15 // Test horizontal traversing
16 // Check for switch dom 1.1, whether we can reach each MO once
17 ArrayList<? extends FSNMOC> dom11copy = new ArrayList<>(dom11MOs);
18 DHNIpNetwork d = (DHNIpNetwork)

dependencyManager.getDependenciesOfClassOfMOC(switchDOM1_1,
DHNIpNetwork.class).get(0);

19 while (d.nextObject().hasNext()) {
20 DHNIpNetwork next = (DHNIpNetwork) d.nextObject().next();
21 assertEquals(switchDOM1_1, next.getSubject());
22 assertTrue(dom11MOs.contains(next.getObject()));
23 dom11copy.remove(next.getObject());
24 if (next == d) {
25 break;
26 }
27 }

Listing 7.5: Beispielanwendung und Test der anwendungsspezifischen Funktionen zumDurch-

schreiten am Beispiel der Abhängigkeiten DVControl und DHNIpNetwork.

7.2.2.2 Traversierung der Abhängigkeiten

Die Anwendung der Funktionen zum Traversieren der jeweiligen horizontalen Abhängigkei-

ten nextObject und nextSubject sowie die der vertikalen Abhängigkeiten up und down wird
als Beispiel an den Netz- (horizontal) und Realisierungsabhängigkeiten (vertikal) in Listing 7.5

gezeigt.
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Im ersten Fall wird ein Test zur Rückführung der Realisierung aller Ebene 2MOs auf jeweils ein

MO der Ebene 1 und diese wiederum jeweils auf ein MO der Ebene 0, welche hier in der Liste

vpnMOs gesammelt sind, implementiert. Der imgleichenListing gezeigte Test zur Traversierung

horizontaler Abhängigkeiten prüft die Erreichbarkeit allerMOs inDomäneDOM1.1, ausgehend

von dem in dieser Domäne gezeigten Switch (vgl. Abbildung 7.4). Dafür wird die Liste der MOs

in der Domäne kopiert und in dom11copy eingefügt. Wird ein MO beim Traversieren erreicht,

wird dieses aus der Liste entfernt, wodurch sichergestellt wird, dass alle Netzabhängigkeiten

wie gewünscht modelliert wurden.

7.2.3 MOC-Funktionen

Die wesentliche Herausforderung bei der Modellierung vonMOC-Funktionen ist die Mehrfach-

klassifikation von MOs, ähnlich wie im Framework zur Modellierung von MOCs selbst. Insbe-

sondere dasManagement vonMOC-Funktionsdefinitionen und die Treiberimplementierungen

stellenwesentliche Aspekte imKonzept dar. Diese Herausforderungen stellen den Fokus in die-

ser Evaluierung dar undwurden bereits in [181] beispielhaft in einer Lua-basierten Implemen-

tierung modelliert.

7.2.3.1 Definition und Zuweisung einer MOC-Funktion

Als Basis zur Beschreibung vonMOC-Funktionen dient dasMOC-Klassifizierungssystem, das in

Abschnitt 7.2.1 beschrieben und in Abbildung 7.2 gezeigt wurde. In diesem Abschnitt wird bei-

spielhaft eine Methode addSrcBlockingFlow für alle OpenFlow-basierten SDN-Controller

implementiert. Folglich wird die Methode definiert und mittels einer Instanz der Klasse

MOCKToFunctionAssociation mit der MOCK-Klasse OpenFlowController verknüpft, wie

in Listing 7.6 gezeigt wird.

1 // Define a new MOC function for adding a flow that blocks a source IP
2 // Defined for all OpenFlowController MOCKs
3 MOCFunctionReal mocf = new MOCFunctionReal(SampleID.gen(MOCFunctionReal.class),
4 "addSrcBlockingFlow",
5 "Add a Flow for blocking the traffic from a certain IP",
6 Map.ofEntries(new AbstractMap.SimpleEntry<>("switchID", new DPIDType()),
7 new AbstractMap.SimpleEntry<>("sourceMAC", new

MACAddressType())),
8 Map.ofEntries(new AbstractMap.SimpleEntry<>("success", new

BooleanType())));
9 MOCKToFunctionAssociation mtfa = new

MOCKToFunctionAssociation(OpenFlowController.class);
10 try {
11 mtfa.addMOCFunction(mocf);
12 } catch (MOCFunctionAlreadyExistingException e) {
13 e.printStackTrace();
14 }
15

16 // Register driver at MOCKFunctionMap
17 mockFunctionMap.registerRealMOCFunctionDriver(OpenDaylight.class, mocf,

odldriver);

Listing 7.6: Definition einer neuen realen MOC-Funktion.

Die Methode wird als reale MOC-Funktion über ein Objekt der Klasse MOCFunctionReal be-

schrieben, welche als Parameter eine eindeutige ID, den Namen der Methode, ein Mapping

von Parameter-Namen und ihren Datentypen, sowie ein Mapping von Rückgabewerten mit

ihren jeweiligen Namen und Datentypen fordert. Die Methode erwartet entsprechend eine als

Datapath-ID DPIDType implementierte ID des Switches, auf dem die Regel installiert werden

soll, sowie die zu blockierende MAC-Adresse, implementiert als Typ MACAddressType. Als
Rückgabe wird ein boolescher Wert BooleanType als Indikator des Erfolgs der Ausführung

zurückgegeben. Durch die Klasse MOCKToFunctionAssociation wird die MOC-Funktion ge-

nerell der Klasse OpenFlowController zugewiesen. Zuletzt wird dann eine Treiberfunktion,
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die in den folgenden Absätzen dieses Abschnitts beschrieben wird, vorweggegriffen über eine

MOCKFunctionMap-Instanz für alle als OpenDaylight-MOCK klassifizierten MOs registriert.

7.2.3.2 Treiberimplementierung und -Zuweisung

Die Implementierung einer beispielhaften kompakten Treiberfunktion wird in diesem Fall

durch eine Instanz für eine Treiberklasse MOCFRDriver für reale MOC-Funktionen umgesetzt.

In Listing 7.7 wird als Ausschnitt die dafür zu implementierende Methode execute gezeigt.

Dabei werden zunächst die zwei Parameter aus der Map übergebener Parameter geholt und

entsprechend der erwarteten Typen interpretiert. Die Umsetzung der Methode in OpenDay-

light wird durch Implementierung einer Flowbeschreibung umgesetzt. Das Grundgerüst des

entsprechenden, auf Basis der OpenDaylight-Beispieldokumentation [207] abgeleiteten Flows,

wird als String in der Variable requestBody gespeichert. Der Teilstring „#SOURCEMAC#“ be-

schreibt den Platzhalter der zu sperrenden MAC-Adresse und wird später durch den Wert

des übergebenen Parameters ersetzt. Der Dienstzugriffspunkt wird ebenfalls passend zum

Aufruf angepasst und beispielsweise um die ID des Switch-Knotens, der passenden Tabelle

und der ID des zu implementierenden Flows ergänzt. Schließlich wird die Funktion auf der

HTTP-basierten API des jeweiligen Ziel-MOs mit HTTP-Methode PUT ausgeführt. Der Erfolg

der Methode wird anhand des HTTP-Statuscodes der Antwort der OpenDaylight-Instanz aus-

gewertet. Statuscode 200 entspricht einer erfolgreichen Ausführung und wird entsprechend

als BooleanType positiv zurückgegeben. In jedem anderen Fall oder im Fehlerfall wird false
zurückgegeben. Listing 7.6 zeigt die Zuweisung des Treibers zur MOCK-Klasse OpenDaylight.

1 @Override
2 public Map<String, FunctionValue> execute(Map<String, FunctionValue> parameter)

throws ExecutionError {
3 // Parameters
4 FunctionValue<DPIDType, String> switchID = parameter.get("switchID");
5 FunctionValue<MACAddressType, String> sourceMAC =

parameter.get("sourceMAC");
6 String requestBody = "<?xml version=\"1.0\" encoding=\"UTF-8\"

standalone=\"no\"?>\n" +
7 "<flow xmlns=\"urn:opendaylight:flow:inventory\">\n" +
8 " <strict>false</strict>\n" +
9 " <instructions >\n" +
10 " <instruction >\n" +
11 " <order>0</order>\n" +
12 " <apply-actions>\n" +
13 " <action>\n" +
14 " <order>0</order>\n" +
15 " <drop-action/>\n" +
16 " </action>\n" +
17 " </apply-actions>\n" +
18 " </instruction >\n" +
19 " </instructions >\n" +
20 " <table_id>2</table_id>\n" +
21 " <id>126</id>\n" +
22 " <cookie_mask >255</cookie_mask >\n" +
23 " <installHw>false</installHw >\n" +
24 " <match>\n" +
25 " <ethernet-match>\n" +
26 " <ethernet-destination >\n" +
27 " <address>#SOURCEMAC#</address>" +
28 " </ethernet-destination>" +
29 " </ethernet-match>\n" +
30 " </match>\n" +
31 " <hard-timeout>0</hard-timeout>\n" +
32 " <idle-timeout>0</idle-timeout>\n" +
33 " <cookie>1337</cookie>\n" +
34 " <flow-name>srcBlock</flow-name>\n" +
35 " <priority >99</priority>\n" +
36 " <barrier>false</barrier>\n" +
37 "</flow>";
38
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39 // Prepare return value
40 try {
41 String sp = servp.getServicePoint();
42 sp = sp.replace("<NODEID>", switchID.getValue())
43 .replace("<TABLEID>", "2")
44 .replace("<FLOWID>", "126");
45

46 System.out.println(sp);
47

48 if (sourceMAC != null && sourceMAC.getValue() != null) {
49 requestBody = requestBody.replace("#SOURCEMAC#",

sourceMAC.getValue());
50

51 HttpClient httpc = HttpClient.newHttpClient();
52 HttpRequest req = HttpRequest.newBuilder()
53 .uri(URI.create(sp))
54 .header("Content-Type", "application/xml")
55 .PUT(HttpRequest.BodyPublishers.ofString(requestBody))
56 .build();
57

58

59 // For demonstration purposes as synchronous call
60 HttpResponse<String> resp = httpc.send(req,

HttpResponse.BodyHandlers.ofString());
61 System.out.println(resp.body().toString());
62 System.out.println(resp.statusCode());
63 assertNotNull(resp);
64

65 // Check for HTTP status code
66 if (resp.statusCode() == 200) {
67 return Map.ofEntries(new AbstractMap.SimpleEntry<>("success",

new FunctionValue(Boolean.TRUE, new BooleanType())));
68 }
69 }
70

71 } catch (NonConformValueError nonConformValueError) {
72 nonConformValueError.printStackTrace();
73 } catch (IOException ioe) {
74 ioe.printStackTrace();
75 } catch (InterruptedException e) {
76 e.printStackTrace();
77 }
78

79 FunctionValue<BooleanType, Boolean> result = null;
80 try {
81 result = new FunctionValue(Boolean.FALSE, new BooleanType());
82 } catch (NonConformValueError nonConformValueError) {
83 nonConformValueError.printStackTrace();
84 }
85 return Map.ofEntries(new AbstractMap.SimpleEntry<>("success", result));
86 }
87 };

Listing 7.7: Implementierung der execute-Methode eines Treibers für reale MOC-Funktionen
MOCFRDriver.

7.2.3.3 Ausführung der Treiberfunktion

Die beispielhafte Definition eines Dienstzugriffspunktes sowie der Ablauf eines einfachen Auf-

rufs dieser Treiberfunktion sind in Listing 7.8 gezeigt.

Der Dienstzugriffspunkt wird zum Zweck eines einfachen Beispiels als String-Wert mit pas-

sender URL und entsprechend notwendigen Platzhaltern für zu ergänzendeWerte der Switch-

ID (<NODEID>), der Tabelle im Switch (<TABLE>) und der ID des dann angelegten Flows

(<FLOW>) beschrieben. Strukturiertere Ansätze mit zusammengesetzten Feldvariablen sind
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üblicherweise zu bevorzugen. Der angelegte Dienstzugriffspunkt des Ziel-MOs wird vor Aus-

führung der eigentlichen Treiberfunktion der Treiberklasse übergeben und schließlich die zu-

vor gezeigte execute-Methode mit den entsprechenden Parametern aufgerufen. Die Beispiel-

implementierung wurde mit OpenDaylight 14 und einem über Mininet generierten Open vS-

witch getestet. Nach Aufruf der Funktion kannwie erwartet die korrekte Installation des Flow-

Eintrags in demSwitchbeobachtetwerden,wie inAbbildung7.6 (Eintragmit cookie=0x539) ge-

zeigt wird. Auf eine Auswertung des Rückgabewertes wird in diesem Beispiel verzichtet, muss

jedoch in einer produktiven Implementierung durchgeführt werden, genauso wie eine asyn-

chrone Ausführung der Funktion.

1 // Define exemplary service point for ODL instance
2 ServicePoint<String> odlServicePoint = new ServicePoint<String>() {
3 @Override
4 public String getServicePoint() {
5 return "http://127.0.0.1:8181/restconf/config/opendaylight-inventory:" +
6 "nodes/node/openflow:<NODEID>/table/<TABLEID>/flow/<FLOWID>";
7 }
8 };
9

10 // Set service point in driver
11 odldriver.setServicePoint(odlServicePoint);
12

13 // Execute driver function
14 try {
15 odldriver.execute(Map.ofEntries(new AbstractMap.SimpleEntry<>("switchID", new

FunctionValue<DPIDType, String>("1", new DPIDType())),
16 new AbstractMap.SimpleEntry<>("sourceMAC",

new FunctionValue<MACAddressType,
String>("00:00:00:00:00:01", new
MACAddressType()))));

17 } catch (ExecutionError executionError) {
18 executionError.printStackTrace();
19 } catch (NonConformValueError nonConformValueError) {
20 nonConformValueError.printStackTrace();
21 }

Listing 7.8: Definition eines Dienstzugriffspunktes und Beispielaufruf der Treiberfunktion für

die MOC-Funktion addSrcBlockingFlow.

Abbildung 7.6: Durch MOC-Funktion addSrcBlockingFlow generierter Flow in einer Open

vSwitch-Instanz in einer Mininet-Testumgebung.

Die Wiederverwendbarkeit von MOC-Funktionen durch unterschiedliche MO-Klassen kann

durch das beschriebene Framework fürMOC-Funktionen durch a) dieWiederverwendung von

Treiberimplementierungen und b) Implementierung weiterer Treiberfunktionen für MOCKs

gewährleistet werden. Fall a) gilt bei Ableitung von MOCKs von einem Eltern-MOCK, das für

eine MOC-Funktion bereits eine Treiberfunktion implementiert. Fall b) bedeutet, dass diesel-

be MOC-Funktion für ein anderes MOCK mit einer passenden Treiberfunktion implementiert

werden kann. Die hier beispielhaft gezeigte MOC-Funktion addSrcBlockingFlow würde bei-

spielsweise durch jeden SDN-Controller unterstützt werden und kann entsprechend angepasst

dafür implementiert werden.

7.2.4 Beispielhafte Netzinformationen

In diesem Abschnitt wird die Modellierung und Instanziierung von Informationen im Netz-

management von FSNs durch das Framework für Netzinformationen gezeigt, die keine At-
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tribute eines spezifischen MOs beschreiben. Dazu wird einerseits ein Network-Intrusion-

Detection-System-(NIDS)-Ereignis NIDSEvent und davon abgeleitet eine NIDS-Anomalieklasse

NIDSAnomaly jeweils als Netzereignis sowie andererseits eine Klasse zur Beschreibung einer

Netztopologie NetworkTopology als Beispiel eines Netzzustands gezeigt.

1 /* Eve format sample representation
2 {
3 "timestamp": "2016-01-11T05:10:54.612110-0800",
4 "flow_id": 412547343494194,
5 "pcap_cnt": 1391293,
6 "event_type": "anomaly",
7 "src_ip": "192.168.122.149",
8 "src_port": 49324,
9 "dest_ip": "192.168.100.100",

10 "dest_port": 443,
11 "proto": "TCP",
12 "app_proto": "tls",
13 "anomaly": {
14 "type": "applayer",
15 "event": "APPLAYER_DETECT_PROTOCOL_ONLY_ONE_DIRECTION",
16 "layer": "proto_detect"
17 }
18 }*/
19

20 // Parser for the used date format
21 SimpleDateFormat dateFormat = new SimpleDateFormat("yyyy-MM-dd'T'HH:mm:ss.SSSZ");
22

23 // Sample as NIDSAnomaly object
24 NIDSAnomaly anomaly = new NIDSAnomaly(
25 SampleID.gen(NIDSAnomaly.class),
26 Set.of(nidsApp), // source MO
27 Set.of(floodlightInstance), // related MOs
28 new TimeStamp(dateFormat.parse("2016-01-11T05:10:54.612110-0800")),
29 TimeStampSource.SourceMO, // timestamp source
30 NetworkInformationType.IntrusionDetectionEvent , // network event type
31 Collections.emptySet(), // related task domains
32 "Detected anomaly event in the network", // event message
33 true, // persistence flag
34 InetAddress.getByName("192.168.122.149"), // source ip
35 49324, // source port
36 InetAddress.getByName("69.195.71.174"), // destination ip
37 443, // destination port
38 "TLS", // protocol
39 AnomalyType.APPLAYER, // anomaly type
40 "APPLAYER_DETECT_PROTOCOL_ONLY_ONE_DIRECTION", // anomaly event
41 AnomalyLayer.PROTO_LAYER); // anomaly layer

Listing 7.9: Beispielhafte Anwendung eines NIDSAnomaly-Objekts als Abbildung des gezeigten
Beispiels im Eve-Format aus [208].

7.2.4.1 Implementierung von Netzereignissen

Die Implementierung der Klassen NIDSEvent und NIDSAnomaly orientiert sich an der Doku-

mentation des JSON-basierten Eve-Formats des NIDS Suricata [208]: Demnach wird ein Eve-

Eintrag über einen Block mit generellen Daten wie einem Zeitstempel, einem Ereignistyp und

Quell- und Ziel-IP-Adressen und dem verwendeten Protokoll beschrieben. Weitere zu spezifi-

sche Attribute wie ein Pfad zu einer untersuchten Packet-Capture-(PCAP)-Datei werden hier

nicht berücksichtigt, um die definierten Netzinformationen auch zur Beschreibung von Infor-

mationen aus anderen Formaten nutzen zu können. Eine Auswahl dieser Attribute wird daher

in der Klasse NIDSEvent gekapselt. Speziellere Ereignistypen wie Warnungen (Alert), Anoma-

lien (Anomaly) und vieleweiterewerden imEve-Format durch zusätzlich angehängte Attribute

ergänzt.
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Ein Anomalie-Eintrag, wie er über die Klasse NIDSAnomaly implementiert wird, ergänzt die

Attribute eines Anomalietyps, einer Anomaliebeschreibung, eines Ereigniscodes und der

Schicht, in der die Anomalie erkannt wurde. Die Klasse NIDSAnomaly als spezifischere NIDS-

Ereignisklasse wird daher von der Klasse NIDSEvent abgeleitet. Die Klasse NIDSEvent wird

hingegen, da es sich um ein Netzereignis handelt, von der Klasse NetworkEvent des Frame-

works für Netzinformationen abgeleitet und wird daher in der Managementplattform als sol-

ches behandelt.

Listing 7.9 zeigt schließlich die Anwendung der NIDSAnomaly-Klasse auf einem beispielhaf-

ten Eve-Objekt, das an die Umsetzung in [208] angelehnt wurde. Die ersten neun Attribute des

Konstruktors beschreiben Elemente des Frameworks für Netzinformationen. So wird hier als

Quelle eine modellierte NIDS-Anwendung nidsApp angenommen und als beispielhaft damit

verknüpftes MO eine Instanz des SDN-Controllers floodlightInstance. Schließlich wird der
ausdemOriginalereignis genommeneZeitstempel geparst undübernommenundderZeitstem-

pel als vom Quell-MO generiert markiert (TimeStampSource.SourceMO). Der Typ des Netz-

ereignisses wird darüber hinaus als ein IDS-Event charakterisiert und schließlich in diesem

Fall keine damit verknüpften Aufgabenbereiche (Task-Domains) angegeben. Das Persistenz-

Flag kennzeichnet mit dem Wert true, dass das generierte Netzereignis automatisch entfernt

werden soll. Die darauf folgendenKonstruktorparameter sind typspezifisch für NIDSEventund
NIDSAnomaly und gemäß dem Ursprungsobjekt übernommen.

1 // Generate set of topology links
2 Set<TopologyLink> links =

dependencyManager.getDependenciesOfClassOfMOC(switchDOM1_1,
DHNIpNetwork.class).stream().map(dependency -> {

3 DHNIpNetwork ipnetdependency = (DHNIpNetwork) dependency;
4 // Generate list of links
5 return new TopologyLink(new

TopologyNode(ipnetdependency.getObject().getId().serialize()), new
TopologyNode(ipnetdependency.getSubject().getId().serialize()));

6 }).collect(Collectors.toSet());
7

8 // Generate set of topology nodes
9 Set<TopologyNode> nodes = links.stream().map(topologyLink -> {
10 return Set.of(topologyLink.getN1(), topologyLink.getN2());
11 }).flatMap(Collection::stream).collect(Collectors.toSet());
12

13 NetworkTopology topo = new NetworkTopology(SampleID.gen(NetworkTopology.class),
14 Set.of(odlInstance), // source
15 Set.of(switchDOM1_1), // related MOs
16 new TimeStamp(System.currentTimeMillis()), // timestamp
17 TimeStampSource.PlatformGenerated, // timestamp source
18 NetworkInformationType.NetworkSnapshot, // type of event
19 Collections.emptySet(), // related task domains
20 "The topology around the domain-central switch in domain DOM

1.1", // description
21 false, //persistence flag
22 nodes, // nodes
23 links); // edges

Listing 7.10: Generierung eines Netztopologie-Objekts auf Basis von Informationen aus dem

MOC- und Managementbeziehungsframework.

7.2.4.2 Implementierung eines Netzzustands

Der beispielhaft implementierte Netzzustand NetworkTopology wird als eine Menge von

Knoten und eine Menge von Kanten implementiert. Ein Knoten wird mit einer Hilfsklas-

se TopologyNode implementiert, das hier als im einfachsten Fall einen String-Wert id hält.

Eine Kante wird durch die Klasse TopologyLink implementiert und referenziert auf zwei

TopologyNode-Instanzen. Diese einfache Form der Implementierung kann beispielsweise zur

254



7.2. Informationsmodell

Visualisierung einer (Teil-) Netztopologie in einer grafischen Oberfläche genutzt werden. Die

eigentliche Netzzustand-Klasse NetworkTopology wird selbst von der Klasse NetworkState
abgeleitet.

Listing 7.10 zeigt, wie beispielhaft aus Informationen des MOC-Frameworks und demManage-

mentbeziehungsframework die Netztopologie für ein Teilnetz der modellbasierten Anwen-

dungsimplementierung generiert werden kann. Die Netztopologie wird für den zuvor in Abbil-

dung 7.4 gezeigten Switch switchDOM1_1 in Domäne DOM 1.1 (der Domäne der Management-

infrastruktur) generiert. Dazu wird zunächst die Menge an Kanten aus den DHNIpNetwork-
Abhängigkeitsobjekten generiert, die für den Switch registriert sind, und diese jeweils abgebil-

det als TopologyLink-Instanz. Für jedes referenzierte Subjekt- und Objekt-MO wird für jede

Abhängigkeit ein TopologyNode-Objekt mit serialisierter ID des jeweiligen MO generiert. Im

nächsten Schritt wird aus dieser Menge an Kanten die Menge an Knoten abgeleitet, indem alle

Knoten in einer Menge (Set) vonMengen pro Abhängigkeit gesammelt werden. Die Mengenei-

genschaft sichert die Eindeutigkeit der TopologyNode-Objekte. DieMenge ausMengen anMOs,
die über die Kanten gesammelt wurden, wird über die Methode flatMap schließlich zu einer

Menge zusammengefasst. Die Instanziierung eines NetworkTopology-Objekts erfolgt analog
zu der von Netzereignissen.

7.2.5 Beispielhaftes Alarm-Schema

Als beispielhafte Anwendung des Frameworks für Alarme wird das in Abbildung 7.7 gezeigte

Alarm-Schema aus [183] implementiert. Von AlertType werden zwei unterschiedliche Grup-

pen von Alarmen abgeleitet: Zum einen generelle Netzalarme über die Klasse NetAlert und

zum anderen Alarme spezifisch für Sicherheitsvorkommnisse SecAlert. Davon jeweils ausge-
hend wird ein Alarm Info mit verhältnismäßig geringster Kritikalität abgeleitet. Im Kontext

von Sicherheitsalarmen werden zusätzlich Alarme für höhere Kritikalitäten Warning und der

höchsten Kritikalität Fatal abgeleitet. Im Kontext von Netzalarmen wird hingegen eine wei-

tere Trennung nach dem Info-Element eingeführt, einerseits für Ausfälle mit Klasse Failure
und andererseits für Einschränkungenmit Klasse Limitation. Von beidenwird zudem jeweils

ein Fatal-Element mit höchster Kritikalität abgeleitet. Die Kritikalität einer Klasse richtet sich

daher nach der Ebene im Ableitungsbaum des Alarm-Frameworks: Je näher eine Klasse an den

Blättern des Baumes ist, desto höher ist die Kritikalität.

AlertType

NetAlert SecAlert

Info

Warning

Fatal

Info

Failure

Fatal

Limitation

Fatal

Abbildung 7.7: Beispielhaft implementiertes Alarm-Schema aus [183]. Die blaueBox entspricht

dem Frameworkelement, weiße Boxen sind davon abgeleitete Klassen.

Um in der Implementierung Probleme mit der Benennung einer Alarmklasse zu vermei-

den – beispielsweise gibt es zwei Klassen mit dem Namen „Info“ und drei Klassen, die „Fatal“

heißen –werden in Java Subpackages für jede Verzweigung genutzt. Eineweitere Besonderheit

ist die Unterscheidung zwischen instanziierbaren und nicht instanziierbaren Alarmklassen. So

stellen hier die Klassen NetAlert und SecAlert lediglich Gruppierungselemente dar, sind

aber nicht als instanziierbare valide Alarmklassen vorgesehen. Derartige Gruppierungsele-

mente werden in Java als abstrakte Klasse implementiert. Listing 7.11 zeigt stellvertretend für

alle Alarmklassen die Implementierung der Klasse NetAlert.
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1 public abstract class NetAlert extends AlertType {
2 // Constructor
3 public NetAlert(Identificator id, Set<AlertCategory> alertCategory, String

description, TimeStamp timeStamp) {
4 super(id, alertCategory, description, timeStamp);
5 }
6

7 /**
8 * Return a serialized version of this alert
9 *
10 * @return Alert representation as a string.
11 */
12 public String serialize() {
13 return String.format("%s;%s;%s",
14 getAlertCategory().stream().map(alertCategory -> {
15 return alertCategory.toString();
16 }).reduce((s, s2) -> {
17 return s + ", " + s2;
18 }).get(),
19 getDescription(),
20 getTimeStamp().getTimeStamp().toString());
21 }
22

23 /**
24 * Function for deserialization of an alarm. E.g. for exchanging
25 * with other management platform instances.
26 * Sets the field values according to the serialized form.
27 */
28 public void deserialize(String serialized) {
29 Set<AlertCategory> categories =
30 Arrays.stream(serialized.substring(0,

serialized.indexOf(";")).split(",")).map(s -> {
31 return AlertCategory.valueOf(s.strip());
32 }).collect(Collectors.toSet());
33 String descr = serialized.substring(serialized.indexOf(";") + 1,
34 serialized.lastIndexOf(";"));
35 TimeStamp timestamp =
36 new TimeStamp(Long.getLong(serialized.substring(
37 serialized.lastIndexOf(";") + 1)));
38

39 this.setAlertCategory(categories);
40 this.setDescription(descr);
41 this.setTimeStamp(timestamp);
42 }
43 }

Listing 7.11: Implementierung der Klasse NetAlert.

1 Fatal ff = new Fatal(
2 Set.of(AlertCategory.MALWARE, AlertCategory.SYSERROR),
3 "Exemplary system failure",
4 new TimeStamp(System.currentTimeMillis()));

Listing 7.12: Beispielhafte Instanziierung der Alarmklasse Fatal.

Der Alarmklasse werden demnach keine weiteren Attribute hinzugefügt, sondern sie imple-

mentiert insbesondere die Methoden zur Serialisierung und Deserialisierung der Klasse. Zum

Zweck der Kürze wird der Alert in eine einfache CSV-Darstellung serialisierbar und von dieser

wieder deserialisierbar gemacht. Auf im produktiven Einsatz unbedingt notwendige Fehlerbe-

handlungunddieBeschreibungdesTypsdesAlerts inder serialisiertenFormwirddaher indie-

sem Beispiel bewusst verzichtet. Die Methoden serialize und deserializewerden genauso
in der Klasse SecAlert implementiert. Von beiden Klassen abgeleitete Alarmklassen müssen

diese daher nicht neu implementieren, da keine neuen Attribute eingebunden werden. Das im

Folgenden gezeigte Listing 7.12 zeigt schließlich eine beispielhafte Instanziierung der Klasse
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Fatal aus dem Alarmklassen-Arm der Sicherheitsalarme. In diesem Fall hat die Alarminstanz

zwei Alarm-Kategorien MALWARE und SYSERROR, eine Beschreibung und einen beispielhaft

erstellten Zeitstempel.

7.3 Organisationsmodell

Die Reihenfolge der Anwendung der Frameworks des Organisationsmodells unterscheidet sich

von der Reihenfolge ihrer Beschreibung aufgrund von in der Implementierung notwendiger-

weise zu berücksichtigenden Abhängigkeiten. So wird insbesondere eine Föderation bzw. im

Modell ein Federation-Element auf Basis grundsätzlich bereits definierter Teilelemente fest-

gelegt: Insbesondere Managementaufgaben, Domänen und Zuständigkeitsbereiche werden in

der Implementierung zur initialen Definition einer Föderation benötigt; die gesamte definierte

Föderation hingegen im Framework zur Steuerung von Sichtbarkeit und Zugriff von Informati-

onselementen.

Über die Flexibilität aller Teile des Organisationsmodells können die Szenariencharakteristika

einer hohen Dynamik und flexiblen Rollenvergabe behandelt werden. Strukturen auf allen

Ebenen (Datenzentren, Parteien, Domänen und darin zu erfüllende Aufgaben durch domänen-

spezifische Rollen) können flexibel gesteuert und unmittelbar angepasst werden: In diesem

Szenario mit impliziterKoordination von unterschiedlichen Seiten der Partner über eine ent-

sprechende Zugriffssteuerung auf Plattformfunktionen, wie in Abschnitt 7.3.3 ebenfalls kurz

beschrieben wird.

1 Task tSPFMonitor = new SPFMonitorTask(
2 SampleID.gen(Task.class),
3 "Monitor",
4 "Monitoring of security, performance " +
5 "and fault metrics in the network");
6 Task tSPFAudit = new SPFAuditTask(
7 SampleID.gen(Task.class),
8 "Audit",
9 "Audit and testing task for security, " +

10 "performance and fault management");
11 Task tSPFConfigure = new SPFConfigureTask(
12 SampleID.gen(Task.class),
13 "Configure",
14 "Configuration and adaption in order " +
15 "to maintain the effectiveness of assets");
16

17 tdSecurityPerformanceFault = new TaskDomain(
18 SampleID.gen(TaskDomain.class),
19 "SecurityPerformanceFaultManagement",
20 "Group of tasks for monitoring, testing" +
21 " and maintaining assets' effectiveness " +
22 "in matters of security, performance and faults",
23 tSPFMonitor,
24 Set.of(AlertCategory.MALWARE, AlertCategory.SYSERROR));
25

26 try {
27 tdSecurityPerformanceFault.addTask(tSPFAudit);
28 tdSecurityPerformanceFault.addTask(tSPFConfigure);
29 } catch (TaskAlreadyExistingException e) {
30 e.printStackTrace();
31 }

Listing 7.13: Anlegen eines Aufgabenbereichs für Sicherheit- Performanz- und

Fehlermanagement und Beschreibung von Teilaufgaben.
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7.3.1 Managementaufgaben

Da das betrachtete Evaluierungsszenario von der Größe eher klein ist, werden die Manage-

mentaufgaben nicht möglichst feingranular, sondern vielmehr nach Ähnlichkeit der Teil-

aufgaben gruppiert. So werden drei der fünf FCAPS-Managementaufgaben [33] Security-,

Performance- und Faultmanagement in einem Aufgabenbereich bzw. TaskDomain-Element

zusammengefasst. Das Abrechnungsmanagement wird in diesem Szenario nicht notwendi-

gerweise benötigt und das Konfigurationsmanagement wird vielmehr durch den zweiten Auf-

gabenbereich abgedeckt. Der zweite Aufgabenbereich wird schließlich zur Umfassung von

VM-Lebenszyklusmanagementaufgaben beschrieben.

Listing 7.13 zeigt beispielhaft die Definition des ersteren TaskDomain-Elements tdSecurity-
PerformanceFault für Sicherheits- Performanz- und Fehlermanagement und seiner einzelnen

Teilaufgaben. Die Teilaufgaben der Überwachung, Auditierung und Konfiguration werden je-

weils als Aufgabe von der Klasse Task abgeleitet und mit einer eindeutigen ID, einem Namen

und einer Kurzbeschreibung definiert. Die Ableitung einer jeweils neuen Subklasse von Task
ist in dieser Implementierung insbesondere zur Unterscheidung der verschiedenen Zuständig-

keiten im Zugriffsverwaltungsbaum 7.3.6 notwendig. Analoges gilt für die Definition eines Auf-

gabenbereichs, der jedoch bei Definition unter Angabe eines Task-Elements generiert werden

muss, um sicherzustellen, dass ein Aufgabenbereich nicht ohne Teilaufgaben festgelegt wird.

Darüber hinaus wird einem Aufgabenbereich eine Menge an AlertCategory-Elementen über-

geben, durchwelche für einen Aufgabenbereich relevante Alarme identifiziert werden können.

Weitere Teilaufgaben werden schließlich im dann erstellen TaskDomain-Objekt durch die Me-
thode addTask übergeben.

7.3.2 Administrative Domänen und Überschneidungsbehandlung

Die Anwendung des Frameworks für administrative Domänen umfasst zum einen die Model-

lierung der in Abbildung 7.1 gezeigten Domänenstruktur und zum anderen der Domänenüber-

schneidung.

1 List<Domain> dom2x = Stream.generate(() -> {
2 return new Domain(SampleID.gen(Domain.class));
3 }).limit(LEVEL2_DOMAIN_COUNT).collect(Collectors.toList());
4

5 // Distribute other MOs on level 2 to all DOMs on that level
6 IntStream.range(1, NUMBER_OF_GENERIC_LEVEL_2_INSTANCES).forEach(i -> {
7 dom2x.get(i % LEVEL2_DOMAIN_COUNT).addManagedObject(genericLevel2MOs.get(i));
8 });
9

10 // Put one MO (index 0) in the domains DOM2.5 and DOM2.6
11 dom2x.get(4).addManagedObject(genericLevel2MOs.get(0));
12 dom2x.get(5).addManagedObject(genericLevel2MOs.get(0));

Listing 7.14: Anlegen von Domänen der Ebene 2 und Hinzufügen von MOs.

7.3.2.1 Anlegen administrativer Domänen

Die Instanziierung einer neuen administrativen Domäne erfordert lediglich die Übergabe einer

föderationsweit eindeutigen ID. Listing 7.14 zeigt die Modellierung am Beispiel der Domänen

und MOs auf Ebene 2 des Szenarios. Die Anzahl der generierten Domänen ist in der Evalu-

ierung festlegbar und wird durch die Konstante LEVEL2_DOMAIN_COUNT definiert. Nach dem

Anlegen der Domänen werden die MOs der Ebene 2 einzeln auf alle angelegten Domänen ver-

teilt. Ebene 2-MOs sind zum einfacheren Zugriff in der Liste genericLevel2MOs organisiert;

ihre Anzahl ist durch die Konstante NUMBER_OF_GENERIC_LEVEL_2_INSTANCES bestimmt. Ei-

ne Überschneidung der Domänen DOM2.5 und DOM2.6 wird über erste darin definierte MO

modelliert, wie in Abbildung 7.1 gezeigt wird.
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DieDomänenstruktur kann durch den in dieser Arbeit konzipierten Ansatz quasi beliebig un-

terstützt werden. Als Szenariencharakteristika wurden die Ausprägungen global einheitlich,

hierarchisch oder auch unabhängig betrachtet, wobei das Anwendungsszenario unabhängig

ausgeprägt ist (vgl. Abschnitt 7.1.1). Domänenüberschneidungen werden in diesem Konzept

feingranular auf Ebene des sich jeweils überschnittenen MOs behandelt und können diese da-

her unabhängig von der Struktur handhaben.

1 // Instantiate DomainCrossOrganization Table
2 domainCrossOrganizationTable = new DomainCrossOrganizationTable();
3

4 // Example: Register level 2 domains at domain cross organization table
5 dom2x.stream().forEach(domain -> domainCrossOrganizationTable.addDomain(domain));
6

7 // Register domain overlap for domains DOM2.5 and DOM2.6
8 DomainCrossOrganizationEntry dcoe2526 = new DomainCrossOrganizationEntry(
9 SampleID.gen(DomainCrossOrganizationEntry.class),

10 "DCOE describing the intersection of the MO in Domain DOM2.5 and DOM2.6");
11 dcoe2526.addDomain(dom2x.get(4));
12 dcoe2526.addDomain(dom2x.get(5));
13 domainCrossOrganizationTable.addIntersectingMO(genericLevel2MOs.get(0), dcoe2526);
14

15 // Example: Get overlaps of domains DOM2.5 and DOM2.6
16 Set<DomainCrossOrganizationEntry > ret =

domainCrossOrganizationTable.getDomainOverlaps(Set.of(dom2x.get(4),
dom2x.get(5)));

Listing 7.15: Instanziierung der Domänenkreuzorganisationstabelle und Registrierung von

Domänen und Domänenüberschneidungen.

1 // Remodel responsibilities for domain intersection
2 tdSecurityPerformanceFault.getTasks().forEach(task -> {
3 try {
4 dcoe2526.addTask(task);
5 dcoe2526.addTaskRole(task, new SPFManager());
6 } catch (TaskAlreadyExistingException e) {
7 e.printStackTrace();
8 } catch (TaskNotExistingException e) {
9 e.printStackTrace();

10 } catch (RoleAlreadyExistsException e) {
11 e.printStackTrace();
12 }
13 });

Listing 7.16: Neuzuweisung von Zuständigkeiten für eine Domänenüberschneidung.

7.3.2.2 Behandlung von Domänenüberschneidungen

Die Definition der Domänen stellt nur den ersten Schritt in der Verwaltung dar. Um Domä-

nenüberschneidungen zuverlässig und effizient erfassen zu können, werden die Domänen

in der Domänenkreuzorganisationstabelle (DKOT) registriert. Listing 7.15 zeigt zuerst die In-

stanziierung der DKOT, gefolgt von der beispielhaften Registrierung aller Domänen auf Ebene 2

im Szenario. Domänen der anderen Ebenen werden analog registriert. Im dritten Schritt wird

die zuvor bereits beschriebene Domänenüberschneidung eines MO in Domäne DOM2.5 und

DOM2.6 über die Instanziierung eines Domänenkreuzorganisationseintrags dcoe2526 gezeigt.
Diesem werden die sich überschneidenden Domänen übergeben und der Eintrag schließlich

in der DKOT inklusive dem MO als Element der Überschneidung registriert. Die DKOT stellt

schließlich Methoden zur effizienten Erfassung von Domänenüberschneidungen bereit.

Das Frameworkkonzept sieht vor, dassZuständigkeiten für eineDomänenüberschneidung fle-

xibel definiert werden können. Die Festlegung von Zuständigkeiten erfolgt dann für den jewei-

ligen Domänenkreuzorganisationseintrag wie hier dcoe2526. Listing 7.16 zeigt eine beispiel-
hafte Zuweisung der Zuständigkeit der Rolle SPFManager (siehe folgender Abschnitt) zu allen
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Managementaufgaben für Security-, Performance-, und Faultmanagement. Zunächst muss da-

für jede Aufgabe und schließlich für eine vorhandene Aufgabe eine Rolle zugewiesen werden.

In der Anwendung wird darüber hinaus die Kooperation zweier Projektpartner in eine

Domänenbeziehung DomainGroup zwischen den Domänen DOM2.2 und DOM2.3 hergestellt.

Durch diese Domänenbeziehung wird eine temporäre Kooperation imManagement über diese

Domänen hinweg beschrieben. Das Anlegen einer DomainGroup-Instanz ist in Listing 7.17 ge-
zeigt. Die Instanz wird demnach mit einer eindeutigen ID und einer Kurzbeschreibung erstellt

und danach werden die Domänen DOM2.2 und DOM2.3 (das zweite bzw. dritte Element der

Aufzählung dom2x) hinzugefügt.

1 dom22_23group = new DomainGroup(SampleID.gen(DomainGroup.class),
2 "Temporary management cooperation between DOM2.2 and DOM2.3");
3 dom22_23group.addDomain(dom2x.get(1));
4 dom22_23group.addDomain(dom2x.get(2));

Listing 7.17: Anlegen der Domänenbeziehung der DomainGroup-Klasse für Domänen DOM2.2

und DOM2.3.

7.3.3 Nutzer und Rollen

Neue Rollen werden von der Klasse Role abgeleitet. In diesem Beispiel wird für die zuvor

in Abschnitt 7.3.1 definierten Managementaufgaben folgendes einfaches Rollenmodell ent-

wickelt: Für die Aufgaben des Aufgabenbereichs Security-, Performance- und Faultmanage-

ment wird die Rolle SPFManager und für die Aufgaben des Aufgabenbereichs die Rolle des

LifecycleManager angelegt. Auch wenn Rollen potenziell Attribute zugewiesen bekommen

können,wird indiesemFall darauf verzichtet. Die Implementierungwird inListing7.18gezeigt.

Eine zusätzliche Rolle SPFAuditorwird in diesemKontext zur beispielhaften Verfeinerung der

Verteilung von Zuständigkeiten angelegt. Auf diese wird im nächsten Abschnitt eingegangen.

1 public class SPFManager extends Role {}

Listing 7.18: Anlegen der Rolle SPFManager durch ihre Ableitung von der Klasse Role.

Die Beschreibung vonNutzernderManagementplattformwird imeinfachstenFall durchdie In-

stanziierung der Klasse User implementiert. Falls eine Erweiterung der einen Nutzer beschrei-

benden Attribute notwendig ist, wird eine entsprechende Klasse um notwendige Attribute er-

gänzt.

An dieser Stelle ist das Szenariencharakteristikum der Koordination zu berücksichtigen. Für

eine implizite Koordination, wie sie in diesem Baseline-Szenario betrachtet wird, kann der Zu-

griff auf Plattformfunktionen gleichmäßig verteilt werden. Die Nutzer der einzelnen Partner

sollen dann gleichartig auf die Funktionalität der Managementplattform zugreifen können. In

diesem Fall müssen NBIPullComponent- (d. h. der API-Zugriff auf Plattformfunktionen) und

Entity-Instanzen dieselbe Privilegienebene zugewiesen werden.

7.3.4 Gültigkeitsbereiche und Zuständigkeiten

Die hier definierten Zuständigkeiten knüpfen unmittelbar an die in Abschnitt 7.3.1 definier-

ten Managementaufgaben sowie die im letzten Abschnitt angelegten Rollen an. Im Folgenden

wird eine beispielhafte Belegung von Zuständigkeiten auf globaler Ebene mit einer domä-

nenlokalen Verfeinerung gezeigt. Dazu wird als globale Richtlinie eine derartige Belegung

implementiert, dass alle TeilaufgabendesAufgabenbereichs Security-, Performance- undFault-

management tdSecurityPerformanceFault durch die Rolle des SPFManager und alle Teil-

aufgaben des Aufgabenbereichs des Lifecyclemanagements tdLifecycle durch die Rolle des

LifecycleManager erfüllt werden muss.
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7.3.4.1 Zuweisung föderations-globaler Zuständigkeiten

Die Rolle wird der jeweiligen Teilaufgabe durch eine Responsibility-Instanz zugewiesen,
wie in Listing 7.19 beispielhaft für die Aufgabe Audit des Aufgabenbereichs des Security-,

Performance- und Faultmanagements gezeigt wird. Die darin definierte Zuständigkeit glo-
balSPFManagerAudit wird schließlich an der ResponsibilitiesMap-Instanz im globalen

Kontext registriert und gilt daher immer, sofern es nicht domänenlokal überschrieben wird.

1 // Define global responsibility
2 globalSPFManagerAudit = Responsibility<SPFManager >(
3 SampleID.gen(Responsibility.class),
4 SPFManager.class,
5 tdSecurityPerformanceFault.getTaskByName("Audit"));
6

7 // Register global responsibility
8 responsibilitiesMap.addResponsibility(globalSPFManagerAudit);

Listing 7.19: Definition der globalen Zuständigkeit der Rolle SPFManager für die Aufgabe Audit
des Aufgabenbereich tdSecurityPerformanceFault.

7.3.4.2 Zuweisung Domänen-lokaler Zuständigkeiten

Das Anlegen einer domänenlokalen Zuständigkeit erfolgt analog wie im globalen Kontext und

unterscheidet sich lediglich über die Art der Registrierung an der ResponsibilitiesMap-
Instanz, wie in Listing 7.20 gezeigt wird. In diesem Fall wird die Zuständigkeit für eine (hier

zufällige) Domäne registriert, die der ResponsibilitiesMap-Instanz mitgegeben wird. Auf

diese Weise kann auch das Szenariencharakteristikum der dynamischen Aufgabenzuordnung

behandelt werden.

1 // Define local responsibility
2 localSPFAuditorResponsibility = new Responsibility<SPFAuditor >(
3 SampleID.gen(Responsibility.class),
4 SPFAuditor.class,
5 tdSecurityPerformanceFault.getTaskByName("Audit"));
6

7 // Retreive arbitrary domain from DomainCrossOrganizationTable
8 Domain someDomain =

domainCrossOrganizationTable.getDomains().stream().findFirst().get();
9

10 // Register responsibility for a domain
11 responsibilitiesMap.addResponsibility(someDomain, localSPFAuditorResponsibility);

Listing 7.20: Beispielhafte Definition einer lokalen Zuständigkeit der Rolle SPFAuditor für die
Aufgabe Audit des Aufgabenbereich tdSecurityPerformanceFault.

1 // Result: SPFAuditor
2 Class<? extends Role> r1 =

responsibilitiesMap.getResponsibilityForTask(someDomain,
3 tdSecurityPerformanceFault.getTaskByName("Audit"));
4

5 // Get arbitrary other domain from DomainCrossOrganizationTable
6 Domain otherDomain = domainCrossOrganizationTable.getDomains().stream()
7 .skip(5).findFirst().get();
8

9 // Result: SPFManager
10 Class<? extends Role> r2 =

responsibilitiesMap.getResponsibilityForTask(otherDomain,
11 tdSecurityPerformanceFault.getTaskByName("Audit"));

Listing 7.21: Beispielanfrage der Zuständigkeit für die Aufgabe Audit mit unterschiedlichem

Ergebnis.
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7.3.4.3 Abfrage von Zuständigkeiten

Eine Abfrage der Zuständigkeit für die Aufgabe Audit des Security-, Performance- und Fault-

managements gibt für die Domäne mit lokaler Überschreibung eine andere Rolle wie für alle

anderen Domänen zurück. Listing 7.21 zeigt das Ergebnis von zwei solchen Anfragen.

7.3.5 Föderationsmodell

Auf Basis der in den vorherigen Abschnitten definierten organisatorischen Strukturen (Ma-

nagementaufgaben, die Domänenstruktur und -Beziehungen, der Nutzerrollenstruktur sowie

den definierten Zuständigkeiten) kann nun das Föderationsmodell vollständig beschrieben

werden. Dazu werden im Kontext des Frameworks für Föderationen zunächst die einzelnen

Parteien und dazugehörigen Datenzentren des Evaluierungsszenarios angelegt.

7.3.5.1 Anlegen von Parteien und Datenzentren

Listing 7.22 zeigt das Anlegen von Partei P1 und dem dazugehörigen Datenzentrum. Eine Par-

tei Partywirdmit einem eindeutigem Identifikator und einer Kurzbeschreibung angelegt. Das

entsprechende Datenzentrumwird durch dieselben Informationen und darüber hinaus die da-

für zuständige Partei (hier die zuvor angelegte Partei P1), den Satz darin unmittelbar organi-

sierter MOs auf Ebene 0 und einer einfachen Ortsbeschreibung angelegt. Die Ortbeschreibung

wird zu Demonstrationszwecken als einfacher String realisiert. Die anderen Parteien und Da-

tenzentrenwerden analog angelegt. Hierwird das Szenariencharakteristikumder räumlichen

Dimension modelliert, indem der Ort über ein entsprechendes Location-Element beschrie-

ben wird und im Netzmanagement als Entscheidungskriterium genutzt werden kann.

1 // Describe party P1
2 p1 = new Party(SampleID.gen(Party.class), "P1");
3

4 // Describe the data center of party P1 with simple location
5 dataCenterP1 = new DataCenter(
6 SampleID.gen(DataCenter.class),
7 "Data center of partner 1",
8 p1,
9 Set.of(qemuInstanceP1),
10 new Location("Region1/DC1"));

Listing 7.22: Anlegen von Partei P1 und dem dazugehörigen Datenzentrum.

7.3.5.2 Anlegen von Föderationsbeziehungen

Auf dieser Grundlage können Föderationsbeziehungen angelegt werden. In diesem Fall wer-

den beispielhaft zwei verschiedene Vertrauensbeziehungen sowie eine Multibeziehung zur

Beschreibung der primären Projektpartner betrachtet. Die ersteren beiden werden direkt

von der Klasse zur Beschreibung von Vertrauensbeziehungen TrustRelationship als High-
TrustRelationship und LowTrustRelationship für hohes resp. niedriges Vertrauen ab-

geleitet. Die Multibeziehung zur Beschreibung der primären Projektpartner wird als Klasse

ProjectPartners von der Klasse FederationMultiRelationship abgeleitet. Während die

ersteren einfach gerichtete Beziehungen von einer Partei zu einer anderen sind, sind letztere

ungerichtete n-zu-n-Beziehungen zwischen allen Parteien in einer Menge. In diesem Beispiel

wird angenommen, dass sich die Parteien P1 und P2 als regionale Partner gegenseitig ho-

hes Vertrauen zusprechen, wodurch zwei HighTrustRelationship-Instanzen angelegt wer-

den – eine von P1 nach P2 und eine von P2 nach P1. Auch wird angenommen, dass Partei P2

der Partei P3 noch nicht vertraut und daher eine LowTrustRelationship-Instanz von P2 nach
P3 angelegt wird. Auch werden aber die primären Projektpartner in eine ProjectPartners
Beziehung zueinander gesetzt, wodurch Dienstleister D eine Sonderrolle bekommt und die

unterschiedliche Zielsetzung modelliert werden kann. Letztere Beziehung wird beispielhaft

in Listing 7.23 gezeigt.
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1 ProjectPartners projectPartners = new ProjectPartners(
2 SampleID.gen(ProjectPartners.class),
3 "Group of primary project partners",
4 Set.of(p1, p2, p3))

Listing 7.23: Beschreibung der Beziehung der Parteien P1, P2 und P3 als primäre

Projektpartner über eine ProjectPartners-Instanz.

Durch die Föderationsbeziehung ProjectPartners kann auch das Charakteristikum der Art

der Infrastrukturnutzungmodelliert werden. In diesem Fall sind die Nutzer der Infrastruk-

tur die Parteien P1 bis P3. Die Föderationsbeziehung fließt in die Zugriffskontrolle in Ab-

schnitt 7.3.6 ein und bestimmt daher mit, welcher Partner auf welche IT-Ressourcen Zugriff

bekommt. Bei einer Alternativausprägung des Charakteristikums, einer asymmetrischen In-

frastrukturnutzung, würde auf Basis der Zugehörigkeit eines Nutzers zu einem Föderations-

partner der Managementzugriff auf IT-Ressourcen entsprechend eingeschränkt werden.

7.3.5.3 Anlegen des zentralen Föderationsobjekts

Nach Anlegen der Parteien, Datenzentren, Föderationsbeziehungen und Strukturen des Organ-

isations- und Informationsmodells sind alle Informationen für die in Listing 7.24 gezeigte In-

itialisierung des zentralen Föderationsobjekts vorhanden. Dafür werden das Datum der Initia-

lisierung und die Dauer der Föderation in Tagen, der Satz an Parteien und Datenzentren, der

Aufgabenbereiche, der DKOT, der Föderations- und Domänenbeziehungen benötigt. Die hier

beispielhaft gezeigte Implementierungmit Mengen- undMap-Generatoren ist für eine produk-

tive Implementierung nicht geeignet, da sie immutable (d. h. unveränderbare) Strukturen er-

zeugt, dient jedoch einer einfachen Demonstration zum Anlegen dieses zentralen Objekts.

1 Federation.initialize(new TimeStamp(System.currentTimeMillis()), // Init-Date
2 365, // Duration in days
3 Set.of(p1, p2, p3, d), // parties
4 Set.of(dataCenterP1, dataCenterP2, dataCenterP3, dataCenterD), // DCs
5 Map.of("SecPerfFaultMan", tdSecurityPerformanceFault ,
6 "LifecycleMan", tdLifecycle), // Task domains
7 domainCrossOrganizationTable , // DKOT
8 Set.of(highTrustp1p2, highTrustp1p2, lowTrustp2p3), // federation

relations
9 Set.of(dom22_23group)); // Domain relations

Listing 7.24: Initialisierung der zentralen Federation-Instanz einerManagementplattformzur

Beschreibung der Föderation als Ganzes.

7.3.6 Zugriffsverwaltung

Die Implementierung der Zugriffsverwaltung für das Anwendungsszenario besteht aus drei

übergeordneten Teilen:

• Die Implementierung des Zugriffsverwaltungsbaums (ZVB) alsModell durch die einzel-

nen Knoten und darin enthaltenen Elemente,

• die Implementierung der Traversierung des ZVB, sowie

• die Implementierung des eigentlichen Zugriffsregelsatzes.

7.3.6.1 Implementierung des ZVBs als Modell

DasModell des beispielhaft implementierten Zugriffsverwaltungsbaums für das Evaluations-

szenario ist in Abbildung 7.8 gezeigt. Demnach wird durch Föderationsbeziehungen (graue
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Abbildung 7.8: Umzusetzender Zugriffsentscheidungsbaum für das Evaluationsszenario.

Box) eine Vorauswahl zugreifbarer Informationselemente generiert, welche durch konkrete

Domänenzugehörigkeit (blaue Box), Aufgaben oder auch Domänenbeziehungen (grüne Box)

erweitert werden.

1 // Federation relationship criteria
2 public class FedRelNode extends AMTNodeCases<FedRelElement> { ... }
3 // Domain relationship criteria
4 public class DomRelNode extends AMTNodeLeaf<DomRelElement> { ... }
5 // In-Domain criteria
6 public class InDomainNode extends AMTNodeLeaf<InDomainElement> { ... }

Listing 7.25: AbleitungderKnoten imZVB für Föderationsbeziehungen., Domänenbeziehungen

sowie Intra-Domänen-Behandlung.

1 public class FedRelElement extends AMTElement<FedRelCriterion> {
2 public FedRelElement(FedRelCriterion criterion, AMTOperation op) {
3 super(criterion, op);
4 }
5 }
6

7 // Restrict criteria classes to deviations from class FederationRelationship
8 public abstract class FedRelCriterion<T extends FederationRelationship >

implements Criterion<T>

Listing 7.26: Ableitung des ZVB-Elements FedRelElement für Föderationsbeziehungen sowie

des darin zur Parametrisierung enthaltenen Klassenkriteriums FedRelCriterion.

Eine Verfeinerung der Struktur wird durch die Implementierung spezifischerer Klassen für

Knoten, Elemente und Kriterien, sowie den ZVB selbst erreicht. Die Knoten im ZVB werden
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daher von Subklassen von AMTNode abgeleitet, wie in Listing 7.25 gezeigt ist. Die Klasse für Kri-
terien für Föderationsbeziehungen FedRelNode wird von AMTNodeCases abgeleitet, wodurch

die darauffolgende Fallunterscheidung zwischen Kriterien im Kontext von Intra-Domänen

und Inter-Domänenbeziehungen im Modell ermöglicht wird. Kriterien bezüglich Domänen-

beziehungen (d. h., ein Nutzer fragt Zugriff auf ein Informationselement in einer Domäne an,

der er nicht angehört) werden im Knoten DomRelNode beschrieben; Intra-Domänen-Kriterien

(d. h. das angefragte Informationselement teilt sich eine Domäne mit dem anfragenden Nut-

zer) dagegen im Knoten InDomainNode. Beide Kriterien sind von der Klasse AMTNodeLeaf
abgeleitet, auf das jeweils kein weiterer Knoten im ZVB folgt. Bei der Ableitung wird zudem

die Art der in den Knoten jeweils hinzugefügten ZVB-Elementen spezifiziert, in diesem Fall

FedRelElement, DomRelElement und InDomainElement, welche jeweils von der Framework-

Klasse AMTElement abgeleitet werden. Beispielhaft wird in Listing 7.26 die Ableitung des

Elements für Föderationsbeziehungen FedRelElement gezeigt. Hier von Bedeutung ist insbe-

sondere die Parametrisierung der Klasse AMTElement durch das für Föderationsbeziehungen

spezifische Kriterium FedRelCriterion: Wie in demselben Listing gezeigt wird, ist die Art

der in Elementen erlaubten Kriterienklassen auf von der Klasse FederationRelationship
abgeleitete Klassen festgelegt. Die Modellierung der Elemente für Intra-Domänen-Kriterien

und Domänenbeziehungen werden analog umgesetzt. Für Erstere mit Einschränkung auf Auf-

gaben (Klasse Task) und für letztere mit Einschränkung auf Domänenbeziehungen (Klasse

DomainRelationship). Die Besonderheit der Verknüpfbarkeit von Intra-Domänen-Elementen

mit MOC-Klassifikationen wird durch eine zusätzlich bei der Klasse InDomainElement einge-

fügte Klassenvariable

Set<Class<? extends FSNMOCK>> associatedFSNMOCKs

realisiert, welche FSNMOCK-Klassen enthält. Die Instanziierung der Struktur des gezeigten ZVB
wirddurchKnoten, Elemente undKriterien implementiert. Listing 7.27 zeigt die Instanziierung

des Kriteriums, des dazugehörigen Elements mit Operation Override und des ZVB-Knotens am

Beispiel der Föderationsbeziehung für hohes Vertrauen (Klasse HighTrustRelationship).
Außerdem zeigt es das Festlegen der Reihenfolge der Elemente innerhalb des Knotens für

Vertrauensbeziehungen, wie sie in Abbildung 7.8 gezeigt wurde. Die anderen Knoten werden

analog instanziiert.

1 // Create AMT criterion
2 FedRelCriterion<HighTrustRelationship > highTrCrit = new

FedRelCriterion<HighTrustRelationship >() {
3 @Override
4 public Class<HighTrustRelationship > getCriterionClass() {
5 return HighTrustRelationship.class;
6 }
7 };
8 // Create AMT element
9 FedRelElement highTrEl = new FedRelElement(highTrCrit, AMTOperation.OVERRIDE);

10 // Create AMT node
11 FedRelNode fedRelNode = new FedRelNode("Access aspects for federation

relationships", AMTOperation.NONE, List.of(inDomainNode, domRelNode));
12 // Set order of AMT elements in AMT node for federation relationships:
13 // 1. ProjectPartners
14 fedRelNode.addAMTElement(projPEl, 0);
15 // 2. HighTrustRelationship
16 fedRelNode.addAMTElement(lowTrEl, 1);
17 // 3. LowTrustRelationship
18 fedRelNode.addAMTElement(highTrEl, 2);
19

20 // Instantiate AMT object with root node and rule set
21 baselineAMTree = new BaselineAMTree(fedRelNode, accessRuleSet);

Listing 7.27: Erstellung eines Kriterium-Elements für hohes Vertrauen (HighTrustRelation-
ship) und der Operation AMTOperation.OVERRIDE im Knoten für Föderationsbeziehungen,

sowie Festlegen der Reihenfolge der ZVB-Elemente und Instanziierung des ZVB-Objekts.
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Da die den ZVB beschreibende Klasse AccessManagementTree abstrakt implementiert ist und

anwendungsspezifisch umgesetzt werdenmuss, wird für das Anwendungsszenario eine Klasse

BaselineAMTree abgeleitet. Die Klasse muss je nach Anwendungsfall die beschriebenen Me-

thoden (vgl. Abschnitt 6.4.6) implementieren, was der Traversierungslogik entspricht. Die In-

stanziierung des BaselineAMTreewird ebenfalls in Listing 7.27 gezeigt. Als Parameter erwar-

tet sie den ZVB-Wurzelknoten – in diesemFall den Knoten für Föderationsbeziehungen – sowie

die zu verwendende Instanz des Zugriffsregelsatzes.

7.3.6.2 Anlegen des Zugriffsregelsatzes

Der zweite Schritt dieses Abschnitts befasst sich mit dem Anlegen des Zugriffsregelsatzes.

Das Anlegen von Regeln erfolgt durch die Erstellung einer neuen AccessRuleSet-Instanz
und dem Registrieren einzelner Zugriffsregeln daran. Listing 7.28 zeigt das Anlegen eines

beispielhaften Zugriffsregelsatzes. Dabei werden für unterschiedliche Kriterienklassen im

ZVB – in diesem Fall SPFMonitorTask, HighTrustRelationship, LowTrustRelationship
und DomainGroup – jeweils Regeln mit verknüpften InformationTag-Instanzen angelegt. Der
Regel für die Kriterienklasse DomainGroup werden hier beispielsweise zwei Tags hinzuge-

fügt – ein kriterienspezifisches („domaingroup“) sowie dasselbe Tag wie für die Klasse High-
TrustRelationship („highTrust“). Das false im Konstruktor der Klasse AccessRule legt fest,

dass es sich um einen Whitelisting-Ansatz handelt. Die Bedeutung für den Zugriff wird durch

das entsprechende AMTOperation-Flag für das jeweilige Element bestimmt (vgl. vorheriger

Abschnitt).

1 // Create rule set
2 AccessRuleSet accessRuleSet = new AccessRuleSet();
3 // Create rules
4 AccessRule monitorRule = new AccessRule(false);
5 monitorRule.addTag(new InformationTag("monitorTask"));
6

7 AccessRule highTrustRule = new AccessRule(false);
8 highTrustRule.addTag(new InformationTag("highTrust"));
9

10 AccessRule lowTrustRule = new AccessRule(false);
11 lowTrustRule.addTag(new InformationTag("lowTrust"));
12

13 AccessRule domainGroupRule = new AccessRule(false);
14 domainGroupRule.addTag(new InformationTag("domaingroup"));
15 domainGroupRule.addTag(new InformationTag("highTrust"));
16

17 // Add rules to access rule set
18 try {
19 accessRuleSet.addAccessRule(SPFMonitorTask.class, monitorRule);
20 accessRuleSet.addAccessRule(HighTrustRelationship.class, highTrustRule);
21 accessRuleSet.addAccessRule(LowTrustRelationship.class, lowTrustRule);
22 accessRuleSet.addAccessRule(DomainGroup.class, domainGroupRule);
23 } catch (AccessCriterionClassAlreadyExisting accessCriterionClassAlreadyExisting)

{
24 accessCriterionClassAlreadyExisting.printStackTrace();
25 }

Listing 7.28: Anlegen des Zugriffsregelsatzes, Definition von Zugriffsregeln und ihre

Registrierung am Zugriffsregelsatz.

7.3.6.3 Implementierung der Traversierungslogik

Die Implementierung der Traversierungslogik wird zum großen Teil in der vom Elternele-

ment AccessManagementTree geerbten Methode

Set<InformationTag> getAllowedInformationTags(Entity e, Domain context)
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implementiert. Diese Methode bestimmt für eine gegebene Nutzerentität e und einen Domä-

nenkontext context alle registrierten InformationTag-Instanzen, für die ein Zugriff erlaubt
ist. Sie wird schließlich als Basis zur Implementierung der Methoden zur Bestimmung der

Sichtbarkeit spezifischer Informationselemente (z. B. getAccessibleMOs(...)) verwendet.

In der Implementierung derMethode getAllowedInformationTagswird knotenweise gemäß

der in Abbildung 7.8 gezeigten Struktur vorgegangen und daher mit dem zuvor implementier-

ten Knoten für Föderationsbeziehungen angefangen und wie folgt vorgegangen:

1. Ermittle die Parteien, denen die Nutzerentität e angehört, über die zentrale Federation-
Instanz.

2. Erstelle eine Auswahl aller Föderationsbeziehungen, die für die Nutzerentität relevant

sind, d. h., in die eine Partei, der die Nutzerentität angehört, involviert ist. Die Auswahl

wird zum Zweck eines im nächsten Schritt notwendigen effizienten Zugriffs in folgender

Abbildung gespeichert:

Map<Class<? extends FederationRelationship>,
Set<FederationRelationship>>

3. Schließlichwird sequenziell für jedes ZVB-Element überprüft, ob Elemente in relevant-
FedRelations der Klasse des Kriteriums entsprechen und eine Partei der die Nutzeren-

tität angehört, an zutreffender Stelle steht (nicht als referenzierendes, sondern als refe-

renziertes Element – im Konzept als Objekt einer Beziehung bezeichnet).

4. Treffen die Überprüfungen des vorherigen Schrittes zu, wird unter Berücksichtigung

der Blacklisting- und Whitelistingregelung die Menge der durch die Kriterien (z. B.

ProjectPartners) unddieMengederdamit imRegelsatz verknüpftenInformationTag-
Instanzen berechnet und unter Berücksichtigung der Operation des ZVB-Elements wie

folgt angewendet:

(a) ADD: Hinzufügen aller zuvor berechneten relevanten InformationTag-Instanzen
zum Endergebnis der Funktion.

(b) NONE: Keine Änderungen am Endergebnis der Funktion.

(c) OVERRIDE: Ersetzen des Endergebnissesmit den zuvor berechneten relevanten In-
formationTag-Instanzen.

(d) REDUCE: Entfernen der zuvor berechneten relevanten InformationTag-Instanzen
vom Endergebnis der Funktion.

Nachdem alle ZVB-Elemente des Knotens für Föderationsbeziehungen abgearbeitet sind, wird

geprüft, ob die Nutzerentität selbst der Kontext-Domäne angehört. Im positiven Fall werden

die ZVB-Elemente des Intra-Domänen-Knoten durchlaufen. Die Domänenzugehörigkeit wird

durch Hinzufügen einer domänenspezifischen InformationTag-Instanz realisiert, die in fol-

gendem Codeausschnitt

allowedInformationTags.add(new InformationTag(context.getId()));

zugewiesenwird. Die Abarbeitung der aufgabenspezifischen ZVB-Elemente (z. B. SPFMonitor-
Task) wird wie im Folgenden beschrieben implementiert:

267



Kapitel 7. Beispielhafte Anwendung der Frameworks

1. Prüfe, ob die Kriterium-Klasse – in diesem Fall eine Ableitung der Klasse Task –mit einer

im zentralen Föderationsobjekt registrierten Aufgabe übereinstimmt.

2. Überprüfe mithilfe des in Abschnitt 7.3.4 beschriebenen und implementierten Objekts

der Klasse ResponsibilitiesMap, ob die Nutzerentität für die durch das ZVB-Element

beschriebene Aufgabe in der Kontextdomäne zuständig ist. Im positiven Fall wird wie

in Schritt 4 der zuvor beschriebenen Abarbeitung im Föderationsbeziehungen-Knoten

vorgegangen.

3. Prüfe, ob eine FSNMOCK-Klasse mit einem Intra-Domänen-Element verknüpft ist (siehe

Abbildung 7.8, Element NetworkIntrusionDetectionSystemApp verknüpft mit Knoten

SPFMonitorTask). Generiere im positiven Fall ein FSNMOCK-spezifisches Information-
Tag-Element für jede verknüpfteFSNMOCK-Klasse, hier beispielsweise auf Basis des vollen
Klassennamens als String (inkl. Package- und Klassenname).

Da alle ZVB-Elemente im Intra-Domänenknoten die Operation Add erfüllen, wird der Ergeb-

nissatz des zuvor betrachteten Knotens für Föderationsbeziehungen in jedem Fall ausschließ-

lich erweitert (mindestens um die zuvor beschriebene domänenspezifische InformationTag-
Instanz.)

Falls die Nutzerentität nicht Teil der Kontextdomäne ist, wird nicht die Abarbeitung des Intra-

Domänen-Knotens, sondern die Abarbeitung desKnotens für Domänenbeziehungen fortge-

führt. Ähnlich wie bei den zuvor beschriebenen Knoten werden alle Elemente (in diesem Fall

eines) durchgegangen. Dabei wird zunächst die Menge der für die Kontextdomäne relevan-

ten Domänenbeziehungen ermittelt. Relevante Domänenbeziehungen enthalten mindestens

die Kontextdomäne und eine Domäne, der die Nutzerentität angehört. Für jede relevante Do-

mänenbeziehung, die schließlich zur Kriterium-Klasse des ZVB-Elements (hier die Domänen-

beziehung DomainGroup) gehört, wird Schritt 4 der Abarbeitung im Föderationsbeziehungen-

Knoten durchgeführt.

Die, wie hier beschrieben, durch die Methode getAllowedInformationTags ermittelten

InformationTag-Elemente werden in den anderen Methoden für spezifische Informations-

elemente genutzt. Deren Implementierung muss insbesondere den Kontext erneut berück-

sichtigen und die zuvor ermittelten InformationTag-Instanzen ausschließlich auf Elemente

der angefragten Domäne beziehen.

7.4 Kommunikationsmodell

Die beispielhafte Implementierung des Kommunikationsmodells fokussiert sich besonders auf

die Beschreibung von Komponenten für Performanzmessungen der Managementplattform-

kernprozesse in Kapitel 8. Der wesentliche Teil adressiert entsprechend automatische Pro-

zesse, die in erster Linie von einer hohen Performanz des SBI abhängig sind. Wie auch in der

Implementierung der Frameworks in Abschnitt 6 werden Teile des Kommunikationsmodells

in der beispielhaften Umsetzung – dazu zählen beispielsweise die Datenbankanbindung und

Teile der schnittstellenübergreifenden Komponenten – aufgrund ihrer starken Abhängigkeit

von einer szenarienspezifischen Umsetzung nicht explizit berücksichtigt, sondern teilweise im

Rahmen der SBI- und NBI-Implementierung angesprochen.

7.4.1 Southbound-Interface

Im Rahmen der Anwendung beispielhaft implementierte Komponenten des SBI sind in Abbil-

dung 7.9 gezeigt. Die Implementierung orientiert sich an zwei unterschiedlichen Anwendungs-

fällen.

268



7.4. Kommunikationsmodell

• Im erstenAnwendungsfall wird die Abfrage derNetztopologie auf einemFloodlight-SDN-

Controller und einem von diesem gemanagten auf Mininet basierenden Netz ausgewer-

tet. Floodlight liefert eine JSON-formatierte Rückgabe über eine HTTP-Schnittstelle, die

beispielhaft für drei in einer Reihe verbundene Switches in Listing 7.29 gezeigt wird.

1 [{"src-switch": "00:00:00:00:00:00:00:01", "src-port": 2, "dst-switch":
"00:00:00:00:00:00:00:03", "dst-port": 3, "type": "internal",
"direction": "bidirectional", "latency": 0},

2 {"src-switch": "00:00:00:00:00:00:00:01", "src-port": 1, "dst-switch":
"00:00:00:00:00:00:00:02", "dst-port": 3, "type": "internal",
"direction": "bidirectional", "latency": 0}]

Listing 7.29: Beispielrepräsentation der Netztopologie, die über die Floodlight-API abgefragt

wird.

Durch die so erhaltenen Informationen soll über das Managementbeziehungsframework

das Modell der zuletzt erfassten Topologie für diese drei Switche aktualisiert werden.

Der Anwendungsfall bezieht sich insofern auf die Controller-zu-Switch-Konstellation aus

Abbildung 7.4.

• In einem zweiten Anwendungsfall wird von einer via MiniONE realisierten OpenNebula-

InstanzXIX über ihre XML-RPC-Schnittstelle eine Liste der von ihr verwalteten Virtuali-

sierungshosts abgefragt. Zur Pull-Abfrage wurde der Befehl „onehost list -x“ des Open-

Nebula beigefügten gleichnamigen Werkzeugs genutzt. Die Rückgabe ist entsprechend

in XML formatiert und dient zur Aktualisierung des Modells der OpenNebula-Instanz in

der Managementplattform (die Attribute der FSNMOCK-Klasse OpenNebula) hinsichtlich
verfügbarer IT-Ressourcen.

7.4.1.1 Simulation von Netzadaptern und Priorisierungsregeln für Rohdaten

Netzadapter als erster Schritt im Prozesswurden durch die Implementierung einer Extended-
RawDataPusher-Komponente ersetzt, welche für die Evaluierung SBIExtRawData-Instanzen
beliebig parallelisiert in die beiden ExtRawDataQueue anhängt. Dabei kann das Verhältnis von
priorisierten zu nicht-priorisierten Elementen eingestellt werden.

Zur Überprüfung der Priorisierung von zu verarbeiteten SBIExtRawData-Instanzen wurden

zwei unterschiedliche Priorisierungsregeln implementiert:

• SourceDCPrioRule priorisiert anhand des Quell-Datenzentrums einer SBIExtRawData-
Instanz und bevorzugt hier beispielhaft solche, die aus dem Datenzentrum mit Na-

men „DCP1“ empfangen wurden. Der Abgleich erfolgt unter Verwendung der zentralen

Federation-Instanz.

• NormLabelPrioRule priorisiert hingegen auf Basis den einer SBIExtRawData-Instanz
angehängten NormalizationLabel-Instanzen und bevorzugt hier beispielhaft solche,

die ein Label new NormalizationLabel("prioritized") aufweisen.

7.4.1.2 Implementierung von Parsern und Parsed-Priorisierungsregeln

Für die zwei Testanwendungsfälle für das SBI werden zwei unterschiedliche Parserimple-

mentierungen benötigt. Der Parser für JSON-Formate basiert auf der dafür gängigen Java-

Bibliothek JacksonXX und konvertiert die empfangenen Rohdaten stets in ein geparstes Json-
Node-Element, das dann in einer frameworkspezifischen SBIDataobject-Instanz gekapselt

XIXhttps://github.com/OpenNebula/minione
XXhttps://github.com/FasterXML/jackson
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Abbildung 7.9: Beispielhaft implementierte Elemente im SBI-Verarbeitungsprozess.

wird. Die Kernmethode des JSON-Parsers ist in Listing 7.30 gezeigt. Für die im Parser eben-

falls vorgesehene Ermittlung der Quell-MO-Instanz auf Basis des im SBIExtRawData-Elements

gegebenen Quell-Datenzentrums und der Quell-IP-Adresse wurde für die Evaluierung ein ein-

faches Mapping Map<DataCenter, Map<InetAddress, FSNMOC>> dataCenterIpToMOMap
von beiden letzteren Informationen auf eine MO-Instanz in Form einer Klasse DataCenterIP-
ToMoMapping implementiert. Der Parser für XML-Formate wurde analog mithilfe der Java API

for XML Processing (JAXP) implementiert und generiert ein Document-Objekt.

Durchdas ermittelteQuell-MOkönnen schließlichneueFormenvonPriorisierungsregeln ange-

wendet werden. Hier wurde beispielhaft eine Klasse SourceDomainPrioRule implementiert.

Einer Instanz dieser Klasse kann im Konstruktor jeweils eine beliebige Domäneninstanz über-

geben werden. Die Priorisierungsregel prüft schließlich, ob das Quell-MO des Elements SBI-
Dataobject in dieser übergebenen Domäne liegt und priorisiert im positiven Fall die weitere

Verarbeitung. Die Regel SourceDomainPrioRule kann entsprechend vielfach mit unterschied-

lichen Domänen instanziiert werden.

7.4.1.3 Implementierung von Normalisierern und Normalized-Priorisierungsregeln

Die hier anwendungsfallbezogen implementierten Normalisierer generieren aus der jewei-

ligen SBIDataobject-Instanz NetworkInformation-Elemente, die als normalisierte Form

der ursprünglichen Daten angesehen werden. Die von Floodlight an dieser Stelle in einem

JsonNode-Element ausgedrückten Topologiedaten werden entsprechend in das zuvor in Ab-

schnitt 7.2.4 beschriebene Element NetworkTopology überführt. Die Daten zur Beschreibung
von OpenNebula-Hosts werden pro Host in der Netzzustandsklasse VIMHostState beschrie-
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ben, die Informationen über jeweils verfügbare und genutzte CPUs, Primär- und Sekundär-

speicherressourcen, den Hostnamen sowie der Anzahl auf einem Host jeweils betriebener

VMs beschreibt. Mehrere VIMHostState-Instanzen werden in einer VIMHosts-Instanz gekap-
selt. Die Zuweisung von Normalisierern zu einem entsprechenden SBIDataobject-Element

erfolgt jeweils über Normalisierungslabel, den Typ des Quell-MOs (in Form einer FSNMOCK-
Klasse) und anhand des resultierenden Objekttyps des Parserschritts, wie in Listing 7.31 am

Beispiel des Netztopologie-Anwendungsfalls gezeigt wird.

1 public SBIDataobject<JsonNode> parse(SBIExtRawData rawData) throws
ParsingException {

2

3 DataCenterIPToMoMapping moMap = DataCenterIPToMoMapping.getInstance();
4 //...
5 String content = rawData.getRawData();
6 try {
7 JsonNode mapped = objectMapper.readTree(content);
8 SBIDataobject<JsonNode> ret = new SBIDataobject <>(mapped,
9 rawData.getReceivingTimeStamp(),

10 moMap.getMo(rawData.getSourceDataCenter(),
11 rawData.getSourceAddress()),
12 rawData.getNormalizationLabels());
13 return ret;
14 } catch (JsonProcessingException e) {
15 throw new ParsingException("ParsingError: " + e.getMessage());
16 } catch (MODoesNotExistException e) {
17 throw new ParsingException("Could not find out the source MO of the

content");
18 }
19 }

Listing 7.30: Implementierung der Methode parse der Klasse JSONParser.

1 // Floodlight topology
2 NormalizationLabel<String> floodTopoLabel = new NormalizationLabel <>("floodTopo");
3 sbiRegister.getNormalizerPool().addNormalizerByLabel(floodTopoLabel,

flTopoNormalizer);
4 sbiRegister.getNormalizerPool().addNormalizerByFSNMOCK(Floodlight.class,

flTopoNormalizer);
5 sbiRegister.getNormalizerPool().addNormalizerByObjClass(ArrayNode.class,

flTopoNormalizer);

Listing 7.31: Beispielhafte Zuweisung vonNormalisierungskomponenten anhand vonNormali-

sierungslabels, der Quell-MO-Klassifizierung und nach geparstem Objekt.

7.4.1.4 Implementierung eines Pools zur Modellaktualisierung

Der letzte Schritt des SBI-Prozesses zur Verarbeitung von Daten der gemanagten Infrastruktur

ist nach dem Parsen und Normalisieren die Aktualisierung des Datenmodells auf Basis der

normalisierten Netzinformationen. Da die Datenbankanbindung in dieser Implementierung

nicht im Speziellen berücksichtigt wird, wird die Aktualisierung des Datenmodells nicht wie

in Abschnitt 5.6.3.2 aufgezeigt implementiert, sondern direkt. Hier wurde daher, wie in Abbil-

dung 7.9 gezeigt ist, ein weiterer Komponentenpool UpdatePool eingeführt, welcher ebenfalls

durch das SBIRegister verwaltet wird. Ähnlich wie für Parser oder Normalisierer implemen-

tiert jede Update-Komponente UpdateComponent eine Methode

void update(NetworkInformation netinfo, SBINetworkInformation
context)throws UpdatingException.

Die Methode update hat keinen Rückgabewert, sondern greift direkt auf das Datenmodell

der Managementplattform zu. Um Race-Conditions durch parallelen Zugriff an dieser Stel-

le zu unterbinden, wird diese Methode in dieser Evaluation von jeder UpdateComponent als
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synchronized – für exklusiven Zugriff darauf – markiert. Die Update-Komponentenimple-

mentierung SwitchDependenciesUpdater verarbeitet die zuvor beschriebenen Network-
Topology-Netzzustände und generiert auf dieser Basis ein Modell der Netztopologie der da-

durch beschriebenen Teilkomponenten. Dazu werden die alten Managementbeziehungen vom

Typ DHNIpNetwork (vgl. Abschnitt 7.2.1) in der zentralen DependencyManager-Instanz (vgl.
Abschnitt 6.3.2) entfernt und neue DHNIpNetwork-Instanzen gemäß dem NetworkTopology-
Element angelegt. Die Update-Komponentenimplementierung VMHostsUpdater aktualisiert

die verfügbaren IT-Ressourcen-Daten der im Szenario beschriebenen OpenNebula-Instanz.

Darüber hinaus wird ein Alert Fatal (eine Ableitung der Alarm-Klasse Failure, vgl. Ab-
bildung 7.7) generiert, falls der verfügbare Speicher der OpenNebula-Instanz unter einen

Schwellwert von 80% fällt. Dieser generierte Alert dient in Abschnitt 8.2.2 zur Messung der

Performanz des Benachrichtigungsprozesses und der Closed-Loop-Automatisierung.

7.4.2 Northbound-Interface

In dieser beispielhaften Modellierung wird die Verwendung der Kernkomponenten des NBI

gezeigt:

• Pull-Komponenten zur Nutzung von Plattform- und MOC-Funktionen über das NBI und

• Push-Komponenten zur Benachrichtigung von Managementapplikationen über das NBI.

Die Verwendung weiterer im NBI-Framework beschriebener Komponenten werden hier nicht

explizit gezeigt. Teile davon – beispielsweise ein Managementplattform-Verbund – sind zudem

bereits in Lua in [181] implementiert.

7.4.2.1 Implementierung eines remoten Pull-Zugriffs

Als zunächst beispielhaft am NBI nutzbare MOC-Funktion wird die in Abschnitt 7.2.3 beschrie-

bene Funktion addSrcBlockingFlow eines OpenFlow-Controllers beschrieben. Der Zugriff wird

als remoter Pull-Zugriff über eine neue Klasse

public class ODLBlockMAC extends NBIRemotePullComponent

implementiert, da dieser einen lokalen Zugriff einschließt. Die entsprechendeMOC-Funktions-

instanz sowie die MOCKFunctionMap-Instanz wird bereits im Konstruktor von ODLBlockMAC
übergeben. Die zu implementierende Kernmethode der Klasse ist executeLocal, durch wel-
che die eigentliche Ausführung der MOC-Funktion umgesetzt wird. Darin werden zunächst

übergebene Parameter überprüft, insbesondere auch dieMO-Instanz, auf der die Funktion aus-

geführt wird. Falls alle notwendigen Parameter vorhanden sind, wird für die MO-Instanz ein

funktionierenderTreiber in derMOCKFunctionMap-Instanz gesucht,wobei in dieser Implemen-

tierung ausschließlich der erste funktionierende Treiber ausgeführt wird. Durch ungünstige

Klassifikation eines MO, z. B. als OpenDaylight- und als Floodlight-Controller, könnten hier
unterschiedliche Implementierungen konkurrieren. In [181] wurde dazu eine Lösung vorge-

schlagen und implementiert. Falls eine gefundene Treiberimplementierung für das betrachtete

MO gefunden wird, wird diese ausgeführt und das Ergebnis zurückgemeldet. Unterschiedliche

Verarbeitungsgrade wurden hier nicht implementiert, da diese keinen Einfluss auf die Wirk-

samkeit des Konzepts haben, jedoch für Managementanwendungen nützlich sind. Auch wurde

in dieser Anwendung eine remote Ausführung bzw. Funktionsweiterleitung nicht berücksich-

tigt. Das Anlegen der Pull-Komponente erfolgt schließlich über die Instanziierung eines ODL-
BlockMAC-Objekts und seine Registrierung am NBI-Register unter einem bestimmten Aufruf-

kontext, wie in Listing 7.32 gezeigt wird. In diesem Fall würde die Pull-Komponente auf einem

HTTP-Kontext „/addSrcBlockingFlow“ registriert und bei Anfrage über das NBI-Register ent-

sprechend zugewiesen.
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1 // Create Pull component instance
2 ODLBlockMAC odlBlockPull = new ODLBlockMAC(
3 SampleID.gen(ODLBlockMAC.class),
4 "NBI Pull component to execute a block source MAC from an ODL SDN

controller", // Description
5 PrivilegeComponent.NORMAL, // Normal privilege level
6 mocf, // Exemplary MOC-Function
7 fwdconn, // Dummy forward connector
8 mockFunctionMap); // Instance of MOCFunctionMap
9

10 // Register by context
11 HttpPullContext sampleContext = new HttpPullContext("/addSrcBlockingFlow");
12 nbiRegister.addNBIPullComponent(odlBlockPull);
13 nbiRegister.setPullContext(sampleContext, odlBlockPull);

Listing 7.32: Instanziierung einer remoten Pull-Komponente und ihre Registrierung nach Auf-

rufkontext am NBI-Register.

7.4.2.2 Implementierung eines Dienstes für remote Benachrichtigungen

Analog wird eine remote Push-Komponente implementiert; sie stellt ebenfalls eine Erwei-

terung ihres lokalen Pendants dar. Sie ist eine wesentliche Komponente für Benachrichti-

gungen und eine Closed-Loop-Automatisierung, die in Kapitel 8 hinsichtlich ihrer Perfor-

manz untersucht werden. In dieser beispielhaften Anwendung wird die Benachrichtigung

eines Sicherheitsalarms der Klassifizierung Fatal als Push-Benachrichtigung implementiert,

deren Auftreten proaktiv an Managementanwendungen gemeldet wird. Die Umsetzung er-

folgt durch Ableitung einer entsprechenden neuen, für diesen Zweck vorgesehene Klasse

SecFatalPushComponent von der Klasse NBIRemotePushComponent, die in diesem Fall pri-

mär die Serialisierungsmethode serializeNotification für die Benachrichtigungselemente

wie hier die Klasse Fatal implementiert. In diesem Fall wird aus Instanzen dieser Klasse eine

JSON-Darstellung generiert, die in Listing 7.33 gezeigt ist.

Danach wird das Pushkriterium durch Ableitung einer Klasse FatalPushCriterion von der

Klasse NBIPushCriteriondefiniert undmit der Benachrichtigungselementenklasse Fatalpa-
rametrisiert, wie in Listing 7.34 gezeigt wird. Die Implementierung der Methode isRelevant
dient zur Filterung interessanter Benachrichtigungselemente und drückt in der gezeigten Form

aus, dass nicht alle Instanzen des Typs Fatal als Push-Benachrichtigungen berücksichtigt wer-
den sollen, sondern ausschließlich solche, diemit dem AlertCategory-Element MALWARE klas-
sifiziert sind.

1 { "ID": "Fatal:3155866752613",
2 "AlertType": "Sec/Fatal",
3 "Description": "Example",
4 "AlertCategories": [
5 "MALWARE"
6 ],
7 "Timestamp": "Thu Nov 11 08:30:46 UTC 2021"}

Listing 7.33: Beispielhaftes Resultat der in der Klasse SecFatalPushComponent
implementierten serialisierten Form einer Fatal-Instanz.

1 public class FatalPushCriterion extends NBIPushCriterion<Fatal> {
2 @Override
3 public boolean isRelevant(Fatal element) {
4 // Push every fatal element with alert category fatal
5 return element.getAlertCategory().contains(AlertCategory.MALWARE);
6 }
7 }

Listing 7.34: Implementierung eines Pushkriteriums zumFiltern relevanter Benachrichtigung-

en des Typs Fatal.

273



Kapitel 7. Beispielhafte Anwendung der Frameworks

Da es sich in diesem Fall um eine remote Push-Benachrichtigung handelt, muss zudem ein ge-

eigneter Konnektor implementiert werden. Zu diesem Zweck wurde auf Basis der Java-nativen

Klasse HttpClient eine Klasse HttpConnector von der Framework-Klasse Connector ab-

geleitet und eine einfache Senden-Methode implementiert, die das serialisierte Benachrichti-

gungselement an eine URL mittels HTTP-POST-Methode asynchron verschickt.

1 public class HttpPushEndpoint extends NBIRemotePushEndpoint {
2 private InetAddress address;
3 private int port;
4 private String context;
5

6 public HttpPushEndpoint(Credentials managementPlatformCredentials , Class
typeOfConnector, InetAddress address, int port, String context) {

7 super(managementPlatformCredentials , typeOfConnector);
8 this.address = address;
9 this.port = port;
10 this.context = context;
11 }
12 @Override
13 public void send(String element, Connector connector) {
14 if (element != null && connector != null && connector instanceof

HttpConnector) {
15 HttpConnector httpc = (HttpConnector) connector;
16 httpc.send(address, port, context, element);
17 }
18 }
19 }

Listing 7.35: Implementierung einer Klasse zur Beschreibung von HTTP-basierten

Empfängerendpunkten für Push-Benachrichtigungen.

1 // Push component
2 SecFatalPushComponent sfpPusher = new

SecFatalPushComponent(SampleID.gen(SecFatalPushComponent.class), "Push
component for fatal alerts", PrivilegeComponent.NORMAL, Set.of(new
FatalPushCriterion()), PushPriority.NORMAL);

3 // Sample endpoint 1
4 HttpPushEndpoint sampleEndpoint = new HttpPushEndpoint(null, HttpConnector.class,

InetAddress.getByName("127.0.0.1"), 8080, "/");
5

6 // Register HTTP connector
7 nbiRegister.addNBIAdapter(new HttpConnector());
8

9 // Register push component
10 nbiRegister.addNBIPushComponent(sfpPusher);
11

12 // Register endpoint with priority
13 nbiRegister.addNotificationDecision(PushPriority.NORMAL, Fatal.class, sfpPusher,

sampleEndpoint);
14

15 // Sample alert
16 Fatal sampleAlert = new Fatal(Set.of(AlertCategory.MALWARE), "Example", new

TimeStamp(System.currentTimeMillis()));
17

18 // Exemplary push; usually triggered by SBI on item generation
19 nbiRegister.pushNotification(sampleAlert);

Listing 7.36: Registrierung notwendiger Komponenten für eine beispielhafte

Push-Benachrichtigung und ihre Ausführung.

Als letztes zu implementierendes Element zum Abschicken einer Push-Benachrichtigungmüs-

sen remote Endpunkte als eigentlich Empfänger implementiert werden. Da der Versand über

HTTP umgesetzt wird, wird ein dafür spezifischer HTTP-Endpunkt HttpPushEndpoint als

Ableitung der Klasse NBIRemotePushEndpoint implementiert (vgl. Listing 7.35). Die darin

zu implementierende Methode send definiert, wie die Benachrichtigung an den Endpunkt
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dieses Typs geschickt wird. Die Methode wird letztlich durch das NBI-Register mit der pas-

senden Konnektorinstanz aufgerufen, falls ein relevantes Element gesendet wird. Die Klasse

HttpPushEndpoint ist so implementiert, dass sie für beliebige HTTP-basierte Endpunkte ge-

nutzt und mit den verschiedenen Bausteinen einer URL wie der Hostadresse, dem Dienstport

und dem HTTP-Kontext instanziiert werden kann.

Nachdem alle relevanten Elemente implementiert sind, müssen diese am NBI-Register, wie in

Listing 7.36 gezeigt ist, registriert werden. Dazu werden zunächst die Push-Komponente mit

daran gebundener Menge an Push-Kriterien sowie ein beispielhafter Push-Endpunkt instan-

ziiert. Der erste Parameter des Endpunkts beschreibt Zugangsdaten zur Authentisierung am

Push-Endpunkt und wurde in diesem Beispiel vernachlässigt, d. h. mit null belegt.

Als Nächsteswerden die Instanzen amNBI-Register registriert, zunächst eine HttpConnector-
Instanz und schließlich die zuvor bereits instanziierte Push-Komponente. Der Endpunkt wird

imKontext einer Push-Entscheidungüber dieMethodeaddNotificationDecision gemäßder

im Konzept beschriebenen Struktur aus Abbildung 5.37 registriert. Diese wird dann bei der

Push-Priorisierung und -Entscheidung dementsprechend durchlaufen.

7.5 Funktionsmodell

In diesem Abschnitt wird eine beispielhafte Anwendung zentraler Komponenten des Funk-

tionsmodells gezeigt. Die Anwendung bezieht sich insbesondere auf das Anlegen von funk-

tionalen Managementbereichen und eine beispielhafte Umsetzung einer Plattformfunktion.

Die Umsetzung automatischer Überwachung und Steuerung mit Fokus auf Quasi-Echtzeit-

Performanzkriterien wird dediziert in Kapitel 8 evaluiert.

7.5.1 Funktionale Managementbereiche

Funktionale Managementbereiche unterteilen das Netzmanagement von FSNs in notwendi-

ge Managementfunktionen. Sie dienen schließlich als Basis zur feingranulareren Unterteilung

durch Aufgabenbereiche aus dem Organisationsmodell.

7.5.1.1 Definition funktionaler Managementbereiche

Wie in Abschnitt 7.3.1 beschrieben wurde, wird sich in dem beschriebenen Szenario insbeson-

dere auf das Security-, Performance-, Fault- sowieVM-Lifecyclemanagement fokussiert. DieDe-

finition der betrachteten funktionalen Managementbereiche wird in Listing 7.37 gezeigt wird.

Jeder funktionale Managementbereich zeichnet sich durch eine eindeutige ID sowie eine kurze

Beschreibung aus.

1 FunctionDomain securityManagement = new FunctionDomain(
2 SampleID.gen(FunctionDomain.class),
3 "Functional Area for Security Management ");
4 FunctionDomain faultManagement = new FunctionDomain(
5 SampleID.gen(FunctionDomain.class),
6 "Functional Area for Fault Management ");
7 FunctionDomain perfManagement = new FunctionDomain(
8 SampleID.gen(FunctionDomain.class),
9 "Functional Area for Performance Management ");

10 FunctionDomain lifecycleManagement = new FunctionDomain(
11 SampleID.gen(FunctionDomain.class),
12 "Functional Area for VM-Lifecycle Management ");

Listing 7.37: Anlegen funktionaler Managementbereiche für Security-, Performance-, Fault-

und Lifecyclemanagement.

275



Kapitel 7. Beispielhafte Anwendung der Frameworks

Nach Anlegen der Managementbereiche ist ihre Registrierung am zentralen Federation-
Objekt notwendig. Sie kann über die vom Föderationsobjekt bereitgestellteMethode addFunc-
tionArea umgesetzt werden, die Listing 7.38 zeigt. Jeder funktionale Managementbereich

wird einem eindeutigen String-Schlüssel zugewiesen, der verhindern soll, dass funktionale

Managementbereiche nicht redundant registriert werden und jeder Bereich einzigartig ist.

Um eine Registrierung derselben FunctionDomain-Instanz für unterschiedliche Schlüssel zu
unterbinden, ist beispielsweise die ID der FunctionDomain-Instanz als solcher zu verwenden.

1 federation.addFunctionDomain("SecurityManagement", securityManagement);
2 federation.addFunctionDomain("FaultManagement", faultManagement);
3 federation.addFunctionDomain("PerformanceManagement", perfManagement);
4 federation.addFunctionDomain("LifecycleManagement", lifecycleManagement);

Listing 7.38: Registrierung der funktionalen Managementbereiche am Federation-Objekt.

7.5.1.2 Untergliederung in Aufgabenbereiche

Für eine feingranularere Organisation müssen die Funktionsbereiche in einen oder mehrere

Aufgabenbereiche unterteilt werden. Die Aufgabenbereiche, wie sie in Abschnitt 7.3.1 festge-

legt wurden, sind ebenfalls zentral in der Federation-Instanz hinterlegt und können an dieser
abgefragt werden.

1 TaskDomain secperffault = federation.getTaskDomains().get("SecPerfFaultMan");
2 TaskDomain lifecycle = federation.getTaskDomains().get("LifecycleMan");
3

4 securityManagement.addTaskDomain(secperffault);
5 faultManagement.addTaskDomain(secperffault);
6 perfManagement.addTaskDomain(secperffault);
7 lifecycleManagement.addTaskDomain(lifecycle);

Listing 7.39: Abfragen von Aufgabenbereichen und Zuweisung zu funktionalen

Managementbereichen.

Listing 7.39 zeigt die Abfrage der Aufgabenbereiche und ihre Zuweisung zu den funktiona-

len Managementbereichen. Demnach bündelt der Aufgabenbereich SecPerfFaultMan alle Auf-

gaben für das Security-, Performance- und Faultmanagement. Das VM-Lifecyclemanagement

wird hingegen durch einen eigenen Aufgabenbereich LifecycleMan erfüllt.

7.5.2 Framework zur Erweiterung der Managementplattformfunktio-

nalität

Plattformfunktionen werden für die Beschreibung und Umsetzung von Funktionalität genutzt,

die nicht direkt mit einem MO in Verbindung stehen. Beispielsweise werden Funktionen der

Organisation des Managements wie das Anlegen einer administrativen Domäne, eines neuen

Nutzers oder die Vergabe von Verantwortlichkeiten über sie realisiert.

7.5.2.1 Implementierung der Funktionsschnittstelle

Die Funktionsschnittstelle, über die andere Komponenten später auf die eigentliche Plattform-

funktion zugreifen können, wird über eine Instanz der Klasse PlatformFunction implemen-

tiert. Darin werden die Parameter, Rückgabewerte, eine Kurzbeschreibung sowie zur Identifi-

kation eine eindeutige ID und ein Funktionsname angegeben. Da die Implementierung nicht

komponentenspezifisch ist, wird (im Gegensatz zu MOC-Funktionen) ebenfalls der Funktions-

treiber direkt im Konstruktor übergeben. In dieser beispielhaften Implementierung wird eine

Funktion realisiert, durch die ein neuerNutzer erstellt und einer als Parameter anzugebender

Partei zugewiesenwird. Listing 7.40 zeigt die Implementierung.
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1 PlatformFunction platformFunction = new PlatformFunction(
2 SampleID.gen(PlatformFunction.class),
3 "addUser", // Function Name
4 "A platform function for adding a new user", // Description
5 // Parameters
6 Map.ofEntries(new AbstractMap.SimpleEntry<>("party", new

ShortStringType())),
7 // Return values
8 Map.ofEntries(new AbstractMap.SimpleEntry<>("result", new

ShortStringType())),
9 pfDriver); // Platform Driver Implementation

Listing 7.40: Beispielhafte Implementierung einer PlatformFunction-Instanz.

In der Beispielimplementierung wird die Plattformfunktion addUser genannt und erwartet ei-

nen einzigen Parameter zur Identifikation der Partei, der der neu erstellte Nutzer zugewiesen

wird. Als Rückgabe liefert die Plattformfunktion ebenfalls nur einen Wert: Im Fehlerfall wird

die Fehlermeldung zurückgegeben, andernfalls die ID des erstellten Nutzers.

1 PlatformFunctionDriver pfDriver = new PlatformFunctionDriver() {
2 @Override
3 public Map<String, FunctionValue> execute(Map<String, FunctionValue>

parameter) throws ExecutionError {
4 try {
5

6 String partyDescr = parameter.get("party").getValue().toString();
7 if (partyDescr == null)
8 throw new ExecutionError("error: Party identifier is missing!");
9 Optional<Party> p = Federation.getInstance().getParties().stream().filter(

10 party -> party.getDescr().equals(partyDescr)).findFirst();
11

12 if (p.isEmpty())
13 return Map.ofEntries(new AbstractMap.SimpleEntry<>("result", new

FunctionValue("error: Party not found", new
ShortStringType())));

14

15 User u = new User(SampleID.gen(User.class));
16 p.get().addUser(u);
17 return Map.ofEntries(new AbstractMap.SimpleEntry<>("result", new

FunctionValue(u.getId().toString(), new ShortStringType())));
18 }
19

20 catch (NonConformValueError e) {
21 throw new ExecutionError(e.getMessage());
22 } catch (EntityAlreadyExistsException e) {
23 throw new ExecutionError(e.getMessage());
24 } catch (FederationIsNotInitialized e) {
25 throw new ExecutionError(e.getMessage());
26 }
27 }
28 };

Listing 7.41: Beispielhafte Implementierung der Treiberfunktion PlatformFunctionDriver.

7.5.2.2 Implementierung der Funktionalität

Die eigentliche Funktionalität der Managementplattform wird über einen Plattformfunktions-

treiber bzw. die Klasse PlatformFunctionDriver implementiert, wie es beispielhaft in Lis-

ting 7.41 gezeigt ist. Die zu implementierende Kernmethode ist execute, die auch die Ausfüh-
rung der Plattformfunktion darstellt. Zunächst wird der benannte Parameter party geholt und

überprüft, ob er belegt ist. Im Fehlerfall wird eine entsprechende Exception mit Hinweis auf

Fehlen des Parameters generiert. Bei gegebenem Partei-Identifikator wird die entsprechende

Partei von der zentralen Federation-Instanz erfragt. Wird ein entsprechendes Party-Objekt
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gefunden, wird ein neuer Nutzer angelegt, der Partei hinzugefügt und die ID des Nutzers zu-

rückgegeben.

7.6 Zusammenfassung des Kapitels

In diesem Kapitel wurden die in dieser Arbeit konzipierten Frameworks zur Entwicklung von

Managementplattformen in FSNs anhand eines beispielhaften Szenarios angewendet. Die An-

wendung fokussiert sich dabei vor allem auf die Demonstration der Modellierbarkeit des

gemanagten Netzes durch das Informationsmodell sowie darin typischer organisatorischer

und funktionaler Aspekte. Im Rahmen der Anwendung der Frameworks des Kommunikati-

onsmodells konnte insbesondere gezeigt werden, dass Komponenten des Benachrichtigungs-

und Steuerungsprozesses geeignet für FSNs modellierbar und implementierbar sind. Dabei

wurde die Trennung zwischen Komponenten der Frameworks und vom Anwender zu imple-

mentierenden Teilen deutlich. Im folgenden Kapitel werden unter anderem, aufbauend auf den

in diesem Kapitel erstellten Modellen, Performanzkriterien an die Implementierung evaluiert

und bewertet.
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In diesem Kapitel werden die Konzepte und ihre Implementierung sowie Anwendung aus Ka-

pitel 7 zunächst hinsichtlich performanzkritischer Kernprozesse des Netzmanagements eva-

luiert. Auf Basis der Auswertungen werden die zuvor aufgestellten Anforderungen der Perfor-

manz in Abschnitt 8.3 bewertet.

8.1 Evaluierungssystem

DasTestsystem ist Ubuntu 20.04.2mit Linux-Kernel 5.11.0. Die Tests wurden, wie die prototy-

pische Implementierung und beispielhafte Umsetzung auch, im Rahmen des ONOS-Workspace

entwickelt. Die Ausführung der Tests wird in einer JUnit-Testumgebung durchgeführt und

durch das Werkzeug Bazel in Version 3.7.2 gesteuert. Wie in Abschnitt 6.2.1 beschrieben ist,

wurden auch die Tests aus Kompatibilitätsgründen zu ONOS mit dem JDK 11 kompiliert.

AlsHardware-Plattform für die Testreihen werden bewusst weder Komponenten im Nieder-

noch im Hochperformanzbereich, sondern herkömmliche Verbraucherkomponenten genutzt,

um die Arten und Größe von Einsatzszenarien nicht einzuschränken. Als CPU wird ein AMD

Ryzen 7 PRO 4750U mit acht CPU-Kernen und insgesamt 16 Threads genutzt. Der DDR4-

Arbeitsspeicher hat eine Größe von 32 Gigabyte und eine Transfer-Rate von 3200 MT/s.
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8.2 Performanz von Kernprozessen

Performanzkritische Kernprozesse einerManagementplattform sind in dieser Arbeit vor allem

die Überwachung der gemanagten Infrastrukturmit Unterstützung des Benachrichtigungspro-

zesses sowie ihre aktive und automatisierte Steuerung. Gemeinsam bilden sie einen Closed-

Loop-Zyklus. Die Datenvisualisierung wurde mit Gnuplot 5.2 erstellt. Die Boxplot-Diagramme

wurden gemäß der Standardkonfiguration von Gnuplot erstellt, bei der die Whiskers Daten-

punkte im 1,5-fachen Interquartilbereich umfassen [209]. Werte, die darüber hinausgehen,

sind als Ausreißer markiert.

8.2.1 Sichtbarkeits- und Zugriffsentscheidungen

Sichtbarkeits- und Zugriffsentscheidungen sind keine eigenständigen Kernprozesse im Netz-

management, jedoch einwesentlicher koordinierender Bestandteil davon. Siewerden in dieser

Arbeit durch den Zugriffsverwaltungsbaum(vgl. Abschnitt 5.5.5.2) gesteuert,welcher jedoch in

den Frameworks nur durch eine generelle Struktur vorgegeben ist. Die Implementierung und

Performanz sind dagegen stark szenarien- bzw. umsetzungsabhängig, wodurch Zeitmessungen

nicht szenarienübergreifend übertragbar sind. Darüber hinaus sind die Struktur des geschaf-

fenen Zugriffsverwaltungsbaums, die Anzahl der Knoten und darin enthaltenen Elemente Grö-

ßen, die sich auf die Verarbeitungsdauer auswirken.

In dieser Messreihe wird daher die beispielhafte Anwendung aus Abschnitt 7.3.6 als Einzelfall

betrachtet. Die zentrale und in dieser Auswertung evaluierte Funktion ist dabei

public Set<InformationTag> getAllowedInformationTags(Entity e, Domain
context)

einer Instanz der Klasse BaselineAMTree, welche die ZVB-Implementierung des Evaluations-

szenarios darstellt. Die Methode ermittelt für eine Entität in einemDomänenkontext alle sicht-

baren und zugreifbaren InformationTag-Instanzen und ist daher das Ergebnis der Auswer-

tung einer Zugriffsentscheidung durch den ZVB. Die Zugreifbarkeit auf ein konkretes Informa-

tionselement wie eine MOC-Funktion kann durch Abgleich des Vorhandenseins eines erlaub-

ten Tags einfach und, beispielsweise durch Organisation in einer Hashtabelle, sehr effizient be-

stimmt werden und wird daher in dieser Messung nicht näher berücksichtigt.

Abbildung8.1: Dauer zur Ermittlung zugreifbarerInformationTag-Instanzen für einenNutzer
über verschiedene Domänen des Evaluierungsszenarios.

Im Testlauf wird in jeder Stichprobe für einen Nutzer aus demEvaluierungsszenario dieMenge

zugreifbarer InformationTag-Instanzen für eine zufällige Domäne aus der Domänenkreuzor-

ganisationstabelle ermittelt. Auf dieseWeise sind Fälle abgedeckt, in denen der Nutzer zu einer

Domänegehört unddann seineAufgabeneinfließen, bzw. derNutzer nicht Teil vonDomänen ist
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und folglichDomänenbeziehungen einfließen. Bei 50 zufälligen Stichproben ergibt sich ein vor-

nehmlicher Laufzeitbereich von ca. 2,8 bis ca. 5,5 Millisekunden, wie in Abbildung 8.1 gezeigt

wird. Darüber hinaus sind zwei Ausreißer bei ca. 6,5 und 7,3 Millisekunden verzeichnet. Im

Mittel dauert eine Durchführung der Funktion so 3,9 Millisekunden für die BaselineAMTree-
Implementierung eines Zugriffsverwaltungsbaums.

Zu beachten ist, dass die ermittelte Verarbeitungsdauer nicht zwangsläufig auf jeden Nut-

zerzugriff addiert werden muss und den Zugriff je nach Implementierung nicht zwangsläufig

verzögert. Dies ist nur in einem naiven Ansatz der Fall, in dem bei jedem Nutzerzugriff die

Menge von für den Nutzer und Domänenkontext die Menge zugreifbarer InformationTag-
Instanzen über die Methode ermittelt wird. Genauso ist es denkbar, dass für jede Nutzer-

Domänen-Konstellation die Mengen erlaubter InformationTag-Instanzen vorberechnet wer-
den – beispielsweise periodisch in einemeigenen Thread oder besser aber bei Änderungen von

Kriterien (vgl. Abschnitt 5.5.5.2). Zugriffsentscheidungen beeinflussen dann Nutzeranfragen

nicht als zusätzlichen zeitlichen Overhead.

8.2.2 Benachrichtigungsprozess

Der erste hier betrachtete Kernprozess des Managements ist der Benachrichtigungsprozess,

um unmittelbar und automatisiert über Fehler oder ungewünschte Zustände im Netz zu in-

formieren. Er umfasst alle Schritte von der Erfassung des Netzzustands über das SBI hin zur

Benachrichtigung relevanter Managementanwendungen über das NBI der Managementplatt-

form. Dieser Prozess wird in diesem Abschnitt über die in Abbildung 8.2 gezeigten Komponen-

ten unter Laborbedingungen simuliert. Die jeweilige Komponente erlaubt dabei die Anpassung

der in dem Kontext gezeigten Evaluierungsparameter, auf die im Folgenden eingegangen wird.

ExtRawDataPusher

SBIDataGenerator

1. Elementeliste

SBIRegister

2. Elemente

NBIRegister
3b. Push

Update

Managementanwendung 
(lokal)

4. Push-Benachrichtigung

 Anzahl Elemente
 Elemente-Ausprägung

 Anzahl Threads
 Delay zwischen Nachrichten
 Verhältnis Priorisierung

 Threadpool-Modell
 „Kaltstart“ vs. „Warmstart“
 Priorisierungsmodell

 Threadpool-Modell
 Push-Priorität

Evaluierungsparameter

Elem
en

tTrackerSB
I

3a. Push

Elem
en

tTrackerN
B

I

Abbildung 8.2: Übersicht über den Benachrichtigungsprozess mit Evaluierungsparametern.

• SBIDataGenerator: Um die Ergebnisse konsistent halten zu können, werden SBIExt-
RawData-Elemente über eine eigene zu diesem Zweck implementierte Klasse SBIData-
Generator generiert. Als Basiselemente dienen dafür die in Abschnitt 7.4.1 beschriebe-

nen Daten, die einerseits über ein Floodlight- und andererseits über ein OpenNebula-

System abgefragt wurden. Auf dieseWeise werden gemischt sowohl JSON- als auch XML-
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Daten verarbeitet und unterschiedliche Parserimplementierungen genutzt. Die Elemente

werden in ihrer Ausprägung sinnvoll variiert, beispielsweise Floodlight-Topologiedaten

durchdieVariationderAnzahl der Switches (1-50) und Switch-Verbindungen (1-200) so-

wie die OpenNebula-Host-Daten hinsichtlich der Anzahl der Hosts (1-20) und CPU-Cores

(1-100). Darüber hinaus werden Parameterfelder durch zufällig verschieden lange, aber

sinnvoll generierte Zeichenketten variiert. Auf dieseWeisewerdenCaching-Effekte in der

Implementierung vermieden. Die entstehenden Ereignisse haben schließlich gleichver-

teilt eine Länge zwischen ca. 500 Byte und ca. 120 Kilobyte und decken daher sowohl

kleine als auch sehr große Datenelemente des SBI ab. Das Ergebnis ist eine Liste von un-

terschiedlichen SBIExtRawData-Instanzen, deren Größe kontrolliert gesteuert werden

kann. Auf diese Weise kann neben der Variation dieser Parameter die Grundbasis der

Daten nachvollziehbar gehalten werden. Wie im erwarteten Praxisfall werden nicht al-

len, sondern nur einem Teil (hier der Hälfte) der generierten SBIExtRawData-Instanzen
Normalisierungslabel zugewiesen, die eine Normalisiererauswahl beschleunigen.

• ExtRawDataPusher: Die Klasse ExtRawDataPusher erlaubt die Variation der Kadenz der
Registrierung der zuvor generierten SBIExtRawData-Instanzen am SBI-Register. Durch

die Anzahl der registrierenden Threads kann der Grad der Nebenläufigkeit gesteuert

werden. Darüber hinaus kann pro Thread eine gleichartige Verzögerungszeit ab dem

Millisekundenbereich festgelegt werden. Auch das Verhältnis von nicht-priorisierten

und zu priorisierten Elementen kann als Prozentsatz angegeben werden. Beispielswei-

se sagt ein Wert von 0, 3 aus, dass ca. 30 Prozent der am SBI-Register registrierten

SBIExtRawData-Instanzen priorisiert eingebracht werden sollen.

• SBIRegister: Die Evaluierungsparameter des SBI-Registers umfassen das Threadpool-

modell zur Parallelisierung der Schritte des Parsens, Normalisierens und der Aktualisie-

rung des Datenmodells. Das Threadpoolmodell wird jedoch für die drei Teilschritte kon-

sistent gehalten, d. h. die Threadpools für die Aktivitäten im SBI-Register arbeiten stets

im gleichen Modus. Darüber hinaus wird zwischen einem Kaltstart und einem Warm-

start unterschieden. Der Kaltstart zeichnet sich dadurch aus, dass die Threadpools nicht

durch vorherige Verarbeitung initialisiert und potenziell leer sind. Bei einemWarmstart

hingegenwerden die Threadpools durch Verarbeitung vonAttrappen-Elementen vor den

eigentlichen Performanzmessungen aufgebaut und haben bereits einen Satz an Threads

angelegt. Der letzte Parameter am SBI ist das Priorisierungsmodell, d. h. die Art der Be-

vorzugung priorisierter gegenüber nicht-priorisierter Elemente der einzelnen Teilschrit-

te im SBI.Wie in Abschnitt 6.5.1 beschrieben ist, werden imBasisfall 50%der Elemente in

den nicht-priorisierten Queues bearbeitet, bevor die priorisierten Queues erneut auf Ele-

mente kontrolliertwerden.DieAktionenderAktualisierung sindbei derPerformanzmes-

sungweiterhin aktiv und dienen auch demZweck der Registrierung vonAlert-Elementen

(vgl. Abschnitt 7.4.1.4), die wesentlich in die Zeitmessung im Schritt 3b einfließen.

• NBIRegister: Die Evaluierungsparameter am NBI-Register ähneln im Threadpoolmo-

dell und der Art des Starts dem des SBI-Registers. Diese können auch an dieser Stelle für

Push-Benachrichtigungen angewendet werden. Zusätzlich wird das Verhältnis der Push-

Priorität variiert und Benachrichtigungen als Normal, Hoch oder Höchst registriert.

• ElementTrackerSBI/ElementTrackerNBI: Diese Klassen wurden zur Zeitmessung des

Durchlaufs aller einzelnen Elemente implementiert. Für jedes generierte SBIExtRaw-
Data-, SBIDataObject- und SBINetworkInformation-Objekt speichern sie den jeweili-
gen Zeitstempel der Generierung und den jeweiligenAbleitungspfad. Die Speicherung er-

folgt in Javas threadsicheren ConcurrentHashMap-Instanzen [210]. Die Zeitmessung ein-

zelner Elementewird durch dieMethode System.nanoTime() und dahermit einer theo-

retischen Genauigkeit, jedoch nicht notwendigerweise einer Auflösung im Nanosekun-

denbereich umgesetzt [211]. Zur Zeitmessung ist eine Unterscheidbarkeit der Werte im

zweistelligen Mikrosekundenbereich notwendig, welche durch diese Funktion am ehes-
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ten erfülltwerdenkann.DieKlasse bietet schließlichdie Funktion zurBerechnungder ge-

mittelten Gesamtlaufzeit aller priorisierten oder nicht-priorisierten Elemente, sowie der

Verarbeitungsdauer des jeweiligen Schrittes von einem SBIExtRawData-Element zu dem

davon abgeleiteten SBIDataObject-Element zu dem davon abgeleiteten SBINetwork-
Information-Element und der Auslösung einer Benachrichtigung. Die Trennung zwi-

schen einem Element-Tracker jeweils für das SBI und das NBI ist ausschließlich zur Ver-

meidung zyklischer Abhängigkeiten notwendig.

Eine Übersicht über die Evaluierungsparametermit in dieser Evaluation berücksichtigtenWer-

ten ist in Tabelle 8.1 gezeigt. Die Anzahl der verarbeiteten Elemente wird mit einer kleinen

Menge von 1.000 Elementen über eine große Menge von 10.000 Elemente (Basisfall) und eine

sehr große Menge von 100.000 Elementen getestet. Die Elemente werden parallel entweder

mit zwei Threads, fünf Threads oder schließlich zehn Threads am SBI-Register eingebracht.

Der Basisfall ist mit zwei Threads ausgelegt, damit den Hauptprozessen der Evaluierung für

die anderen Testsmehr CPU-Ressourcen zur Verfügung stehen. Nachrichtenwerden durch den

ExtRawDataPusher in erster Einstellung nicht verzögert, im Basisfall jedoch mit einer Verzö-

gerung von einer Millisekunde berücksichtigt, da eine vorhandene, aber geringe Verzögerung

eher einem realen Szenario entspricht. Die initiale Priorisierung von Elementen am SBI beträgt

imBasisfall 15%, jedochwird auch ein kleineres Verhältnis von 5%und ein sinnvolles größeres

Verhältnis von 30% berücksichtigt. Deutlich größere Verhältnisse sind für eine Priorisierung

nicht sinnvoll, da sich dann die meisten Elemente in den priorisierten Queues befinden und

sequenziell abgearbeitet werden. Das Threadpoolmodell am SBI und am NBI wird im Basis-

fall durch einen Cached-Threadpool umgesetzt (vgl. Abschnitt 6.5.1), in dem die Anzahl und

Nutzung der Threads durch Java selbst reguliert wird. Alternativ wird ein Ansatz ohneMultith-

reading (Single) sowie ein Threadpool mit fixer Anzahl an Threads (Fixed) – in diesem Fall 16,

ausgerichtet an der Zahl tatsächlich vom Testsystem parallel ausführbarer Threads – gewählt.

Der Betriebsmodus ist im Basisfall als Warmstart ausgelegt, d. h. der eigentlichen Zeitmessung

geht eine Menge von immer 1.000 zuvor bearbeiteter, im Inhalt zufällig variierter Elemente

mit fixer Priorisierungsrate 15% voraus. Das Priorisierungsmodell am SBI ist wie zuvor be-

schrieben im Basisfall eine maximale Abarbeitung von 50% der nicht-priorisierten Elemente.

Daraufhin wird durch jeden Thread auf Vorhandensein neuer priorisierter Elemente geprüft.

DiesesVerhältniswird inderEvaluationmit 20%bzw. 80%ausgetauscht. Schließlichwirdnoch

das Priorisierungsmodell am NBI variiert. Benachrichtigungen werden im Basisfall als Normal

priorisiert, in Variation jedoch auch als Hoch und Höchst.

Parameter Ausprägungen

Anzahl der Elemente 1.000 10.000 100.000

Anzahl Threads ExtRawDataPusher 2 5 10

Verzögerung pro Nachricht (Prä-SBI) ohne 1ms

Initial priorisierte Elemente am SBI 5% 15% 30%

Threadpoolmodell SBI

Single Fixed (16

Threads pro

Pool)

Cached

Threadpoolmodell NBI (Push)
Single Fixed (16

Threads)

Cached

Betriebsmodus Kaltstart Warmstart

Priorisierungsmodell SBI 20% 50% 80%

Priorisierungsstufe NBI Normal Hoch Höchst

Tabelle 8.1: Übersicht über Parameterausprägungen zur Evaluierung des Benachrichtigungs-

prozesses. Fett gedruckte Ausprägungen stellen die Basiseinstellung dar, die bei Variation eines

anderen Parameters gilt.
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Die Zeitmessung der beiden hier betrachteten Prozesse in Abbildung 8.2wird ab Schritt 2, der

Registrierung von Einzelelementen am SBI-Register, bis nach Schritt 4, dem Versand der Push-

Benachrichtigung, durchgeführt. Die Zeitmessung erfolgt einerseits für den jeweiligen gesam-

ten Durchlauf und gemittelt pro SBIExtRawData-Element. Die Zeitmessung der Gesamtdurch-

läufe wird mit einer Auflösung von Millisekunden gemessen und schließlich durch die Anzahl

der verarbeiteten initialen Menge an SBIExtRawData-Elemente geteilt. Die Zeitmessung der

Einzelelemente erfolgt, wie zuvor beschrieben wurde, durch die Klasse ElementTracker{SBI,
NBI}mit Unterscheidung zwischen im ganzen Verlauf priorisierten und nicht-priorisierten Ele-

menten.Dabeiwird ausschließlichderTeil derElementeberücksichtigt, die eineBenachrichti-

gung ausgelöst haben, also einen gesamtenDurchlauf provozieren. Nicht alle Elemente führen

folglich zu einer Benachrichtigung. Auch beide Arten der Zeitmessungen werden über mehre-

re Durchläufe gemittelt. Die im jeweiligen Test durchgeführten Stichproben sind alle zufällig

ausgewählt.

8.2.2.1 Anzahl der SBIExtRawData-Elemente

Im Folgenden wird der Einfluss der Anzahl der verarbeiteten SBIExtRawData-Instanzen auf

den Benachrichtigungsprozess evaluiert. Die Ergebnisse sind im Detail in Abbildung 8.3 illus-

triert.

Die über die Anzahl der verarbeiteten SBIExtRawData-Instanzen gemittelte Gesamtbearbei-

tungsdauer ist in Abbildung 8.3a zu sehen. Für 1.000 verarbeitete Elemente ist die Spanne der

Ergebnisse dabei in einem Bereich von ca. 50 Mikrosekunden verteilt am höchsten und sinkt

mit steigender Elementezahl auf einen Bereich von ca. 20Mikrosekunden für 10.000 Elemente

und 2 Mikrosekunden bei 100.000 Elementen. Die durchschnittliche Bearbeitungsdauer be-

trägt für 1.000 Elemente ca. 570 Mikrosekunden und steigt bei wachsender Elementezahl nur

in sehr geringem Umfang auf ca. 575 und ca. 580 Mikrosekunden an. Auf die Gesamtbearbei-

tungsdauer hat die Anzahl der verarbeiteten Elemente daher nur einen sehr geringen Einfluss

und steigt bei exponentiellemWachstum der Parametergröße schwach linear an.

Die tatsächliche gemittelte Zeit, in der der Benachrichtigungsprozess aus einem SBIExtRaw-
Data-Element über die Zwischenformate SBIDataObject und SBINetworkInformation eine

Benachrichtigung generiert, ist hingegen in Abbildung 8.3b veranschaulicht. Dabei ist zu er-

kennen, dass alle Messreihen mit unterschiedlicher Anzahl an SBIExtRawData-Instanzen eine
ähnliche Generierungsdauer haben. Diese liegt für nicht-initialpriorisierte Elemente imDurch-

schnitt bei ca. 5,7Millisekunden für 1.000 Elemente, bei 5,5Millisekunden für 10.000 Elemente

und 5,3Millisekunden bei 100.000 Elementen. Initialpriorisierte Elemente hingegen benötigen

im Mittel ca. 3,6 Millisekunden für 1.000 Elemente, ca. 3,2 Millisekunden für 10.000 Elemente

sowie ca. 2,7 Millisekunden für 100.000 Elemente und benötigen entsprechend halb so lange.

Die Priorisierung ist daher unabhängig von den hier betrachteten Größenordnungen an verar-

beiteten Elementen effektiv. Auch hier verringert sich mit steigender Anzahl an Elementen der

Ergebnisbereich.

Die zuvor betrachtete tatsächliche Zeit zur Generierung einer Benachrichtigung wurde dar-

über hinaus an dieser Stelle beispielhaft detaillierter aufgeschlüsselt und verdeutlicht die Be-

arbeitungszeiten der Teilprozesse Parsen (vgl. Abbildung 8.3c), Normalisierung (vgl. Abbil-

dung 8.3d) und Aktualisierung (siehe Abbildung 8.3e) des SBI. Den größten Teil der Verar-

beitung im Benachrichtigungsprozess nimmt das Parsen von Nachrichten ein, ist jedoch für

nicht-initialpriorisierte Elemente über die betrachteten Evaluierungsparameter relativ kon-

stant bei einem Bereich von durchschnittlich ca. 1,9 Millisekunden für 100.000 Elemente bis

2,1Millisekunden für 1.000 Elemente. Priorisierte Elemente liegen zwischen ca. 1,2Millisekun-

den (100.000 Elemente) und ca. 1,7 Millisekunden (1.000 Elemente). Auch der zweite Schritt,

die Normalisierung der geparsten Elemente ist für nicht-priorisierte Elemente und priorisier-

te Elemente auf einem relativ gleichbleibenden Wert zwischen ca. 1,8 und 1,7 Millisekunden

resp. ca. 1,1 und 1,3 Millisekunden. Der letzte Teilschritt der Aktualisierung liegt für nicht-
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(a) Gemittelte Gesamtbearbeitungszeit pro

SBIExtRawData-Element.

(b) Durchschnittliche Gesamtbearbeitungsdauer

pro generierter Benachrichtigung (Schritte 1-3).

(c) Durchschnittliche Verarbeitungsdau-

er einer SBIExtRawData-Instanz zu einer

SBIDataObject-Instanz (Schritt 1, Parsen).

(d) Durchschnittliche Verarbeitungsdau-

er einer SBIDataObject-Instanz zu einer

SBINetworkInformation-Instanz (Schritt 2,

Normalisierung).

(e) Durchschnittliche Verarbeitungsdauer einer

SBINetworkInformation-Instanz zu einer Be-

nachrichtigung (Schritt 3, Aktualisierung).

Abbildung 8.3: Einfluss der Anzahl initial verarbeiteten SBIExtRawData-Elemente auf die Per-

formanz des Benachrichtigungsprozesses.

initialpriorisierte Elemente in einem ähnlichen durchschnittlichen Bereich der Verarbeitungs-

dauer von ca. 1,6 bis 1,8Millisekunden. Priorisierte Elemente liegen hingegenwesentlich nied-

riger bei durchschnittlich ca. 0,3 bis 0,6 Millisekunden. Für alle Teilprozesse ist eine leichte

Verbesserung bei einer größeren Anzahl verarbeiteter SBIExtRawData-Instanzen sowie in den
Auswertungen der Gesamtzeit und der Zusammenfassung der Teilschritte eine Verkleinerung

des Ergebnisbereichs zu erkennen.

Zusammenfassend kann für den Parameter der Anzahl der verarbeiteten SBIExtRawData-
Instanzen festgestellt werden, dass a) diese keinen wesentlichen Einfluss auf Laufzeiten hat,
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sondern b) lediglich eine Schärfung des Ergebnisbereichs für alle Tests bei höherer Anzahl an

Elementen herbeiführt. Der erste Aspekt a) deutet darauf hin, dass dem Prozess ausreichend

Rechenressourcen zurVerfügung standenund alle Elemente in ähnlicherWeise bearbeitetwer-

den konnten. Die zweite Beobachtung b) ist für sich genommen kein Ergebnis, das erwartet

werden konnte, da mehr verarbeitete Elemente zunächst mehr Potenzial für Ausreißer bieten.

Die Schärfung der Ergebnismengen bei steigender Elementezahl kann jedoch durch die Art der

Messung pro Stichprobe erklärt werden. Insbesondere für die tatsächliche Generierungsdauer

von Benachrichtigungen (vgl. Abbildung 8.3b) und deren Teilschritte bedeuten größere Men-

gen an verarbeiteten Elementen eine größere absoluteMenge generierter Benachrichtigungen.

Bei der Bildung des Durchschnittswerts haben Ausreißer dann ein geringeres Gewicht als bei

einer kleinerenBenachrichtigungsmenge, die beiweniger initialen SBIExtRawData-Elementen

generiert wird. Ausreißer haben daher bei geringerer Anzahl von initialen SBIExtRawData-
Instanzenmehr Gewicht in der Auswertung. Auf die gleicheWeise sind ebenfalls dieWerte der

gemittelten Gesamtlaufzeiten (siehe Abbildung 8.3a) erklärbar.

8.2.2.2 Anzahl der Pusher-Threads

Die Anzahl der Pusher-Threads beeinflusst im Wesentlichen den Grad an Gleichzeitigkeit, in

dem SBIExtRawData-Elemente am SBI-Register zur Verarbeitung registriert werden. Eine Va-

riierung wirkt sich sehr deutlich auf die Performanz des Prozesses aus, wie in Abbildung 8.4

gezeigt wird. Die Ergebnisse sind dabei sehr konsistent, sodass für diese Experimentreihe eine

Anzahl von 20 Stichproben ausreichend ist.

(a) Gesamtbearbeitungszeit für alle Elemen-

te, geteilt durch die Anzahl der verarbeiteten

SBIExtRawData-Elemente.

(b) Durchschnittliche Gesamtbearbeitungsdauer

pro generierter Benachrichtigung.

Abbildung 8.4: Einfluss der Anzahl der Pusher-Threads auf die Performanz des Benachrichti-

gungsprozesses.

Im Detail zeigt Abbildung 8.4a die durchschnittliche und gemittelte Gesamtdauer zur Bearbei-

tung von 10.000 Elementen für eine unterschiedliche Anzahl an Pusher-Threads. Die Ergeb-

nisse verdeutlichen, dass der in dieser Arbeit konzipierte und implementierte Prozess vom

Empfang eines Datums der gemanagten Infrastruktur bis hin zur Generierung einer Benach-

richtigung insgesamt einen hohen Grad an Gleichzeitigkeit bedienen kann und die über alle

verarbeiteten Elemente gemittelte Performanz bei höherer Gleichzeitigkeit sogar zunimmt. So

konnten mit zwei Pusher-Threads ca. 570 Mikrosekunden erreicht werden, mit fünf Pusher-

Threads Werte um 230 Mikrosekunden und mit zehn Pusher-Threads Werte von ca. 140 Mi-

krosekunden erzielt werden. Die Werte zeigen entsprechend einen logarithmischen Verlauf:

Es kann erwartet werden, dass jenseits von zehn Threads eine schrittweise geringere Verbes-

serung der Performanz bis zu einem Optimum erzielt wird.

Abbildung 8.4b zeigt dagegen die Auswirkung der Anzahl der Pusher-Threads auf die durch-

schnittliche Zeit, die es braucht, um eine Benachrichtigung zu generieren. Hier zeigt sich, dass

sich die Performanz umgekehrt zur zuvor betrachteten gemittelten Gesamtlaufzeit verhält.
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Die Generierungszeit einer Benachrichtigung steigt exponentiell mit der Anzahl der Pusher-

Threads. Während der Prozess es bei zwei Pusher-Threads schafft, eine Benachrichtigung

im Durchschnitt innerhalb von 2,4 Millisekunden für initialpriorisierte und 4,9 Millisekun-

den für nicht-initialpriorisierte SBIExtRawData-Instanzen zu generieren, so benötigt er bei

fünf Pusher-Threads 14,9 resp. 15,8 Millisekunden und mit zehn Pusher-Threads 244 resp.

240 Millisekunden. Die Ergebnisse zeigen, dass eine hohe Gleichzeitigkeit der Einbringung

von Elementen am SBI den Prozess pro Element einerseits deutlich verlangsamen. Das kann

jedoch durch die Bindung von Systemressourcen durch die Pusher-Threads erklärt werden,

sodass den Threadpools des NBI und SBI des Frameworks weniger CPU-Ressourcen zur Verfü-

gung stehen. Andererseitswird der hier implementierte Priorisierungsmechanismus bei hoher

Gleichzeitigkeit unwirksam. Er müsste für Szenarien verbessert werden, in denen sehr viele

Elemente am SBI empfangen und verarbeitet werden. Für eine moderate Gleichzeitigkeit ist

der Mechanismus jedoch wirksam und verkürzt die Bearbeitungsdauer bei zwei Threads um

mehr als die Hälfte im Gegensatz zu nicht-priorisierten Elementen.

8.2.2.3 Verzögerung pro Nachricht

Eine weitere Dimension zur Steuerung des Grads der Gleichzeitigkeit der Verarbeitung im Pro-

zess ist die Verzögerung jeder SBIExtRawData-Instanz bei Einbringen in den Benachrichti-

gungsprozess. Auch diese Auswertung basiert auf 20 Stichproben. Abbildung 8.5 zeigt die ge-

mittelte durchschnittliche Gesamtbearbeitungszeit für 10.000 Elemente sowie die tatsächliche

mittlere Dauer bis zur Generierung einer Benachrichtigung jeweils ohne Verzögerung und mit

einer Millisekunde Verzögerung.

(a) Gesamtbearbeitungszeit für alle Elemen-

te, geteilt durch die Anzahl der verarbeiteten

SBIExtRawData-Elemente.

(b) Durchschnittliche Gesamtbearbeitungsdauer

pro generierter Benachrichtigung.

Abbildung 8.5: Einfluss der Verzögerung pro SBIExtRawData-Instanz auf die Performanz des

Benachrichtigungsprozesses.

Wie in Abbildung 8.5a gezeigt ist, beläuft sich die durchschnittliche Bearbeitungszeit nach Ge-

samtbearbeitungsdauer ohne Verzögerung mit relativ hoher Präzision im Durchschnitt auf ca.

160Mikrosekunden undmit einer Verzögerung von einer Millisekunde imDurchschnitt auf ca.

570 Mikrosekunden. Der rechnerisch erwartete Overhead bei Letzterem würde bei 2 Pusher-

Threads und 10.000 Elementen bei 5.000 Millisekunden insgesamt bzw. 500 Mikrosekunden

pro Element betragen. Da die tatsächliche Differenz bei ca. 410 Mikrosekunden pro Element

liegt, kann davon ausgegangen werden, dass im Fall ohne Push-Verzögerung eine geringe Ver-

zögerung von durchschnittlich 90 Mikrosekunden pro Element durch den Verarbeitungspro-

zess selbst eingebracht wird.

Abbildung 8.5b hingegen zeigt die tatsächliche durchschnittliche Verarbeitungszeit bis zur Ge-

nerierung einer Benachrichtigung. Für die Testläufe ohne Push-Verzögerung benötigt die Im-

plementierung im Durchschnitt 255 Millisekunden für nicht-priorisierte Elemente und 277

Millisekunden für priorisierte Elemente.Wie imvorherigenTestmitmehrPusher-Threads (vgl.
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vorheriger Abschnitt) wird bei zu hoher Gleichzeitigkeit der Priorisierungsmechanismus un-

wirksam. Eine Registrierung von SBIExtRawData-Elementen ohne Verzögerung ist dann ver-

gleichbar mit ca. zehn Pusher-Threads mit einer Millisekunde Verzögerung. Im Vergleich zur

zuvor betrachteten durchschnittlichen Gesamtbearbeitungsdauer durch die Anzahl der initia-

len SBIExtRawData liegt dieser Wert deutlich höher und zeigt, dass sehr viele Elemente viel-

mehr gleichzeitig bearbeitet werden und daher erst deutlich später eine Notifikation generie-

ren als es beispielsweise bei serieller Verarbeitung der Elemente der Fall wäre. Die Variante

mit zwei Pusher-Threads und einer Millisekunde Verzögerung benötigt hingegen ca. 5,3 Milli-

sekunden für nicht-priorisierte und ca. 2,6 Millisekunden für priorisierte Elemente. Der Effekt

des Priorisierungskonzepts ist in diesem Fall deutlich erkennbar.

8.2.2.4 Verhältnis initial priorisierter SBIExtRawData-Elemente

Die Wirksamkeit der Priorisierung ist potenziell auch von der Anzahl initial priorisierter Ele-

mente abhängig. Dabei besteht die Vermutung, dass zu viele priorisierte Elemente den Zeitvor-

teil priorisierter Elemente unwirksamwerden lassen können. Abbildung 8.6 zeigt den tatsäch-

lichen Sachverhalt dazu anhand von 20 zufälligen Stichproben.

(a) Gesamtbearbeitungszeit für alle Elemen-

te, geteilt durch die Anzahl der verarbeiteten

SBIExtRawData-Elemente.

(b) Durchschnittliche Gesamtbearbeitungsdauer

pro generierter Benachrichtigung.

Abbildung 8.6: Einfluss des Anteils der initial priorisierten SBIExtRawData-Instanzen auf die
Performanz des Benachrichtigungsprozesses.

Hinsichtlich der in Abbildung 8.6a gezeigten pro Element gemittelten Gesamtbearbeitungsdau-

er ist erkennbar, dass diese nicht wesentlich von der Anzahl der initialpriorisierten Elemente

abhängig ist und im Mittel für jeden Parameter bei ca. 565 Mikrosekunden liegt.

Die in Abbildung 8.6b gezeigtenMessungen pro Element bis zur Generierung einer Benachrich-

tigung zeigen für einen steigenden Anteil initialpriorisierter SBIExtRawData-Instanzen, dass
nur eine leichte Erhöhung der mittleren Bearbeitungszeit auftritt. Bei einem Anteil von fünf

sowie von 15 Prozent liegt die Bearbeitungszeit dieser im Mittel bei ca. 2,43 bis 2,47 Millise-

kunden. Bei einem Anteil von 30 Prozent hingegen bei ebenfalls nicht wesentlich höheren 2,65

Millisekunden. Bei nicht-priorisierten Elementen ist dagegen eine vergleichsweise höhere Stei-

gerung der Bearbeitungszeit erkennbar. So liegt diese bei fünf Prozent bei 4,86 Millisekunden,

bei 15 Prozent bei ca. 5,08 Millisekunden und für 30 Prozent bei ca. 5,72 Millisekunden. Ent-

sprechend werden durch die Erhöhung des Anteils initialpriorisierter Elemente insbesondere

nicht-priorisierte Elemente benachteiligt.

8.2.2.5 Threadpoolmodell des Southbound-Interface

Es besteht die Annahme, dass Änderungen des Threadpoolmodells des SBI einenwesentlichen

Einfluss auf die Performanz des Benachrichtigungsprozesses dieser Arbeit hat. Eine Testreihe

mit 20 zufällig gewählten Stichproben dazu ist in Abbildung 8.7 gezeigt.
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(a) Gesamtbearbeitungszeit für alle Elemen-

te, geteilt durch die Anzahl der verarbeiteten

SBIExtRawData-Elemente.

(b) Durchschnittliche Gesamtbearbeitungsdauer

pro generierter Benachrichtigung.

Abbildung 8.7: Einfluss des am SBI eingesetzten Threadpoolmodells auf die Performanz des

Benachrichtigungsprozesses.

Hinsichtlich der Gesamtlaufzeit (vgl. Abbildung 8.7a) ist gut zu erkennen, dass das verwen-

dete SBI-Threadpoolmodell auf die Gesamtbearbeitungsdauer für 10.000 Elemente keinen

großen Einfluss in der aktuellen Konfiguration hat. Starkes Multithreading durch Threadpool

mit konstant 16 Threads (ca. 558 Mikrosekunden pro Element) oder auch mit Javas Cached-

Threadpoolmodell (ca. 560 Mikrosekunden pro Element) können gegenüber einem Single-

Thread-Ansatz (ca. 565 Mikrosekunden pro Element) keinen bedeutsamen Vorteil erreichen.

Ein ähnliches Ergebnis ist bei der durchschnittlichen Dauer zur Generierung einer Benachrich-

tigung (vgl. Abbildung8.7b) erkennbar. Fürnicht-priorisierteElemente liegendiedurchschnitt-

lichen Zeiten für eine Single-, Fixed- und Cached-Einstellung bei ca. 4,9 zu ca. 5,3 zu ca. 5,1

Millisekunden. In diesem Fall sind die Ansätze mit starkem Multithreading sogar schlechter,

was durch eine unnötige Ressourcenbindung durch zu viele Threads erklärt werden kann. Ein

ähnliches Ergebnis ist bei priorisierten Elementen mit durchschnittlich ca. 2,5 zu 2,8 und 2,5

Millisekunden zu beobachten. Die Priorisierung von Elementen ist jedoch deutlich bemerkbar.

Die Ergebnisse weisen darauf hin, dass ein Singlethreading-Modell im SBI für die aktuelle

Konfiguration und insbesondere der durch die Parameter der Pusher-Threads und Push-

Verzögerung erzielte Grad an Gleichzeitigkeit ausreichend ist. Dabei ist zu berücksichtigen,

dass der Prozess im SBI auch im Single-Modell nicht durch einen einzigen, sondern durch drei

Threads behandelt wird, einer zum Parsen, einer zur Normalisierung und einer zur Aktualisie-

rung des Zustands der Managementplattform sowie zum Anstoßen von Benachrichtigungen

am NBI-Register.

Zur StützungdieserErklärungwerdenweitereTestreihenmit deutlichhöheremGradanGleich-

zeitigkeit in Abbildung 8.8 gezeigt, die mit fünf Pusher-Threads und ohne Push-Verzögerung

durchgeführt wurden. Die Gesamtbearbeitungsdauerweist in diesemFall (vgl. Abbildung 8.8a)

einen Vorteil für die Varianten mit starker Parallelisierung auf. Statt wie im Single-Modell-Fall

mit ca. 340 Mikrosekunden Laufzeit hat eine Verarbeitung mit konstant 16 Threads eine Lauf-

zeit von ca. 100 bzw. ca. 160 Mikrosekunden pro Element und ist daher dreifach resp. doppelt

so schnell. Die weitere Senkung des Wertes zeigt auf, dass die Basiskonfiguration noch keine

Limitierung für ein Single-Threadmodell ist.

Bei der Betrachtung der durchschnittlichen Gesamtbearbeitungsdauer zur Generierung einer

Notifikation im Analysefall (Abbildung 8.8b) ist zudem eine deutliche Verschlechterung des

Single-Modells erkennbar. In diesem wird eine Benachrichtigung im Mittel nach 1,6 Sekunden

generiert, im Vergleich zu zwischen 470 und 520 Millisekunden für das Fixed-Threadmodell
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(a) Gesamtbearbeitungszeit für alle Elemen-

te, geteilt durch die Anzahl der verarbeiteten

SBIExtRawData-Elemente.

(b) Durchschnittliche Gesamtbearbeitungsdauer

pro generierter Benachrichtigung.

Abbildung 8.8: Verfeinerte Analyse des Einflusses des SBI-Threadpoolmodells auf die Perfor-

manz mit fünf Pusher-Threads und ohne Push-Verzögerung.

und ca. 280 Millisekunden für das Cached-Threadmodell. Wie bereits durch vorherige Tests

ermittelt, ist das Priorisierungssystem bei diesem hohen Grad an Parallelisierung nicht mehr

effektiv.

Die Annahme, dass eine sehr hohe Parallelisierung des Prozesses einen wesentlichen Einfluss

auf seine Performanz hat, ist daher besonders für Szenarien zutreffend, in denen Elemente der

gemanagten Infrastruktur mit einer hohen Kadenz am SBI registriert werden.

8.2.2.6 Threadpoolmodell des Northbound-Interface

Das Threadpoolmodell des NBI hat vermutlich einen deutlich geringeren Einfluss auf den Be-

nachrichtigungsprozess als das Threadpoolmodell des SBI. Die Hypothese basiert auf der An-

nahme, dass die Menge der jeweils voneinander abgeleiteten Elemente mit jedem Schritt ten-

denziell geringer wird und folglich nur aus einem Bruchteil der initial am SBI verarbeiteten

SBIExtRawData-Instanzen über Zwischenformate eine Benachrichtigung generiert wird. Die

Auswertung von 20 zufälligen Stichproben ist dazu in Abbildung 8.9 gezeigt.

(a) Gesamtbearbeitungszeit für alle Elemen-

te, geteilt durch die Anzahl der verarbeiteten

SBIExtRawData-Elemente.

(b) Durchschnittliche Gesamtbearbeitungsdauer

pro generierter Benachrichtigung.

Abbildung 8.9: Einfluss des Threadpoolmodells des NBI auf die Performanz des Benachrichti-

gungsprozesses.

Die in Abbildung 8.9a gezeigte Auswertung zur Gesamtbearbeitungszeit pro Element zeigt ei-

ne sehr ähnliche durchschnittliche Bearbeitungszeit von ca. 560 Mikrosekunden pro Element
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für alle drei Threadpoolmodelle. Das Single-Modell liegt dabei mit sehr geringer Tendenz über

diesemWert, das Fixed- sowie das Cached-Modell mit schwacher Tendenz darunter. Die beiden

letzteren Modelle führen zudem zu einem eingeschränkteren Ergebnisbereich, d. h. zu konsis-

tenteren Durchlaufzeiten.

Die mittleren Zeiten zur Generierung einer Benachrichtigung sind in Abbildung 8.9b darge-

stellt. Sie sind sehr ähnlich und ergeben für Single-, Fixed- und Cached-Threadpoolmodelle

durchschnittliche Zeiten von ca. 5,0 bzw. 5,1 und 5,0 Millisekunden. Die Generierungszeiten

für priorisierte Elemente liegen dagegen bei ca. 2,4 für das Single-Modell bzw. 2,5 Millisekun-

den für die beidenMultithreading-Ansätze. Die Ergebnisseweisen ähnlichwie zuvor bei unter-

schiedlichen SBI-Threadpoolmodellen darauf hin, dass der durch die Testparameter erreichte

Grad an Gleichzeitigkeit amNBI nicht ausreichend ist, umwesentliche Unterschiede feststellen

zu können.

8.2.2.7 Betriebsmodus

Durch die Nutzung von insgesamt vier Threadpools im Benachrichtigungsprozess – drei im

SBI und einer imNBI – besteht die Annahme, dass der Betriebsmodus des Systems als Kaltstart

(neue Threadpools) bzw.Warmstart (Threadpools waren bereits im Betrieb) ein Kriterium der

Performanz ist.Wie die Auswertung von 20 Stichproben in Abbildung 8.10 zeigt, ist dies jedoch

nicht der Fall.

(a) Gesamtbearbeitungszeit für alle Elemen-

te, geteilt durch die Anzahl der verarbeiteten

SBIExtRawData-Elemente.

(b) Durchschnittliche Gesamtbearbeitungsdauer

pro generierter Benachrichtigung.

Abbildung 8.10: Einfluss des Betriebsmodus auf die Performanz des Benachrichtigungsprozes-

ses.

Die in Abbildung 8.10a evaluierte Gesamtbearbeitungsdauer pro Element ist für beide Optio-

nen imMittel beinahe identisch und liegt für einen Kaltstart und einenWarmstart mit wenigen

Ausreißern bei ca. 570 Mikrosekunden. Selbst der größte Ausreißer im Kaltstart liegt dabei

jedoch maximal 22 Mikrosekunden von diesem Mittel entfernt.

Die mittlere Dauer der Generierung einer Benachrichtigung (vgl. Abbildung 8.10b) weist eine

ähnlich kleine Bandbreite an Abweichung auf mit einheitlich im Durchschnitt 5,2 Millisekun-

den für nicht-priorisierte Elemente. Priorisierte Elemente konnten ebenfalls mit einer sehr ge-

ringen Abweichung voneinander von ca. 2,5 Millisekunden (Kaltstart) und 2,6 Millisekunden

(Warmstart) keine deutlichen Unterschiede aufzeigen.

Das hier für das NBI und SBI verwendete Cached-Threadpoolmodell scheint daher bei der Zahl

von 10.000 verarbeiteten Elementen schnell genug aufgebaut werden zu können, damit keine

wesentlichen Unterschiede erkennbar sind. Ein möglicher Effekt ist für kleinere Elementzah-

len potenziell stärker erkennbar, die jedoch für produktiv eingesetzteManagementplattformen
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irrelevante Szenarien darstellen, da eineManagementplattform in der Regel über viele Monate

und Jahre betrieben wird und daher große Datenmengen verarbeiten muss.

8.2.2.8 Priorisierungsmodell am SBI

Die Einstellung des Priorisierungsmodellswird alswichtiges Kriteriumangenommen, umprio-

risierte Benachrichtigungen auf Kosten nicht-priorisierter Benachrichtigungen schneller bear-

beiten zukönnen. In demhier einfachen implementiertenPriorisierungsmodellwirdbestimmt,

wie großder Anteil der nicht-priorisierten Elemente in der jeweiligenQueue von einemThread

maximal verarbeitet werden, bis pro Thread geprüft wird, ob neue priorisierte Elemente vor-

handen sind. Es besteht die Annahme, dass mit steigendem Anteil priorisierter Elemente kür-

zer und nicht-priorisierte Elemente länger bis zur Benachrichtigungsgenerierung laufen. Die

Ergebnisse der Auswertung sind in Abbildung 8.11 zusammengefasst.

(a) Gesamtbearbeitungszeit für alle Elemen-

te, geteilt durch die Anzahl der verarbeiteten

SBIExtRawData-Elemente.

(b) Durchschnittliche Gesamtbearbeitungsdauer

pro generierter Benachrichtigung.

Abbildung 8.11: Einfluss des SBI-Priorisierungsanteils auf die Performanz des Benachrichti-

gungsprozesses.

Wie in Abbildung 8.11a gezeigt wird, ist die pro SBIExtRawData-Element gemittelte Gesamt-

laufzeit in einem kleinen Gesamtbereich von ca. 40 Mikrosekunden. Der Unterschied ist hier

entsprechend sehr gering und die durchschnittlichen Laufzeiten pro Element betragen für die

Parameterwerte von 20%, 50% und 80% entsprechend ca. 575, 560 und 564 Mikrosekunden.

Der geringe Einfluss des Priorisierungsanteils auf die pro Element gemittelte Gesamtlaufzeit

der Tests ist jedoch nachvollziehbar und erwartet, da sie sich lediglich auf die Reihenfolge der

verarbeiteten Elemente auswirkt.

Ein anderes Bild ergibt sich bei der Betrachtung der durchschnittlich notwendigen Zeit, um

auf Basis eines SBIExtRawData-Elements eine Benachrichtigung zu generieren. Wie Abbil-

dung 8.11b dazu zeigt, bestehen hier deutliche Unterschiede zwischen priorisierten und

nicht-priorisierten Elementen. Bei einer Verarbeitung pro Thread vonmaximal 20% von nicht-

priorisiertenElementen vor erneuter Prüfung auf dasVorhandensein priorisierter Elemente ist

der zusätzliche durchschnittliche Zeitaufwandbei ersteren umdenFaktor 4,9 höher. Priorisier-

te Elemente führten entsprechend im Durchschnitt in ca. 2,73 Millisekunden zur Generierung

einer Benachrichtigung, nicht-priorisierte Elemente in ca. 13,45 Millisekunden. Bei einem An-

teil von 50% nicht-priorisierter Elemente sinkt dieser Faktor deutlich auf 2,0 ab: Priorisierte

Elemente führenmit ca. 2,6 Millisekunden doppelt so schnell zu einer Benachrichtigungsgene-

rierung als nicht-priorisierte Elemente mit ca. 5,2 Millisekunden. Im Vergleich zum vorherigen

Modell ist erkennbar, dass sich im Wesentlichen die Verarbeitungsdauer nicht-priorisierter

Elemente verändert hat, die mittlere Dauer zur Generierung einer Benachrichtigung durch

priorisierte Elemente jedoch nicht. Bei erneuter Erhöhung des Anteils auf 80% bleibt dieser

Faktor ebenfalls weitestgehend gleich, bei durchschnittlichen Verarbeitungszeiten von 5,3 und
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2,7 Millisekunden. Das hier implementierte Priorisierungsmodell scheint sich daher in die-

ser Gesamtkonfiguration ab einem gewissen Wert zwischen 20% und 50% nicht weiter zu

verbessern.

8.2.2.9 Priorisierungsstufe am NBI

Die Auswirkungen der Priorisierungsstufe einer registrierten NBIPushComponent-Instanz hat
für das Evaluierungsszenario keine starken Auswirkungen auf die Performanz, wie in Abbil-

dung 8.12 gezeigt ist. Die Gesamtbearbeitungsdauer für alle Elemente, gemittelt pro Element

und gezeigt in Abbildung 8.12a, bleibt mit hoher Genauigkeit über die unterschiedlichen Para-

meter gleich bei durchschnittlich ca. 575Mikrosekunden. Dieses Ergebnis ist erwartbar, da die

Priorisierung amNBI nicht den Gesamtbearbeitungsaufwand beeinflusst, sondern nur gewisse

Elemente bei der Benachrichtigungsgenerierung bevorzugt.

(a) Gesamtbearbeitungszeit für alle Elemen-

te, geteilt durch die Anzahl der verarbeiteten

SBIExtRawData-Elemente.

(b) Durchschnittliche Gesamtbearbeitungsdauer

pro generierter Benachrichtigung.

Abbildung 8.12: Einfluss der Priorisierung von Push-Benachrichtigungen am NBI auf die Per-

formanz des Benachrichtigungsprozesses.

Geringe erkennbare Auswirkungen hat die Priorisierung von NBIPushComponent-Instanzen je-
doch auf die durchschnittliche Gesamtbearbeitungszeit pro Element, wie in Abbildung 8.12b

gezeigt ist. Diese sinkt über die Einstellung von Normal, Hoch und Höchst stetig von ca. 5,7 auf

ca. 5,6 und schließlich ca. 5,5Millisekundenbei nicht-initialpriorisiertenElementen. Für priori-

sierte Elemente sinkt die Bearbeitungsdauer ebenfalls stetig in gleicher Reihenfolge von ca. 3,2

auf knapp über 2,9 und schließlich auf knapp unter 2,9 Millisekunden. Die geringen Auswir-

kungen der Priorisierung sind hier insofern erwartbar, da im Evaluierungsszenario lediglich

drei Benachrichtigungsbausteine am NBI registriert sind. Ein deutlich größerer Einfluss wä-

re für eine weit höhere Zahl an Benachrichtigungsbausteinen über die drei Prioritätenstufen

verteilt zu erwarten, da jede Stufe in der Implementierung eine Liste von registrierten Baustei-

nen darstellt, die nacheinander zunächst für die Einstellung Höchst, dann Hoch und schließ-

lich Normal abgearbeitet werden. Aufgrund des einfachen Priorisierungsmechanismus und da

bereits für die hier betrachteten drei registrierten NBIPushComponent-Elementen bei jeweils

durchschnittlich ca. 750 generierten Benachrichtigung stetige erkennbare Verbesserungen im

Erwartungsbereich liegen, wird an dieser Stelle auf eine detailliertere Analyse verzichtet.

8.2.3 Closed-Loop-Automatisierung

Eine Closed-Loop-Automatisierung beinhaltet den zuvor betrachteten Benachrichtigungspro-

zess, eine Auswertung der daraus erfassten Daten durch Managementanwendungen sowie ei-

ne darauf basierende reaktive Steueraktion im gemanagten Netz. Eine beispielhafte Näherung

des zeitlichen Aufwands einer Steueraktion im Netz ist im folgenden Abschnitt beschrieben. In

Abschnitt 8.2.3.2 werden schließlich alle Teile des Closed-Loop-Automatisierungsprozesses im

Gesamtkontext betrachtet und bewertet.
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8.2.3.1 Ausführung von Pull-Zugriffen am NBI

Steuerungsaktionen werden über Pull-Zugriffe am NBI der Managementplattform realisiert.

Die Ausführungszeit von Pull-Zugriffen ist von drei Teilprozessen abhängig:

• Der Entscheidung über die Zugreifbarkeit eines Nutzers darauf.

• Die Identifikation einer NBIPullComponent-Instanz des NBI, die die Ausführung einer
Plattformfunktion erlaubt.

• Die eigentliche Ausführung der NBIPullComponent-Instanz bzw. ihres Treibers.

Der Aspekt der Zugreifbarkeit und Treffen einer Zugriffsentscheidung wurde bereits in Ab-

schnitt 8.2.1 für alle Informationselemente übergreifend betrachtet und ist daher auch für die-

sen Zweck anwendbar.

Der zweite Punkt, die Identifikation einer NBIPullComponent-Instanz anhand ihrer jeweili-

gen ID, wird anhand 50 Stichproben ermittelt. Im Framework werden NBIPullComponent-
Instanzen in einer HashMap mit ihrer jeweiligen ID als Schlüssel verwaltet. Aufgrund des-

sen kann erwartet werden, dass die Anzahl registrierter NBIPullComponent-Instanzen den

größten Einfluss auf die Performanz dieses Prozesses hat. Betrachtet wird eine relativ kleine

Menge von 100, eine größere Menge von 500 sowie eine große Menge von 1.000 registrierten

NBIPullComponent-Instanzen. Dabei wird stets der Zugriff auf die in Abschnitt 7.4.2.1 imple-

mentierte ODLBlockMAC-Instanz gemessen, die genau einmal pro Testszenario registriert ist.

Alle restlichen NBIPullComponent-Instanzen werden als Attrappe implementiert und regis-

triert. Die Reihenfolge, d. h. auch die Stelle, an der die zugegriffene Pull-Komponente registriert

wird, ist zufällig gleichverteilt.

Abbildung 8.13: Dauer zur Identifikation und der Anfrage einer NBIPullComponent-Instanz
auf Basis ihrer ID.

Die Auswertung der Stichproben wird in Abbildung 8.13 gezeigt. Dabei ist gut zu erkennen,

dass die Zugriffzeiten nach Anzahl registrierter Komponenten sublinear steigen. Bei 100 regis-

trierten NBIPullComponent-Instanzen ist die mittlere Zugriffszeit bei ca. 30 Mikrosekunden,

bei 500 registrierten Komponenten im Mittel bei ca. 150 Mikrosekunden und bei 1.000 Kom-

ponenten bei ca. 215 Mikrosekunden. Besonders ein Ausreißer bei 500 registrierten Kompo-

nenten stellt mit ca. 920Mikrosekunden jedoch nicht die Regel dar und ist sehrwahrscheinlich

durch Hintergrundprozesse (z. B. Garbage-Collection in der JVM) verursacht worden.

Beim letzten Aspekt der Performanz, der eigentlichen Ausführung eines Pull-Zugriffs, wird

zwischen zwei Varianten unterschieden, wie Abbildung 8.14 zeigt. Zum einen eine simulierte

lokale als auch remote Ausführung. Da die Performanz an dieser Stelle jedoch stark imple-

mentierungsabhängig ist und über Funktionen des Frameworks hinausgeht, dienen die Mes-

sungen nur als Beispiel und sind nicht auf andere NBIPullComponent-Implementierungen

294



8.2. Performanz von Kernprozessen

übertragbar. Aus diesem Grund wurden die Tests in einer Laborumgebung mit darunterlie-

gendem MO implementiert. Das heißt, in den betrachteten Beispielen fließen im konkreten

Fall Bearbeitungs- und Antwortzeiten des hinter der ODLBlockMAC-Instanz angesprochenen
OpenDaylight-Systems sowie eine geringe Kommunikationslatenz über das Netzmit ein. Da die

Framework-Tests und das OpenDaylight-System jedoch auf demselben physischen Testsystem

betrieben werden, ist die Netzlatenz sehr gering.

(a) Ausführzeit eines Zugriffs einer simulierten

lokalen Managementanwendung.

(b) Ausführungszeit einer simulierten remoten

Zugriffs (ohne zusätzlichen Overhead für Anfra-

ge über das Netz).

Abbildung 8.14: Ausführungszeiten von lokalen oder remoten Pull-Zugriffen für eine

ODLBlockMAC-Instanz.

Einem lokalen Zugriff geht dabei der zuvor betrachtete Prozess der Identifikation und des Ho-

lens einer NBIPullComponent-Instanz voraus. Die Performanz für unterschiedlich viele regis-

trierte Pull-Komponenten ist in Abbildung 8.14a gezeigt. Für 100 Komponenten liegt sie im

Mittel bei ca. 16,9 Millisekunden, für 500 Komponenten bei ca. 15,4 Millisekunden und bei

1.000 registrierten Komponenten bei ca. 15,2 Millisekunden. Die Ausführungszeiten weisen

eine geringfügig sinkende Tendenz für steigende registrierte Pull-Komponentenmengen auf.

Ein ähnliches Ergebnis zeigt sich für die Betrachtung simulierter remoter Anfragen, wie Abbil-

dung 8.14b zeigt. Hier sinken die gemittelten Ausführungszeiten ebenfalls stetig von ca. 17,4

Millisekunden auf ca. 15,8 Millisekunden und ca. 15,6 Millisekunden. Dabei ist zu beachten,

dass beim Aufruf remoter Pull-Bausteine der Schritt der Identifikation durch einen gegebe-

nen Aufrufkontext ebenfalls enthalten ist. Auf diese Weise lassen sich die geringfügig höheren

durchschnittlichen Werte erklären.

Die hier gezeigten Ergebnisse zu Ausführungszeiten von Pull-Komponenten suggerieren so-

wohl für lokale als auch remote Zugriffe einen schwachen Zusammenhang zur Anzahl re-

gistrierter NBIPullComponent-Instanzen, insofern dass die gemessenen Zeiten mit größe-

ren Mengen registrierter Komponenten sinken. Weitere Tests haben gezeigt, dass sowohl

aufseiten der Framework-Implementierung als auch des OpenDaylight-Systems potenziell

Caching-Mechanismen greifen, sodass später ausgeführte Tests im Vergleich zu früheren im

Durchschnitt performanter bearbeitet werden können. Die in Abbildung 8.14 gezeigten Tests

wurden daher ausschließlich einzeln ausgeführt – d. h. nach einemTest wurde die Framework-

Testumgebung neu gestartet – und für jeden Parameterwechsel wurde der OpenDaylight-

Controller ebenfalls neu gestartet. Ohne Neustart der Testumgebung und serieller Ausführung

der Tests wurden dabei zum Vergleich bei simulierten lokalem Zugriff Ausführungszeiten

von bis zu 11,6 Millisekunden erreicht. Da jedoch eine unabhängig von der Zahl registrierter

NBIPullComponent-Instanzen konstante Ausführungszeit erwartbar ist, wird angenommen,

dass weitere unerkannte Caching- oder Optimierungsmechanismen in der JVM die weiterhin

sich verbessernde Performanz verursachen.
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Parameter Ausprägungen

Initial priorisierte Elemente am SBI 5%

Threadpoolmodell SBI Cached

Threadpoolmodell NBI (Push) Single

Priorisierungsmodell SBI 50%

Priorisierungsstufe NBI Höchst

Tabelle 8.2: Optimale Konfiguration des Testsystems für Closed-Loop-Automatisierung nach

Generierungsdauer pro Benachrichtigung.

8.2.3.2 Bewertung Closed-Loop-Automatisierung

Die Bewertung der Performanz eines Closed-Loop-Automatisierungszyklus erfordert die Be-

rücksichtigung, dass die beschriebenen Testreihen nicht rein die Performanz der Framework-

bestandteile umfassen, sondern durch anwendungsfallspezifische Komponenten stark be-

einflusst werden. Entsprechend besteht durchaus Optimierungspotenzial bei den Prozessen

über die im Framework vorgegebenen Komponenten hinaus, wodurch einzelne Schritte dar-

in – wie beispielsweise das zeitaufwändige Parsen im SBI, für das hier eine dafür übliche Java-

Bibliothek genutzt wurde – auchwesentlich effizienter gestaltet werden kann. Die folgende Be-

wertung der Performanz des Closed-Loop-Automatisierungszyklus bezieht sich daher auf die

vorher teilweise szenarienspezifisch ausgeprägten Testreihen. Des Weiteren ist zu beachten,

dass die hier feingranular durchgeführte Art der Zeitmessung, insbesondere am SBI, ebenfalls

Overhead induzieren, wodurch die tatsächlichen Ergebnisse tendenziell geringfügig besser

sind. Dagegen wurde in der Implementierung keine Datenbankanbindung berücksichtigt, die

je nach genutztemDatenbanksystem in einerManagementplattform zu einer Verschlechterung

der Werte beitragen kann.

Die insgesamt erwartete Dauer tGes eines Closed-Loop-Automatisierungszyklus ist durch die

Gleichung 8.1 gezeigt. Sie ergibt sich als Summe der Dauer des Benachrichtigungsprozess tB ,
der Dauer der Auswertung durch eine Managementanwendung tA und der Dauer der reakti-

ven Steuerung tR. Bei einer remoten Managementanwendung kommt zudem die Netzlatenz

der Benachrichtigung tN1 sowie der Steuerung tN2 hinzu, welche bei einer lokalen Manage-

mentanwendung wegfallen. Sinnvolle Werte dazu werden für die Evaluierung im Folgenden

hergeleitet.

tGes = tB + tN1 + tA + tR + tN2 (8.1)

Da die Performanz des Benachrichtigungsprozesses, wie zuvor durch die verschiedenen Test-

reihen gezeigt werden konnte, wesentlich von einer optimierten Einstellung der Parameter ab-

hängig ist, wird eine solche im Folgenden daraus für das Evaluierungssystem abgeleitet. Die

Optimierung wird dabei entgegen einer möglichst kurzen Dauer zur Generierung einer Be-

nachrichtigung durchgeführt und in Tabelle 8.2 zusammengefasst. Die Anzahl der verarbeite-

ten SBIExtRawData-Elemente spielt dabei wie gezeigt werden konnte keine große Rolle und

wird nicht berücksichtigt. Genauso wird die Anzahl der Pusher-Threads sowie der künstlich

erzeugte Delay bei Nachrichtenregistrierung und der Betriebsmodus vernachlässigt, da diese

Parameter in realen Szenarien nicht steuerbar sind.

Der Anteil initial priorisierter SBIExtRawData-Objekte hat, wie gezeigt werden konnte, keinen
wesentlichen Einfluss auf die Performanz. Tendenziell ist aber erkennbar, dass kleinere initial-

priorisierte Anteile die Performanz sowohl von priorisierten als auch nicht-priorisierten Ele-

menten geringfügig verbessern, wodurch hier ein Anteil von 5% als Optimum der Messreihen

angenommen wird. Da der Grad an Gleichzeitigkeit, in der Elemente am SBI der Management-

plattform erfasst werden, nicht komplett steuerbar ist, sondern von der Größe und Zusammen-
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setzung der gemanagten IT-Infrastruktur abhängt, kann das Single-Threadpoolmodell am SBI

nicht als optimale Einstellung gesehen werden, auch wenn sie vermutlich in vielen Szenarien

ausreichend ist. Javas Cached-Threadpoolmodell hat im Vergleich zu dem Fixed-Modell bei nor-

maler als auch hoher Last bessere Resultate erzielt undwird daher auf Basis der Testreihen als

optimale Lösung für die Testumgebung angesehen. Ein ähnliches Bild ergab sich für das NBI-

Threadpoolmodell, wobei hier im Vergleich das Single-Modell ebenfalls sehr gute Ergebnisse

erzielte. Einmöglicher Grund, der amNBI für das Single-Modell spricht, ist die deutlich niedrige

Last, die am NBI-Pushdienst verglichen mit dem SBI-Verarbeitungsprozess auftritt. Da das SBI

hier als starker Filter dient – für die Testreihe aus Abschnitt 8.2.2.6wurden aus 10.000 initialen

SBIExtRawData-Instanzen lediglich imDurchschnitt ca. 748Benachrichtigungengeneriert – ist

eine Single-Lösung als sehr guterKompromiss zwischenRessourcenverbrauchundPerformanz

anzusehen. Wie gezeigt werden konnte, tritt für das Priorisierungsmodell am SBI ab einer Ein-

stellung von 50% keine weitere deutliche Verbesserung auf. Für geringere oder höhere Werte

verbessert sich die Benachrichtigungsgenerierungszeit von priorisierten Elementen nicht we-

sentlich. Hinzu kommt, dass sich die Performanz bei geringeren Werten für nicht-priorisierte

Elemente lediglich verschlechtert, ohne dass ein positiver Effekt daraus entsteht. Insofernwird

das Optimum an dieser Stelle auf 50% geschätzt. Hinsichtlich des Priorisierungsmodells am

NBI wird die höchste Performanz für Benachrichtigungen erkennbar, deren entsprechender

NBIPushComponent-Instanz in der Prioritätenstufe Höchst liegen.

Für die ausgewählten optimalen Parameter liegt die Dauer zur Generierung einer Benachrich-

tigung unter Berücksichtigung der Standardkonfiguration (vgl. Abschnitt 8.2.2) der Testreihen

im Mittel in einem Bereich zwischen ca. 2,4 und ca. 2,9 Millisekunden für initialpriorisierte

SBIExtRawData-Elemente, welche für das Testsystem und Evaluierungsszenario als Optimum

angesehen werden kann. Die Dauer des aktiven Eingreifens durch einen Pull-Zugriff auf der

Plattform liegt, wie im vorherigen Abschnitt gezeigt wurde, in einem Bereich zwischen 11,6

Millisekunden (mit Caching-Effekten auf dem MO) und 17,4 Millisekunden. Die Zugriffsent-

scheidungen für einen Pull-Zugriff können, wie in Abschnitt 8.2.1 beschrieben wurde, äußerst

effizient gestaltet werden und werden vernachlässigt. Die Auswertung der Benachrichtigung

durch eine Managementanwendung umfasst ebenfalls das Parsen dieser und schließlich die

eigentliche Auswertung und ist daher dem Benachrichtigungsprozess ähnlich. Als pessimisti-

sche Obergrenze werden daher für diesen Schritt die Werte des Benachrichtigungsprozesses

verwendet, d. h., tA = tB . Da die Netzlatenzen sehr stark variieren, werden diese nicht berück-
sichtigt – d. h. es wird die Verarbeitung durch eine lokale Managementanwendung angenom-

men. Die mit diesen Werten geschätzte Dauer eines Closed-Loop-Automatisierungszyklus für

das betrachtete Szenario beläuft sich daher zwischen ca. 16,4 bis ca. 23,2 Millisekunden.

8.3 Abgleich der Anforderungen

In diesem Abschnitt wird das Konzept unter Berücksichtigung der Implementierung und Eva-

luation anhand der zuvor im Kapitel 3 aufgestellten Anforderungen bewertet. Eine Übersicht

derBewertung ist in Tabelle 8.3 gezeigt. Die darin separat aufgeschlüsselten nicht-funktionalen

Anforderungen werden in den folgenden Abschnitten im Kontext des Teilmodells beschrieben,

dem sie zugeordnet werden können.

Das Bewertungsschema wird im Vergleich zur Bewertung der bestehenden Managementplatt-

formen aus Abschnitt 4.6 geringfügig angepasst. Da sich die Bewertung auf einzelne Frame-

works und keine fertige Managementplattform bezieht, wird zwischen den folgenden Erfül-

lungsgraden unterschieden:

• Dunkelblau: Die Erfüllung einer Anforderung ist von den Frameworks unterstützt und

explizit vorgesehen.
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Nicht-funktionale Anforderungen

NF.1 Quasi-Echtzeitfähigkeit

NF.2 Nachvollziehbarkeit von Aktionen

NF.3 Komponentenagnostischer Zugriff

NF.4 Plattformunabhängigkeit

NF.5 Leichtgewichtigkeit

NF.6 Datenaktualität

NF.7 Logische Zentralisierung

NF.8 Agentenloses Management

NF.9 Skalierbarkeit

NF.10 Resilienz und Fehlertoleranz

NF.11 Verteilte Systemarchitektur

NF.12 Sparsamkeit der API-Kommunikation

NF.13 Sichere Kommunikation

NF.14 Mandantenfähigkeit

NF.15 Föderationsbeziehungen

Anforderungen an das Funktionsmodell

F.1 Automatisierung der Kernprozesse

F.2 Adaptierbarkeit Managementfunktionen

F.3 Unterbrechungsfreier Betrieb

F.4 Selbstkonfiguration

F.5 Domänenverwaltung

F.6 Aufgabenbasierte Übersicht und Zugriff

F.7 Anwendungsbereich von MAPPs

F.8 Parametrisierung von MAPPs

F.9 Zustandsoperationen durch MAPPs

F.10 Priorisierter Informationsaustausch

F.11 Manipulationsschutz der Plattform

Anforderungen an das Informationsmodell

I.1 Berücksichtigung Ressourcenabhängigkeiten

I.2 Geographische Ressourcenverteilung

I.3 Adressierbarkeit von MOs

I.4 Modellierbarkeit FSN-spezifischer MO-Typen

I.5 Normalisierung von MO-Funktionen

I.6 Abbildung von IT-Ressourcen-Besitz

I.7 MO-Register

I.8 Modellierbarkeit von Managementbeziehungen

I.9 Abhängigkeit Netze und Netzkomponenten

I.10 Berücksichtigung von Inter-MO-Abhängigkeiten

I.11 Modellierbarkeit Netzereignisse und -Zustände

I.12 Modellierbarkeit von Alarmen

I.13 Normalisierung von Netzinformationen

I.14 Abhängigkeit von Ereignissen zu MOs

Anforderungen an das Kommunikationsmodell

K.1 Flexibilität der Architektur

K.2 Schnittstelle zu MAPPs (API)

K.3 Schnittstelle zur Infrastruktur (SBI)

K.4 Adaptierbarkeit Informationsaustauschmodells

K.5 Integrierbarkeit von Agenten

K.6 Flexibilität der Datenbankanbindung

K.7 Dritt-Managementplattformen

K.8 API: Erweiterbarkeit

K.9 API:Netzzugriff auf API

K.10 API: Netzunabhängigkeit

K.11 API: Push- und Pull-Mechanismen

K.12 API: Zustandsbehaftete Kommunikation

K.13 API: Bulk-Funktion

K.14 API: Sichere Kommunikation

K.15 API: Authentifizierung und Autorisierung API

K.16 SBI: Erweiterbarkeit Protokolle

K.17 SBI: Erweiterbarkeit Austauschformate

K.18 SBI: Push- und Pull-Mechanismen

K.19 SBI: Authentifizierung und Autorisierung

K.20 SBI: Sichere Kommunikation

Anforderungen an das Organisationsmodell

O.1 Heterogene Managementkonzepte

O.2 Administrative Domänen

O.3 Zugriffssteuerung

O.4 Nutzer- und Funktionskennungen

O.5 Flexibilität

O.6 Zugriffsrechte Managementanwendungen

O.7 Funktionale Aufgabenorganisation

O.8 Netzweite Vorgaben

O.9 Organisatorische Übersicht

O.10 Domänenüberschneidung

O.11 Domänenspezifische Rollen und Aufgaben

O.12 Domänenübergreifende Aktivitäten

O.13 Zentrale / dezentrale Verwaltung von Domänen

O.14 Domänenspezifische Organisation

Anforderungen an eine frameworkspezifische Umsetzung

U.1 Dokumentation

U.2 Unterstützung der Implementierung

U.3 Langlebigkeit des Frameworks

U.4 Erweiterbarkeit des Frameworks

U.5 Grad der Designfreiheit

U.6 Nutzerfreundlichkeit

Tabelle 8.3: Übersicht über die Erfüllung von Anforderungen des Konzepts dieser Arbeit (Dun-

kelblau: erfüllt und vorgesehen; Hellblau: erfüllt, aber abhängig vom Entwickler; Grau: nicht

entscheidbar; Weiß: nicht erfüllt).

• Hellblau: Die Erfüllung einer Anforderung ist von den Frameworks unterstützt und vor-

gesehen, jedoch abhängig von der Umsetzung durch den Entwickler einer Management-

plattform.

• Grau: Die Erfüllung einer Anforderung ist auf Basis des Konzepts, der Implementierung

und Evaluation nicht entscheidbar.

• Weiß: Die Anforderung wird durch die Frameworks nicht unterstützt.

8.3.1 Anforderungen an das Funktionsmodell

In diesem Abschnitt werden die Anforderungen an das Funktionsmodell und diesbezüglich

nicht-funktionale Anforderungen im Einzelnen bewertet.

8.3.1.1 Vollständig unterstützte Anforderungen

Die Kernprozesse des Managements, die Überwachung und Steuerung, werden im Konzept

explizit unterstützt (vgl. Abschnitt 5.7.3, F.1). Wie in der quantitativen Evaluierung in Ab-

schnitt 8.2 gezeigt werden konnte, kann das Konzept zur Automatisierung im niedrigeren
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zweistelligen Millisekundenbereich in Quasi-Echtzeit umgesetzt werden (NF.1). Weitere wich-

tige funktionale Eigenschaften des Konzepts konnten vollständig erfüllt werden: Durch eine

Java-basierte Implementierung (vgl. Abschnitt 6.2.1) sind die Konzepte plattformunabhän-

gig einsetzbar (NF.4). Die Frameworks sind beispielhaft im Kontext der Entwicklungsumge-

bung von ONOS implementiert, sind jedoch nicht damit verwoben und einfach portierbar. Die

Frameworks wurden nicht vollständig, jedoch zum großen Teil implementiert undweisen eine

Quelltextgröße von weniger als 4 Megabyte auf, sodass sie äußerst leichtgewichtig sind (NF.5).

Auch unter Aspekten der Erweiterbarkeit der Funktionalität der Managementplattform wer-

den die meisten Anforderungen vollständig erfüllt. Funktionale Managementbereiche sind

an das jeweilige Szenario vollständig adaptierbar (vgl. Abschnitt 5.7.1, F.2) und legen die

Grundlage für ein aufgabenbasiertes Netzmanagement (F.6). Mit den Frameworks für Platt-

formfunktionen, das in Abschnitt 5.7.2 beschrieben wird, kann die Funktionalität einfach er-

weitert werden. Darauf basiert auch eine erweiterbareMöglichkeit für administrative Funktio-

nen wie das Domänenmanagement (F.5), das durch die Domänen-Kreuzorganisationstabelle

aus Abschnitt 5.5.2.3 explizit unterstützt wird. Das darauf basierende Framework für MOC-

Funktionen aus Abschnitt 5.4.3 bietet im Konzept für einen komponentenagnostischen Zugriff

auf Funktionen von MOs (NF.3). Sie erlauben auch einen Zugriff auf die Datenmodelle über

das NBI (F.9) durch Managementanwendungen. Die Steuerung des Zugriffs auf Management-

anwendungen wird in Abschnitt 5.7.4 beschrieben und erlaubt ihre gleichartige Behandlung

analog zu herkömmlichen MOs (F.7). Die Funktionalität des priorisierten Informationsaus-

tauschs (F.8) wurde inhärent in Abschnitt 5.6.2.8 vorgesehen. Die Parametrisierung von Ma-

nagementanwendungen (F.8) wird durch das Framework für einen mandantenfähigen Zugriff

aus Abschnitt 5.5.5 durch eine sehr feingranulare Betrachtung von Informationselementen

unterstützt. Managementanwendungen werden entsprechend durch den zugreifenden Nutzer

parametrisiert und die Managementplattform gibt der Anwendung nur Informationen preis,

die auch durch den Nutzer einsehbar sind.

8.3.1.2 Teilweise unterstützte Anforderungen

Teilweise unterstützte Anforderungen sind insbesondere von der endgültigen Umsetzung

durch den Entwickler abhängig. Dazu zählen die Funktionen des NBI für einen a) priorisier-

ten Informationsaustausch (F.10) und b) die Nachvollziehbarkeit von Aktionen (NF.2). Beide

Aspekte können durch die geeignete Implementierung von Plattformfunktionen umgesetzt

werden. Die Nachvollziehbarkeit kann durch Protokollierung einer Plattformfunktion bei ih-

rem Aufruf umgesetzt werden.

Ein Konzept für den unterbrechungsfreien Betrieb (F.3) wird nur teilweise im Konzept bespro-

chen. Für diesen Aspekt ist insbesondere das Framework für Managementobjektklassen und

MOC-Funktionen explizit ausgerichtet, die anderen Frameworks des Informations- und Orga-

nisationsmodells hingegen nicht. Durch eine geeignete architekturelle Umsetzung (z. B. als Mi-

croservices) und Parallelbetrieb mehrerer Versionen einer Managementplattform ist jedoch

auch ein unterbrechungsfreier Betrieb für die in diesem Konzept entwickelten Frameworks

möglich.

8.3.1.3 Nicht erfüllte Anforderungen

Nicht erfüllteAnforderungen sind insbesonderederManipulationsschutz (F.11) unddie Selbst-

konfiguration (F.4) der Managementplattform. Beide sind vielmehr auf Ebene einer vollim-

plementierten Managementplattform zu berücksichtigen und im Kontext objektorientierter

Frameworks nicht effektiv lösbar.
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8.3.2 Anforderungen an das Informationsmodell

Im Kontext des Informationsmodells konnten alle Anforderungen erfüllt werden. Das Frame-

work für Managementobjektklassen aus Abschnitt 5.4.1 erlaubt nicht nur die Modellierung

dieser, sondern unterstützt sie auch durch eine vorgegebene Vererbungsstruktur (I.4, I.3).

Durch das in Abschnitt 5.4.3 beschriebene Framework können MOC-Funktionen dynamisch

modelliert und strukturiert nach Typ assoziiert werden. Ihre Normalisierung findet über Ver-

erbungsprinzipien statt (I.5). Abhängigkeiten zwischen MOs werden über das Framework für

Managementabhängigkeiten in Abschnitt 5.4.2 modelliert (I.8), das auch die Vernetzung der

Komponenten abbildet (I.9). Die Managementbeziehungen können abgefragt und als Kriteri-

um im Netzmanagement genutzt werden (I.1, I.10). Aspekte der geographischen Verteilung

und von Ressourcenbesitz werden dagegen als Teil des Organisationsmodells und im Kontext

der Datenzentren-Struktur in FSNs beschrieben (I.2, I.6). Ein Register für MOs wurde zwar

nicht im Konzept, aber darauf aufbauend in der Implementierung der Frameworks umgesetzt

(vgl. Abschnitt 6.3.1, I.7).

Das Framework für Netzinformation in Abschnitt 5.4.4 erlaubt ihre Modellierung (I.11) und

bringt sie in unterschiedlicherWeisemitMOs inVerbindung: Zumeinen alsQuelle einerNetzin-

formation und zum anderen als damit verbundene Infrastrukturkomponente (I.14). Im Verar-

beitungsprozess von Daten, die am SBI der Managementplattform gesammelt und verarbeitet

werden, dienen Netzinformationen als grundlegende Normalisierungsstruktur vor der eigent-

lichen Aktualisierung von Datenmodellen (I.13). Alarme sind in ähnlicher Weise modellierbar,

wie in Abschnitt 5.4.5 beschrieben wird (I.12).

Die Erfüllung der Anforderung der Datenaktualität fußt auf der Erfüllung der Umsetzung und

Quasi-Echtzeitfähigkeit der Kernprozesse des Managements (vgl. Abschnitt 8.3.1.1, NF.6).

8.3.3 Anforderungen an das Kommunikationsmodell

Die Anforderungen an das Kommunikationsmodell werden zum Großteil von den Frameworks

erfüllt. Einige Anforderungenwerden vomKonzept teilweise erfüllt und sind abhängig von der

jeweils konkreten Umsetzung. Letzteres liegt dabei nicht an Unzulänglichkeiten des Konzepts,

sondern an Abhängigkeiten zu anderen Komponenten wie MOs und ihren Schnittstellen.

8.3.3.1 Vollständig unterstützte Anforderungen

Unter architekturellen Gesichtspunkten als Teil des SBI werden durch das Konzept diemeisten

Anforderungen erfüllt. In Abschnitt 5.6.2.6werdenKonzepte zur logischen Zentralisierung und

der Skalierbarkeit der Managementplattform vorgestellt (NF.7). Gleichzeitig ist die Manage-

mentplattform inhärent als verteiltes System konzipiert und erlaubt eine skalierbare Lösung

(NF.11, NF.9). Über MOC-Funktionen kann die Lösung zudem komplett agentenlos funktionie-

ren, abhängig von der gemanagten IT-Infrastruktur können Agenten aber auch eingesetzt wer-

den (NF.8,K.5). Die Frameworks schränkendieManagementplattformnicht in ihrer Flexibilität

ein (K.1).

Die Konzepte sehen ein detailliert ausgearbeitetes SBI vor (siehe Abschnitt 5.6.1,K.3), das eine

flexible Erweiterbarkeit in Hinsicht genutzter Protokolle und Kommunikationsmechanismen

(vgl. Abschnitt 5.6.1.3, K.16, K.18) und Datenformate (vgl. Abschnitt 5.6.1.1, K.17) vorsieht.

Auch das NBI wird über Frameworkkonzepte geeignet beschrieben (K.2). Wie die Abschnit-

te 5.6.2.1 bis 5.6.2.4 beschreiben, ist die über dasNBI zugreifbare API flexibel erweiterbar (K.8)

und von lokalen Managementanwendungen über eine objektorientierte Schnittstelle (K.10)

oder über beliebige Netzprotokolle von remote nutzbar (K.9). Beide Arten der Anbindungen

unterstützen Push- und Pull-Kommunikation (K.11).
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Die in vielen bestehenden Managementplattformen als West- oder Eastbound-Interface be-

zeichnete Schnittstellewird hingegenüber dasNBI abgedeckt (K.7). EineTrennung zuManage-

mentanwendungen oder Nutzern erfolgt durch den in Abschnitt 5.6.2.7 beschriebenen Privile-

gienbaustein. DesWeiterenwird in diesemKonzept die Schnittstelle zu Datenbanken beschrie-

ben. Durch die Abstrahierung von Speicheroperationen (siehe Abschnitt 5.6.3.1) kann eine für

den jeweiligen Anwendungsfall geeignete Datenbanklösung angebunden werden (K.6).

8.3.3.2 Teilweise unterstützte Anforderungen

Die Resilienz (NF.10) als architektureller Aspekt einer Managementplattform ist wesentlich

von der Umsetzung abhängig. Die Frameworks erlauben eine Implementierung als Monolith,

genauso wie als verteiltes System; letzteres wird jedoch explizit unterstützt. Aus dem gleichen

Grund ist eine sichere Kommunikation (NF.13) sowie die Umsetzung von Informationsaus-

tauschmodellen (K.4) von der jeweiligen Umsetzung abhängig, da sie nicht durch die Frame-

works forciert werden.

Aufseiten des SBI muss sich eine Managementplattform vor allem nach den von MOs bereit-

gestellten Schnittstellen richten können. Die in dieser Arbeit beschriebenen Frameworks er-

lauben eine sichere Anbindung von MOs (K.20, K.19), müssen jedoch auch eine Kommuni-

kation mit von MOs bereitgestellten unsicheren Schnittstellen ermöglichen. In diesem Fall ist

beispielsweise eine agentenbasierte Lösung oder die Absicherung der Kommunikation über

sichere Kanäle in Erwägung zu ziehen.

Auch das NBI bietet ausreichend Freiheiten und erlaubt, forciert aber keine sichere Anbindung

von Managementanwendungen (K.14, K.15). Genauso sind API-Funktionen abhängig von der

jeweiligenUmsetzung: Eine sparsameKommunikation (NF.12) ist abhängig vomgewähltenDa-

tenaustauschformat und dem eingesetzten Protokoll. Eine zustandsbehaftete Kommunikation

(K.12) und Bulk-Operationen (K.13) hängen von der konkreten Implementierung von MOC-

und Plattformfunktionen ab.

8.3.4 Anforderungen an das Organisationsmodell

DasKonzept erfüllt beinahe alle Anforderungen an dasOrganisationsmodell. Lediglich eine An-

forderung konnte nur teilweise erfüllt werden.

8.3.4.1 Vollständig unterstützte Anforderungen

Das Konzept zurMandantenfähigkeit ist grundlegend und anders als bei bestehendenManage-

mentplattformen sehr feingranular gestaltet (NF.14). Die Möglichkeit dazu bietet das in Ab-

schnitt 5.5.5 beschriebene System zur Zugriffssteuerung (O.3), das auch den Zugriff auf Ma-

nagementanwendungen alsMOs behandeln kann (O.6). Die Organisation der Föderation selbst

wird auf Basis einer funktionalen Aufgabenorganisation (siehe Abschnitt 5.7.1, O.7) und der

Einbeziehung von Föderationsbeziehungen (wie Vertrauensbeziehungen) gestaltet, wie in Ab-

schnitt 5.5.1.2 beschrieben wurde (NF.15).

Das konzeptionelle Kernelement zur Strukturierung der Organisation sind administrative Do-

mänen (siehe Abschnitt 5.5.2, O.2). Über das in Abschnitt 5.5.4.2 beschriebene Konzept zur

individuellen Nutzung von Rollen (O.11) und ihrer Zuweisung von Zuständigkeiten innerhalb

einer Domäne werden heterogene Managementkonzepte der Parteien in derselben Föderati-

on unterstützt (O.1). Netzweite Vorgaben werden dahingehend umgesetzt, dass grundlegen-

de Managementfunktionen sowie -Aufgabenbereiche zentral in der Föderation festgelegt wer-

den (O.8). Die Umsetzung der Zuständigkeiten dafür ist dann flexibel innerhalb der jeweiligen

Domäne gestaltbar (O.5) oder kann durch eine föderationsweite Vorgabe modelliert werden.

Die föderationsweite Zuständigkeitszuweisung von Aufgaben zu Rollen ist dann gültig, wenn
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sie nicht auf Ebene einer Domäne überschrieben wird. Die jeweiligen Aufgaben werden dem-

entsprechend von Nutzern oder Funktionskennungen belegt (O.4, O.14). In Abschnitt 5.5.2.3

wird explizit eine Möglichkeit zur feingranularen Behandlung von Domänenüberschneidun-

gen (O.10) auf MO-Ebene beschrieben. Die Behandlung erfolgt durch Neuzuweisung von Zu-

ständigkeiten für sich überschneidende MOs in den jeweiligen Domänen. Die Ermittlung der

Zuständigkeiten und Aufgabenübersicht kann über diese Zuweisungen ermittelt werden (O.9).

Der Zugriff auf administrative Funktionen wird im Konzept über Plattformfunktionen umge-

setzt und kann wie herkömmliche Zugriffe über das NBI bereitgestellt werden. Über den Au-

thentifizierungsbaustein aus Abschnitt 5.6.4.1 kann der Zugriff auf diese Funktionen festge-

legt werden und beispielsweise auch eine zentrale oder dezentrale Verwaltung forciert werden

(O.13).

8.3.4.2 Teilweise unterstützte Anforderungen

Die im Konzept beschriebenen Frameworks des Organisationsmodells und des Informations-

modells erlauben die Ausnutzung von Abhängigkeiten von MOs oder organisatorischen Ab-

hängigkeiten. DomänenübergreifendeAktivitäten (O.12) können vondiesen abhängig gemacht

werden: Beispielsweise, ob ein Hypervisor auf Ebene 0 abgeschaltet werden soll, selbst wenn

darauf nochVMs auf höherenVirtualisierungsebenen aktiv sind. Diese Funktionalität ist jedoch

von der Umsetzung durch den eigentlichen Entwickler einer Managementplattform auf Basis

der Frameworks notwendig und wurde nicht im Rahmen dieser Arbeit implementiert.

8.3.5 Anforderungen an die Umsetzung

Die Anforderungen an die Umsetzung wurden größtenteils vollständig erfüllt. Lediglich die Er-

füllung der zwei Anforderungen der Langlebigkeit und Nutzerfreundlichkeit der Frameworks

kann nicht auf Basis der Evaluierung entschieden werden.

8.3.5.1 Vollständig unterstützte Anforderungen

Das Konzept der Frameworks bietet bereits eine detaillierte Dokumentation zum Zweck und

der Umsetzung der Frameworks. Eine feingranularere Dokumentation wurde darüber hinaus

in der Implementierung der Frameworks umgesetzt und kann als JavaDoc aus den Klassen ge-

neriert werden (U.1). Die Implementierung wird soweit möglich durch eine explizite Typisie-

rung und einige bereits vorgefertigte Klassen und Beispiele unterstützt. Insbesondere die in

Kapitel 7 durchgeführte Anwendung der Frameworks bietet eine Vorlage ihrer Nutzung (U.2).

Die Frameworks bieten jedoch an vielen Stellen ausreichend Freiheiten zur Erweiterung (U.4,

U.5).

8.3.5.2 Nicht-entscheidbare Anforderungen

Die Anforderungen der Langlebigkeit (U.3) und Nutzerfreundlichkeit (U.6) der Frameworks

sind nicht im Rahmen dieser Arbeit entscheidbar. Für ersteres ist die Beobachtung der Ent-

wicklung von Technologien in SNs und darin zukünftig eingesetzter Netzkomponenten not-

wendig. Die Entscheidung der Nutzerfreundlichkeit erfordert hingegen die Anwendung der

Frameworks auf die Entwicklung vonManagementplattformen durch unabhängige Entwickler

auf bestimmte Anwendungsfälle von FSNs. Die Implementierung einer Managementplattform

selbst ist jedoch nicht Fokus dieser Arbeit.

8.3.6 Bewertung der Erfüllung der Anforderungen

Wie in den letzten Abschnitten erläutert wurde, können die Frameworks die Anforderungen an

Managementplattformen in FSNs beinahe vollständig erfüllen. Aktuellnicht erfüllbareAnfor-

derungen stellen die Selbstkonfiguration (F.4) und Schutz vor Manipulation (F.11) dar. Beide
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Anforderungen weisen jedoch eine generell geringe Gewichtung für ein erfolgreiches Netzma-

nagement auf. Ihre Nichterfüllung wirkt sich zudem nicht negativ auf die Beantwortung der

Forschungsfragen aus.

Lediglich teilweise erfüllte Anforderungen von essenzieller Bedeutung für das Netzmanage-

ment in FSNs betreffen größtenteils eine sichere Kommunikation am NBI (K.14, K.15), SBI

(K.19, K.20) und innerhalb der Managementplattform-Architektur (NF.13). Da die Frame-

works jedoch als voneinander unabhängig betrachtetwerden, und nur einzelne Frameworks in

Managementplattformen integrierbar sind, ist die Kommunikation außerhalb des Einflussbe-

reichs der Frameworks und vielmehr davon abhängig, ob die Basis-Managementplattform eine

sichere Kommunikation erlaubt. Auch muss sich eine Managementplattform besonders am

SBI nach den Schnittstellen von gemanagten Systemen richten und mit diesen kommunizieren

können. Aus beiden Gründen kann eine Absicherung der Schnittstellen einer Management-

plattform über Frameworks kaum über den Status einer teilweisen Erfüllung hinausgehen.

Daneben ist die Anforderung der domänenübergreifenden Aktivitäten (O.12) essenziell, je-

doch hier nur teilweise erfüllt. Die Frameworks unterstützen jedoch derartige Funktionalität,

die durch Entwickler entsprechend anwendungsfallabhängig ergänzt werden muss und kann.

Schließlich kann auch die Resilienz und Fehlertoleranz (NF.10) nicht durch die Frameworks

sichergestellt werden. Entsprechend muss der Entwickler auf Redundanz von Systemen und

Daten achten. DieNutzbarkeit der Frameworks ist durch die lediglich teilweise Erfüllung dieser

Anforderungen entsprechend nicht eingeschränkt.
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Kapitel 9

Fazit
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In diesem Kapitel werden im folgenden Abschnitt 9.1 zunächst die zu Beginn dieser Arbeit in

Abschnitt 1.3 formulierten ForschungsfragendieserDissertation aufgegriffen und auf Basis der

Erkenntnisse dieser Arbeit beantwortet. Danach fasst Abschnitt 9.2 diese Arbeit zusammen

und hebt daraus gewonnene Erkenntnisse hervor. Abschnitt 9.3 geht schließlich auf weiterfüh-

rende Forschungsfragen ein, die an diese Arbeit angeschlossen werden können.

9.1 Beantwortung der Forschungsfragen

Die Forschungsfragen wurden gemäß ihrer Zuordenbarkeit zu einem der vier Teilmodelle des

Managements gruppiert. Darüber hinaus wurden allgemeine Fragestellungen beantwortet.

9.1.1 Allgemeine Fragestellungen

Die Beantwortung der allgemeinen Forschungsfragen ist zum grundlegenden Verständnis zur

Erfüllung der Aufgabe Netzmanagement in FSNs notwendig. Ihre Beantwortung erfolgte daher

bereits vergleichsweise früh in dieser Arbeit.

F1: Welche Eigenschaften im Betrieb unterscheiden (F)SNs von HN? Die Grundlage zur

Beantwortung der Forschungsfrage sind die angewendeten Paradigmen in FSNs: SDN postu-

liert eine zentrale Steuerbarkeit. Virtualisierung und NFV postulieren dagegen den grundsätz-

lichen Einsatz von virtualisierten Netzkomponenten (vgl. Abschnitt 2.1). Darauswurden in Ab-

schnitt 3.1 weitere Eigenschaften und Betriebscharakteristika abgeleitet. Kernaspekte, die den

Betrieb von SNs zu HNs unterscheiden, sind eine grundsätzlich unmittelbare und remote

Steuerung hochflexibler Netze. In einer Föderation gibt es darüber hinaus organisatorische

Unterschiede wie unabhängige Parteienmit unterschiedlichen Managementkonzepten.
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F2:Wiewirken sich diese Eigenschaften aufManagementplattformen in FSNs aus? Ma-

nagementplattformen müssen Betriebscharakteristika in FSNs technisch in Modell und Funk-

tion unterstützen. Die Schwerpunkte der Modellierung liegen im Informationsmodell zur Ab-

bildung der Netze, Komponenten, Informationen und Managementbeziehungen darin. Im Or-

ganisationsmodell liegen sie in der Abbildung der Föderation und von Strukturen zur Koordi-

nation des Netzmanagements. Aufgrund einer starken Heterogenität in FSNs können Manage-

mentplattformen kaummehr als fertige Lösungen betrachtetwerden, sondernmüssen anwen-

dungsfallspezifisch adaptierbar sein. Das SBI stellt imKommunikationsmodell in dieser Hin-

sicht die größteHerausforderungdar, da esmit vielen nicht-standardisierten Schnittstellen von

gemanagten Komponenten umgehen muss. Dies begründet die Notwendigkeit zur Flexibilität

des Funktionsmodells, das Funktionen von und für die gemanagte IT-Infrastruktur modellie-

ren und normalisieren können muss. Alle Ausprägungen werden in der Anforderungsanalyse

in den Abschnitten 3.6.3 bis 3.6.8 zusammengefasst.

F3: Welche Funktionen und Eigenschaftenmüssen Managementplattformen in FSNs be-

sitzen?WelcheAspektedavonmüssen flexibel anwendungsfallspezifischanpassbar,wel-

che fix sein? Notwendige Funktionen einer Managementplattform gehen aus der Anforde-

rungsanalyse hervor, die in Abschnitt 3.6.4 zusammengefasst wurde. Eigenschaften von Ma-

nagementplattformen in FSNs wurden im Rahmen der nicht-funktionalen Anforderungen in

Abschnitt 3.6.3 zusammengefasst. Die Hot-Spot-Analyse in Abschnitt 3.6.2 beschreibt für al-

le vier Teilmodelle flexibel anpassbare Komponenten. Die Funktionalität einer Management-

plattform in FSNs hängt vor allem am Kernprozess der Überwachung und der Steuerung von

FSNs.Wie imKonzept gezeigt werden kann, sind darin zu verarbeitende Elemente hochflexibel

und könnenweitestgehend über Schnittstellendefinitionen unterstützt werden. Die Koordinie-

rungslogik des Prozesses kann hingegen weitestgehend fix implementiert sein.

F4: In welche Teilframeworks lassen sich die vier Teilmodelle einer Managementarchi-

tektur in FSNs gruppieren und welche Schnittstellen gibt es zwischen ihnen? Die Teil-

frameworks basieren vor allem auf der Hot-Spot-Analyse in Abschnitt 3.6.2. Das Informati-

onsmodell lässt sich in fünf Frameworks unterteilen: FürManagementobjektklassen, Manage-

mentbeziehungen, MOC-Funktionen, Netzinformationen und für Alarme. Das Organisations-

modell lässt sich inweitere fünf Frameworks unterteilten: ZurModellierung von Föderationen

und Föderationsbeziehungen, für administrative Domänen, für Nutzer und Rollen, für Manage-

mentaufgaben und letztlich für die Zugriffskoordination und Mandantenfähigkeit. Das Kom-

munikationsmodell kann gemäß seiner Schnittstellen in drei Frameworks, für das SBI, das

NBI und die Datenbankanbindung unterteilt werden. Darüber hinaus ist ein Hilfsframework

für zentrale Komponenten notwendig. Das Funktionsmodell kann in zwei weitere Frame-

works für Managementbereiche und Managementplattformfunktionalität unterteilt werden.

Die Kernprozessautomatisierung kann auf Basis der zuvor genannten Frameworks implemen-

tiert werden.

9.1.2 Informationsmodell

Die Fragen des Informationsmodells sind hochspezifisch für die Umsetzung von Modellen der

gemanagten IT-Infrastruktur. Sie wurden daher erst im Konzept in Kapitel 5 geklärt.

F5: Wie wirkt sich die Dynamik in FSNs auf das Informationsmodell aus? Die Dynamik

in FSNs bezieht sich zum einen auf eine hohe Heterogenität an Netzkomponenten. Diese wirkt

sich insofern auf das Informationsmodell aus, dass Elemente des Informationsmodells flexibel

an den jeweiligen Anwendungsfall eines FSN adaptierbar seinmüssen. Die Unterstützung von

Entwicklern bei der Modellierung ist daher ein zentraler Aspekt. Zum anderen bezieht sich

die Dynamik auf die remote unmittelbare Steuerung von FSNs. Sie begründet die Anforderung

nach Datenaktualität (NF.6) und Quasi-Echtzeitfähigkeit der Kernprozesse (NF.1) in einer

Managementplattform.
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F6:WelcheManagementinformationen sind in FSNs zu berücksichtigen undwie hängen

sie zusammen? Wie im Informationsmodell in Abschnitt 5.4 beschrieben wird, stellen Netz-

komponentenklassen bzw.MOCs in dieser Arbeit die zentraleManagementinformation dar. Sie

können verschiedene Komponentenausprägungen aufweisen, die durch MOC-Klassifikationen

(MOCKs) modelliert werden. MOCKs lassen sich in die in Abschnitt 5.4.1.1 beschriebenen ge-

nerischen Elementemit jeweils komponentenspezifischenAttributen untergliedern undmüs-

sen davon ausgehend anwendungsfallspezifisch spezialisiert werden. Zwischen MOs müssen

FSN-spezifischeManagementbeziehungen (vgl. Abschnitt 5.4.2), wie paradigmenspezifische

Steuerungsabhängigkeiten, modelliert werden können. Informationen, die mit MOs in Verbin-

dung stehen, aber keine Attribute darstellen, werden als Netzinformationen bezeichnet. Ein

MO kann eine Quelle einer Netzinformation sein oder damit in Verbindung stehen. Eine Netz-

information kann aber auch die Zustandsänderung eines MO bewirken, wie es im SBI-Prozess

zur Normalisierung von Informationen der gemanagten IT-Infrastruktur in Abschnitt 5.6.1.2

ausgenutzt wird. Alarme als letzte wesentliche Gruppe werden stets von der Management-

plattform generiert. Vermeintliche, von Komponenten der gemanagten IT-Infrastruktur direkt

generierte Alarme, werden dagegen zunächst wie Netzinformationen behandelt.

F7: Wie lassen sich diese Informationen einfach modellieren und wie können neue,

bisher unberücksichtigte Informationen in Verarbeitungsprozesse integriert werden?

Für die Modellierung wurden unterschiedliche Konzepte verwendet, die meist auf Vererbung,

Assoziation und Klassifikation aus der objektorientierten Programmierung basieren. Die

Vorgabe einer Vererbungshierarchie dient vor allem zur Normalisierung (z. B. bei der Mo-

dellierung von MOC-Klassifikationen in Abschnitt 5.4.1.1) von Attributen und Funktionen und

als unterstützende Anleitung für Entwickler. Assoziationen verknüpfen Elemente aus un-

terschiedlichen Frameworks miteinander. Die so einerseits für sich stehenden Frameworks

können so auch als ganzheitlicher Ansatz verwendet werden. Die Klassifikation als Spezia-

lisierung von Assoziationen wird innerhalb von Frameworks eingesetzt (z. B. die Klassifika-

tion von MOCs mit MOCKs oder von MOCKs mit MOC-Funktionen) und stützt die Flexibilität

des Modellierungsansatzes. Durch eine objektorientierte Umsetzung und die Definition von

Schnittstellenklassen können unberücksichtigte Informationen in Verarbeitungsprozessen

einheitlich gehandhabt werden.

F8: Wie können Informationen in heterogenen FSNs normalisiert und vergleichbar ge-

macht werden? Elemente, deren Normalisierung notwendig ist, sind MOCs in ihren Attri-

buten und Funktionen, sowie Netzinformationen. Für die Normalisierung von MOCs wird im

Konzept dieserArbeit eineVererbungshierarchie fürNetzfunktionen (MOCKs) genutzt. Allge-

meinere MOC-Attribute und -Funktionen können so wiederverwendet werden. Die Umsetzung

letzterer wird getrennt von der Funktionsdefinition inTreibern umgesetzt, sodass eineMOC

Funktionen erben kann, bei Bedarf die eigentliche Umsetzung der MOC-Funktion jedoch auch

adaptiert werden kann. Auf diese Weise können MOC-Funktionen gleichartig genutzt werden,

da ihreParameter undRückgabe einheitlich definiertwerden. Auchwird in demKonzept die-

ser Arbeit die Normalisierung von über das SBI empfangener Daten vorgesehen. Dazu werden

Netzinformationen als generellste Art von Informationselementen genutzt.

9.1.3 Funktionsmodell

Die Fragen des Funktionsmodells können größtenteils erst imKonzept in Kapitel 5 geklärtwer-

den. Lediglich Frage F10 lässt sich bereits in den beschriebenen Szenarien in Kapitel 3 anhand

von Beispielen teilweise beantworten.

F9: Wie kann Netzmanagement in a priori unbekannten Umgebungen unterstützt wer-

den? Die technische Unterstützung des Netzmanagements unbekannter Netzumgebungen

wird durch eine hohe Flexibilität in der Beschreibung unbekannter Gegebenheiten realisiert.

Diese umfassen die gemanagte Umgebung (Informationsmodell), die Organisation und die
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Schnittstellen der Managementplattform zur gemanagten IT-Infrastruktur (SBI des Kommuni-

kationsmodells). Über das Funktionsmodell können zudem anwendungsfallspezifisch notwen-

dige Plattformfunktionen beschrieben werden. Die Festlegung von Schnittstellen zwischen

Framework-Elementen erlaubt ihre nahtlose Integration in die Prozesse der Überwachung und

Steuerung.

F10: Welchen Einfluss hat der Übergang zu FSNs auf Managementfunktionen, Funk-

tionsabhängigkeiten und Anforderungen an Managementplattformen selbst? Wie in

den Szenarien (vgl. Abschnitte 3.3.2.5, 3.4.6 und 3.5.2.1) gezeigt wurde, können Management-

funktionunterschiedlich interpretiertwerden. Auch sindnicht immer alleManagementfunk-

tionen notwendig (beispielsweise das Abrechnungsmanagement in Szenario 1). Im Konzept

dieser Arbeit stellenManagementfunktionen vor allem allgemeine Strukturierungselemente

dar, von denen feingranulare Aufgabenbereiche und Aufgaben im Netzmanagement abgelei-

tet werden. Wie in Abschnitt 5.7.1.2 beschrieben, können Managementfunktionen dann von

disjunkten oder sich überschneidenden Aufgabenbereichen erfüllt werden. Der Einfluss

auf Anforderungen an Managementplattformen wirkt sich daher auf die Notwendigkeit aus,

Managementfunktionen anwendungsfallspezifischmodellieren zu können.

F11: Wie kann der Funktionsumfang einer Managementplattform dynamisch erwei-

tert werden? Für die Erweiterung des Funktionsumfangs einer Managementplattform wird

im Konzept ein eigenes Framework in Abschnitt 5.7.2 beschrieben. Dabei wird wie bei MOC-

Funktionen zwischen der Funktionsdefinition als Schnittstelle, die Parameter und Rückgabe

einer Funktion beschreibt, sowie ihrer eigentlichen Implementierung unterschieden. Im Ge-

gensatz zu MOC-Funktionen, für die für unterschiedliche MOC-Klassifikationen unterschied-

liche Treiber existieren können, gibt es jedoch für jede Plattformfunktion genau eine Imple-

mentierung. Im Konzept wird zudem zwischen internen und über die API bereitgestellte

Funktionen unterschieden. Eine Plattformfunktion kann, muss aber nicht für Managementan-

wendungen zugreifbar sein.

9.1.4 Organisationsmodell

Die Fragestellungen des Organisationsmodells werden größtenteils im Konzept dieser Arbeit

geklärt.

F12:Wie ist die Föderations- undOrganisationsstruktur in FSNs grundlegend aufgebaut

und modellierbar? Die Struktur einer Föderation wird in den Szenarien beispielhaft be-

schrieben und in Abschnitt 5.5.1 modelliert. Die Organisationsstruktur wird in dieser Arbeit

insbesondere durch die Definition von Funktionsbereichen (vgl. Abschnitt 5.7.1), diese wie-

derum durch Aufgabenbereiche und Aufgaben zentral für die gesamte Föderation vorgege-

ben (sieheAbschnitt 5.5.4). Aufgabenwerdenwiederummit einer Rolle verknüpft. Die eigentli-

cheUmsetzungdesNetzmanagements passiert inadministrativenDomänen, innerhalb derer

Nutzer im Kontext einer Rolle für eine bestimmte Aufgabe verantwortlich sind. Diese Verant-

wortlichkeit wirkt sich neben anderen Kriterien auf die Zugriffsprivilegien eines Nutzers auf

Plattformfunktionen aus (siehe Abschnitt 5.5.5).

F13: Wie können Zugriffsberechtigungen auf Informationen in FSNs geeignet realisiert

werden? Abschnitt 5.5.5 beschreibt die Antwort auf diese Frage. Darin werden nicht nur

feingranulare Informationselemente definiert, deren Zugriff gesteuert wird, sondern insbe-

sondere auch FSN-spezifischeKriteriendes Zugriffs: Föderationsbeziehungen, Domänenzuge-

hörigkeit und Aufgabenzuweisungen sowie Domänenbeziehungen. Zur Unterstützung unter-

schiedlicher Anwendungsfälle sind diese Kriterien in einem als Framework realisierten Ent-

scheidungsbaum benutzerdefiniert anordenbar.
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F14: Wie können unterschiedliche Organisationsprinzipien der Föderationspartner in

einer Plattform berücksichtigt werden? Organisationsprinzipien des Netzmanagements

werden endgültig innerhalb jeder administrativen Domäne festgelegt. Für jede Domäne kön-

nen Zuständigkeiten von Rollen für Aufgaben neu festgelegt und föderationsweite Vorgaben

dazu lokal überschriebenwerden (vgl. Abschnitt 5.5.4.2).

9.1.5 Kommunikationsmodell

Die Beantwortung der Forschungsfragen des Kommunikationsmodells basiert insbesondere

auf den Szenarien (F15 und F16). Frage F17 hingegen wird erst im Konzept geklärt.

F15: Welche Netzkomponenten und Richtungen müssen bei der Kommunikation be-

rücksichtigt werden? Die eigentlichen technischen Akteure mit einer Managementplatt-

formwurden bereits in Abschnitt 3.1.2.1 beschrieben. Am SBI stellen aus dem SDN-Paradigma

insbesondere SDN-Controller und SDN-Anwendungen gemanagte Netzkomponenten dar. Aus

dem NFV-Paradigma darüber hinaus VIMs, VNFMs, und NFVOs. Am NBI werden allgemein

Managementanwendungen als Akteure betrachtet, die entweder über das Netz oder eine

lokale Programmierschnittstelle mit der Managementplattform kommunizieren. Nicht-FSN-

spezifische Systeme (z. B. andere Managementplattformen, Ticketsysteme oder NIDS) müssen

gemäß ihrem Verwendungszweck am SBI als MO oder am NBI als Managementanwendung

berücksichtigt werden.

F16:WiemusseineManagementplattformarchitektur gestaltet sein, damit sie ein zuver-

lässiges Management von FSNs erlaubt? Die Frage nach einer universell geeigneten Archi-

tektur einer Managementplattform lässt sich nicht final beantworten. Sie ist vielmehr anwen-

dungsfallabhängig. Klassische FSNs, wie sie in dieser Arbeit betrachtet werden, sind jedoch

geographisch verteilt, sodass auch die Anforderung nach einer verteilten Systemarchitektur

(NF.11) in Abschnitt 3.6.3 postuliert wurde. Im Konzept dieser Arbeit werden daher auch un-

terschiedlicheArtender Interoperation vonManagementplattforminstanzen in einemVerbund

in Abschnitt 5.6.2.6 mit jeweiligen Vor- und Nachteilen vorgeschlagen.

F17: Wie können nicht-standardisierte Schnittstellen (insb. von Netzkomponenten) in

einer Managementplattform handhabbar werden? Nicht-standardisierte Schnittstellen

umfassen Protokolle und Datenaustauschformate, die insbesondere in einer heterogenen ge-

managten IT-Infrastruktur nicht einschränkbar sind. Eine Managementplattform muss daher

beide Aspekte jeweils einzeln modellieren und dynamisch miteinander koppeln können,

damit nicht jede Protokoll-Datenformat-Kombination separat implementiert werden muss.

Dieser Aspekt erlaubt eine Handhabbarkeit der Heterogenität von Schnittstellen von MOs und

wird insbesondere imKontext des SBI in Abschnitt 5.6.1 geklärt. AmNBI gibt dagegen vielmehr

die Managementplattform selbst die Formate und Protokolle für Nutzer homogen vor.

9.2 Zusammenfassung dieser Arbeit

Die vorliegendeArbeit leitetKonzepte zurEntwicklung geeigneterPlattformen fürdasManage-

ment in föderierten softwarebasierten Netzen (FSN) her und formalisiert sie über Software-

frameworks. Die Herleitung wird über einen systematischen Ansatz verfolgt, in dem zunächst

Ausprägungen von FSNs untersucht und in Form von Szenarien verdeutlicht werden. Eine

darauf basierende Anforderungs- und Hot-Spot-Analyse dient zur Bewertung bestehender

Ansätze undvor allemManagementplattformen. Auf Basis der daraus gewonnenenErkenntnis-

se wurden Frameworks für unterschiedliche Teilbereiche des Netzmanagements konzipiert,

implementiert und evaluiert.
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AusprägungenvonFSNswerden indieserArbeit unter organisatorischenund technischenGe-

sichtspunkten betrachtet. Organisatorische Charakteristika können zunächst grundlegend

in Hinblick aufAusprägungen von Föderationen variieren. Diese wurden auf Basis bestehen-

der Arbeiten aus den verwandten Bereichen des Managements Virtueller Organisationen aus

dem Grid-Computing, dem föderierten Identitätsmanagement und dem interorganisationalen

Fehlermanagement erstellt. In FSNs konnten mehrere dieser Charakteristika als statisch oder

irrelevant begründet und fünf neueCharakteristikadefiniertwerden:DieRelation zwischenad-

ministrativen Domänen, die Domänenstruktur, die Zielsetzung der Föderation, die Zusammen-

setzung der Infrastruktur und die Art der Infrastrukturnutzung. Stets gültige Charakteristika

des Betriebs von FSNs ergeben sich allein durch ein gemeinsames kooperatives Netzmanage-

ment der Partner: Es müssen unterschiedliche Managementkonzepte der Parteien, Beziehun-

gen zwischen ihnen (z. B. Vertrauen) und lokale Entscheidungsauswirkungen berücksichtigt

werden. Wesentliche technische Charakteristika in FSNs sind ihre ebenfalls durch die Ko-

operation mehrerer unabhängiger Parteien verstärkte Heterogenität in Komponenten, ihren

Schnittstellen,Managementinformationen und Funktionen. Auch sind sie geographisch verteilt

und somit, sowie durchVirtualisierung,meist sehr großundmachen einen skalierbarenAnsatz

unbedingt notwendig.

Die charakteristischen Ausprägungen flossen in drei unterschiedliche FSN-Szenarien derart

ein, dass jede Ausprägung berücksichtigt wurde. Anforderungen an eine Managementplatt-

form für FSNs konnten zum einen von den zuvor aufgestellten allgemeinen Betriebscharakte-

ristika in FSNs, zum anderen von den Szenarien abgeleitet werden. Die Szenarien haben dar-

über hinaus flexible Bausteine der Frameworks, die sogenannten Hot-Spots, in den vier Teil-

modellen verdeutlicht: Im Funktionsmodell umfassen sie die Modellierung von Plattformfunk-

tionen und funktionalen Managementbereichen, und im Kommunikationsmodell insbesonde-

re das SBI, aber auch die API und die Datenbankanbindung. Besonders spezifische Teilmodel-

le für FSNs stellen das Informationsmodell und das Organisationsmodell dar. Das Informati-

onsmodell muss die Modellierung von Managementobjektklassen, Managementbeziehungen,

Netzinformationen und Alarmen ermöglichen. Eine besondere Herausforderung stellt die Mo-

dellierung von Funktionen vonManagementobjekten dar, daNetzkomponententypenwie SDN-

Controller in unterschiedlichen Implementierungen ähnliche Funktionen bereitstellen. Im Or-

ganisationsmodell müssen anwendungsfallspezifisch Föderationen und Domänen, Nutzer und

Rollen sowieManagementaufgabenmodellierbar sein. Die teilmodellübergreifendenBausteine

müssen zudem Kernprozesse des Netzmanagements unter Berücksichtigung von Mandanten-

fähigkeit unterstützen.

Die technische Unterstützung des Netzmanagements von FSNs ist in den betrachteten be-

stehenden Managementplattformen unterschiedlich ausgeprägt. Defizite bestehen jedoch

in jedem der vier Teilmodelle und keine der Lösungen ist als solche einsetzbar. Im Funktions-

modell fehlt vor allem die Unterstützung flexibler Funktionsbereiche; sie werden in keinem

der Ansätze explizit einbezogen und sind meist nur teilweise berücksichtigt. Im Informati-

onsmodell bieten die Plattformen meist bereits einen erweiterbaren Modellansatz an, jedoch

werden FSN-spezifische MOs nicht oder nur teilweise berücksichtigt. Anforderungen an das

Kommunikationsmodell werden größtenteils erfüllt. Die größten Lücken bestehen demnach

im Organisationsmodell: Bestehende Plattformen erlauben keine flexible Modellierung einer

Föderation und unzureichende koordinierende Strukturen sowie an FSNs angepasste Zugriffs-

verfahren auf Informationselemente und Funktionen der Managementplattform. Heterogene

Managementkonzepte und administrative Domänen werden nicht ausreichend unterstützt.

Domänenüberschneidungen werden ebenfalls von keinem der Ansätze geeignet behandelt.

Das Konzept in dieser Arbeit beschreibt Frameworks zur Entwicklung von Managementplatt-

formen in FSNs gemäß der zuvor durchgeführten Hot-Spot-Analyse. Die Frameworks können

zum einen genutzt werden, umbestehende Plattformen in einzelnen Aspekten für dasManage-

ment von FSNs zu komplementieren und sind zu diesem Zweck jeweils für sich verwendbar.

Zum anderen sind die Frameworks zueinander kompatibel und weisen definierte Schnittstel-
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len zueinander auf. Sie können daher auch verwendet werden, um anwendungsfallspezifisch

geeignete Managementplattformen oder Teilmodelle von Grund auf zu implementieren.

Das Informationsmodell wird durch fünf Frameworks unterstützt: Das Framework für Ma-

nagementobjektklassen (MOC) muss die Dynamik von Komponenten in FSNs abbilden kön-

nen. Dazu wurden MOCs jeweils in Netzkomponente (z. B. System oder Anwendung) und

Netzfunktion (z. B. SDN-Controller) getrennt. Einer Netzkomponente werden über Klassifi-

kation eine oder mehrere Netzfunktionen zugewiesen. Die Modellierung von Netzfunktionen

wird durch eine vorgegebene, und für FSNs geeignete Ableitungsstruktur unterstützt. Da-

von getrennt wurde ein Framework fürMOC-Funktionen entwickelt, das MO-Funktionen für

Netzfunktionen normalisieren kann. Die Normalisierung wurde durch Vererbungsprinzipien

und die Trennung von Funktionskopf und -implementierung erreicht. Funktionsköpfe werden

Netzfunktionen zugewiesenundan ihre Spezialisierungen imVererbungsbaumweitergegeben.

Die Funktionsimplementierung kann ebenfalls geerbt oder adaptiert werden. Das Framework

fürManagementbeziehungenmuss für FSNs spezifisch sein. Dazu wurde eine systematische

Struktur aus vertikalen und horizontalen Abhängigkeiten hergeleitet und in ihrer Funktion

vereinheitlicht. Konkrete Managementbeziehungen wurden auf Basis einer Analyse model-

liert. Das Framework für Netzinformationen dient insbesondere zur Normalisierungen von

Informationen aus der gemanagten IT-Infrastruktur. Das Framework für Alarme erlaubt die

benutzerdefinierte Beschreibung von Alarmklassen und ihrer Kritikalität rein auf Basis von

Vererbungsprinzipien. Netzinformationen werden genauso wie Alarme zudem in einen ge-

samtorganisatorischen Kontext gesetzt; Zuständigkeiten sind inhärent festlegbar.

Das Organisationsmodell kann ebenfalls durch fünf unterschiedliche Frameworks beschrie-

ben werden: Das Framework für Föderationen dient zur Modellierung der Föderationsstruk-

tur aus Parteien und Datenzentren. Darüber hinaus werden in dieser Arbeit generische und

modellierbare Föderationsbeziehungen als Managementinformationen eingeführt, die in bis-

herigen Arbeiten in der Regel nur in FormvonVertrauen zwischen Parteien betrachtetwurden.

Im Framework für administrative Domänen können ebendiese modelliert werden. Auch hier

werden Beziehungen zwischen Domänen in dieser Arbeit als Managementinformationen ein-

geführt. Darüber hinaus wird ein Konzept zur feingranularen Behandlung von Domänenüber-

schneidungen vorgeschlagen. Es basiert auf einer Neuverteilung vonVerantwortlichkeiten. Das

Framework für Managementaufgaben erlaubt die Modellierung von föderationsumfassen-

den Verantwortlichkeiten sowie ihre Verfeinerung innerhalb von Domänen. Auf diese Weise

können heterogene Managementkonzepte der Föderationspartner gehandhabt werden. Das

Framework fürmandantenfähigen Zugriff definiert davon betroffene Informationselemente

und erlaubt die benutzerdefinierbare Zugriffsbestimmung auf Basis von FSN-spezifischen Kri-

terien der Föderationsbeziehungen, Domänenzugehörigkeit und Zuständigkeiten von Nutzern

darin (aus dem Framework für Nutzer- und Rollen) sowie Domänenbeziehungen.

Die Frameworkkonzepte für das Kommunikationsmodell sind nach ihrer Kommunikations-

richtung für das Southbound-Interface (SBI), Northbound-Interface (NBI) und die Datenbank-

anbindung unterteilt. Zudem wurden zentrale Bausteine wie Netzadapter identifiziert. Im

SBI wird ein Prozess beschrieben, über den heterogene Datenformate, empfangen über he-

terogene Schnittstellen und Protokolle, in das Datenmodell integriert werden können. Darin

werden Schnittstellencontainer für Daten in unterschiedlichem Verarbeitungsgrad (d. h. im

Roh-, Objekt- und einem Normalisierungsformat) definiert, durch den der Prozess flexibel

erweitert werden kann. Netzinformationen aus dem Informationsmodell werden zur Norma-

lisierung verwendet. Im NBI werden Konzepte zur Modellierung lokaler und remoter Push-

Benachrichtigungen bzw. Pull-Zugriffe beschrieben, die in das Gesamtkonzept integriert sind.

Sie bieten eine kontrollierte Möglichkeit zur Benachrichtigung von Managementanwendun-

gen über Änderungen im Modell bzw. erlauben das Durchreichen von Plattformfunktionen an

diese. Darüber hinaus wird das in bestehenden Managementplattformen meist als East- oder

Westbound-Interface zur Anbindung externer Managementplattform-Instanzen kontrolliert

über das NBI umgesetzt. Auf diese Weise können Systemkomponenten wiederverwendet wer-
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den. Das Framework für dieDatenbankanbindung sieht eine Abstraktion von Datenbankope-

rationen vor, durch die die Art der in einer Managementplattform genutzten Datenbank nicht

eingeschränkt wird.

Im Funktionsmodell werden zwei weitere Frameworks eingeführt: Erstens ein Framework

zur Modellierung von funktionalen Managementbereichen zur Beschreibung von Manage-

mentfunktionen. In den in dieser Arbeit beschriebenen Szenarien wurde die Organisation

anhand dieser strukturiert. In der Umsetzung manifestiert sich diese Strukturierung durch

die Möglichkeit, Managementfunktionen in mehrere Aufgabenbereiche und diese wiederum

in feingranulare Aufgaben zu unterteilen. Zweitens wird ein Framework zur Erweiterung der

Funktionalität von Managementplattformen beschrieben. Ähnlich wie für MOCs werden

Plattformfunktionen anhand ihrer Parameter und ihrem Rückgabewert beschrieben. Im Kon-

text des Funktionsmodells wurde darüber hinaus der Prozess zur Überwachung und Steue-

rung konzipiert. Dafür ist jedoch kein eigenständiges Framework vorgesehen, sondern der

Prozess wird implizit als Teil der Bausteine der Frameworks insbesondere des Kommunikati-

onsmodells beschrieben.

Im Rahmen der Arbeit wurden die Frameworkkonzepte zum großen Teil in einer Implemen-

tierung realisiert. Die Umsetzung erfolgte aus Gründen der Nutzbarkeit und Plattformunab-

hängigkeit in Java. Im Rahmen einer beispielhaften Anwendung der Implementierung wur-

den die vier Teilmodelle für ein Evaluierungsszenario implementiert. Auf diese Weise konnte

die Eignung der Frameworks zur Modellierung der gemanagten IT-Infrastruktur, organisatori-

scher und funktionaler Aspekte gezeigt werden. Beispielhaft wurden zudem Schnittstellen des

SBI und NBI umgesetzt.

Die Kernprozesse des Netzmanagements wurden in einer dedizierten Evaluierung hinsicht-

lich ihrer Performanz in einer Laborumgebung auf handelsüblicher Verbraucherhardware

überprüft. Im Überwachungsprozesswurden realistische Informationen vonseiten einer ge-

managten IT-Infrastruktur modelliert und in gewissem Umfang zufällig variiert. Sie wurden

durch gängige Parser-Implementierungen interpretiert und über Netzinformationen norma-

lisiert. Darüber hinaus wurden beispielhafte Auswertungen implementiert, sodass ein gewis-

ser Bruchteil automatisierte Push-Benachrichtigungen ausgelöst hat. Getrennt davon wur-

den im Steuerungsprozess die übliche Zugriffs- und Ausführungszeiten realistischer Pull-

Operationen über das NBI evaluiert. Unter Berücksichtigung einer vernachlässigbaren Zeit

zur Ermittlung der Zugriffsentscheidungen liegt die Zeit eines Closed-Loop-Zyklus im nied-

rigeren zweistelligen Millisekundenbereich. Das Konzept und die Implementierung erlauben

entsprechend auch für nicht-optimierte Implementierungen niedrige Reaktionszeiten.

9.3 Ausblick auf weiterführende Forschungsfragen

In der vorliegenden Arbeit wurden alle Bausteine beschrieben, die zur Implementierung ei-

ner geeignetenManagementarchitektur in föderierten softwarebasiertenNetzen in Form einer

Managementplattform notwendig sind. In den in dieser Arbeit betrachteten Szenarien wur-

de jedoch stets davon ausgegangen, dass eine Managementplattform in FSNs für diese logisch

zentralisiert ist und die komplette föderierte IT-Infrastruktur überwacht und steuert. Dennoch

sind auch andere Szenarien denkbar, deren Untersuchung im Rahmen dieser Arbeit nicht aus-

führlich betrachtetwurde. ImFolgendenwerdenvierweiterführendeFragestellungen genannt.

• Netzmanagement in Multi-Föderationen. In dieser Arbeit wurde die Föderation meh-

rerer Parteien betrachtet. Dennoch sind auch Szenarien denkbar, in denen über mehre-

re selbst föderierte IT-Infrastrukturen kooperiert wird, beispielsweise eine Kooperati-

on über Forschungsprojekte. Möglicherweise können einige Lösungen aus dieser Arbeit

hierauf übertragen werden, jedoch wurden derartige Szenarien und damit neu aufkom-

mende Problemstellungen nicht explizit berücksichtigt.
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9.3. Ausblick auf weiterführende Forschungsfragen

• Föderation heterogener Managementplattformen. Die Kopplung von heterogenen

Managementplattformen an die Managementinfrastruktur wurde in dieser Arbeit nicht

im Detail betrachtet. Damit verbundene Fragestellungen sind beispielsweise, wie Infor-

mationen unterschiedlich umgesetzter Teilmodelle, beispielsweise MOCs, Netzinforma-

tionen oder auch Plattformfunktionen normalisiert werden können. Gerade in FSNs ist

diese Fragestellung unter der Annahme von Bedeutung, dass Föderationspartner die

Funktionen eigener Managementplattformen auch in der Föderation nutzen möchten.

• Platzierung verteilter Managementplattformen. In dieser Arbeit wird in Hinblick auf

die Unterstützung von Skalierbarkeit der Managementplattform ein verteiltes System

vorgeschlagen. Eine Managementplattformwird dabei in einem logischen Datenzentrum

betrieben, das nicht unbedingt einem tatsächlichen Datenzentrum entspricht, sondern

letzteres beispielsweise weiter unterteilt oder mehrere tatsächliche Datenzentren zu-

sammenfasst. Eine geeignete Platzierung vonManagementplattformen in einer föderier-

ten IT-Infrastruktur wurde in dieser Arbeit jedoch nicht evaluiert und stellt eine offene

Forschungsfrage dar.

• Integration vonUnterstützungssystemen.Das Zusammenspiel vonManagementplatt-

formen und unterstützenden Lösungen wie Trouble-Ticket-, Schwachstellenmanage-

ment- oder SIEM-Systemen und ihre Bedeutung für die Automatisierungsmöglichkei-

ten in FSNs müssen noch näher betrachtet werden. Beispielsweise bieten gerade SNs

Möglichkeiten für eine automatisierte Behebung detektierter Schwachstellen in Netz-

komponenten. Die Berücksichtigung organisatorischer Aspekte genauso wie Manage-

mentbeziehungen zwischen Systemenmuss jedoch im Detail untersucht werden, um die

Zuverlässigkeit des Netzes weiterhin zu gewährleisten.

Weitere auf dieser Arbeit aufbauende Fragestellungen ergeben sich durch offene Lücken, die

sich im Rahmen dieser Dissertation ergeben haben.

• Selbstkonfiguration und Manipulationsschutz. Der Abgleich der Anforderungen an

Managementplattformen in FSNs mit den Konzepten aus dieser Arbeit hat gezeigt, dass

zwei funktionale Aspekte nicht gelöst werden konnten. Das sind zum einen die Mög-

lichkeit zur Selbstkonfiguration von Managementplattformen sowie ihr Manipulations-

schutz. Beide Anforderungen schränken die Beantwortung der Forschungsfragen dieser

Arbeit nicht ein, sind jedoch in bestimmten Szenarien (z. B. FSNs als IT-Infrastrukturen

für medizinische Anwendungen) notwendigerweise zu berücksichtigen.

• Priorisierte Nachrichtenverarbeitung.Wie in Abschnitt 8.2.2 gezeigt werden konnte,

ist die Echtzeitfähigkeit der Überwachung insbesondere von geeigneten Priorisierungs-

mechanismen bei der Verarbeitung von Elementen der IT-Infrastruktur abhängig. Un-

ter bestimmten Bedingungen, z. B. vieler gleichzeitig eintreffender Überwachungsdaten

der gemanagten IT-Infrastruktur, ist die Effektivität des in dieser Arbeit berücksichtigten

Priorisierungsansatz nicht mehr gegeben. Eine nähere Untersuchung dieser Bedingun-

gen und die Entwicklung geeigneter Priorisierungsmechanismen stellen daher wichtige

weiterführende Forschungsgebiete dar.
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Abkürzungen

3GPP 3rd Generation Partnership Project.

A&AI Active and Available Inventory.

AAA Authentication, Authorization and Ac-

counting.

AAF Application Authorization Framework.

AD Active Domain.

ADEVManagementanwendungsentwickler.

AMQP Advanced Message Queuing Protocol.

APEX Adaptive Policy Execution.

API Application Programming Interface.

BSS Business Support System.

CADF Cloud Auditing Data Federation.

CIMI Cloud Management Infrastructure Inter-

face.

CLAMP Control Loop Automation Manage-

ment Platform.

CLI Command Line Interface.

CNF Containerized Network Function.

CORD Central Office Re-architectured as a

Datacenter.

CPU Central Processing Unit.

CRUD Create, Read, Update, Delete.

CSV Character-Separated Values.

DCAE Data Collection, Analytics and Events.

DFN Deutsches Forschungsnetz.

DKOE Domänenkreuzorganisationseintrag.

DKOEI Domänenkreuzorganisationseintrags-

index.

DKOT Domänenkreuzorganisationstabelle.

DMaaP Data Movement as a Platform.

EM Element Management.

ETSI European Telecommunications Stan-

dards Institute.

ETSI GS ETSI Group Specification.

FCAPS Fault-, Configuration-, Accounting-,

Performance- und Securitymanage-

ment.

FEDCON Federated Control Framework.

FIDDLE Federated Infrastructure Discovery

and Description Language.

FIM Föderiertes Identitätsmanagement.

FSN Föderiertes softwarebasiertes Netz.

FSNMOC FSN-Managementobjektklasse.

FSNMOCK FSNMOC-Klassifikator.

GMS Global System for Mobile Communicati-

ons.

GPRS General Packet Radio Service.

GUI Graphical User Interface.

HN Herkömmliches Netz.

HTTP Hypertext Transfer Protocol.

HTTPS Hypertext Transfer Protocol Secure.

ID Identifikator.

IDS Intrusion Detection System.

IEC International Electrotechnical Commissi-

on.

IM Integriertes Management.

IoT Internet of Things.

IP Internet Protocol.

ISO International Organisation for Standar-

dization.

ISP Internet Service Provider.

IT Informationstechnik.

ITU-T ITU Telecommunication Standardizati-

on Sector.

JAX-RS Jakarta RESTful Web Services.

JAXP Java API for XML Processing.

JDK Java Development Kit.

JSON JavaScript Object Notation.

JVM Java Virtual Machine.

KNF Kubernetes Network Function.

KVM Kernel-based Virtual Machine.

LCM Lifecycle Management.

LDAP Lightweight Directory Access Protocol.

315



Abkürzungen

LMAPP Lokal angebundene Managementan-

wendung.

LXC Linux Containers.

MACMedia Access Control.

MANOManagement and Orchestrierung.

MAPPManagementanwendung.

MD-SAL Model-Driven Service Adaptation

Layer.

MedGMedizinisches Gerät.

MIBManagement Information Base.

MOManagementobjekt.

MOCManagementobjektklasse.

MOCK siehe FSNMOCK (Synonym).

MWNMünchener Wissenschaftsnetz.

NBI Northbound-Interface.

NETCONF Network Configuration Protocol.

NF Netzfunktion.

NFSN Nicht-FSN-spezifische Systeme.

NFV Network Functions Virtualization.

NFV-IFA NFV Interfaces and Architecture.

NFV-SOL NFV Solutions.

NFV-TST NFV Testing.

NFVI NFV Infrastructure.

NFVO NFV Orchestrator.

NIDS Network Intrusion Detection System.

NISTNational Institute of Standards andTech-

nology.

NMAN Netzmanager.

NMAPP Netzgebundene Managementanwen-

dung.

NML Network Markup Language.

NSD Network Service Descriptor.

NSI Network Slice Instance.

NSOK Network and Security Objects Kit.

NSR Network Service Record.

NST Network Slice Template.

NVGRE Network Virtualization Using Generic

Routing Encapsulation.

NVW Komponenten zur Netzverkehrweiter-

leitung.

OASIS Organization for the Advancement of

Structured Information Standards.

OCCI Open Cloud Computing Interface.

ODL OpenDaylight.

OID Object Identifier.

ONAP Open Network Automation Platform.

ONF Open Network Foundation.

ONOS Open Network Operating System.

OOF ONAP Optimization Framework.

OOP Objektorientierte Programmierung.

OPNFV Open Platform for NFV.

OSM Open Source MANO.

OSS Operations Support System.

OVSDB Open vSwitch Database Management

Protocol.

PADMManagementplattformadministrator.

PC Personal Computer.

PCAP Packet Capture.

PDEVManagementplattformentwickler.

PNF Physical Network Function.

POF Protocol Oblivious Forwarding.

QEMU Quick Emulator.

RAM Random Access Memory.

RBAC Role-based Access Control.

REST Representational state transfer.

RFC Request for Comments.

RO Resource Orchestration.

RPC Remote Procedure Call.

RZ Rechenzentrum.

SBI Southbound-Interface.

SDK Software Development Kit.

SDN Software-Defined Networking.

SDNA SDN-Anwendung.

SDNC SDN-Controller.

SDNI SDN-Infrastruktur.

SF Sicherheitsfunktion.

SLA Service Level Agreement.

SMI Structure of Management Information.

SN Softwarebasiertes Netz.

SNMP Simple NetworkManagement Protocol.

SOAP Simple Object Access Protocol.

SSH Secure Shell.

STIX Structured Threat Information Expressi-

on.

TAXII Trusted Automated Exchange of Intelli-

gence Information.

TLS Transport Layer Security.

TOSCA Topology and Orchestration Specifica-

tion for Cloud Applications.

TOTP Time-based One-time Password.

UDP User Datagram Protocol.

URI Unified Resource Identifier.

URL Uniform Resource Locator.

VCA VNF Configuration and Abstraction.

VESVirtual Functions Event StreamingModel.

VIM Virtualized Infrastructure Manager.

VIRS Virtualisierungssystem.

VLAN Virtual Local Area Network.

VM Virtuelle Maschine.

VNF Virtual Network Function.

VNFD Virtual Network Function Descriptor.
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Abkürzungen

VNFM VNF Manager.

VNFR Virtual Network Function Record.

VO Virtuelle Organisation.

VPN Virtual Private Network.

VXLAN Virtual Extensible LAN.

WPWork Package.

XACML Extensible Access Control Markup

Language.

XML Extensible Markup Language.

YANG Yet Another Next Generation.

YIN YANG Independent Notation.

ZSM Zero Touch Network & Service Manage-

ment.

ZVB Zugriffsverwaltungsbaum.
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