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Infrastruktur wie zum Beispiel Krankenhdusern von entscheidender Bedeutung sein kann.
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derter Lésungen fir die Reaktion auf einen Infrastrukturausfall im Krankenhaus.
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Einflhrung 5

1 Einfuhrung

Die Wasserver- und Abwasserentsorgung in Krankenhdusern ist von elementarer Bedeutung,
da sie eine unverzichtbare Grundlage fir die medizinische Versorgung und Hygiene darstellt.
Die Bedeutung einer funktionierenden Wasserversorgung reicht weit tiber den einfachen Ge-
brauch von Wasser fir grundlegende Anforderungen wie Handewaschen oder Toilettenspu-
lungen hinaus. Sie erstreckt sich auf samtliche Aspekte des Krankenhausbetriebs, einschliel3-
lich des Betriebs und der Reinigung medizinischer Gerate. Ein Ausfall der Wasserversorgung
und Abwasserentsorgung hat daher nicht allein Auswirkungen auf die Patientensicherheit, ins-
besondere in Bezug auf infektionshygienische Risiken, er kann auch zu erheblichen wirtschaft-
lichen Folgen fur Krankenhauser fihren.

Um die Auswirkungen und das Risiko eines solchen Ausfalls der Wasserversorgung und Ab-
wasserentsorgung moglichst zu reduzieren, bedarf es nicht nur seitens der Kommunen und
der Infrastrukturbetreiber, sondern auch seitens der Krankenhauser geeigneter MalRnahmen.
Dies trifft insbesondere fiir den Fall einer Beeintrachtigung des krankenhauseigenen Leitungs-
netzes zu. Eine umfassende Notfallvorsorgeplanung ist unerlasslich, um die Kontinuitat der
Wasserversorgung und Abwasserentsorgung und damit den Krankenhausbetrieb im Scha-
densfall zu gewahrleisten. Durch friihzeitig geplante und durchgeflinrte Mallnahmen lassen
sich nicht nur Schaden und damit auch Ausfallzeiten minimieren, sondern es ergeben sich
auch Chancen zur Steigerung der Effizienz und zur Verbesserung der Krisenreaktion. Dass
dies erforderlich ist, zeigt u.a. das Fallbeispiel ,Blaues Wasser in Heidelberg® (s. Abbildung 1),
wo eine plétzliche Blaufarbung des Trinkwassers unbekannter Ursache im Jahr 2019 zu einem
mehrstindigen Nutzungsverbot fuhrte, das auch das Universitatsklinikum Heidelberg betraf.

Dabei ist die Einbindung verschiedener Akteure innerhalb und auf3erhalb des Krankenhauses
unerlasslich. Krisen kbnnen mehrere Infrastruktur- und auch Verantwortungsbereiche gleich-
zeitig betreffen. Die Zusammenarbeit mit lokalen Behérden, Wasserver- und —entsorgern so-
wie Behdrden und Organisationen mit Sicherheitsaufgaben (BOS) ist daher von entscheiden-
der Bedeutung, um effiziente Planungen zu ermdglichen sowie bei einem Ereignis effektiv re-
agieren zu kénnen.

Ziel des vorliegenden Dokuments ist es, Sie bei den einzelnen Schritten der Notfallvorsorge-
planung zu begleiten und lhnen organisatorische sowie technische Handlungsmaoglichkeiten
aufzuzeigen — von der Pravention uber die Vorbereitung bis hin zur Ereignisbewaltigung sowie
zur Wiederherstellung der Regelversorgung und zu Anpassung und Verbesserung. Die hier
vorgestellten Inhalte sind dabei als Empfehlungen zu verstehen. Sie zielen darauf ab, den
Krankenhausbetrieb auch bei einem Ausfall der Wasserversorgung oder Abwasserentsorgung
oder einer Verminderung der Wasserqualitat moglichst lange aufrechterhalten zu kénnen bzw.
diesen Ausfall zu verhindern. Zu Beginn jedes Kapitels finden Sie Leitfragen, die Ihnen einen
Uberblick dariiber geben, welche Inhalte Sie im entsprechenden Kapitel erwarten.

Der Anwendungsrahmen des vorliegenden Dokuments umfasst insbesondere den Ausfall der
Wasserversorgung und/oder Abwasserentsorgung eines Krankenhauses. Einige der hier vor-
gestellten Mallnahmen und Konzepte lassen sich aber auch in anderen Einrichtungen des
Gesundheitswesens umsetzen.
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6 Einflhrung

In diesem Leitfaden finden Sie zudem Beispiele aus der Praxis, die zeigen, wie Einrichtungen
des Gesundheitswesens bereits jetzt effektiv mit einer Beeintrachtigung der Wasserversor-
gung oder Abwasserentsorgung umgehen. Der Leitfaden zeigt daher nicht nur, dass Wasser-
knappheit eine Herausforderung fir Gesundheitseinrichtungen ist, sondern beschreibt auch,
welche Lehren aus solchen Vorfallen gezogen werden koénnen. Dies folgt der identifizierten
Notwendigkeit, nicht nur wertvolle Erfahrungen zu sammeln, sondern auch neu gewonnene
Erkenntnisse zu verbreiten. Dabei ist insbesondere die Bedeutung der Kommunikation und
des Wissensaustauschs zwischen Gesundheitseinrichtungen und Akteuren, die in die Notfall-
maflnahmen zur Wasserversorgung und Abwasserentsorgung eingebunden sind, hervorzu-
heben.

In einer Zeit, in der Gesundheitseinrichtungen mit einer Vielzahl von Herausforderungen zu
kampfen haben, soll dieser Leitfaden die Starkung der Widerstandsfahigkeit gegen eine wach-
sende Herausforderung unterstitzen: Beeintrachtigungen der Wasserversorgung und Abwas-
serentsorgung.

Fallbeispiel: Blaues Wasser in Heidelberg

Am Morgen des 7. Februars 2019 flie3t plétzlich blau verfarbtes Wasser aus den Wasser-
leitungen in Heidelberg und der Nachbargemeinde Dossenheim. Um 9:30 Uhr werden das
Wasserversorgungsunternehmen und das ortliche Gesundheitsamt Uber die Verfarbung
des Wassers informiert. Das Gesundheitsamt bildet daraufhin einen Krisenstab und ver-
hangt ein Konsumverbot fiir das verfarbte Wasser.

Zur gleichen Zeit bemerken die Laborleitung im Universitatsklinikum und ein privates Kran-
kenhaus in Heidelberg die Verfarbung des Wassers. Das Wasserversorgungsunternehmen
versucht, das Problem einzudammen, indem Uberall in der Stadt Absperr- und Regelarma-
turen geschlossen werden, aber die Ausbreitung der Kontamination kann nicht verhindert
werden. Daraufhin entscheidet die technische Leitung beider Krankenhauser, diese vom
Netz zu nehmen (Kramer 2020). Als Konsequenz entsteht die Sorge, dass dann im Falle
eines Brandes kein Loschwasser zur Verfligung stehen wird.

Wahrenddessen startet das lokale Gesundheitsamt eine Telefonkette durch ganz Deutsch-
land, um mdgliche Ursachen flr die Verfarbung des Wassers zu ermitteln. Die Quelle der
Verfarbung wird im Wasserwerk Entensee ausfindig gemacht und eine Beprobung des
Wassers ergibt, dass die Ursache der Verfarbung unbedenklich ist. Das betroffene Was-
serwerk wird daraufhin vom Netz genommen und das Netz mit sauberem Wasser gespiilt,
bevor das Gesundheitsamt um 15:53 Uhr die Trinkwasserwarnung fur Heidelberg aufhebt.
In der Folge werden beide Krankenhauser wieder an das Netz angeschlossen.

Spatere Untersuchungen ergaben, dass nanoskalige Partikel die Verfarbung des Wassers
verursacht haben. Nach dem Vorfall beschliel3t das Gesundheitsamt, bei zuktnftigen Kri-
senfallen eine Person aus dem Krisenstab fur die Kommunikation und Koordination mit
kritischen Infrastrukturen wie Krankenhausern bereitzustellen, und der Wasserversorger
plant, gemeinsame Ubungen mit Behérden und wichtigen Abnehmern, einschlieRlich der
Krankenhauser im Versorgungsgebiet, durchzufihren.

gl
NOWATER|"



Einflhrung
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Abbildung 1: Fallbeispiel Blaues Wasser in Heidelberg
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KAPITEL 2

Rechtlicher Rahmen

Wer ist fiir die Trinkwasserversorgung und Abwasserentsorgung
im Krankenhaus verantwortlich?

Welche beteiligten und entscheidungshefugten Instanzen spielen in
Abhéngigkeit des SchadensausmaRes eine Rolle?

Welche rechtlichen Vorgaben zur Trinkwasserqualitat gibt es im Falle
einer Ersatz- oder Notwasserversorgung?
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10 Rechtlicher Rahmen

Grundlage der Notfallvorsorgeplanung flr die Wasserversorgung und Abwasserentsorgung
sind die gesetzlichen Vorgaben in Bezug auf einzuhaltende Wasserqualitaten, Verantwortlich-
keiten und Pflichten.

Die Notfallvorsorgeplanung ist Bestandteil des Risiko- und Krisenmanagements und um-
fasstim Sinne dieses Leitfadens die Bestandteile der Pravention und Vorbereitung des Risiko-
und Krisenmanagementkreislaufes inkl. aller notwendigen Bestandteile, wie z.B. die Risiko-
analyse. Entsprechend vorgeplante MaRnahmen dienen der Risikobehandlung und Ereignis-
bewaltigung.

Bei der Planung von Maflinahmen zur Aufrechterhaltung der Wasserversorgung gilt es die
nachfolgend aufgeflihrten Anforderungen und Vorgaben hinsichtlich Trink-, Ersatz- und Not-
wasserversorgung zu beachten.

Trinkwasserversorgung: Die Trinkwasserversorgung beinhaltet die Bereitstellung von Trink-
wasser entsprechend den Anforderungen der Trinkwasserverordnung (TrinkwV). Dabei erfol-
gen die Gewinnung und Aufbereitung des Wassers, die Verteilung sowie der Betrieb der Ver-
sorgungsanlagen gemal den geltenden Rechtsvorschriften und den allgemein anerkannten
Regeln der Technik. Das Gesundheitsamt oder die zustandige Behdérde kénnen nach §§ 65
und 66 TrinkwV zeitlich begrenzte Ausnahmen in Bezug auf einzuhaltende Grenzwerte und/
oder die Nichterflllung von Anforderungen genehmigen. Fir die Zusammenarbeit mit dem zu-
standigen Gesundheitsamt missen die WVU nach DVGW W 1020: 2018-03 einen Handlungs-
plan erstellen.

Ersatzwasserversorgung: Gemaf DIN 2001-3:2015-12 stellt eine Ersatzwasserversorgung
eine zeitlich begrenzte Bereitstellung von Trinkwasser bei Unterbrechung des Normalbetriebs
dar. Das Vorgehen bei der Umstellung auf eine solche Ersatzversorgung ist nach § 50 TrinkwV
in einem Maflinahmenplan zu beschreiben, welcher der Zustimmung des Gesundheitsamtes
bedarf. Das Trinkwasser entspricht bei einer Ersatzversorgung den Anforderungen der
TrinkwV, es kdnnen aber wie bei der Trinkwasserversorgung auch nach §§ 65 und 66 TrinkwV
vom Gesundheitsamt Ausnahmen hinsichtlich Grenzwertliberschreitungen und/oder der Nicht-
erflllung von Anforderungen genehmigt werden. Ebenso kann es sich bei einer Ersatzversor-
gung um Oberflachenwasser oder Wasser aus Notbrunnen handeln, das vor Ort zu Trinkwas-
ser aufbereitet wird.

Notwasserversorgung: Bei einer Notwasserversorgung handelt es sich um eine zeitliche be-
grenzte Bereitstellung von Wasser bei Unterbrechung des Normalbetriebs, wenn eine Ersatz-
wasserversorgung nicht moglich ist. Das bereitgestellte Wasser dient der Deckung des lebens-
notwendigen Bedarfs im Verteidigungsfall, und es gelten im Vergleich zu den Vorgaben der
TrinkwV geringere Qualitdtsanforderungen an das Notwasser (BMI 2016). Es muss jedoch so
beschaffen sein, dass durch seinen Genuss oder Gebrauch die Gesundheit nicht geschadigt
werden kann (§1 1. WasSV).

2.1 Verantwortlichkeiten und Akteure in der Trinkwasserversorgung

Gemal § 50 Abs. 1 des Wasserhaushaltsgesetzes (WHG) ist die offentliche Trinkwasser-
versorgung eine Aufgabe der Ooffentlichen Daseinsvorsorge und obliegt prinzipiell den
Kommunen. Um die Folgen von Ausfdllen und gravierenden Beeintrachtigungen (bei
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Rechtlicher Rahmen 11

Krankenhausern, sowie bei allen anderen Kritischen Infrastrukturen) so gering wie mdglich zu
halten und eine schnellstmégliche Wiederherstellung des Regelbetriebs zu erreichen, ist ein
effektives Risiko-, Notfall- und Krisenmanagement der verantwortlichen Stellen nétig (BMI
2009, S. 10; Cabinet Office 2010, S. 9). Die Verantwortlichkeiten und Verpflichtungen
hinsichtlich einer solchen Planung sind gesetzlich geregelt. Je nach Ausléser, Betroffenheit
und Ausmal’ sowie zeitlichem Verlauf eines Ereignisses liegen die Verantwortlichkeiten bei
unterschiedlichen Instanzen (s. Tabelle 1).

Mit der Novellierung der Trinkwasserverordnung wird gem. § 34 ein Risikomanagement fir die
Wasserversorgungsunternehmen verpflichtend. Dies umfasst zwar die gesamte Versorgungs-
anlage, betrachtet aber im Wesentlichen nur Risiken fir die Beschaffenheit. Auch die inzwi-
schen in Kraft getretene Trinkwassereinzugsgebietsverordnung (TrinkwEZG) fokussiert auf
qualitative Risiken.

Hinsichtlich des Leitungsnetzes auf dem Klinikgelande obliegt dem Krankenhaus selbst zu-
nachst vor allem die Aufrechterhaltung eines technisch und hygienisch einwandfreien internen
Trinkwasserleitungsnetzes. Im Sinne der TrinkwV ist der Krankenhausbetreiber auch Betreiber
der sogenannten Gebaudewasserversorgungsanlagen nach § 2 Nr.2 e. Der Verantwortungs-
bereich der WVU endet gemal § 12 AVBWasserV und geltenden Wasserabgabesatzungen
beim Hausanschluss (bzw. bei der Hauptabsperrvorrichtung gema DVGW W 551-1 (vormals
W 556), womit die Verantwortung auf das Krankenhaus (ibergeht. Eine Unterhaltung und An-
derung dieses Netzes ist nach den anerkannten Regeln der Technik durchzufiihren (§12AVB-
WasserV). Die hygienischen Pflichten ergeben sich aus der Trinkwasserverordnung. Dies im-
pliziert auch u.a. technisch einwandfreie Trinkwasserinstallationen, was einen ordentlichen
Betrieb und Wartung nach anerkannten Regeln der Technik begriindet.

Durch die geforderte Einhaltung der anerkannten Regeln der Technik ergibt sich, dass die
Verkehrssicherungs- und Handlungspflicht erfullt werden muissen, deren MalRnahmen sich aus
§ 5 TrinkwV, § 823 BGB und § 319 StGB ableiten. Als zugrundeliegende Norm ist insheson-
dere die DIN EN 806-5:2012-04 zu nennen (DIN EN 806-5:2012-04), in der der Betrieb und
die Wartung beschrieben sind. Dies gilt fur Installationen innerhalb von Gebauden und fir
Rohrleitungen auRerhalb von Gebauden, aber innerhalb von Grundstiicken. Der Betreiber hat
nach VDI/BTGA/ ZVSHK 6023 auch ,[...] die Risiken, die aus dem Betrieb der Trinkwasserin-
stallation resultieren kénnen, unter Beriicksichtigung seiner Organisationsverantwortung und
der Verkehrssicherungspflichten auszuschlief3en.“ (VDI/BTGA/ ZVSHK 6023:2018-01). Daher
sind entsprechende Gefahrdungen zu analysieren und Vorkehrungen zu treffen (VDI/BTGA/
ZVSHK 6023:2018-01).

Damit Krankenhauser generell bei Gefahrenlagen funktionsfahig bleiben bzw. bei der Bewal-
tigung von GroRRschadenslagen und Katastrophen (z.B. in Form der Behandlung von Opfern
eines Massenanfalles von Verletzten) mithelfen kénnen, besteht durch verschiedene Bundes-
und Landesgesetze (zzgl. Verordnungen und Erlasse) die Verpflichtung, Krankenhausalarm-
und Einsatzplane fir interne und externe Schadenslagen aufzustellen und fortzuschreiben
(Cwojdzinski 2008, S. 4-5; Scholl und Wagner 2010, S. 24-25). Die Beteiligung der Kranken-
hauser bei der Bewaltigung von GroRRschadenslagen und Katastrophen und damit entspre-
chende zu treffende Vorbereitungen sind fast durchgangig in den Krankenhausgesetzen oder
den Brand- und Katastrophenschutzgesetzen der Lander verankert (vgl. z.B. §24 BHKG; §10
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12 Rechtlicher Rahmen

KHGG NRW; §18a ThiurKHG; §3 HmbKHG; LKG (RLP)). Hinsichtlich des Zivilschutzes findet
sich die gesetzliche Grundlage in §21 ZSKG.

Die jeweils geltenden Brand- und Katastrophenschutzgesetze der Lander fordern zudem von
Einrichtungen, bei deren Beeintrachtigung schwerwiegende gesundheitliche Folgen einer
nicht unerheblichen Anzahl an Personen zu befiirchten ist, Brandschutzbedarfs-, Alarm- und
Einsatzplanungen vorzulegen (vgl. z.B. §29 BHKG). Sollten diese Punkte vereinzelt nicht ex-
plizit genannt sein, so ergibt sich eine implizite Verpflichtung im Rahmen des gesetzlichen
Versorgungsauftrages und der damit einhergehenden Sicherstellung der Aufnahme- und
Dienstbereitschaft bzw. Funktionsfahigkeit (siehe z.B. §28 und 29 LKHG), weshalb entspre-
chende Vorplanungen fir alle denkbaren Szenarien durchzufiihren sind. Zu den internen Ge-
fahrenlagen gehért u.a. auch der Ausfall interner kritischer Infrastrukturen, was die Trinkwas-
serversorgung einschlief3t.

Krankenhaus Wasserversorgungs- Bund

Sl et Kommune / Land

Regelbetrieb Storung/Krise/

Verteidigungsfall
Katastrophe

Regelbetrieb/Stérung

Ersatz- oder

Trinkwasserversorgung

Verantwortung fiir
eigenes Leitungsnetz
und alle zugehorigen

Anlagen
{Quantitat und Qualitat)

Bindung an TrinkwV/

Rechtiliche Grundlagen:

Regelin d. Technik, BauQ,
AVBWasser, BGE, 5iGB,

KH-Gesefze/ -
Verordnungen d. Lander,
KatSG, ZSKG, TrinkwV,

AbwV, IfSG,
Hygienevorschriffen der

Lander, UBA-Empfehlung
J—1

Trinkwasserversorgung

Verantwortung fiir
offentliches
Trinkwassernetz und
alle zugehorigen
Anlagen
(Quantitat und Qualitat)

Bindung an TrinkwV

Rechtliche Grundlagen:
TrinkwV, WHG, LWG,
KatSG, Regelin der
Technik, AVBWasser

leitungsgebunden

Ersatzversorgung

Trinkwasserversorgung
im Rahmen der
Daseinsvorsorge sowie
von
Katastrophenschutz/
Gefahrenabwehr

Abweichung v. TrinkwV
maglich

Rechtliche Grundlagen:
TrinkwV, WHG, LWG,
KatSG, Regeln der
Technik, AVBWasser

i

Motversorgung

Sicherstellung d.
Wasserversorgung im
Rahmen v. Zivilschutz

(gaf.
Katastrophenschutz)

Abweichung v. TrinkwV
wahrsch.

Rechtiiche Grundfagen:
ZSKG, WasSiG, 1. und 2.
WasSV, TankwV, GG

leitungsgebunden / leitungsungebunden

Abbildung 2: Verantwortlichkeiten und Anforderungen an die Sicherstellung bzw. Notfallvor-
sorge in der Trinkwasserversorgung
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Rechtlicher Rahmen 13

Neben den grundsatzlichen Verantwortlichkeiten gemaf Abbildung 2, werden bei Betroffenheit
des Krankenhauses in Abhangigkeit des Schadensausmalies Abstimmungen mit unterschied-
lichen, in Tabelle 1 dargestellten, Instanzen erforderlich.

Tabelle 1: Differenzierung der beteiligten und entscheidungsbefugten Instanzen anhand
des Schadensausmalies (Quelle: Eigene Darstellung angelehnt an (BBK
2024, S. 20)
Ausmal Beteiligte Instanzen Entscheidungsbe-

fugte Instanzen

Versorgungsunterbrechung klei- | Krankenhaus, Versorgungs- | Gesundheitsamt, Kran-
ner Teilbereiche im Kranken- unternehmen (nur bei gleich- | kenhaus

haus zeitiger Betroffenheit des 6f-
fentlichen Netzes)

Uberschreitung Grenzwerte
TrinkwV (ohne Gesundheitsge-

fahrdung)

Versorgungsunterbrechung Krankenhaus, Gesundheits- Gesundheitsamt, Kreis-

mehrerer Bereiche amt, Katastrophenschutz, bzw. Regionalleitstelle,

Uberschreitung Grenzwerte Allg. Gefahrenabwehr, Ver- Krankenhaus
sorgungsunternehmen,

TrinkwV (mit Gesundheitsge-

fahrdung) in einzelnen Berei- Dienstleistungsunternehmen

chen
Totalausfall Krankenhaus, Gesundheits- Gesundheitsamt, Kreis-
Uberschreitung der Grenzwerte amt, Katastrophenschutz, bzw. Regionalleitstelle,
. . Allg. Gefahrenabwehr, Ver- Verwaltungsstab, Kran-
im kompletten Krankenhaus mit

sorgungsunternehmen, kenhaus

Gesundheitsgefahrdun
9 J Dienstleistungsunternehmen

Je nach Ausmal und Dauer einer Beeintrachtigung der Trinkwasserversorgung, ergibt sich
ein hoher Abstimmungs- und Koordinierungsaufwand mit weiteren internen und externen Akt-
euren (siehe auch Kapitel 3.2).

2.2 Verantwortlichkeiten in der Abwasserbeseitigung

Die Verantwortlichkeiten in der Abwasserbeseitigung bestehen in der Regel analog zur Trink-
wasserversorgung.

Die Abwasserentsorgung fallt ebenfalls unter die 6ffentliche Daseinsvorsorge und ist somit
durch eine juristische Person des &ffentlichen Rechts bzw. eine verpflichtete Dritte Person
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14 Rechtlicher Rahmen

durchzufihren (§50 und 56 WHG). Diese muissen die Anlagen nach den allgemein anerkann-
ten Regeln der Technik errichten, betreiben und instand halten (§60 WHG) und haben dafiir
Sorge zu tragen, dass durch die Abwasserbeseitigung keine Gefahren fir die menschliche
Gesundheit entstehen (8§43 IfSG). Vor dem Hintergrund der Daseinsvorsorge darf die Leistung
nicht aufgrund von vorhersehbaren Notfallen oder Betriebsstdrungen unterbrochen werden
(dies gilt auch fir Beeintrachtigungen der Trinkwasserversorgung), und Krisenplane sind auch
fur unvorhersehbare Ereignisse anzufertigen (Baur et al. 2019, 898-890).

Das Krankenhaus hat auch hier gemaR geltender Landesgesetze und § 61 WHG die Verant-
wortung fur das eigene Abwassernetz und fur die Einhaltung von entsprechenden Gesetzen
und Verordnungen bzgl. der Abwassereinleitung. Neben der jeweiligen Entwasserungssat-
zung des Betreibers des offentlichen Kanalnetzes sind hier insbesondere Abwasserstrome zu
beachten, die nicht in den Bereich des hauslichen oder kommunalen Abwassers fallen, wie
z.B. der Radiologie, Nuklearmedizin oder Labore, bei denen erweiterte Anforderungen bspw.
nach Strahlenschutzverordnung (StrISchV), Infektionsschutzgesetz (IfSG), Gentechnikgesetz
(GenTG), Biostoffverordnung (BioStoffV) und Gefahrstoffverordnung (GefStoffV) gelten. Kran-
kenhauser haben u.a. Hygienevorschriften nach IfSG, Landeshygieneverordnungen und Emp-
fehlungen der Kommission fur Krankenhaushygiene sowie Infektionspravention (KRINKO) zu
beachten und unterliegen gemaR § 23 Abs. 6 IfSG der infektiologischen Uberwachung durch
das zustandige Gesundheitsamt. Daraus ergeben sich fir das zustandige Gesundheitsamt bei
einer Beeintrachtigung des Abwassersystems weitreichende Befugnisse gemaf IfSG. In Kom-
bination mit der landesspezifisch geregelten Verpflichtung zur Vorplanung im Rahmen der
Krankenhausalarm- und -einsatzplanung (KAEP) resultiert fir die Notfallvorsorge daraus, dass
Krankenhauser Vorsorgemalnahmen fir ein Versagen des Abwassersystems zu treffen ha-
ben. Je nach Ausmal® und Dauer einer Beeintrachtigung der Abwasserentsorgung werden
MaRnahmen in groRem Umfang und mit einem hohen Koordinierungsgrad erforderlich, woraus
sich, wie auch bei der Trinkwasserversorgung, u. U. der Bedarf der Unterstitzung durch die
Gefahrenabwehr bzw. des Katastrophenschutzes der Kommunen ergibt (s. Kap. 3.2).

VERWEIS: Weitere Ausfiihrungen und Herleitungen zum Rechtsrahmen bzgl. der Verant-
wortlichkeiten kbnnen dem wissenschaftlichen Abschlussbericht des BBK enthommen wer-
den.
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KAPITEL 3

Ablauf der Planung

Was umfasst die Notfallvorsorgeplanung?
Wen miissen wir innerhalb & auBerhalb des Krankenhauses beteiligen?

Welche Daten werden fiir die Durchfiihrung der Notfallvorsorgeplanung
bendtigt?

Woher bekommen wir Informationen zum Wasserbedarf einzelner
Krankenhausbereiche?

Wie lasst sich der Aufwand der Notfallvorsorgeplanung durch Einbindung
in bestehende Managementprozesse begrenzen?
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18 Ablauf der Planung

Im Sinne dieses Leitfadens ist die Notfallvorsorgeplanung Bestandteil des Risiko- und Krisen-
managements und umfasst die Bestandteile der Pravention und Vorbereitung des Risiko- und
Krisenmanagementkreislaufes (siehe Abbildung 3) inkl. aller notwendigen Bestandteile, wie
z.B. der Risikoanalyse. Entsprechend vorgeplante Mallnahmen dienen der Risikobehandlung
und Ereignisbewaltigung. Um mit der Notfallvorsorgeplanung beginnen zu kénnen ist zunachst
ein Verstandnis des Gesamtprozesses notwendig, um auf dieser Basis ein entsprechendes
Team zusammenzustellen sowie die notwendigen Ressourcen zu ermitteln und bereitzustel-
len. Des Weiteren spielen die Datenerhebung und -verarbeitung unter Berlcksichtigung des
Datenschutzes eine wesentliche Rolle, da es sich in vielen Fallen um sensible Infrastrukturda-
ten handelt und daher Aspekte wie Zugangsrechte und digitale Datenverwaltung geklart sein
mussen.

Fir ein erfolgreiches Risiko- und Krisenmanagement ist es unverzichtbar, dass die Geschéafts-
fuhrung von deren Vorteilen Uberzeugt ist und ausreichende Ressourcen bereitstellt. Die Ver-
antwortung fur die Notfallvorsorgeplanung und Ereignisbewaltigung liegt in den Handen der
Geschaftsfuhrung und muss von dieser unterstitzt werden (vgl. DIN ISO 31000:2018-10).

Der Ablauf des Risiko- und Krisenmanagements folgt, ahnlich dem Qualitdtsmanagement
(QM) oder anderer Managementsysteme, einem Kreisprozess, welcher kontinuierliche Ver-
besserungen anstrebt. Der Prozess kann mit dem PDCA-Zyklus, d.h. mit der Planungsphase,
der Umsetzungsphase, der Uberpriifungsphase und der Anpassungsphase verglichen werden
(vgl. DIN EN ISO 9001:2015-11, DIN EN I1SO 22301:2020-06, DIN EN ISO 14001:2015-11).

Es kann sinnvoll sein, das Risiko- und Krisenmanagement in andere Managementsysteme
einzubinden. Hier ist vor allem die Verzahnung mit dem Business Continuity Management
(BCM) zu nennen, welches bspw. im IT-Bereich Anwendung findet (BSI 2023; ISO/IEC
27001:2022-10). Hier kénnen und sollten Synergien genutzt und geschaffen werden. Weiter-
fihrend kénnen die turnusmaRige Uberarbeitung und Verbesserung der Notfallvorsorgepla-
nung sehr gut durch eine Einbindung in das vorhandene QM-System realisiert werden. Hierbei
kénnen die bestehenden Strukturen und Prozesse angepasst und verwendet werden, sodass
die Notfallvorsorgeplanung einfach, schnell und dauerhaft im Unternehmen integriert oder er-
weitert werden kann.

3.1 Ablauf des Risiko- und Krisenmanagements

Das Risiko- und Krisenmanagement gliedert sich in 4 Phasen: Pravention, Vorbereitung, Er-
eignisbewaltigung/Ubung, Wiederherstellung/Anpassung und Lernprozess. Hierbei stellt der
aulere Kreis (vgl. Abbildung 3) den regularen Ablauf ohne (Schadens-)Ereignis dar. Hier kann
von Pravention und Vorbereitung in die Phase der Ubung und Ausbildung tibergegangen wer-
den und anschlieRend in die Evaluation, die Anpassungen und den allgemeinen Lernprozess.
Hieraus abgeleitete Verbesserungen werden dann in einem weiteren Durchlauf wiederum in
der Pravention und der Vorbereitung eingepflegt und kénnen anschliefend erneut gelibt, eva-
luiert und verbessert werden. Neben den Erkenntnissen aus eigenen Erfahrungen sollten auch
die Erkenntnisse aus Wissenschaft und Praxis wiederkehrend in das Risiko- und Krisenma-
nagement einflielRen.
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Ablauf der Planung 19

Kommt es zu einem Ereignis, kann jederzeit in das Krisenmanagement gewechselt und die
Ereignisbewaltigung begonnen werden. An die Vorbereitung schlief3t sich hier die Bewaltigung
an, gefolgt von der Wiederherstellungsphase mit der direkten Verbesserung (Build Back Bet-
ter) von Systemen, falls diese aufgrund von Beschadigung repariert oder ersetzt werden mus-
sen. Auch hier starten nach der Wiederherstellung wieder die Praventions- und die Vorberei-
tungsphase unter Einbindung von notwendigen Anpassungen. Speziell nach der Bewaltigung
von Ereignissen ist eine detaillierte Evaluation essenziell, da die gewonnenen Erkenntnisse
einen sehr groRen Mehrwert flir den gesamten Prozess sowie die Organisation darstellen und
umgesetzt werden sollten.

.
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Back Better
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Abbildung 3: Phasen des Risikomanagements (auRen) mit Ubung und Ausbildung, ver-
zahnt mit Phasen des Krisenmanagements (innen). Die beim regelmafigen
Durchlaufen der Phasen erzielte Verbesserungen werden am linken Rand an-
gedeutet spiralférmig dargestellt.

Der gesamte Ablauf des Risiko- und Krisenmanagements ist als Orientierung in Form eines
Zeitstrahls vor jedem Kapitel dargestellt und die Inhalte des jeweiligen Kapitels sind hervorge-
hoben. Im Detail verlauft der Prozess wie folgt:
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20 Ablauf der Planung

Die Praventionsphase umfasst die Schritte Netzwerke schaffen, Risiken analysieren, Risiken
behandeln, entsprechende Malnahmen umsetzen und Risikokommunikation an Mitarbei-
tende, um ein Bewusstsein fir identifizierte Risiken zu schaffen. Im Verlauf dieses Kapitels
werden die ersten Aspekte der praventiven Phase erladutert. Hierzu zahlen die Bildung einer
Arbeitsgruppe, die Schaffung von Netzwerken und die Erhebung von Daten. Gefolgt wird dies
von der Risikoanalyse, welche sich in Kapitel 4 findet. Auf Grundlage der Risikoanalyse kon-
nen dann praventive MalRnahmen (Kapitel 5.1) sowie vorbereitende Ma3nahmen (Kapitel 5.2)
geplant und umgesetzt werden. Hierbei sind jeweils organisatorische wie auch technische
MaRnahmen zu bedenken. Nachfolgend sollte eine Ubung zur Uberpriifung der MaBnahmen
geplant und durchgefiihrt werden (Kapitel 5.4). Um die gewonnenen Erkenntnisse umzuset-
zen, ist die Ubung auszuwerten. Die gewonnenen Erkenntnisse sind in der Phase der Anpas-
sung in die bestehende Planung einzubetten (Kapitel 8). Sollte es zu einem Ereignis kommen,
kann dieses unter Anwendung der in Kapitel 6 beschrieben MaRnahmen und der Umsetzung
des Notfallkonzeptes bewaltigt werden. Anschlie3end ist die Wiederherstellung des Regelbe-
triebes durchzuflhren (Kapitel 7) und eine Evaluation sowie Anpassungen vorzunehmen (Ka-
pitel 8).

3.2 Arbeitsgruppe KAEP und Akteure

Zur Vorbereitung und Durchfihrung des Risiko- und Krisenmanagements ist die Beteiligung
verschiedener einrichtungsspezifischer Funktionsbereiche notwendig. Der Prozess der Not-
fallvorsorgeplanung sollte von dem oder der Katstrophenschutz-/Notfallbeauftragten der Ge-
sundheitseinrichtung gesteuert werden.

Weitere Ausflihrungen zur Teamzusammenstellung werden im Handbuch E 1 E
Krankenhausalarm- und -einsatzplanung (KAEP) des BBK zusammenge-

fasst. Das Handbuch ist Gber die Website des BBK und den QR-Code E
abrufbar.

Der Leiter Krankenhausalarm- und Einsatzplanung (KAEP) bzw. die Leiterin KAEP wird in der
Notfallvorsorgeplanung durch die Arbeitsgruppe KAEP unterstitzt, die mindestens die in Ab-
bildung 4 markierten Bereiche (Geschaftsfihrung, Technische Abteilung, Katastrophenschutz-
/ Notfallbeauftrage, Medizinische / Arztliche Leitung, Pflegerische Leitung, Medizintechnik,
Krankenhaushygiene, Logistik) umfassen sollte. Diese Arbeitsgruppe begleitet den gesamten
Prozess der Notfallvorsorgeplanung. Sie kann auch das Team, ggf. nur in Teilen, zur Durch-
fuhrung der Risikoanalyse beinhalten. Die Risikoanalyse sollte fur die effiziente Prozessge-
staltung durch einen kleinen Personenkreis (max. 3 Personen) durchgefuhrt werden. Weitere
Hinweise zur Durchfiihrung der Risikoanalyse finden Sie in Kapitel 4. Sollte kein Mitglied des
Teams Risikoanalyse in der Arbeitsgruppe KAEP mitwirken, ist ein regelmaRiger Austausch
zwischen den Gruppen wichtig und erforderlich.

In Abbildung 4 wurde in Beteiligte, die in der Regel der Klinikstruktur zugeordnet sind, und
Beteiligte, die je nach Klinikstruktur auch extern ausgelagert sein kénnen, unterteilt.
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Im Rahmen des integrierten Risikomanagements sind insbesondere zur Abstimmung von
Leistungsgrenzen, Verantwortungsbereichen und Notfallvorsorgeplanungen auch externe
Akteure einzubeziehen, z.B. die zustandige Gefahrenabwehrbehérde, Wasserversor-
gungsunternehmen, Gesundheitsbehdrde etc. (siehe Abbildung 5).

Einer der ersten, grundlegenden Schritte ist der Auf- und Ausbau von Netzwerken und Koope-
rationen. Dies beinhaltet die Zusammenarbeit zwischen verschiedenen Akteuren wie Behor-
den, Organisationen, Unternehmen und der Zivilgesellschaft. Durch den Austausch von Infor-
mationen, Ressourcen und Fachwissen kdnnen potenzielle Risiken friihzeitig erkannt und re-
duziert sowie gemeinsame praventive sowie vorbereitende Strategien entwickelt werden, wie
beispielsweise die Aufnahme entsprechender Szenarien in den Handlungsplan des WVU nach
DVGW W 1020 (A). Im Ereignisfall wird zudem die Krisenreaktion durch bestehende Netz-
werke verbessert (Dulks et al. 2022), da diese als vertrauenswiirdige Kanale zur Informations-
beschaffung und gegenseitige Unterstiitzung genutzt werden kénnen.

Unternehmensinterne Runde Tische sind ein effektives Instrument, um verschiedene Ak-
teure zusammenzubringen, um gemeinsam an wichtigen Themen zu arbeiten. Ein solcher
Runder Tisch im Krankenhaus, der alle relevanten Personen einbezieht und das nichtmedizi-
nische Risikomanagement in die Unternehmensphilosophie integriert, kann einen wertvollen
Beitrag zur Verbesserung der Notfallvorsorgeplanung leisten. Die Arbeitsgruppe KAEP stellt
einen solchen Runden Tisch dar.

Aufgabe des Runden Tisches ist zu Beginn - neben der Abstimmung - die Ist-Analyse der be-
stehenden KAEP. Fokus der Analyse sollten die strategischen Ziele des Risiko- und Krisen-
managements sein. Kleinteilige technische Ziele und Lésungen bspw. kdnnen in der jeweiligen
Fachabteilung oder in abteilungslibergreifenden Arbeitsgruppen erarbeitet werden. Auf die Ist-
Analyse folgt die Soll-Analyse, welche die Zielsetzung der KAEP und die Bedarfe festlegen
muss (siehe auch Schutzziele in der Risikoanalyse, Kapitel 4.1.1), um den definierten Soll-
Zustand zu erreichen. Neben dem angestrebten Soll-Zustand als solches ist ein Zeitplan fir
die Notfallvorsorgeplanung und die bereitzustellenden Ressourcen festzulegen.

Im Sinne der Ublichen Managementkreislaufe sollten Runde Tische regelmaRig in festgelegten
sinnvollen Zeitintervallen wiederholt werden.

Externe Runde Tische spielen eine wichtige Rolle bei der Weiterentwicklung und Umsetzung
von MalRnahmen zur Notfallvorsorge. Nach den ersten Treffen der internen Runden Tische
und der Definition von Zielen ist es entscheidend, relevante externe Akteure einzubeziehen,
um eine umfassende Perspektive und Expertise zu gewahrleisten. Darliber hinaus werden
wertvolle personliche Kontakte zwischen den Beteiligten geknipft und Kommunikationswege
etabliert, die in der Krisenbewaltigung hilfreich sind (Dulks et al. 2022).

gl
NOWATER] "



22 Ablauf der Planung
Akteure intern
Technisch Medizinische/ i
. echnische edizinische . .
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2
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Dokumentation Bettenmanagement Rezeption Sozialdienst
Versuchstierhalt Patientenaufnahme Fachabteilungen Interne
ersucnstierhaftung 9 Transportdienste
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(je nach gegebener Struktur)
Sterilgutversorgung/ . . Catering/Lebens-
AEMP Labor(e) Wascherel mittelversorgung
Andere Standorte y o s
des eigenen Tragers Transportdienste Hygieneinstitute

Abbildung 4: Interne Akteure sowie Akteure, die je nach vorliegender Krankenhausstruktur

intern oder extern szenarioabhangig zu beteiligen sind

Mindestens folgende interne Akteure sollten im Risiko- und Krisenmanagement sowie in der
Notfallvorsorgeplanung eingebunden werden:

Die Geschaftsfilhrung muss den Prozess starten und das Thema Risiko- und Krisenmanage-
ment als eine Prioritat fir das Krankenhaus etablieren (vgl. DIN ISO 31000:2018-10, DIN EN
ISO 22361:2023-02). Sie sollte sich der Gefahren bewusst sein, die eine Einschrankung oder
der Ausfall der Krankenhaus-Infrastruktur verursachen kénnen. Vor allem wenn das Kranken-
haus unzureichend vorbereitet ist, sind neben der direkten Gefahrdung von Patientinnen und
Patienten auch finanzielle Schaden und Reputationsschaden zu erwarten.

Die Mitwirkung von arztlicher und pflegerischer Leitung in der Notfallvorsorgeplanung ist
essenziell. Sie verantworten die Kernprozesse des Krankenhauses und sind daher im alltagli-
chen Betrieb und in Krisen zentrale Akteurinnen und Akteure. Anderungen im Ablauf von Be-
handlungen und die Zuteilung von Ressourcen unterliegen ihrer Verantwortung.

Die kaufmannische Abteilung und die Logistik sollten an der Notfallvorsorgeplanung betei-
ligt sein, da sie fur die Beschaffung, Lagerung und Umsetzung von Ersatzmalinahmen, wie
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beispielsweise die Bereitstellung von Flaschenwasser, verantwortlich sind. Sie kénnen Aus-
kunft Gber Kosten, Ressourcen und logistische Herausforderungen geben. Zudem kdnnen sie
bei der Vorbereitung von MalRnahmen mit den regularen Zulieferbetrieben Absprachen treffen.

Die Krankenhaushygiene (intern oder durch externen Dienstleister) spielt eine zentrale Rolle
bei der Bewertung und der Entwicklung entsprechender Malinahmen im Bereich Trinkwasser
und Abwasser. lhre Expertise in Bezug auf Infektionspravention und Hygienestandards ist von
grofer Bedeutung. Zudem (ibernimmt die Krankenhaushygiene in der Regel die Uberwachung
der Trinkwasserqualitat, die dafir notwendige Probennahme durch geschultes Personal (Pro-
benehmerschein fir Trinkwasser), die Kommunikation mit den Gesundheitsbehdrden und die
Umsetzung etwaiger angeordneter MalRnahmen. Diese Aufgaben miissen bei Wahrnehmung
durch externe Dienstleister vertraglich geregelt werden.

Die technischen Abteilungen, bestehend aus Haustechnik, Betriebstechnik und Medizin-
technik sowie das Gebaudemanagement sind fur die Bewertung der Auswirkungen eines Aus-
falls der Wasserversorgung auf technische Gerate und Einrichtungen zustandig. Sie kénnen
wertvolle Informationen Uber die Anfalligkeit der technischen Infrastruktur liefern und kennen
die bestehende Infrastruktur, inklusive nicht dokumentierter Sonderlésungen. Auch bei der
Etablierung von Ersatzmalinahmen spielen sie eine grof3e Rolle, da sie diese in der Regel
umsetzen oder die Umsetzung begleiten.

Akteure extern

Land/Kommune Wirtschaft/Dienstleistungen Welt:iiuerigiilrigi:elts_
»  Gesundheitsamt Wasserver- / »  Versicherung Andere
Katastrophen- »  Abwasserentsor- Zulieferbetriebe Krankenhauser
schutzbehérde gungsunternehmen - Hygieneartikel » Altenpflegeheime
> BOS Kanalnetzbetreibende - Mobile Toiletten Medizinische
Verwaltungs-/ Unternehmen -IG-aeT:;_’\; el?e?igfer- Versorgungszentren
Krisenstab Energieversorgungs- betriebe B>
>  Umweltbehorde unternehmen R
> . Reparatur- » Medien/ Presse
unternehmen >

Abbildung 5: Externe Akteure, die szenarioabhangig zu beteiligen sind

Daruber hinaus sollten folgende externe Akteure beteiligt sein:

Einbezug der Behérden und Organisationen mit Sicherheitsaufgaben (BOS) wie Feuer-
wehr, Katastrophenschutzbehérden, Hilfsorganisationen und Technisches Hilfswerk: |hre Ex-
pertise in Bezug auf Gefahrenabwehr, Evakuierung, Rettungsmafinahmen und einer Ersatz-
wasserversorgung ist von grof3er Bedeutung. Sie verfiigen zum Teil auch Uber die erforderli-
chen technischen Ressourcen fur den Trinkwassertransport und die Aufbereitung von Trink-
wasser. lhre Teilnahme an Runden Tischen ermdglicht es, die Zusammenarbeit und Koordi-
nation zwischen dem Krankenhaus und den BOS zu starken, um im Ernstfall (nicht nur Ausfall
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der Wasserversorgung und Abwasserentsorgung) effektiv zusammenzuarbeiten sowie vorbe-
reitende MalRnahmen synergetisch zu planen. Dabei sollten auch die gegenseitigen Erwartun-
gen, Verantwortlichkeiten, Leistungsfahigkeit und Leistungsgrenzen geklart werden. Die Wich-
tigkeit von BOS wird beispielsweise beim Aufbau der Ersatzversorgung deutlich, die ohne de-
ren Mitwirkung oft nicht realisiert werden kann.

Einbezug von Dienstleistungen: Dienstleistungen, die flr das Krankenhaus erbracht werden,
wie zum Beispiel Catering, Reinigung, IT-Dienstleistungen oder Zulieferungen, sollten eben-
falls in den externen Runden Tisch einbezogen werden. Sie kdnnen Informationen Uber Leis-
tungsspektrum, potenzielle Risiken und moégliche MaRnahmen zur Verfligung stellen. Durch
den Austausch mit den Dienstleistungsunternehmen kénnen auch die gegenseitigen Erwar-
tungen, Verantwortlichkeiten, Leistungsfahigkeit, Leistungsgrenzen und der Umfang erforder-
licher Informationen geklart werden, um eine reibungslose Zusammenarbeit in Krisensituatio-
nen sicherzustellen.

Einbezug des Gesundheitsamtes: Das Gesundheitsamt verfligt Gber umfangreiches Fach-
wissen in Bezug auf Trinkwasser, ggf. auch aus anderen Krankenhausern und fungiert bei
einigen MalRnahmen als Genehmigungs- und/oder Aufsichtsbehérde (bspw. Einhaltung und
Abweichung von der Trinkwasserverordnung). Es beurteilt bei Abweichungen der Trinkwas-
serbeschaffenheit nach § 62 TrinkwV die moglichen Auswirkungen, kann nach §§ 63 und 64
Maflinahmen anordnen oder nach § 66 auch Abweichungen von der Trinkwasserbeschaffen-
heit zulassen. Wichtig sind auch die nach TrinkwV vorgeschriebenen Informations- und Anzei-
gepflichten gegeniber dem Gesundheitsamt. Diese umfassen nach § 62 auch die Weitergabe
entsprechender Anzeigen durch das Gesundheitsamt. Die Teilnahme des Gesundheitsamtes
am externen Runden Tisch ermoglicht es, die aktuellen gesetzlichen Vorgaben, Empfehlungen
und bewahrte Praktiken im Bereich der Krisenbewaltigung im Bereich Trinkwasser zu berlck-
sichtigen. Auch ist das Gesundheitsamt als Aufsichtsbehorde von Krankenhausern und sons-
tigen medizinischen Einrichtungen ein essenzieller Ansprechpartner.

Einbezug der Wasserversorgungsunternehmen: Wasserversorgungsunternehmen (WVU)
sind fur die Bereitstellung einer sicheren und zuverlassigen Trinkwasserversorgung bis zum
Ubergabepunkt zum krankenhauseigenen Wassernetz verantwortlich. Da ein Ereignis mit gra-
vierenden Folgen flr das Krankenhaus im eigenen und im Netz des WVU liegen kann, ist die
Teilnahme des WVU am Runden Tisch von grof3er Bedeutung. Auch hier sollten Synergien
geschaffen und schon im Regelbetrieb genutzt und integriert werden. Die Aufrechterhaltung
der leitungsgebundenen Wasserversorgung von Krankenhdusern sollte als eines der wichti-
gen Szenarien in den nach DVGW W 1020 (A) zu erarbeiteten Handlungsplan sein. WVU
verfligen auch ggf. Uber Ressourcen und Kontakte, die flir den Aufbau einer Ersatz- oder Not-
versorgung im Verantwortungsbereich des Krankenhauses genutzt werden kdénnen.

Die Betreibenden von Kanalnetz und Klaranlagen sollten neben dem WVU auch am Run-
den Tisch vertreten sein, da die Nutzung von Wasser in den meisten Fallen die Ableitung und
Behandlung von Abwasser zur Folge hat. Zudem kdénnen bspw. Starkregenereignisse zu einer
gravierenden Beeintrachtigung der Abwasserentsorgung mit Auswirkungen fir das Kranken-
haus flhren.
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Nachdem zwischen dem Krankenhausbetrieb, dem Gesundheitsamt, den BOS und dem WVU
Plane fur eine Ersatz- oder Notversorgung diskutiert worden sind, sollte festgelegt werden,
welcher Aufwand an chemisch-technischen und mikrobiologischen (Sonder-)Untersuchungen,
einschlieBlich der Wiederherstellung des Normalbetriebs, erforderlich ist. Darauf aufbauend
sollten in einem weiteren Schritt auch entsprechende Fachlabors in die Planungen einbezo-
gen werden.

3.3 Datenerhebung und Datenmanagement

Im Rahmen der Risikoanalyse sowie als Grundlage fir die Entscheidung und Planung von
Mafnahmen sollten u.a. folgende Daten und Informationen zusammengestellt, bzw. falls noch
nicht vorhanden, erhoben werden:

e Struktur und Lage der Krankenhausbereiche und Stationen

e Technische Plane der Trinkwasser- und Abwasserinstallationen mit Angaben zum
Leitungsverlauf

e Erfassung der von Wasser abhangigen Funktionseinheiten

e Qualitatsanforderungen und Daten der routinemaRigen Trinkwasseruberwachung

o Leistungsparameter der Krankenhausfunktionseinheiten wie z.B. Fallzahlen, Verweil-
dauer, Anzahl Betten, Zahl der Operationen

¢ Durchflussdaten der Wassernetzfunktionseinheiten

o Daten zum Wasserbedarf einzelner Krankenhausbereiche - falls keine eigenen Daten
vorliegen bzw. diese Verbrauchsdaten nicht erhoben werden kénnen, finden sich in
Kapitel 3.4 Kennwerte, die als Orientierung dienen kénnen.

¢ Informationen zu Anlagen fur den Aufbau einer Ersatzwasserversorgung (Entfernung,
Leistung, Art der Anlage)

Die Ergebnisqualitat der Risikoanalyse, Risikobehandlung, Vorsorgeplanung und Krisenbe-
waltigung ist mafRgeblich von Vollstandigkeit, Qualitat und Detailgrad der erhobenen und er-
fassten Daten abhangig. Idealerweise sind die Bestandsplane und die Datenerfassung so de-
tailliert, dass fur jede Funktionseinheit (FE) der Einrichtung konkrete Angaben zum Wasser-
bedarf bzw. Ableitung im Regelbetrieb und im Notfall méglich sind. Sind Plane oder Messdaten
nicht vollstandig, muss auf Schatzwerte zuriickgegriffen werden (siehe dazu Kapitel 3.4).
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Unter den Funktionseinheiten (FE) im NOWATER-Projekt werden folgende Elemente ver-
standen:

e Fachabteilungen/Fachbereiche

e Medizinische Grof3gerate und Gerate mit besonderer Anforderung an die Wasser-
versorgung z.B. Dialysegerate, gesonderte Behandlungsbereiche/Prozesse (z.B.
Endoskopie)

o Relevante Versorgungsbereiche/Prozesse (z.B. Medikamentenversorgung, Trink-
wasserversorgung)

e Unterstutzungsprozesse (z.B. IT)

Dabei kdnnen bei der Betrachtung Gerate und Fachabteilungen, die als ein Fachbereich
zusammengefasst werden (z.B. MRT und Radiologie), je nach gewlinschtem Detailgrad
auch separat aufgenommen werden.

Im Rahmen der Vorabstimmungen ist zu klaren, welche Beteiligten welche Daten bendtigen,
erheben und bereitstellen sowie die dazu erforderlichen Berechtigungen (z.B. bezlglich Ein-
sehbarkeit von Planen und Zuganglichkeit von Raumlichkeiten). Weiterhin ist zu klaren, durch
wen die Datenaufbereitung und -interpretation erfolgt.

Zur Verhinderung von unberechtigter Einsicht ist zu definieren, welche Daten ausschlief3lich
der internen Verwendung vorbehalten sind und welche Daten zur Abstimmung mit externen
Akteuren, wie Behorden oder Ver-/Entsorgungsunternehmen, erforderlich sind, wie z.B.:

¢ Demographische, infrastrukturelle oder topographische Angaben und damit einherge-
hender potenzieller Gefahren, z.B. Uberflutungen, sowie infrastrukturelle Gegeben-
heiten, wie Anfahrtswege, Aufstellflachen etc.

o Feuerwehr- und Brandschutzplane

e Hausinterne Ansprechpersonen, Kennzeichnungen und Kommunikationswege im Er-
eignisfall

o Leistungsparameter, z.B. Versorgungsgebiet und -schwerpunkte, sowie Leistungs-
grenzen, wie die Laufzeit der Netzersatzanlage oder die Reichweite der Treibstoffvor-
rate

Daten, welche die Einrichtung bei Veréffentlichung verwundbar machen koénnen, sind aus-
schlieBlich intern zu verwenden, dazu kénnen bspw. zahlen:

e Daten des Personals und der zu behandelnden Personen,

Detailergebnisse der Risikoanalyse insbesondere zu vulnerablen Bereichen,
Funktionsbereichsbezogene Detailplanungen zur betrieblichen Gefahrenabwehr,
Technische Detailplane

3.4 Trinkwasserbedarf in Krankenhausern

Die Ermittlung des Trinkwasserbedarfs in Krankenhausern kann wahrend der Planungsphase
auf Grundlage von DVGW W 1020: 2018-03 durchgefuhrt werden, sofern keine eigenen Daten
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vorliegen. Das Arbeitsblatt gilt flir Krankenhauser der Grundversorgung. Die Vergleichbarkeit
mit den nachfolgend aufgeflihrten Daten ist somit gegeben.

Die Ermittlung des Wasserbedarfs fur eine Ersatzwasserversorgung kann analog vorgenom-
men werden, eine Einzelfallbetrachtung fur verschiedene Funktionseinheiten und Nutzungen
ist jedoch notwendig, um den Trinkwasserbedarf im Ereignisfall im Sinne eines Bedarfsmana-
gements und einer Priorisierung steuern und ggf. reduzieren zu kénnen. Dafir ist es zwingend
notwendig, zu wissen, wo, wann, wie viel Wasser in Krankenhausern bendtigt wird.

In DVGW W 410 wird der Trinkwasserbedarf auf zwei Planungsgroften bezogen: die Anzahl
der Patienten und Beschaftigten (PB) und die Bettenanzahl (BZ) pro Tag. Durch die Nutzung
von PB wird die reale Situation im Krankenhaus unter Berlicksichtigung der tatsachlichen Bet-
tenbelegung abgebildet, BZ ist eine Planungsgrofe flr Krankenhauser, welche noch nicht in
Betrieb sind, um eine Abschatzung zu ermdéglichen, ohne dass die konkrete Anzahl der Pati-
enten bekannt ist. Im Arbeitsblatt wird sowohl ein Mittelwert als auch die Bandbreite der mog-
lichen Werte angegeben (s. Tabelle 2). Aus der angegebenen erheblichen Bandbreite, wird
nochmals deutlich, dass Einzelfallbetrachtung fiir das jeweilige Krankenhaus die Planungssi-
cherheit maRRgeblich verbessern kann.

Tabelle 2: Mittelwerte und Bandbreite des spezifischen Wasserbedarfs nach
DVGW W 410
BezugsgroBe Mittelwerte Bandbreite

Patienten und Beschéftigte (PB)
Bettenanzahl (BZ)

0,34 m*(PB-d)
0,50 m*(BZ-d)

0,12-0,83 m¥/(PB-d)
0,13-1,20 m*(BZ-d)

In VDI 3807 Blatt 2 ,Verbrauchskennwerte fiir Gebaude; Verbrauchskennwerte fur Heizener-
gie, Strom und Wasser” (VDI 3807 Blatt 2:2014-11) werden ebenfalls Verbrauchskennwerte
fur den Trinkwasserbedarf von Krankenhausern angegeben. Um den Vergleich mit den Werten
aus DVGW W 410 zu erleichtern, sind die Werte aus VDI 3807 Blatt 2 in der Tabelle 3 auf
Tageswerte umgerechnet.

Tabelle 3: Richt- und Mittelwerte des spezifischen Wasserbedarfs nach VDI 3807 Blatt 2
Gebaudegruppe Richtwert Mittelwert
Krankenhauser 0 bis 250 Betten 0,21 m3/(BZ-d) 0,29 m3/(BZ-d)
Krankenhauser 251 bis 450 Betten 0,27 m3¥/(BZ-d) 0,36 m*¥/(BZ-d)
Krankenhauser 451 bis 650 Betten 0,32 m¥/(BZ-d) 0,43 m3/(BZ-d)
Krankenhauser 651 bis 1000 Betten 0,22 m3/(BZ-d) 0,37 m3/(BZ-d)
Krankenhduser Uber 1000 Betten 0,39 m3¥(BZ-d) 0,71 m3¥(BZ-d)

Bis auf den Fall von Krankenhausern mit mehr als 1000 Betten liegen alle Werte aus VDI 3807

Blatt 2 innerhalb des Bereiches der Bedarfskennwerte des DVGW W 410.

aL

NOWATER] "




28 Ablauf der Planung

Weitere zentrale PlanungsgrofRen fiir den Aufbau einer (Ersatz-)Wasserversorgung sind der
Stunden- und der Tageshdchstbedarf. Beide GréRen kdnnen durch Multiplikation des mittleren
Bedarfs mit dem jeweiligen Spitzenfaktor fs bzw. f, berechnet werden. Diese Faktoren geben
das Verhaltnis von maximalem zu mittlerem Bedarf im jeweiligen Bezugszeitraum an. Fur
Krankenhauser betragt der Tagesspitzenfaktor fs = 1,3 und der Stundenspitzenfaktor f, = 3,2
(DVGW W 410).

Das Arbeitsblatt DVGW W 410 enthalt jedoch keine Angaben darlber, zu welcher Tageszeit
die Hochstwerte in Krankenhausern erreicht werden. Eine Einzelfallbetrachtung zur Beruck-
sichtigung standortspezifischer Gegebenheiten bleibt somit unerlasslich, um im Ereignisfall
eine gezieltes Bedarfsmanagement (Wasserrestriktionsplan) umsetzen zu kénnen.

Um im Rahmen von NOWATER verallgemeinerungsfahige und tbertragbare Daten zum Was-
serbedarf verschiedener Nutzungen und Funktionseinheiten erheben zu kénnen, wurden im
AGAPLESION MARKUS KRANKENHAUS in Frankfurt a.M., einem Krankenhaus der Regel-
versorgung mit 699 Betten, Messkampagnen aller Gebaude und ausgewahlter Funktionsbe-
reiche durchgefiihrt. Auf ausgewahlte Ergebnisse aus diesen Messungen wird nachfolgend
eingegangen. Durch den Bezug auf Kenngrofien wie Patiententage, Zahl der OPs u.a. sind
die gewonnenen Daten auf andere Krankenhduser Ubertragbar.

Der Standort MARKUS Krankenhaus umfasst 7 Hauser, in denen 12 Fachbereiche und 4 In-
stitute untergebracht sind. Im Krankenhaus arbeiten ca. 1.500 Angestellte, im Jahr werden
ungefahr 20.000 vollstationare und 30.000 ambulante Behandlungen durchgefuhrt. Das Kran-
kenhaus verfugt Uber eine Aufbereitungseinheit fur Medizinprodukte (AEMP). GrofR3kiche und
Zentralwascherei sind ausgelagert.

Die Durchflussdaten wurden mit Ultraschall-Durchfluss-Messgeraten jeweils an 7 aufeinander-
folgenden Tagen erhoben. Die Messwerte wurden alle 10 Sekunden aufgenommen. Eine de-
tailliertere Darstellung der Trinkwasserbedarfe kann dem Abschlussbericht von AGAPLESION
HYGIENE zum NOWATER-Projekt enthommen werden.

Nachfolgend sind ausschlieRlich Durchflusswerte flr Trinkwasser kalt (TWK) Leitungen auf-
gefuhrt. Dies ist erforderlich, um die Vergleichbarkeit mit den Werten des DVGW-Arbeitsblattes
und der VDI- Richtlinie zu Uberprifen. Zudem muss die Auslegung einer Ersatzwasserversor-
gung auf Grundlage des Bedarfs an Kaltwasser erfolgen, andere Strome (Trinkwasser warm
oder enthartet) sind Teilstrome von TWK.

Das Haus ,Somatik“ verfiugt GUber eine AEMP. Die AEMP ist ein GroR3verbraucher im Bereich
Trinkwasser und beeinflusst den berechneten Wasserverbrauch pro Patienten und Patientin
erheblich. In Tabelle 4 wird dieses Haus daher sowohl mit als auch ohne Berlcksichtigung der
AEMP dargestellt. Ohne Beriicksichtigung der AEMP sind die Werte Uber alle Gebaude ver-
gleichbar und befinden sich im unteren Bereich des Arbeitsblattes. Generell ist festzuhalten,
dass das Arbeitsblatt fir Krankenhauser mit der Berucksichtigung von Kuchen, Waschereien
und AEMPs Werte eine grofiere Spannbreite an Durchflusswerten aufweist, als in der Mes-
sung am Standort abgebildet werden konnte.
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Tabelle 4: Darstellung der bezogenen Bedarfswerte TWK und der BezugsgrofRen
Haus Bettenan- | Auslas- qd,m Patiententage Qd,m
zahl (BZ) tung [m3/(BZ-d)] (PB) [m3/(PB*d)]
Somatik 358 49 % 0,26 1225 0,53
Somatik 0. AEMP 358 49 % 0,16 1225 0,32
Psychiatrie 204 46 % 0,06 654 0,14
Geriatrie 156 64 % 0,15 705 0,24

In Abbildung 6 sind die Tagesganglinien der drei Bettenhduser dargestellt. Die Tagesgangli-
nien beschreiben die Dynamik des Wasserverbrauchs der einzelnen Gebaude unterschiedli-
cher Nutzung und geben Riickschluss darliber, wann, wo, wie viel Trinkwasser in den einzel-
nen Gebauden abhangig von der Anzahl an Patientinnen und Patienten benétigt wird. Die
berechneten Durchflussdaten sind geringer als die angegebenen Mittelwerte der VDI 3807
Blatt 2 und des DVGW Arbeitsblatts W 410, liegen aber im Bereich der Spannbreite von DVGW
W 410 und kénnen als plausibel angesehen werden.
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Abbildung 6: Tagesganglinien des Wasserbedarfs flr verschiedene Hauser

Neben dem Wasserbedarf der verschiedenen Hauser wurden auch Messungen fir die drei
zentralen Funktionsbereiche AEMP, OP und Dialyse durchgefihrt. Der fiir die Funktionsberei-
che ermittelte Wasserbedarf wurde auf geeignete Bezugsgroflen normiert (s. Tabelle 5).
Dadurch wird auch fiir diese GréRen die Ubertragbarkeit auf andere Krankenhauser herge-
stellt.
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Tabelle 5: Darstellung der spezifischen Bezugsgrolien der ausgewahlten Funktionsberei-
che sowie der darauf bezogenen mittleren TWK-Volumenstréme (qam)

Funktionsbereich BezugsgroRe spezif. Wasserbedarf
Qd,m
AEMP Sterilguteinheiten desinfiziert 564 453 [L/STEdes]
Sterilguteinheiten sterilisiert 409 625 [L/STEs{]
OoP Schnitt-Naht-Zeit in min. 11.749 3 [L/minop]
Anzahl Operationen 149 228 [L/OP]
Dialyse Hamodialysen pro Woche 83 712 [L/Behandlung]

Um die Schwankungen des Wasserbedarfs der einzelnen Hauser und Funktionseinheiten zu
charakterisieren, wurden die in Tabelle 6 dargestellten Stunden- und Tagesspitzenfaktoren
berechnet.

Tabelle 6: Tages- (fs) und Stundenspitzenfaktoren (i) der ausgewahlten Bettenhauser

und Funktionsbereiche am Standort AGAPLESION MARKUS KRANKEN-
HAUS

Bereich Tagesspitzenfaktor fq Stundenspitzenfaktor f,

Somatik 1,11 1,55

Somatik onne AEMP 1,09 1,35

Psychiatrie 1,20 4,86

Geriatrie 1,20 1,86

AEMP 1,25 2,24

OoP 1,25 2,70

Dialyse 1,34 3,60

Die Spitzenfaktoren entsprechen bis auf einen Ausreier (Stundenspitzenfaktor Psychiatrie)
den Angaben des DVGW Arbeitsblatts W 410 und bestatigen diese somit. Die Anwendung der
Spitzenfaktoren auf andere Krankenhauser kann daher als zulassig erachtet werden.

Es zeigen sich jedoch deutliche Unterschiede zwischen den verschiedenen Hausern. Eine
Einzelfallbetrachtung bleibt somit notwendig. Um Aussagen Uber den Zeitpunkt der Hochst-
werte treffen zu kdnnen, missen die Tagesganglinien betrachtet werden. Diese sind in Abbil-
dung 7 fur die drei beschriebenen Hauser dargestellt. Das Bettenhaus Somatik wurde dabei
ohne Berlcksichtigung des Wasserbedarfs der AEMP dargestellt.

Die Stundenhochstwerte werden in allen Hausern zwischen 6:00 und 9:00 Uhr erreicht. Aus
Abbildung 7 geht weiterhin hervor, dass der Bedarf unter der Woche in allen Hausern gréRer
ist als am Wochenende.
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Mit den die Messungen validierenden Interviews konnten Bereiche und Gerate identifiziert
werden, welche fir einen relevanten Teil des Trinkwasserbedarfs von Krankenhausern ver-
antwortlich sind. Diese sollten bei der Erhebung des TWK-Bedarfs eines Standorts vermessen
und bericksichtigt werden. Ebenso kann aus den Daten das Einsparungspotenzial abgeleitet
werden, wenn bestimmte Leistungen oder Prozesse ausgelagert bzw. eingestellt werden. Be-
darf an Trinkwasser entsteht in Krankenhausern in den Bereichen Patienten- und Personalhy-
giene (Toiletten, Handwaschbecken), Versorgung mit Trinkwasser, Reinigung und Desinfek-
tion, Betrieb von technischen Geraten zur Reinigung (Spllmaschinen, Steckbecken-Spllge-
rate). Funktionsbereiche mit hohem Wasserbedarf sind AEMP, Dialysen, Kichen, Wasche-
reien. Der Wasserbedarf von Laboren und Apotheken hangt stark von deren technischen Aus-
stattung ab und kann nicht verallgemeinert werden. Technische Gerate in Krankenhausern mit
hohem Wasserbedarf sind Reinigungs- und Desinfektionsgerate, Spulmaschinen, Anlagen zur
Wasseraufbereitung, wie Umkehrosmoseanlagen, und automatisierte Hygienespulungen zur
Einhaltung der zulassigen Trinkwassertemperaturen. Weitere Verbraucher, welche nicht zwin-
gend einen hohen Verbrauch haben, aber einzeln betrachtet werden sollten, sind Kalteanla-
gen, Raumlufttechnik, Magnetresonanztomographen und die Gartenbewasserung. Der Was-
serbedarf dieser Verbraucher sollte erfasst werden, um den in einem Krisenfall tatsdchlichen
zu deckenden Wasserbedarf nicht zu Uberschatzen.
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Abbildung 7: Darstellung der Wochenganglinie des spezifischen Trinkwasserbedarfs (kalt)
der untersuchten Funktionsbereiche
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KAPITEL 4

Risikoanalyse

Welche Szenarien konnen zu einer Beeintrachtigung der Wasserversorgung
und damit ggfs. zu einer Storung des Krankenhausbetriebes fithren?

Welche Teile der Infrastruktur sind fiir den Funktionserhalt besonders wichtig
und gegeniiber den Szenarien verwundbar?

Welche Konsequenzen sind, unter Beachtung von Abhangigkeiten und
Kaskadeneffekten, bei Betroffenheit potenziell zu erwarten?

Welche Risiken ergeben sich fiir eine Beeintrachtigung der Wasserver-
und Entsorgung in einem Krankenhaus?

Welche Handlungshedarfe fiir die Notfallvorsorgeplanung konnen
abgeleitet werden?
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34 Risikoanalyse

Die Risikoanalyse ist ein systematischer Prozess zum Verstehen und Bewerten von Risiken
und damit integraler Bestandteil des Risikomanagementprozesses. Sie bildet die zentrale
Grundlage fur die Notfallvorsorgeplanung. Die hier vorgestellte Risikoanalyse umfasst zwei
Teile:

a) Die Basisanalyse der Krankenhausprozesse

b) Die optionale Detailanalyse der Wassernetze (aufbauend auf den Ergebnissen der Ba-
sisanalyse der Krankenhausprozesse)

Neben den Ubergeordneten Zielstellungen umfassen beide Teile der in der NOWATER entwi-
ckelten Risikoanalyse separate Unterziele (siehe Abbildung 8).

Eine prinzipielle Ableitung von Erkenntnissen und MaRnahmen wird bereits mit Durchfiihrung
der Basisanalyse der Krankenhausprozesse moglich. Die Analyse der Wassernetze dient als
Feinanalyse. Sie ermdglicht die Entwicklung von Mallnahmen zum Bedarfsmanagement im
Ereignisfall und identifiziert Schwachstellen, die im Zuge von HartungsmalRnahmen beseitigt
werden kénnen, um die Resilienz der Wasserversorgungsanlage zu erhéhen. Eine grundle-
gende Betrachtung der vorliegenden Wassernetze ist jedoch in jedem Fall notwendig.

Ubergeordnete Zielstellungen der NOWATER-Risikoanalyse

Risikobewertung
der
Beeintrachtigung

Identifizierung
kritischer +
vulnerabler

Bereiche

Ableitung
MaBRnahmen und
Anforderungen

Risiken fir die Identifizierung Risikobewertung
Funktionsfahigkeit kritischer + unter Einbezug
der Krankenhaus- vulnerabler geplanter

prozesse Funktionsbereiche Mallnahmen

Risiken fir die Identifizierung des
Funktionsfahigkeit Bedarfs von
der Wassemetz- HartungsmaBnahmen
komponenten und Einspeisungen

Abbildung 8: Zielstellungen der NOWATER-Risikoanalyse mit Unterzielen der Analyse der
Krankenhausprozesse und Wassernetze

Fuir die effiziente Prozessgestaltung wird die Durchflihrung der Risikoanalyse durch einen
kleinen Personenkreis (max. 3 Personen) empfohlen.
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Die Analysen beinhalten die in Abbildung 9 dargestellten Schritte, welche als ein kontinuierli-
cher Prozess zu verstehen und in die Fortschreibung, z.B. bei Aktualisierung von Daten, bau-
lichen Veranderungen oder Anpassung von Leistungsbeschreibungen, in den alltaglichen Ge-
schéaftsablauf zu integrieren sind.

Analyse der Krankenhaus- Analyse der Krankenhaus-
Funktionseinheiten Wassernetze

Gefahrdungs- Standortanalyse
analyse Teil1

_____________ e

| Schutzzieldefinition

Funktionseinheiten

H Szenarioentwicklung
" i
-[ Plausibiltat |

Vulnerabilitdtsanal
der Kra
Funktions

Krtikalititsanalyse
der Wassemetz-
komponenten

Standortanalyse
Tei 2

Einwirkungsanalyse

Erhebung h *
Schadensausmald p

Erhebung techn.
Konsequenzen
Wulnerabilitdts- und
Risikoermittung der Resilienzanalyse der
Krankenhaus-

Wassemetz-
komponenten

Funktionseinheiten

v
Erhebung geplanter | Wassemetzbezogene |
Motfallmalinahmen . Plausibiltatsprofung |

:r Soll-st-Vergleich 1 Risikoermittiung der

| Wassemetz- .

komponenten

Risikobewertung

Abbildung 9: Ubersicht Gesamtablauf der Risikoanalyse mit Teilanalyseschritten.
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Fir die anwendungsorientierte Durchflihrung der Risikoanalyse wurde ein eigenes Excel-Tool-
set erarbeitet, welches bei der Bearbeitung, u.a. durch automatisierte Berechnungen, unter-
stiitzt. Mit der nachfolgenden Beschreibung des Vorgehens wird ein Uberblick gegeben. Das
detaillierte Vorgehen wird in einem separaten Dokument bereitgestellt (siehe nachfolgender
Verweis).

Die Detailbeschreibung der Methodik als Handlungsleitfaden zur prakti-
schen Durchflihrung kann Uber die Website des BBK und den QR-Code
abgerufen werden. Fur die Durchfiihrung der Risikoanalyse stehen zudem
das Excel-basierte Toolset mit Bedienungsanleitung sowie Listen zur Da-
tenerhebung und zur qualitativen Abschatzung bereit. Eine vollstandige
Beispielbewertung fir ein Klinikum (AGAPLESION MARKUS KRANKEN-
HAUS) kann im Abschlussbericht des BBK eingesehen werden.

4.1 Basisanalyse der Krankenhausprozesse

Die Basisanalyse der Krankenhausprozesse dient der Identifizierung von Risiken bei Beein-
trachtigung der Wasserversorgung und Abwasserentsorgung fur ein Krankenhaus, der Ermitt-
lung besonders kritischer und von der Wasserversorgung und Abwasserentsorgung abhangi-
ger bzw. dem jeweiligen Szenario gegenulber verwundbarer Funktionsbereiche, der Ableitung
von Malinahmenansatzen und als Grundlage fir die Detailanalyse der Wassernetze. Der Ab-
lauf der Analyse der Krankenhausprozesse erfolgt gemaf Abbildung 10.
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Gefahrdungs- Standortanalyse
analyse Teil 1

v

Schutzzieldefinition

Kritikalitatsanalyse
der Krankenhaus-
Funktionseinheiten

r Szenarioentwicklung

— Plausibilitat

Vulnerabilitatsanalyse
der Krankenhaus-
Funktionseinheiten

Standortanalyse

Teil 2

Erhebung

Schadensausmal} '

Risikoermittlung der
Krankenhaus-

Funktionseinheiten

Erhebung geplanter
Notfallmafinahmen

v

—p Soll-Ist-Vergleich

Risikobewertung

Abbildung 10: Ablauf Analyse der Krankenhausprozesse mit allen fur die Basisanalyse erfor-
derlichen Teilschritten (Auszug aus Abbildung 9)

4.1.1 Gefahrdungsanalyse und Schutzzieldefinition

Die Beschreibung potenzieller Gefahrdungen und des angestrebten Schutzziels bildet die Ba-
sis von Risikoanalysen. Im Projekt NOWATER ist die Gefahrdungsanalyse bereits durch die
Zielstellung des Projektes vorweggenommen und umfasst die Beeintrachtigung der Wasser-
versorgung und Abwasserentsorgung bzw. Stromversorgung vor dem Hintergrund kaskadie-
render Effekte. Schutzziele beschreiben den Sollzustand eines Schutzgutes, der durch ein
effektives Risiko- und Krisenmanagement herbeigefihrt oder erhalten werden soll (BMI 2005,
S. 53; BMI 2011, S. 13; BBK 2010, S. 60). Bei einem unzureichenden Schutzniveau sind Mal3-
nahmen umzusetzen, die zur Erfullung des Schutzzieles fiihren (Lauwe und Mayer 2017, S.
136). Darauf basierend wurden die in Abbildung 11 beschriebenen Schutzziele festgelegt.
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Schutzzieldefinition

Schutzziel 1 Schutzziel 2 Schutzziel 3
MNotbetrieb Eingeschrankter Betrieb Regelbetrieb
Verhinderung einer Gesund- Aufrechterhaltung medizi- Aufrechterhaltung des
heitsbeeintrachtigung von zu nischer Bereiche zur Verhin- Regelbetriebes. Keine
behandelnden Personen, derung/ Verzbgerung einer Beeintrachtigung medizini-
Mitarbeitenden und Besuchen- | notwendigen Evakuierung/ scher, organisatorischer und
den durch die angenommene Raumung (iiber 8 h) von versorgungsspezifischer
Gefahr oder Unterlassen von stationar zu behandelnden Prozesse
Behandlungsmafinahmen. Personen (in Abhangigkeit von
Erhaltung der Funktionsfahig- Schadensausmal und eigener
keit lebensnotwendiger Resilienz) sowie Aufrechter-
Bereiche, Verhinderung einer haltung der Notfallversorgung
Geféahrdung von Menschen
Schutzgut Schutzgut
[ S‘r:ﬂ"e‘:":gh“‘ ] [ Funktionsfahigkeit / ] [ Funktionsfahigkeit / ]
Versorgungsleistung Versorgungsleistung
v’

Abbildung 11: Schutzziele im Projekt NOWATER (Anlehnung an Borchert und Cwojdzinski
2011, S. 21 und Baumer 2018, S. 51)

Die anschlieenden Analysen sind flr jedes der Schutzziele durchzufihren.
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4.1.2 Standortanalyse

Die Standortanalyse dient der zentralen Zusammenfiihrung der Daten, welche die Grundlage
fur die Durchfiihrung der Risikoanalyse und einen gemeinsamen Wissensstand bilden. Das
Vorgehen und die zu erhebenden Daten erfolgen gemaf Abbildung 12.

Standortanalyse Teil 1: Krankenhaus

2
i N f N
Eingrenzung des N Beschreibung der > Abschatzung des
Untersuchungsgebietes raumlichen Lage Versorgungsbereiches
\ . \ .
- ™ a + E:
Bestimmung von Mindest- Identifizierung von Erfassung der
anforderungen, Erhebung je— Abhangigkeiten der ——— Krankenhaus-
von Redundanzen Funktionseinheiten Funktionseinheiten
N > N J
. 7
L Kritikalitatsanalyse der Funktionseinheiten des Krankenhauses
4
, R
L Vulnerabilitatsanalyse der Krankenhauses
y
Standortanalyse Teil 2: Wassemetz
Y
4 N 4 R
Bestimmung zu Erfassung technischer Bestimmuna der
betrachtender Parameter der —p Wikidastank dg
Metzkomponenten Netzkomponenten Siaaingen
\ J \ J
i » ' * '
Erhebung von | | Betrachtung von
Redundanzen Abhangigkeiten
\ S A\ S

Abbildung 12: Vorgehen und zu erhebende Daten der Standortanalyse untergliedert in die
Teilanalyse fir die Krankenhausprozesse sowie die Teilanalyse der Wasser-
und Abwasserinfrastruktur
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4.1.2.1 Standortanalyse Teil 1

Die Standortanalyse Teil 1 bezieht sich auf die Krankenhausprozesse mitsamt den spezifi-
schen Anforderungen beziiglich der Krankenhausfunktionen. Die Ergebnisse flieRen in die
Mindestanforderungen ein und dienen als Grundlage fiir die weiteren Analyseschritte.

4.1.2.2 Standortanalyse Teil 2

Die Standortanalyse Teil 2 zielt auf die Erfassung und exakte Beschreibung der Infrastruktur
des Krankenhauses ab, welche zur Wasserversorgung und Abwasserentsorgung der essen-
ziellen (kritischen) und verwundbaren FE des Krankenhauses mit bzw. von Wasser erforder-
lich ist. Um Zusammenhange und Hauptverbindungen zu erkennen, ist dabei mindestens eine
Ubersicht des vorhandenen Gesamtwassersystems erforderlich, z.B. in Form eines verein-
fachten Wassernetzplans inklusive Angaben zur Ver- und Entsorgungssituation (Durchfluss-
mengen und Verbrauch). Diese Analyse ist nach der nachfolgend dargestellten Kritikalitats-
analyse und zeitgleich mit der Vulnerabilitdtsanalyse der Krankenhausprozesse durchzufih-
ren, um alle notwendigen Daten erheben zu kénnen.

4.1.3 Kiritikalitatsanalyse von Funktionseinheiten des Krankenhauses

Durch eine szenariounabhangige Kritikalitatsanalyse (siehe

Abbildung 13) ist es mdglich, Bereiche eines Krankenhauses zu identifizieren, die fur die Funk-
tionsfahigkeit des Krankenhauses bzw. die Erflllung des definierten Schutzzieles relevant
sind. Eine hohe Relevanz der Prozesse/Bereiche hinsichtlich der Schutzzielerfiillung ergibt
eine hohe Kritikalitat.

Kritikalitatsanalyse des Krankenhauses

i  Erfassung der ‘ Bestimmung der
+ Funktionseinheiten .-b{ Qualitat
+ (Standortanalyse) !

e ‘
Ableitung der
Quantitat

=

R — \
‘ i\ Unsicherheit '—
] [ ]

Redundanz Maximal tolerierbare
Ausfallzeit

4

Grad der
Abhangigkeit anderer
Funktionseinheiten
von dieser Gewichteter
Funktionseinheit Vemetzungsgrad

Y

Abhangigkeit anderer
kritischer
Funktionseinheiten
von der betrachteten
Funktionseinheit

Zentralitat

Kritikalitat 1.
Ordnung

Kritikalitat n-ter

Ordnung
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Abbildung 13: Vorgehen und zu betrachtende Daten der Kritikalitdtsanalyse von Kranken-
haus-FE unter Berlicksichtigung der Unsicherheit bei der Betrachtung

In die Kritikalitatsanalyse flieken sowohl die Bedeutung der FE (qualitatives Merkmal) als auch
die GroRenordnung einer potenziellen Beeintrachtigung bei Betroffenheit der FE (quantitatives
Merkmal) ein.

Zur Ermittlung der Kritikalitdt werden zudem die nachfolgenden Parameter berucksichtigt:

¢ Redundanz
Einbezogen werden Redundanzen bezliglich der betrachteten Funktionseinheit (N-

1-Auslegung) sowie alternative Betriebsmodi, die im Ereignisfall die Qualitat und
Quantitat positiv beeinflussen bzw. in Bezug auf die Quantitat diese kompensieren.

¢ Maximal tolerierbare Ausfallzeit (MTA)
Die MTA entspricht dem Zeitraum, bis zu dem durch die Beeintrachtigung der be-

trachteten FE nicht mit weiterfiihrenden nicht tolerierbaren Schaden zu rechnen ist.
Grad der Abhéangigkeit

¢ Unsicherheit
Unsicherheiten ergeben sich hier aus dem Grad des Wissens; dabei flielen Aussa-

gen zu Annahmen/Vereinfachungen, Datenzuverlassigkeit, Einvernehmen in Exper-
tenkreisen und das Verstandnis von Einschatzungen und Modellen ein.

Fir folgende FE wurden fur das AGAPLESION MARKUS KRANKENHAUS in NOWATER
bei mindestens einem Szenario hohe Kritikalitatswerte flr das Schutzziel 1 (Notbetrieb)
ermittelt (s. Tabelle 7). Diese sind als nicht uneingeschrankt reprasentativ anzusehen, da
die Ergebnisse einer Analyse u.a. von den Angaben des Krankenhauses, den ortlichen
Begebenheiten, der Schutzzieldefinition und dem betrachteten Szenario abhangen. Dem-
entsprechend konnen individuell unterschiedliche Ergebnisse aus der Analyse resultieren.
Unter Berucksichtigung dieser Einschrankung kénnen die Ergebnisse als Orientierung fur
andere Einrichtungen herangezogen werden.

Bei der vorliegenden Bewertung wurde der Abhangigkeitsgrad der Funktionseinheiten un-
tereinander durch das Krankenhaus nicht differenziert, sondern eine Abhangigkeit von
100 % angesetzt. Dadurch sind ausschlieRlich Kompensation, Quantitat, MTA, Vernetzung
und Unsicherheit in die Kritikalitdtsberechnung eingeflossen.
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Tabelle 7: Kritische FE bei Schutzziel 1 (Notbetrieb)

Krankenhausfunktionseinheit

Abfallentsorgung

Abwasserentsorgung, Toilettenspulungen

Akutdialyse, Hamodialysegerat

Allgemeine Innere Medizin

Anasthesiologie

Angiographiegerat

Apheresegerat

Aufbereitung von Endoskopen & Bereichsschuhen

Beatmungsgerate (Langzeit-, Narkose-)

Bildgebende Diagnostik, Radiologie, Rontgen, Sonographie, MRT, CTs

Chest-Pain-Unit, Kardiologie, Herzkatheterlabor

Chirurgie, Operation, OP-Roboter, Orthopadie

Endoskopie (gastroenterolog. und urolog.)

Intensivtherapie, Intensiviberwachung

IT

Medikamentenversorgung

Medizinisches Labor

Psychiatrie

Raumlufttechnik, Warmeversorgung

Trinkwasserversorgung

RDGs, Reinigung, Hygiene, Kérperhygiene

Sterilgutversorgung, Dampfsterilisatoren

Umkehrosmose
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4.1.4 Modellierung und Auswahl geeigneter Szenarien

Fur die Ermittlung der Vulnerabilitat, der Plausibilitat, des Schadensausmalies sowie zur Er-
maoglichung einer prazisen Risikoabschatzung und der gezielten Ableitung von MalRnahmen
ist eine Definition und Beschreibung von Szenarien auf Grundlage der vorab durchgefihrten
Gefahrdungsanalyse (Kapitel 4.1.1) erforderlich. Im Rahmen des Projektes NOWATER wur-
den die in Tabelle 8 aufgeflihrten Szenarien definiert.

Tabelle 8: Im Projekt NOWATER erarbeitete Szenarien

Szenario Folgen Auswir- Dauer
kungen
1. | Verunreinigung mit E. Verwendungseinschrankung gesamter |(ca.5d
coli-Bakterien Komplex
2. | Kontamination mit unbe- | Verwendungseinschrankung gesamter |ca.7d
kannter Chemikalie Komplex
3. | Wasserrohrbruch Stilllegung betroffener Leitungen einzelne min. 72 h
Gebaude
4. | Lokaler Starkregen mit | Abwasserriickstau gesamter |min.72h
Abwasserentsorgungs- Komplex
ausfall
5. | GroRflachiger Strom- Ausfall der offentlichen Hebewerke |gesamter |[min. 24 h
ausfall und nicht notstromversorgte Tech- | Komplex
nik der hauseigenen Wasserver-
und -entsorgung

Fur die Bewertung von gezielten Angriffen auf die Wasserversorgung, z.B. Sabotage oder
Terrorismus, ist die vorliegende Methodik nur begrenzt geeignet, da Kritikalitaten von Funk-
tionseinheiten oder Netzkomponenten in einem anderen Kontext zu betrachten sind, bspw.
vor dem Hintergrund der Attraktivitat als Ziel. Analog verhalt es sich mit der Vulnerabilitat,
deren Bewertungsparameter um die Betrachtung weiterer MalRnahmen, bspw. Schutzsys-
teme gegen Eindringen oder Uberwachungstechnologien, zu erweitern waren.

Werden fiir einen Standort weitere Szenarien als relevant betrachtet, ist 14
zur Modellierung nach dem in der Methodikbeschreibung dargelegten E E
Ablauf vorzugehen. Die Methodikbeschreibung ist Uber die BBK-Website iy

und den QR-Code abrufbar. Weitere betrachtete Szenarien sind zudem Elﬂh :'
im Ubungskonzept zu implementieren (s. Kapitel 5.5).
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4.1.5 Plausibilitatsprifung der Szenarien

Die Uberprifung der Plausibilitiat der Szenarien ist fiir die Ermittlung von Risiken sowie fiir die
Bewertung und Priorisierung von Malinahmen der Notfallvorsorgeplanung von Bedeutung. Im
Vergleich zur ausschlief3lichen Verwendung von Eintrittswahrscheinlichkeiten stellt sie sicher,
dass auch Ereignisse mit geringer statistischer Eintrittswahrscheinlichkeit, aber potenziell er-
heblichem Schadensausmal (,Black Swan“-/ ,Fat Tail“-Events), in die Analyse und Planung
einbezogen oder verniinftig ausgeschlossen werden.

Die Plausibilitatspriifung berlicksichtigt folgende Parameter:

e Begriindbarkeit durch Argumentation

¢ Uberzeugtheit durch Wissenshintergrund

e Statistisch nicht signifikante Eintrittswahrscheinlichkeit unter Einbezug von Szenarien,
die sich in den letzten 10 Jahren national auf Krankenhauser ausgewirkt haben.

Die im Projekt NOWATER definierten Szenarien wurden bereits einer Plausibilitatsprifung
unterzogen. Die Plausibilitatswerte kbnnen daher entsprechend Gbernommen werden.

Fur die in NOWATER definierten Szenarien wurden folgende Plausibilitaten ermittelt:

Tabelle 9: Plausibilitaten der in NOWATER definierten Szenarien

Szenario Argumen- Uber- Eintrittswahr- | Einstufung
tation zeugtheit | scheinlichkeit

1. | Verunreinigung mit E. Gut Gut Mittel Plausibel
coli-Bakterien

2. | Kontamination mit unbe- Gut Gut Mittel Plausibel
kannter Chemikalie

3. | Wasserrohrbruch Befriedi- Gut Mittel Moderat plau-
gend sibel
4. | Lokaler Starkregen mit Gut Befriedi- Mittel Plausibel
Abwasserentsorgungs- gend
ausfall
5. | Grol¥flachiger Stromaus- Gut Gut Gering Plausibel
fall

4.1.6 Vulnerabilitaitsanalyse der Krankenhausfunktionseinheiten

Die Vulnerabilitat (oder auch Verwundbarkeit) beschreibt die anzunehmende Schadensanfal-
ligkeit einer kritischen FE gegeniber einem Ereignis (BBK 2010, S. 60). Sie leistet somit einen
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wesentlichen Beitrag fir die Priorisierung von Mallnahmen im Rahmen der Notfallvorsorge-
planung. Die Durchfiihrung erfolgt fiir alle definierten Szenarien jeweils in 6 Schritten (siehe
Abbildung 14).

Vulnerabilitatsanalyse des Krankenhauses

'-.-‘.----‘--...-‘-----‘ r" _‘ r_ 1
. Festlegung von ' Uberprifung der Exposition Bt dar
! Komponenten (hier: kritische —»| der Funktionseinheiten ggi. — Funlis nsanf%i ligkeit
' Funktionseinheiten) s dem Szenario 4
g ., 4 ] ] ) " . h
- Einbezug qualitativer ' Abgleich Wiederanlaufzeit Identifizierung von
' Anfor?:lgrun B i®---{ und Eintrittszeit schwerer = Ersetzbarkeit/ Redundanzen/
' 9 - Folgen L Kompensationen

. w,

P

Abbildung 14: Vorgehen und zu betrachtende Daten der Vulnerabilitatsanalyse

Die Vulnerabilitat ergibt sich tGber das in Abbildung 15 dargestellte Ablaufschema. Die Klassi-
fizierung erfolgt von keine (Klasse 1) bis sehr hohe Vulnerabilitat (Klasse 5).

Wird durch ein Szenario die Wasserqualitat beeintrachtigt und bestehen fir die betrachtete

FE sehr hohe Anforderungen an die Wasserqualitat, erhdht sich die Vulnerabilitdt um eine
Klasse, bis maximal zur Klasse 5.

Bestimmung der Vulnerabilitatsklassen der Funkiionseinheiten des Krankenhauses

Y
.| Priméare / sekundare . s Ersetzbarkeit / .
N = o 7k —
-4- ein Exposition? Ja- Funktionsanfalligkeit? pJa» Kompensation? FNBII’\
A
< e | Teilweise
. Wiederanlaufzeit = Zeit bis
M e 1 m— =
’ :—Nein-l e Eintritt schwerer Folgen? —Ja
Sehr hohe qualitat.
"""" » Anforderungen?* ~la- S
A
4 < Nein Wiederanlaufzeit = Zeit bis
‘ d—Nein—[ o Eintritt schwerer Folgen?

: T
B » Sehr hohe qualitat.  Jad Ja
Anforderungen?* ~ L
* Prifung der qualtitativen Anforderungen

nur bei Szenarien mit qualitativer
Beeintrachtigung

Abbildung 15: Bestimmung der Vulnerabilitatsklassen der Krankenhausfunktionseinheiten
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Im Projekt NOWATER wurden fiir folgende FE des AGAPLESION MARKUS KRANKEN-
HAUSES bei mindestens einem Szenario hohe bis sehr hohe Verwundbarkeiten fur Schutz-
ziel 1 (Notbetrieb) ermittelt. Diese sind als nicht uneingeschrankt reprasentativ anzusehen,
da die Ergebnisse einer Analyse u.a. von den Angaben des Krankenhauses, den ortlichen
Gegebenheiten, der Schutzzieldefinition und dem betrachteten Szenario abhangen. Dem-
entsprechend konnen individuell unterschiedliche Ergebnisse aus der Analyse resultieren.
Unter Berticksichtigung dieser Einschrankung kénnen die Ergebnisse als Orientierung flr
andere Einrichtungen herangezogen werden.

Tabelle 10:  Hohe bis sehr hohe Vulnerabilitat der FE bei Schutzziel 1 (Notbetrieb)

Szenario
E. coli Chemikalie | Rohrbruch | Starkregen | Stromausfall

Krankenhausfunktionseinheit

Akutdialyse, Hdmodialysegerat
Allgemeine Innere Medizin
Anasthesiologie

Apheresegerat

Aufbereitung (Endoskopie, Bereichs-
schuhe)

Bildgebende Diagnostik Radiologie
Chest-Pain-Unit, Kardiologie
Endoskopie (gastroentero., uro.)
Intensivtherapie, -iberwachung
Korperhygiene
Medikamentenversorgung
Medizinisches Labor

Operation

Reinigung

Sterilgutversorgung
Trinkwasserversorgung
Herzkatheterlabor

RDG

Toiletten

Umkehrosmose

Chirurgie, Orthopadie

Hygiene

OP-Roboter

Beatmungsgerat (Langzeit-, Narkose)
Dampfsterilisator

Psychiatrie
Abwasserentsorgung
MRT
Legende: | Farbe Erlauterung Farbe Erlauterung
Sehr hohe Vulnerabilitat Geringe Vulnerabilitat

Hohe Vulnerabilitat Keine Vulnerabilitat
Mittlere Vulnerabilitat
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Die hohe Vulnerabilitat einiger FE, z.B. Apheresegerat, Bildgebende Diagnostik etc. ent-
steht durch die Abhangigkeit von anderen wasseraufwendigen Prozessen. Des Weiteren
zeigen FE mit hoher Wasserabhangigkeit haufig auch eine hohe Verwundbarkeit gegen-
Uber der Beeintrachtigung der Abwasserentsorgung.

Tabelle 10 berticksichtigt, dass einige Prozesse im Ereignisfall entbehrlich sind, z.B. kén-
nen Eingriffe statt mit dem mit OP-Roboter teilweise auch maximalinvasiv durchgefihrt
oder die Raum- und Bodenreinigung in den nicht klinisch-hygienisch relevanten Bereichen,
wie z.B. im Bereich IT, unterlassen werden.

4.1.7 Ermittlung des Schadensausmales

Prinzipiell ist eine Form des Schadensausmalles bezliglich der Funktionsfahigkeit des Kran-
kenhauses schon mit der Quantitat und Qualitat im Rahmen der Kritikalitadtsanalyse erhoben
worden (Folgen des Ausfalls einer FE flr die Schutzzielerreichung). Um im Anschluss an die
Risikoanalyse eine adaquate Beurteilung und Planung der NotfallvorsorgemalRnahmen durch-
fihren zu kdnnen, besteht die Notwendigkeit, den Trinkwasserbedarf bzw. den notwendigen
Abwasserabfluss der kritischen FE als Schadensparameter zu definieren. Diese Daten sind
fur den Regelbetrieb zu ermitteln und idealerweise auch fir den Notfall abzuschatzen (siehe
Standortanalyse). Je nach vorliegender Datenlage der Krankenhauser ist der Konkretisie-
rungsgrad sehr unterschiedlich. Als minimaler Wasserbedarf dient die Mindestmenge, mit der
das Schutzziel noch erreicht werden kann. Der so ermittelte Trinkwasserbedarf bzw. Bedarf
der Abwasserabflhrung stellt die erforderliche Bewaltigungskapazitat (=Schadensausmal?)
wahrend einer Beeintrachtigung der Wasserver- bzw. Entsorgung dar und geht mit der jeweils
erforderlichen Wasserqualitat als Soll-Grof3e in einen Soll-Ist-Vergleich im Rahmen der Risi-
kobewertung (siehe Kapitel 4.1.9) ein.

Liegen nur wenige oder keine Daten Uber die Wasserbedarfe von FE vor, ist eine Abschat-
zung des jeweiligen Wasserbedarfs anhand aktueller Verbrauchs- und Kennwerte oder
eine Erfassung des Wasserbedarfs durch den Einsatz mobiler Durchflussmessgerate oder
den Einbau von smarten Wasserzahlern erforderlich (s. Kapitel 3.4).

4.1.8 Risikoermittlung / -bewertung der Basisanalyse des Krankenhauses

Fir das Risiko gibt es keine allgemeinglltige und einheitliche Definition. Eine Vielzahl an Fak-
toren beeinflussen mittel- oder unmittelbar das Risiko. Entsprechend kann die Risikodefinition
von der bekanntesten Definition (Risiko = Eintrittswahrscheinlichkeit x Schadensausmal}) ab-
weichen, um im vorliegenden Anwendungskontext geeignet zu sein.

Die Ermittlung des Risikos basiert auf der Kritikalitdt und der Vulnerabilitat der FE sowie der
Plausibilitat der Szenarien. Hierdurch werden auch die Konsequenzen, die ein Ausfall einer
Funktionseinheit durch ein entsprechendes Szenario auf das Krankenhaus hervorruft, und die
Unsicherheiten bei der Erhebung berucksichtigt.
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Das Risiko wird flr alle Kombinationen der Szenarien und Funktionseinheiten ermittelt. Das
Risiko wird dabei in 5 Stufen klassifiziert (siehe Tabelle 11).

Tabelle 11:  Risikoklassifikation

Eher niedriges Risiko
Mittleres Risiko

Hohes Risiko

4.1.9 Risikovergleich und Bewertung

Die nun gewonnenen Risikowerte sind abschlieRend einem Risikovergleich und einer Bewer-
tung zu unterziehen. Ziel des Vergleiches ist es, die Funktionseinheiten innerhalb eines Sze-
narios zu identifizieren, fur die das jeweils héchste Risiko besteht (BMI 2011, S. 20). Zudem
kénnen Aussagen darlber getroffen werden, welche Szenarien die héchsten Risiken fir die
Funktionseinheiten hervorbringen (BBK 2016, S. 56). Anschlief3end sind die flr die verschie-
denen Szenarien ermittelten Risikoprofile nach dem gréRten Handlungsbedarf zu bewerten
(BBK 2008b, S. 58). Dazu werden die Ergebnisse der Vulnerabilitats- und Kritikalitdtsanalyse
sowie eines Soll-Ist-Vergleiches (s. unten) einbezogen, sodass Handlungsmalinahmen abge-
leitet werden kénnen. Es ist also zu prifen, ob die Risikoprofile im akzeptablen Bereich liegen.

Fir den Soll-Ist-Vergleich sind alle bislang geplanten MalRhahmen und Kapazitaten zur Be-
waltigung eines Ausfalls der Trinkwasserversorgung oder einer geplanten Kompensation zu
ermitteln, die von dem Krankenhaus, der Gefahrenabwehr, dem Gesundheitsamt und ggf. vom
WVU schon zum Zeitpunkt der Analyse vorgehalten und eindeutig zur Notfallbewaltigung (z.B.
im Rahmen der Krankenhausalarmplanung) eingeplant sind. Diese Mal3nahmen und jene aus
der Vulnerabilitdtsanalyse weisen - sofern geeignet - die Mdglichkeit auf, das Schadensaus-
malfd, also den Bedarf an Wasser bzw. die Abfiihrung von Abwasser zu kompensieren oder zu
ersetzen. Daher sind diese Ersatz- oder Kompensationsgrade dem potenziellen Schadens-
ausmal (siehe Abschnitt 4.1.7) gegenuberzustellen. So kénnen im Rahmen der Risikobewer-
tung Bedarfe fir zusatzliche Mallnahmen (z.B. Erarbeitung eines Wasserrestriktionsplans)
und damit zur Steigerung der Resilienz abgleitet werden. Wird festgestellt, dass ein akzeptab-
les Risiko bzw. Risikoprofil vorliegt, sind keine weiteren Ma3nahmen erforderlich. Sind das
Risiko bzw. die Risiken nicht akzeptabel, sind weitere Mallnahmen zu ergreifen.

Wird festgestellt, dass ein akzeptables Risiko bzw. Risikoprofil vorliegt, so sind keine weiteren
Maflinahmen erforderlich. Ist das Risiko bzw. die Risiken nicht akzeptabel, so sind weitere
Malnahmen zu ergreifen.

Die Akzeptanz von Risiken flhrt nicht zur Minderung des Risikos!
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Im Projekt NOWATER ergaben sich fir folgende FE des AGAPLESION MARKUS KRAN-
KENHAUSES bei mindestens einem Szenario mittlere bis sehr hohe Risikowerte fir
Schutzziel 1 (Notbetrieb). Diese sind als nicht uneingeschrankt reprasentativ anzusehen,
da die Ergebnisse einer Analyse u.a. von den Angaben des Krankenhauses, den ortlichen
Begebenheiten, der Schutzzieldefinition und dem betrachteten Szenario abhangen. Dem-
entsprechend kdénnen individuell unterschiedliche Ergebnisse aus der Analyse resultieren.
Unter Berucksichtigung dieser Einschrankung kénnen die Ergebnisse als Orientierung fir
andere Einrichtungen herangezogen werden.

Tabelle 12:  FE mit mindestens mittlerem Risiko bei mindestens einem Szenario bezogen
auf Schutzziel 1 (Notbetrieb)

Szenario

Krankenhausfunkti inhei
rankenhausfunktionseinheit Chemikalie | Rohrbruch| Starkregen | Stromausfall

E. coli

Allg. Innere Medizin

Anasthesiologie

Apheresegerat

Aufbereitung (Endoskopie, Bereichs-
schuhe)

Bildgebende Diagnostik Radiologie
Dialyse (Akut-, Hamo-)

Endoskopie (gastroenterol., urolog.)
Intensivtherapie, Intensiviiberwachung
Kardiologie, Chest-Pain-Unit
Korperhygiene
Medikamentenversorgung
Medizinisches Labor

Operation

Reinigung

Sterilgutversorgung Abtl.
Herzkatheterlabor

Hygiene

Beatmungsgerat (Langzeit-, Narkose-)
Chirurgie, Orthopadie
Dampfsterilisator

RDG

Toiletten

Trinkwasserversorgung
Umkehrosmose

Psychiatrie

OP-Roboter

Abwasserentsorgung

MRT

Legende: | Farbe Erlduterung Farbe
Hohes Risiko
Mittleres Risiko

Erlduterung
Eher niedriges Risiko
Niedriges Risiko
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4.2 Optionale Detailanalyse des Wasser- und Abwassernetzes

Im Rahmen der Basisanalyse wurde das Risiko einer Beeintrachtigung der Wasserversorgung
bzw. Abwasserentsorgung fiir die Funktionsfahigkeit des Krankenhauses bzw. Erreichung des
formulierten Schutzzieles ermittelt. Zudem wurden essenzielle Wassernetzbereiche zur Ver-
sorgung der kritischen FE identifiziert (siehe Standortanalyse Teil 2 in Kapitel 4.1.2.2). Da je-
doch nicht alle Wassernetzkomponenten fir die Funktion der Netzbereiche bzw. zur Versor-
gung kritischer FE die gleiche Relevanz aufweisen, erfolgt im Weiteren eine Detailanalyse, mit
der das Risiko einer Beeintrachtigung der jeweiligen Netzkomponenten (FEW) ermittelt wird.
Sie dient einer indirekten Einschatzung potenzieller Auswirkungen auf die Krankenhausfunk-
tionalitat und bildet die Grundlage fir die Ableitung geeigneter MalRnahmen zur Anpassung
der Netzinfrastruktur zur Erhéhung der Resilienz und zur Notfallplanung. Dabei flielken die Er-
kenntnisse der Analyse der Krankenhausprozesse in die Detailanalyse der Wassernetze ein.

Die dargestellte Methodik wird als ,konsequenzbasierte Risikoanalyse“ bezeichnet, da diese
sich auf die zuvor definierten Szenarien (siehe Risikoanalyse der Funktionseinheiten des Kran-
kenhauses) bezieht. Dies bedeutet, es werden Risiken identifiziert, die flr die Netzbestandteile
und dadurch flr das konkrete Netz durch die Szenarien entstehen (siehe Abbildung 16).

Kritikalitatsanalyse
Stand{?;t; ;alyse der Wassernetz-

komponenten

Einwirkungsanalyse

v

Erhebung techn.
Konsequenzen

Vulnerabilitats- und
Resilienzanalyse der

Wassemetz-
komponenten

L 4

Wassernetzbezogene
Plausibilitatsprifung

Risikoermittlung der
Wassemetz-
komponenten

Risikobewertung

Abbildung 16: Ablauf der Detailanalyse der Wasser- und Abwassernetze mit den erforderli-
chen Teilanalyseschritten (Auszug aus Abbildung 8)

Aus Abbildung 16 wird deutlich, dass die Detailanalyse der Wassernetzkomponenten ahnliche
Teilanalyseschritte erfordert, wie die Analyse der Krankenhausprozesse mit dem groften Un-
terschied der Bezugsebene (hier die Wassernetzkomponenten).
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Alle Komponenten der Netzbereiche, die kritische FE versorgen, sind zunachst initial als kri-
tisch einzustufen. Im Rahmen einer Kritikalitdtsanalyse werden im Sinne einer Feinanalyse
diejenigen Netzkomponenten identifiziert, die von besonderer Bedeutung fir die Netzfunktion
sind. Diese essenziellen FEW sind mindestens ab einer Kritikalitatsklasse von ,Kritisch® in die
weiteren Teilanalysen einzubeziehen. Idealerweise geschieht dies flir alle Netzkomponenten
der betrachteten Netzbereiche.

Da ein Vergleich der Kritikalitatswerte zwischen Trink- und Abwassernetz nur in begrenztem
Maflde moglich ist, sind diese prinzipiell getrennt zu betrachten.

Um die Folgen der unter 4.1.4 definierten Szenarien fur die kritischen Netzkomponenten ab-
zuschatzen, werden die kritischen Netzkomponenten einer szenariospezifischen Einwir-
kungsanalyse unterzogen und anschlieend die technischen Konsequenzen erhoben. Wah-
rend sich die Plausibilitatsprifung bei der Analyse der Krankenhausprozesse auf die Sze-
narien bezieht, wird im Rahmen der Detailanalyse der Wassernetze der Eintritt von Einwirkun-
gen auf Plausibilitat Gberprift.
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Die im Projekt NOWATER durchgefiihrte Analyse der Trinkwassernetze des AGAPLESION
MARKUS KRANKENHAUSES ergab fir den GroR¥teil der FEW folgende potenzielle Kon-

sequenzen.
Tabelle 13:  Einwirkungsbezogene Konsequenzen der Szenarien
Szenario Einwirkung I. Ordnung Konsequenz
Kontamln.atlo'n mit unbekann- Chemikalieneinwirkung Katastrophal
ter Chemikalie
Wasserrohrbruch Verkeimung/Kontamination o
. Signifikant
des Trinkwassers
Luft in Leitungen Gering
Unterdruck Gering
Grol¥flachiger Stromausfall Druckschlage durch plétzli- Gering

chen Pumpenausfall, Schlie-
Ren von Ventilen

Vereinzelt signifikant

Biofilm und Aufkeimung durch

Stagnation Gering

Ausfall von Mess- / Regel-

und Steuereinheiten Moderat

Ausfall der Wasseraufberei- .
Gering

tung

Vernachlassigbar
Ausfall von Pumpen

Vereinzelt signifikant

Inhalt der Betrachtungen im Rahmen der Detailanalyse des Wasser- und Abwassernetzes
sind technische Stérungen oder Schaden an diesen Netzen. Bei Kontaminationen mit E.
coli oder Coliformen sind derartige Auswirkungen nicht zu beflirchten. Daher wird dieses
Szenario in der Tabelle 13 nicht berlicksichtigt. Dennoch haben diese Kontaminationen
eine Nutzungsbeschrankung zur Folge, die hier jedoch nicht betrachtet wird.

Das Szenario ,Starkregen” wirkt primar auf das Abwassernetz und ist daher in dieser Dar-
stellung nicht enthalten. Dies betrifft auch die Einwirkungen auf Hebewerke und Klaranla-
gen durch das Szenario ,Grofflachiger Stromausfall®.

Auch im Rahmen der Wassernetzbetrachtung werden Vulnerabilitatsklassen ermittelt, aus
denen sich die entsprechende Vulnerabilitdtskategorie ergibt. Die ermittelten Konsequenzen
bestimmen im Rahmen der Vulnerabilitdts- und Resilienzanalyse der Wassernetzkompo-
nenten die Robustheit, welche neben der Wiederherstellungsdauer der betrachteten FEW ei-
nen Resilienzfaktor darstellt. Des Weiteren sind die Exposition, Funktionsanfalligkeit und die
Unsicherheit wesentliche EinflussgréRen auf die Vulnerabilitat.
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Die im Projekt NOWATER durchgeflihrte Analyse der Trinkwassernetze des AGAPLESION
MARKUS KRANKENHAUS ergab fur den Grof3teil der Leitungsabschnitte folgende Vulne-
rabilitadtswerte. Diese kénnen auch flr andere Einrichtungen als Orientierung herangezo-
gen werden.

Tabelle 14:  Szenariospezifische Einwirkungen I. Ordnung mit zugehdriger Vulnerabilitat

S . Einwirkung . Ordnung Vulnerabilitat
zenario der EEW
Kontamination mit unbe- Chemikalieneinwirkung
kannter Chemikalie
Wasserrohrbruch Verkeimung/ Kontamination des Trink-
wassers
Luft in Leitungen
Unterdruck
Grol¥flachiger Stromausfall | Druckschlage durch plétzlichen Pumpen-

ausfall, SchlieRen von Ventilen
Biofilmbildung

Ausfall von Mess-/Steuer-/Regeleinheiten
Ausfall der Wasseraufbereitung

Ausfall von Pumpen

Legende: | Farbe Erlauterung Farbe Erlduterung
Sehr hohe Vulnerabilitat Niedrige Vulnerabilitat
Hohe Vulnerabilitat Sehr niedrige Vulnerabilitat
** vereinzelt

Die Ermittlung des Risikos der Wasser-/Abwassernetzkomponenten basiert auf der Kritika-
litat, der Vulnerabilitdat und der Plausibilitat des Einwirkungseintritts und erfolgt pro Szenario,
Einwirkung und Komponente (FEW) in 5-stufiger Klassifizierung (s. Tabelle 15).
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Tabelle 15:  Risikoklassifikation der Wasser- und Abwassernetzkomponenten

Eher niedriges Risiko

Mittleres Risiko

Die gewonnenen Risikowerte sind abschlieliend ebenfalls einem Risikovergleich und einer
Bewertung zu unterziehen. Ziel des Risikovergleiches und der Risikobewertung ist es, die
Netzkomponenten zu identifizieren, fur die das jeweils hochste Risiko besteht und die Risi-
koprofile nach dem grof3ten Handlungsbedarf zu bewerten. Dabei ist eine Einschatzung vor-
zunehmen, ob das ermittelte Risiko bzw. Risikoprofil akzeptiert werden kann. Dabei sind ins-
besondere durchgangig hohe Risikowerte auch mit Hinblick auf die Kritikalitatswerte der Kran-
kenhausfunktionseinheiten bewertbar. Die Kritikalitatswerte der FE kénnen hier also zusatzlich
Hinweise zur Priorisierung liefern.

Wird das Risiko bzw. das Risikoprofil als akzeptabel bewertet, sind keine weiteren Malinah-
men erforderlich. Sind die Risiken bzw. die Risikoprofile nicht akzeptabel, so sind weitere Mal}-
nahmen zur Erhéhung der Risikoakzeptanz, z.B. durch Risikoubertrag, oder/und der Risikom-
inderung zu ergreifen.

4.3 Abschatzung der Kritikalitat bei Ringleitungen und geringer Datenverfligbar-
keit

Bei Ringleitungen oder geringer Datenlage zu den Wassernetzen ist die Methodik nach Kap.
4.1.3 nur bedingt geeignet und es empfiehlt sich eine qualitative Abschatzung der Kritikalitat,
da in diesen Fallen sonst nur wenige oder nur sehr homogene Kritikalitatswerte resultieren.

Um eine solche qualitative Abschatzung zu ermdglichen, ist ein vereinfachter Wassernetzplan
inkl. Darstellung der kritischen FE zu erarbeiten.
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Die hier beschriebene qualitative Abschatzung stellt nur eine von vielen mdglichen Vor-
schlagen zur Auswertung der Ergebnisse bei Ringleitungen oder geringer Datenlage zu
Wassernetzkomponenten dar und ist nur fir eine ungeféhre Betrachtung einer Ringleitung
mit den Gebaudeanschlissen geeignet.

Bei Vorhandensein von mehr als einer Verzweigung nach der Ringleitung ist daher eine
Detailanalyse der Wassernetze gemaf der vorangegangenen Beschreibung (siehe Kapitel
4.2), durchzuflihren.

Die Ubergeordnete Zielstellung der qualitativen Abschatzung ist eine vergleichende Dar-
stellung der Bedeutung der jeweiligen FEW fir das Wassernetz und die Versorgung der
kritischen FE bei vergleichsweise geringem Aufwand. Andere Formen der Auswertung oder
Ergebnisdarstellung sind ebenfalls anwendbar, sofern tUber die Ergebnisse Mallnahmen
zielfuhrend abgeleitet werden kdnnen.

Trotz der nur oberflachlichen Betrachtung der Komponenten, ist die Erhebung von Daten
zu Durchflissen erforderlich, d.h. die Anpassung der Durchflisse der Ringleitung bzw. die
Summe der Durchflisse in die Gebaude.

Der Ablauf zur qualitativen Abschatzung umfasst die folgenden drei Schritte:

Schritt 1: Erstellung eines vereinfachten Wassernetzplans

Zu erstellen ist eine vereinfachte Skizze des Wassernetzes der betrachteten Einrichtung, in
der die relevanten Leitungen, Verbindungen und Gebaude erkennbar sind (s. Abbildung 17).

Schritt 2: Erfassung und Filterung der kritischen Funktionseinheiten (FE)

Zur weiteren Verarbeitung sind die Funktionseinheiten des Krankenhauses mit Zuordnung der
jeweiligen Gebaudezugehdrigkeit und den Kritikalitatswerten zu erfassen. Einzubeziehen sind
dabei die Kritikalitatswerte fur das jeweils betrachtete Schutzziel.

Anschlieend sind die so erfassten Funktionseinheiten nach den folgenden Kriterien zu fil-
tern:

e Funktionsanfalligkeit bei Ausfall der Wasserinfrastruktur: Ja
e Kritikalitat: mindestens ,kritisch*

Die gefilterten Funktionseinheiten des Klinikums sind in dem vereinfachten Wassernetzplan
entsprechend der Gebaudezuordnung zu erganzen. Optional kann auch eine zweite Skizze
fur den Gesamtuberblick mit allen Funktionseinheiten in Farbung entsprechend ihrer Kritikali-
tat, erstellt werden.

Schritt 3: Abschatzung der Kritikalitdt der Wassernetzkomponenten

Auf Grundlage der Topologie und Eigenschaften des Netzes wie z.B. Rohrdurchmesser, Drii-
cke, bekannte Problemstellen (s. dazu auch die Standortanalyse in Kapitel 4.1.2) sowie unter
Berlcksichtigung der zu versorgenden kritischen Funktionseinheiten, sind die Kritikalitaten der
FEW abzuschéatzen.
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Die Abschatzung der Kritikalitat der Wassernetzkomponenten stellt lediglich Verhaltnisma-
Rigkeiten dar. Es handelt sich dabei nicht um exakt ermittelte Werte.

Far die im Projekt NOWATER durchgefiihrte qualitative Abschatzung der Ringleitung des
AGAPLESION MARKUS KRANKENHAUSES lag folgende Leitungssituation vor:
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Den Gebauden wurden entsprechend Abbildung 18 die Funktionseinheiten zugeordnet. An-
hand dieser Darstellung konnten folgende Schlussfolgerungen gezogen werden:

Aufgrund der beidseitigen Durchflussmadglichkeit der Ringleitung sind fir die Ringleitungs-
bereiche (A1 bis A7) zunachst gleichwertige Kritikalitatswerte anzunehmen. So ist ein Be-
reich der Ringleitung nicht nur fur ein oder zwei Gebaude relevant, sondern auch fur die
anderen Gebaude, welche an die Ringleitung angeschlossen sind. Absperrmal3nahmen
sind lediglich bei A3 und A6 mdglich, was dazu fuhrt, dass A1, A2 und A7 als hochkritisch
einzustufen sind, da ein Schaden an diesen Stellen zu einem Ausfall der Ringleitung fiihren
wurde. Gleiches gilt fur die Einspeisung durch AO.

Die weiteren Ringleitungsabschnitte weisen demnach zwar auch eine relativ hohe Kritikali-
tat auf, aber in einem etwas geringeren Malle, da bei einer Beeintrachtigung dieser Ab-
schnitte die Knoten 1,2,3,7 und 8 weiterhin versorgt werden konnen.
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Fortfiihrung Erlauterung zur qualitativen Abschétzung der Ringleitung des AGAPLE-
SION MARKUS KRANKENHAUSES

Es folgen hinsichtlich der Kritikalitat die Stichleitungen zu den Gebauden (z.B. 2.1 oder 3.1),
da deren Beeintrachtigung zwar zu einem Ausfall der Versorgung von kritischen Funktions-
einheiten innerhalb des entsprechenden Gebaudes flihren wiirde, jedoch kénnen alle wei-
teren Gebaude weiter versorgt werden.

Eine Ausnahme bilden die Leitung 3.2 und die davon abgehenden Leitungen 8.1 und 8.2.
Da durch Leitung 3.2 zwei Gebaude versorgt werden, ist diese mit einer héheren Kritikalitat
als die anderen von der Ringleitung abgehenden Stichleitungen zu bewerten. Die Leitungen
8.1 und 8.2 weisen die gleiche Kritikalitat auf, wie z.B. Leitung 3.1.

Leitung A9 ist keine Ringleitung und versorgt ein Gebaude. Daher ist hier ebenfalls die
gleiche Kritikalitat wie z.B. fur Leitung 3.1 anzusetzen.

Gemal den vorangegangenen Schlussfolgerungen und der Herstellung von Verhaltnisma-
Rigkeiten der Bedeutung der FEW, kénnen diesen Kritikalitatskategorien und Werte gemaf
Kritikalitatsanalyse zugeordnet werden. Da alle Gebaude mehrere kritische FE beinhalten,
ist ein Vergleich der FE-Kritikalitadtswerte nicht weiter relevant.

Tabelle 16:  Kritikalitatskategorien der betrachteten FEW eines Beispielkrankenhauses

FEW Kritikalitatskategorie
AOQ Extrem kritisch
A1 Extrem kritisch
A2 Extrem kritisch
A7 Extrem kritisch
A3 Sehr kritisch

A4/5 Sehr kritisch
A6 Sehr kritisch
3.2 Sehr kritisch
A9 Kritisch
2.1 Kritisch
3.1 Kritisch
4.1 Kritisch
6.1 Kritisch
71 Kritisch
8.1 Kritisch
8.2 Kritisch
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Abbildung 17: Vereinfachter Wassernetzplan mit Zuordnung der kritischen und wasserab-
hangigen FE (Uberblick)
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Angepasste Kritikalitat der FE:

= Kritikalitdt fiir Schutzziel 1.
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Abbildung 18: Auszug des vereinfachten Wassernetzplans mit Zuordnung der kritischen und

wasserabhangigen FE (Detailansicht)
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KAPITEL 5

Planung & Umsetzung
von MaBnahmen

Welche MaBnahmen konnen wir ergreifen, um Beeintrachtigungen der
Infrastruktur zu verhindern bzw. Folgen zu minimieren?

Welche MaBnahmen konnen wir vorbereiten, um mogliche Ereignisse
bewaltigen zu konnen?

Welche Personalressourcen und Fiithrungsstrukturen bendtigen wir?

Welche technischen Ressourcen brauchen wir und welche Eigenschaften
missten diese aufweisen, damit wir eine Ersatz- oder Notwasserversorgung
errichten konnen?

Wie konnen wir verschiedene technische Komponenten miteinander
kombinieren?

Welche raumlichen, technischen und personellen Voraussetzungen miissen
fiir die Anwendbarkeit der MaBnahmen geschaffen werden?
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Im folgenden Kapitel sind praventive sowie vorbereitende Malinahmen detailliert dargestellt
und erlautert. Diese untergliedern sich jeweils in organisatorische und technische Malnah-
men. Zudem gilt auch hier der Hinweis, dass Risiko- und Krisenmanagement zyklische Pro-
zesse sind, die regelmafig wiederholt werden mussen. Es ist entscheidend, dass praventive
wie auch vorbereitende MalRnahmen auf Basis der Risikoanalyse entwickelt und umgesetzt
werden, um die identifizierten Risiken zu behandeln und Vorbereitungen zu ermdglichen. Die
nachfolgend benannten MaRnahmen sind nur als Beispiele anzusehen. Weitere Ma3nahmen
und Hilfestellungen kénnen den Konzepten der TH Koéln sowie den Leitfaden des BBK ent-
nommen werden.

Fallbeispiel: Notfallvorsorgeplanung in einem niederlandischen Universitits-
krankenhaus

Risiko- und Krisenmanagement ist ein kontinuierlicher Prozess, der fortlaufend aktualisiert
und verbessert werden muss. Dabei sind sowohl technische als auch organisatorische
Maflnahmen zu berlcksichtigen. Das Beispiel des Universitair Medisch Centrum Gronin-
gen in den Niederlanden zeigt eine solche Entwicklung, die durch ein konkretes Schadens-
ereignis beschleunigt wurde.

Bis 2007 hatte das Universitatskrankenhaus als wichtigstes Krankenhaus der Region be-
reits eine Reihe von organisatorischen und technischen MaRnahmen ergriffen. Es muss die
Kontinuitat des Betriebs fir 1.000 Betten und einen durchschnittlichen Wasserbedarf von
800.000 Litern pro Tag sicherstellen. Ein spezialisiertes Team Uberwacht die Qualitat und
den Druck des Wassers rund um die Uhr, an 7 Tagen die Woche. Die technischen Fach-
krafte und das Verwaltungspersonal erhalten regelmafig spezielle Schulungen zum Thema
Wasserqualitat. Das Krankenhaus verflugt tber eine doppelte Zuleitung am Eingang des
Krankenhauses, zwei Puffertanks mit einer Kapazitat von 85 m® und 165 m? (das entspricht
dem Verbrauch von 5 Stunden fiir dieses Krankenhaus) und zwei 2-MW-Generatoren fiir
die Stromversorgung. Eine Kartierung des Leitungsnetzes liegt ebenfalls vor. Die beiden
Speicher werden alternierend genutzt. Damit ist ein regelmafBiger Austausch des Spei-
cherinhaltes gewahrleistet, um Stagnation und eine dadurch bedingte Aufkeimung zu ver-
meiden.

Um besser auf Unterbrechungen der Wasserversorgung vorbereitet zu sein, nimmt das
Krankenhaus 2008 Gesprache mit seinem Wasserversorger auf, um die Moglichkeit einer
Unterstlutzung im Falle eines Wasserversorgungsnotfalls zu prifen. Sie vereinbaren, eine
gemeinsame Ubung durchzufiihren. Nur zwei Wochen nach Beginn dieser Gesprache
bricht die Wasserversorgung der Stadt zusammen, wovon auch das Krankenhaus betroffen
ist.
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Da der Berater fiir Risiko- und Krisenmanagement des Krankenhauses bereits in Kontakt
mit dem Wasserversorger steht, kann er sich direkt mit ihm in Verbindung setzen, um die
Maglichkeit einer Ersatzwasserversorgung zu besprechen. Der Wasserversorger reagiert
schnell und erméglicht taglich 9 Lieferungen mit Tankwagen, um die vorhandenen Tanks
des Krankenhauses zu flillen. Dadurch wird der Betrieb nicht allzu sehr gestért. Ein Prob-
lem ist dabei, dass der Wasserlieferant nicht Uber die Anschliisse verfugt, die nétig waren,
um seinen Tankwagen direkt mit dem Puffertank des Krankenhauses zu verbinden. Es war
jedoch maglich, den Tankwagen nah genug an den Puffertank heranzufahren und im freien
Auslauf zu beftillen.

Nach dem Ereignis werden im Jahr 2009 die Notfallplane Uberarbeitet. Ein regelmaliger
Kontakt mit den lokalen Behdrden und dem Wasserversorgungsunternehmen ist etabliert.
Bezuglich der Wasserversorgung wird die Moglichkeit erdrtert, diese Art der Unterstlitzung
durch den Wasserversorger vertraglich zu regeln. Da die Kosten eines solchen Vertrags
betrachtlich sind, beschlieRt das Krankenhaus stattdessen, die Kapazitat seiner Reservoirs
zu erhdhen. Der Verwaltungsrat des Krankenhauses genehmigt die Planung eines neuen
Pufferspeichers mit einem Fassungsvermdgen von 800.000 Litern, der die beiden bereits
vorhandenen kleineren Speicher ersetzen soll. Die Planung des neuen Reservoirs ist ab-
geschlossen, der Bau fur 2024 vorgesehen. Aufgrund der Verzégerungen bei Planung und
Bau des neuen Reservoirs wird zusatzlich ein Vertrag mit einem Transportunternehmen
uber Lieferung von 30 m?® Wasser innerhalb von 5 Stunden im Krisenfall unterzeichnet. Das
wuirde zwar nicht ausreichen, um den Krankenhausbetrieb im vollen Umfang zu gewahr-
leisten, ist aber ausreichend, um eine Evakuierung zu verhindern. Aufgrund der Panne mit
den ungleichen Anschlissen, beschliel3t das Krankenhaus, entsprechende Anschlussfor-
mate fiir alle europaischen Rohrverbindungen vorzuhalten. Trainings zur Ersatzwasserver-
sorgung werden Uberarbeitet. Fur das Flihrungspersonal wurde bereits dreimal und fir das
Betriebspersonal zweimal eine Schulung durchgeflhrt, eine dritte Live-Schulung ist in Pla-
nung. Die Stromversorgung ist erweitert worden, indem die zwei 2-MW-Generatoren durch
zwei 4-MW-Generatoren ersetzt wurden. SchlieRlich werden MalRnahmen ergriffen, um den
Wasserverbrauch des Krankenhauses zu senken, indem der Wasserbedarf von techni-
schen Geraten als Kriterium beim Kauf einbezogen wird.

Obwohl das Krankenhaus seine Notfallvorsorgeplanung deutlich verbessert hat, strebt es
nach weiteren Verbesserungen. Die Strategie zur Senkung des Wasserverbrauchs be-
schrankt sich nicht mehr nur auf wassersparende Gerate: Die Machbarkeit eines Regen-
wasserreservoirs zur Versorgung der Kihltirme wurde geprift. Das erste Reservoir
(110 m3) wird im Januar 2024 gebaut, und Optionen fiir zwei weitere Reservoirs (85 m* und
200 m®) wurden gepriift. Der Bau wird allerdings Jahre dauern, da die Hauptinfrastruktur
umgestaltet werden muss. Das Krankenhaus arbeitet an einem (Master-)Plan fiir den Be-
reich Wasserversorgung, der auch die Vorsorgeplanung einschlieft.
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A

2008: Ausfall der Verbesserungen
Bis 2008 Wasserversorgung seit dem Vorfall

ORGANISATORISCHE
MARNAHMEN

TECHNISCHE
MARNAHMEN

Abbildung 19: Fallbeispiel der Notfallvorsorgeplanung im Universitair Medisch Centrum
Groningen (UMCG) in den Niederlanden
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5.1 Praventive MaBRnahmen der Notfallvorsorgeplanung

Praventive Mallnahmen werden ergriffen, um potenziellen Risiken und Gefahren vorzubeu-
gen. Sie dienen dazu, Schaden, Verluste, negative Auswirkungen oder allgemein Risiken zu
minimieren oder ganz zu verhindern (Risikobehandlung).

Das Ziel ist es, das Eintreten von Ereignissen zu verhindern oder die Exposition gegeniber
Ereignissen zu reduzieren, die Vulnerabilitat der Einrichtung und einzelner Prozesse zu sen-
ken und/oder die Reaktionsfahigkeit durch organisatorische und technische Mallnahmen zu
verbessern. Die Erarbeitung von Malinahmen findet in der Praventionsphase statt, die Umset-
zung erfolgt in der Regel in der Praventions- und in der Vorbereitungsphase.

Ein weiterer wichtiger Aspekt praventiver Malnahmen ist die effektive Risikokommunikation
an alle relevanten Akteure. Dies beinhaltet die klare und verstandliche Weitergabe von Infor-
mationen Uber potenzielle Risiken, mégliche Auswirkungen und die ergriffenen MalRnahmen.
Eine offene und transparente Risikokommunikation tragt zur Sensibilisierung aller Beteiligten
bei, fordert das Vertrauen der Akteure untereinander und ermoglicht angemessene Reaktio-
nen auf Risiken. Speziell die Mitarbeitenden sollten tber Risiken Bescheid wissen, um diese
einschatzen und darauf reagieren zu kénnen.

Die wichtigsten ersten Schritte sind die Schaffung von Netzwerken und die Durchfiihrung einer
Risikoanalyse, welche in den Kapiteln 3 und 4 dargestellt sind. Auf Grundlage der Risikoana-
lyse sind dann praventive als auch vorbereitende Mallnahmen abzuleiten und umzusetzen.
Des Weiteren kédnnen alle Akteure und speziell auch Mitarbeiterinnen und Mitarbeiter GUber das
Risikomanagement informiert und der Umgang mit Risiken sowie die Akzeptanz von Risiken
klar kommuniziert werden.

Praventive technische MalRnahmen im Bereich der Infrastrukturen sind vor allem MalRnahmen
zur Hartung, die dazu dienen, einen Schaden der Infrastruktur oder Auswirkungen eines Scha-
densereignisses auf die Infrastruktur zu verhindern bzw. zu verringern. Die Hartung fuhrt u.a.
zu einer Reduktion der Vulnerabilitat. Hierbei kdnnen die Exposition und die Funktionsanfal-
ligkeit von Komponenten reduziert sowie Redundanzen bzw. im weiteren Sinne Ersetzbarkei-
ten vorgehalten werden.

Die Reduktion der Exposition kann bspw. durch bauliche MalRhahmen erreicht werden. Die
Installation von Notstromgeneratoren oder Elektroverteilern auf einer Anhdhe oder in einem
Obergeschoss als Schutz vor Starkregen- und Hochwasserereignissen ist hierbei eine haufig
ergriffene Malinahme. Um technische Anlagen oder medizinische GroRRgerate, die Ublicher-
weise aus Grunden der Statik und ggf. des Strahlenschutzes in Untergeschossen oder eben-
erdig installiert sind, vor Uberflutung zu schiitzen, kénnen MaRnahmen wie die Aufstellung auf
erhohten Betonsockeln oder der Einbau von Schwellen an Turen und Kellerfenstern in Be-
tracht gezogen werden.

Die Reduktion der Funktionsanfalligkeit wirde beispielsweise durch eine wasserfeste Aus-
fihrung der Notstromgeneratoren oder Steigerung der Robustheit von Wassernetzkomponen-
ten gelingen. Jedoch kann auch die Funktionsanfalligkeit von Prozessen im Krankenhaus re-
duziert werden. Beispielsweise durch Reduzierung der Abhangigkeit von Trinkwasser oder der
bendtigten Wasserqualitat.

gl
NOWATER] "



66 Planung und Umsetzung von MalRnhahmen

Beispiele fiir technische Ersetzbarkeit: Das fiir Prozesse wie Sterilisation oder Dialysebe-
handlungen genutzte Reinstwasser bzw. VE-Wasser kann nach der Wasseraufbereitung in
Speicherbehaltern zwischengespeichert werden, um diese Prozesse fiir einen gewissen Zeit-
raum weiterbetreiben zu kdnnen. Bei der Integration eines Vorlagebehalters in die Wasserauf-
bereitung kann auch der Prozess der Wasseraufbereitung langer aufrechterhalten werden.
Dabei muss auf einen regelmafigen Austausch des Wassers im Behalter und die Vermeidung
von Stagnationszonen geachtet werden. Einer eventuellen Aufkeimung kann zum Beispiel
durch Rezirkulation Uber eine UV-Anlage entgegengewirkt werden. Beide Kapazitaten kdnnen
dabei kombiniert werden, um den Zeitgewinn zu vergrofRern. Die Anbindung von Einrichtungen
und Geraten der Krankenhausinfrastrukturen an den Notstrom oder die unterbrechungsfreie
Stromversorgung (USV) ist eine sehr haufige Malnahme der technischen Ersetzbarkeit.
Hier sollten nicht nur medizinische Gerate im Fokus stehen, sondern auch Gerate und Einrich-
tungen der Trinkwasserversorgung und Abwasserentsorgung wie bspw. Druckerhéhungspum-
pen oder Abwasserhebeanlagen. In diesem Kontext sind (Inter-)Dependenzen und/oder kas-
kadierende Ereignisse zu beachten. So ist in hohen Gebauden eine Versorgung der oberen
Stockwerke mit Trinkwasser oft nur mit Druckerh6hungspumpen mdéglich, sodass es bei Aus-
fall der Stromversorgung zu einer Einschrankung der Trinkwasserversorgung kommen kann.
Eine andere Mdglichkeit ist die Vorhaltung von Ersatzgeraten, welche schnell als Ersatz ein-
gesetzt werden kdnnen oder auch fir den Ereignisfall angewandt werden.

Redundanzen reduzieren die Vulnerabilitat, da Redundanzen Uberkapazitaten sind, welche
im Normalbetrieb nicht genutzt werden, die aber im Ereignisfall den Ausfall einzelner Kompo-
nenten kompensieren kdnnen.

Die Vorhaltung von Redundanzen kann auf verschiedene Arten erfolgen. So ist eine heilde
Redundanz denkbar, bei der alle Komponenten im Regelbetrieb genutzt werden (BSI 2018).
Dabei bestehen Kapazitaten, um den Ausfall einer Komponente kompensieren zu kénnen. Ein
Beispiel ist eine Druckerhéhungsanlage, mit 3 Einzelpumpen, von denen zur Erbringung der
Leistung im Regelbetrieb nur 2 nétig sind, sodass alle 3 mit reduzierter Leistung laufen. Dann
ist der Ausfall (oder die Wartung) einer Pumpe immer kompensierbar, indem die 2 verbliebe-
nen Pumpen unter Volllast laufen. Es handelt sich dann auch um eine sogenannte N-1 Re-
dundanz. Auch ware die Vorhaltung von zwei MRT eine N-1 Redundanz, wenn diese im Re-
gelbetrieb nur tagsiber genutzt werden. Bei Ausfall eines Gerates kénnte mit einem entspre-
chenden Schichtbetrieb der Ausfall durch das zweite Gerat kompensiert werden.

Eine kalte Redundanz wiirde ebenfalls 3 Pumpen statt 2 vorsehen, von denen allerdings im-
mer nur 2 gleichzeitig laufen (BSI 2018). Bei Ausfall einer Pumpe, kann die aktuell nicht lau-
fende 3. Pumpe anlaufen. Es handelt sich dann auch um eine sogenannte N+1 Redundanz.

Organisatorisch praventive MaBnahmen zielen ebenfalls darauf ab, die Verwundbarkeit zu
verringern. Dies kann ebenfalls durch eine Veranderung der Exposition und eine Verringerung
der Funktionsanfalligkeit sowie durch Verringerung der Wiederanlaufzeiten erfolgen.

Ein Beispiel fir die Verringerung der Exposition durch organisatorisch praventive MalRnah-
men kann die Verlagerung von wichtigen Geraten in nicht exponierte Bereiche sein. Auch sind
organisatorische Kompensationen/Ersetzbarkeit fur die Krankenhausprozesse, welche nicht
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Bestandteil der Krisenreaktion sind, mdglich. Ein vereinfachtes Beispiel ist die simultane Nut-
zung von wasserbeddrftigen und wasserlosen Anwendungen (mit entsprechend ausreichen-
der Vorhaltung) zur Nutzung an Patientinnen und Patienten, so dass im Ereignisfall ohne Um-
stellung eine wasserlose Alternative genutzt werden kann. Je schneller eine Ersetzbarkeit bzw.
Kompensation durchfiihrbar ist, umso niedriger ist die Wiederanlaufzeit des Prozesses.

Darlber hinaus kann die Vorbereitung von Reparaturen und die Vorhaltung von Ersatzteilen
die Reparaturzeit von Komponenten und damit die Wiederherstellungsdauer sowie den Wie-
derherstellungsaufwand der Trinkwasserversorgung bzw. des Trinkwassernetzes und deren
Komponenten stark verkirzen. Dadurch wird die Ausfallzeit der Trinkwasserversorgung redu-
ziert und es werden eventuell keine ErsatzmalRnahmen notwendig.

Weitere mogliche bauliche Malinahmen, die insbesondere bei einer Neuplanung oder im Rah-
men von Sanierungen umgesetzt werden kénnen, finden sich in Kapitel 5.6.

5.2 Vorbereitende organisatorische MaRnahmen der Notfallvorsorgeplanung

Im Rahmen der vorbereitenden MalRnahmen werden Schritte fur das Krisenmanagement und
die Ereignisbewaltigung vorbereitet. Zudem sollten Ubungen und Trainings geplant und vor-
bereitet werden, um diese in der nachsten Phase durchzuflihren und zu evaluieren. Die Pra-
ventions- und die Vorbereitungsphase greifen haufig flieend ineinander, sodass eine vollstan-
dig trennscharfe Abgrenzung nicht mdglich ist.

5.2.1 Personal und Alarmierung

Abhangig von z. B. der Tageszeit, Feiertagen, der Jahreszeit oder den Schulferien ist die Per-
sonalstarke vor Ort unterschiedlich, und dienstfreies Personal steht nur begrenzt zur Verfi-
gung. Daher muss die Alarmierung von Personal aus der Freizeit organisatorisch wie auch
technisch geklart und im KAEP hinterlegt sein. Es empfiehlt sich die Verwendung einer auto-
matisierten Alarmierung Uber einen digitalen Alarmserver via SMS, Telefon oder App. Hier
stehen externe Anbieter sowie hausinterne Lésungen zur Verfligung. Eine automatisierte Alar-
mierung nach einem genau vorgegebenen Plan entspricht dem aktuellen Stand der Technik
und ermdglicht die Sicherstellung einer effizienten Alarmierung und damit dem zielgerichteten
Personaleinsatz. Bei langfristigen Ereignissen ist friihzeitig zu beachten, dass ein Schichtbe-
trieb, auch mit erhéhtem Personalansatz, iber mehrere Tage aufrechterhalten werden muss.

Weiterhin ist die Dokumentation der Arbeitszeit (und des Unfallversicherungsschutzes) ein
wichtiger Punkt, der bedacht und entsprechend geplant werden sollte.

Es gilt bei internen Lésungen zu bedenken, dass unter Umstanden dieselben technischen An-
forderungen beziglich Betriebssicherheit und Ausfallsicherheit wie bspw. einer Brandmelde-
anlage gelten. Zudem sollte immer eine Backup-Ldsung zur Verfigung stehen. Neben der
technischen Komponente sollten Datenschutzbeauftragte (Erfassung und Nutzung privater
Handynummern von Mitarbeitenden) sowie der Betriebsrat (bzw. andere Arbeithehmervertre-
tungen) einbezogen werden. Bei der Auswahl der zum Einsatz heranzuziehenden Mitarbeiten-
den sollte bei (alleinerziehenden) Eltern die Thematik der Kinderbetreuung bedacht werden,
da es einigen Eltern nicht moglich sein wird, ,notfallmafig“ und zu jeder Tageszeit eine Kin-
derbetreuung zu organisieren.
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Bei der Personalplanung gilt der Grundsatz: So viel Personal wie méglich friihzeitig einsetzen
und im weiteren Verlauf so wenig Personal wie nétig. Es sollte sichergestellt sein, dass zu
Beginn des Ereignisses alle Aufgaben bewaltigt werden kénnen und Reserven bestehen. Im
Ereignisverlauf sollte das eingesetzte Personal jedoch auf das Notigste reduziert werden, da
das eingesetzte Personal den Bedarf an (Not-)Strom und Trinkwasser erhdht. Aulierdem wird
durch die bedarfsorientierte Personalplanung méglichen Engpassen durch vorgeschriebene
Regenerations- und Ruhezeiten vorgebeugt.

Neben der Alarmierung und Verflgbarkeit sind zudem Zugangskontrollen zum Gelande oder
Gebaude zu bedenken. Zugangskontrollen und Beschrankungen kénnen hierbei durch das
Krankenhaus selbst erfolgen, wenn ein Ereignis dies erfordert. Allerdings sollte auch die Not-
wendigkeit der Mitarbeitenden zum Passieren von Absperrungen der BOS bedacht werden
(Bspw. bei einem Brand im Krankenhaus oder Ausgangsbeschrankungen wahrend der CO-
VID-19-Pandemie). Eine Mdglichkeit ist die Ausgabe von Dienst- oder Mitarbeitendenauswei-
sen mit Lichtbild, welche zusatzlich zur (ereignisbezogenen) Arbeitszeiterfassung verwendet
werden kénnen.

5.2.2 Festlegung von Fuihrungs- und Stabsstrukturen

Far den Ereignisfall sollte ein initiales Fihrungsteam vorgeplant werden, welches im Folgen-
den als Operative Einsatzleitung (OpKEL) bezeichnet wird und erste MalRnahmen ergreift, be-
vor die Krankenhauseinsatzleitung (KEL) einsatzbereit ist.

Die in diesem Dokument genutzten Begriffe OpKEL/ KEL orientieren sich am Handbuch
Krankenhausalarm- und Einsatzplanung des BBK. Selbstverstandlich kdnnen stattdessen
auch andere, im Krankenhaus bereits etablierte Begriffe (z.B. KO-Team) genutzt werden.

Die OpKEL muss im Ereignisfall unverziglich von diensthabendem Personal gebildet werden
kénnen. Daher sind funktionsbezogene Positionen innerhalb der OpKEL sinnvoll. Um drei re-
levante Bereiche im Krankenhaus abzudecken hat sich ein dreigliedriger Aufbau bewahrt, in
dem eine Pflegekraft, eine arztliche und eine technische Kraft mitwirken. Dies kénnen bei-
spielsweise die leitende Pflegekraft und eine arztliche Kraft der Notaufnahme oder der Anas-
thesie und der technische Bereitschaftsdienst sein. Der technische Bereitschaftsdienst sollte
zumindest telefonisch stets unverzuglich zur Verfigung stehen. Notwendige Befahigungen
des Personals fur den Ereignisfall sollten analysiert werden. Eine Qualifikation der arztlichen
Kraft als Leitende Notarztin oder Leitender Notarzt ist empfehlenswert (Jost et al. 2008; Erbert
2011; Leledakis 2017; BBK 2020).

Die Mitglieder der OpKEL sollten fur die Austibung ihrer Tatigkeit beim Eintritt von Ereignissen
notwendige Befugnisse und Befahigungen besitzen. Beispielhaft ist die Abschaltung der Trink-
wasser- oder Stromversorgung oder der Versorgung mit medizinischen Gasen zu nennen. Im
Regelbetrieb darf dies nur von geschultem Fachpersonal durchgefihrt werden. Da dieses un-
ter Umstanden bei einem Ereignis nicht sofort zur Verfugung steht, missen die Befahigungen
und Befugnisse des Personals vor Ort unmissverstandlich geklart sein, um die Handlungsfa-
higkeit der OpKEL zu sichern und Handlungssicherheit zu garantieren. Hierflir muss der Be-
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darf an Befahigungen ermittelt und die entsprechenden Ausbildungsmaflinahmen und Schu-
lungen durchgeflihrt werden. Ebenfalls sollten aus haftungs- und dienstrechtlichen Griinden in
einer (Dienst-)Vereinbarung die Befugnisse der OpKEL-Mitglieder im Ereignisfall geregelt sein.

Daruber hinaus sollte auch ein organisatorischer sowie ein finanzieller Handlungsrahmen fest-
gelegt und schriftlich festgelegt werden. Das im Dienst befindliche Personal muss entspre-
chende Berechtigungen haben, um Entscheidungen sicher treffen zu kénnen (ggf. mit dem
Versuch der Rucksprache mit Vorgesetzten), dies gilt auch fir finanzielle Entscheidungen.
Haufig ist es bei kleineren und mittleren Ereignissen mdglich, diese mit einem geringen perso-
nellen und finanziellen Aufwand zeitnah zu beheben, auch ohne Vorgesetzte oder die KEL
miteinbeziehen zu missen.

. Weil ich nicht
Sonstige
op 14%

Regelstrukturen FwDV 100/KAEP
15% 47%

Mischform
17%

Ressortstab
3%
Abbildung 20: Vergleich der eingesetzten Stabsstrukturen in deutschen Krankenhausern aus
der durchgefuhrten Umfrage (n=72)

Nach der initialen Ereignisbewaltigung durch die OpKEL sollte bei Ereignissen mit grofliem
Abstimmungs- und Leitungsbedarf eine KEL gebildet werden. Die OpKEL sollte in einem Brie-
fing der KEL alle bisher erhobenen Informationen und ergriffenen MaRnahmen darstellen, um
die KEL in die Lage zu versetzen, die Leitung zu Gbernehmen. Eine Krankenhauseinsatzleite-
rin oder ein Krankenhauseinsatzleiter Gibernimmt die Verantwortung der Ereignisbewaltigung.
Zur Unterstutzung ist die Bildung eines Stabes ein geeignetes Mittel. Ziel der Stabsarbeit ist
das gemeinsame Entwickeln einer Bewaltigungsstrategie, die gemeinsame Problemlésung
und eine abgestimmte Umsetzung der daftir nétigen Aufgaben. Verschiedene Stabsstrukturen
sind einsetzbar, um diese Ziele zu erreichen. Dies wurde in Expertengesprachen, bei der Be-
obachtung von Stabslibungen im Krankenhaus und in einer durchgefiihrten Umfrage in deut-
schen Krankenhdusern deutlich (s. Abbildung 20). Konkrete wissenschaftliche Empfehlungen
sind zum aktuellen Zeitpunkt nicht méglich, jedoch zeigt die durchgefiihrte Umfrage die in der
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Praxis angewandten Stabsstrukturen auf und ermdéglicht die Ableitung von Erkenntnissen
hierzu.

Circa 47 % der Krankenhauser, die an der Umfrage teilgenommenen haben, nutzen die Stabs-
strukturen der Feuerwehr-Dienstvorschrift 100 (FwDV 100), die auch im Handbuch KAEP
empfohlen wird (BBK 2020). Rund 15 % der Krankenhauser arbeiten in Regelstrukturen, 17 %
in einer Mischform. In Form eines Ressortstabes arbeiten nur 3 % der Krankenhduser. Die
Arbeit in Regelstrukturen (Allgemeine Aufbau- und Ablauforganisation) bietet den Vorteil, im
gewohnten Umfeld zu arbeiten und auf gewohnte Ablaufe zurtckgreifen zu kdnnen. Allerdings
ist es unter Umstanden schwierig, den hohen Abstimmungs- und Problemlésungsbedarf zu
bewaltigen und eine gemeinsame Bewaltigungsstrategie zu entwickeln. Diese Schwierigkeiten
kénnen mit einer besonderen Aufbau- und Ablauforganisation umgangen werden.

Um beide Aspekte zu verbinden, kann ein Ressortstab genutzt werden. In diesem sind unter
der Leitung des Stabes Vertreter der fur die Ereignisbewaltigung wichtigsten Ressorts (Pfle-
gedienst, arztlicher Dienst, technischer Dienst, IT, usw.) vertreten. Die aktuelle Lage und be-
stehende Probleme werden in den einzelnen Ressorts identifiziert, im Stab miteinander be-
sprochen und gemeinsam werden Problemldsungen erarbeitet. Die Ressortvertreter lassen
die im Ressortstab erarbeiteten MaRnahmen zur Problemlésung in den bekannten Regelstruk-
turen ihres Ressorts umsetzen. Ereignisabhangig kénnen zu einem Kernstab weitere Ressorts
(z.B. Krankenhaushygiene) hinzukommen.

Eine besondere Form des Ressortstabes bildet der Krisenstab nach DIN EN ISO 22361:2023-
02 Leitlinien Krisenmanagement. In diesem Aufbau sind unter der Krisenstabsleitung Perso-
nen fir die Verantwortungsbereiche Personalwesen, Betrieb, Recht, Kommunikation, Finan-
zen und Betriebskontinuitat vertreten. Darlber hinaus ist eine Person fir die Protokollierung
zustandig und auch hier besteht die Moglichkeit zur Einbeziehung weiterer Ressorts (z.B.
Krankenhaushygiene), wenn die Ereignisbewaltigung dies erfordert.

Es ist wichtig die Struktur der KEL auf das jeweilige Krankenhaus und die Ressourcen und
Bedurfnisse im Ereignisfall abzustimmen. Kern der Uberlegungen ist, ob die bestehende
Allgemeine Aufbau- und Ablauforganisation im Ereignisfall weiter genutzt werden soll, oder
eine Besondere Aufbau- und Ablauforganisation gebildet wird.

Die am haufigsten genutzte Stabsstruktur entspricht der in der FwDV 100 vorgegebenen
Struktur. Ein Argument fur die Anwendung der Stabsstrukturen und Benennung der Sachge-
biete entsprechend der FwDV 100 ist die Ahnlichkeit zu den Flhrungsstaben der BOS. So
kann die Zusammenarbeit von Krankenhaus und den BOS vereinfacht werden. Allerdings wird
hier ressortibergreifend in einer von den Regelstrukturen abweichenden Form zusammenge-
arbeitet. Diese Form der Zusammenarbeit ist im Krankenhaus ungewohnt. Daher ist diese
Stabsstruktur sehr schulungs- und tGbungsintensiv und mit 9 benétigten Personen auch perso-
nalintensiv. Des Weiteren ist die Struktur der FwDV 100 fur Aufgaben der Feuerwehr entwi-
ckelt. Die Eignung fir Krankenhauser kann nicht generell belegt oder verneint werden. Es ist
durch jedes Krankenhaus individuell zu prifen, welche Stabsstruktur vorteilhafter ist. Im Hin-
blick auf die durchgefiihrte Umfrage zeigt sich jedoch eine geringe Akzeptanz der empfohlenen
Strukturen der FwDV 100.
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Daher adressieren die nachfolgenden Anderungen die in der Umfrage und den Interviews fest-
gestellten Hemmnisse, wie der hohe Personal- und Schulungsaufwand und die unzureichend
auf die Arbeit im Krankenhaus abgestimmten Arbeitsablaufe. Ziel ist es, die Stabsstrukturen
in Krankenhausern so nah wie mdglich an jenen der BOS zu halten, und dennoch die Bedurf-
nisse der Krankenhauser zu berticksichtigen, sowie den Schulungsaufwand in einem ange-
messenen Mals zu halten. Die Anpassung der BOS-Stabsstrukturen speziell fir Krankenhau-
ser wird bspw. in den USA bereits erfolgreich praktiziert. Die Strukturen des Incident Command
Systems (ICS) werden in einem speziellen Hospital Incident Command System (HICS) 6ffent-
lich zur Verfugung gestellt und die Nutzung wird im ganzen Land empfohlen.

Im Folgenden werden die bekannten Stabsstrukturen der FwDV 100 (Stand 1999) durch Ele-
mente der DIN ISO 22320:2019 und DIN EN ISO 22361:2023-02 erganzt (s. Abbildung 21).
Im Speziellen wird das Sachgebiet ,S3 Einsatz” in die Funktionen ,S3 Operative Planung® und
»23 Operative FUhrung® in Anlehnung an das HICS unterteilt und das Sachgebiet S7 ,Finan-
zen, Verwaltung und Rechtsabteilung” (DIN EN ISO 22361:2023-02) in den Krisenstab des
Krankenhauses erganzt. Das Sachgebiet S7 dient der Bereitstellung von unternehmensinter-
nen Unterlagen und der Beratung bei Kostenfragen, Vertrdgen, Beschaffungen, Kostenfrei-
gabe, Dokumentation und der juristischen Beratung bei Entscheidungen. Zusatzlich werden
die Themenfelder ,Infrastruktur® als Aufgabe des Sachgebietes S4 erganzt und ,Patientenver-
waltung® als Aufgabe des Sachgebietes S6. Die hier vorgeschlagenen Zusatzaufgaben ,Infra-
struktur” und ,Patientenverwaltung“ konnen den Erfordernissen angepasst auch in andere
Sachgebiete integriert werden. Speziell die Bereitstellung von Patienteninformationen sowie
die Dokumentation bei einer Evakuierung ist hier als Themengebiet zu bedenken. Auch die
Einbindung von Abteilungen in die Strukturen, welche im regularen Betrieb eine Stabsfunktion
haben (bspw. Arbeitsschutz), ist vorgesehen. Die umfanglichste Form der KEL mit allen Funk-
tionen ist in der nachfolgenden Abbildung 21 dargestellt. Uber die dargestellten Stabsstruktu-
ren hinaus muss die Einbindung der OpKEL in den Ablauf festgelegt werden. Denkbar ist hier,
dass das Personal der OpKEL in die KEL Ubergeht und dann dort tatig wird oder als eigen-
standiges Element bestehen bleibt und die Ausfuhrung der im Stab erarbeiteten MalRnahmen
am Schadensort mit begleitet und Gberwacht. In diesem Fall wéare die OpKEL dem Sachgebiet
S3 ,Operative Fuhrung“ zu unterstellen. Die Entscheidung ist bei der Vorbereitung in Abhan-
gigkeit von den zur Verfliigung stehenden Personalressourcen sowie den drtlichen Notwendig-
keiten zu treffen. Die Benennungen der einzelnen Bereiche (Sachgebiete) stellen eine Emp-
fehlung dar, sie kdnnen jedoch an die eigenen Bedurfnisse angepasst werden.
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Krankenhauseinsatzleiterin/
Krankenhauseinsatzleiter

Leiterin/Leiter

des Stabes Stabsstelle
Arbeitsschutz &

Sicherheit qgf. weitere

Liaison + Fachstellen
Officer

S1 S2 S3 S3 S6 S7
Personal & Lage- Operative Operative | Versorgung, | Presse- und |Informations-| Finanzen,
Arbeits- feststellung, | Planung Fihrung | Logistik und |Medienarbeit] technologie, | Verwaltung
fahigkeit des | -darstellung Kommu- | und Rechts-

Stabes & Einsatz- nikation, abteilung
doku-
mentation

Fachberaterinnen/Fachberater und Verbindungspersonen

Abbildung 21: Darstellung der bekannten Stabsstrukturen nach FwDV 100, ergdnzt um das
Sachgebiet S7 ,Finanzen, Verwaltung und Rechtsabteilung®, die Stabsstelle
Arbeitsschutz und Sicherheit sowie einen Liaison Officer. Zusatzlich besteht
die Option der Untergliederung von S3 in Operative Planung und Operative
Flhrung

Um den Personalaufwand zu reduzieren, besteht die Mdglichkeit auf einzelne Stabsbereiche
zu verzichten und diese Aufgaben in Regelstrukturen bearbeiten zu lassen. Dieser reduzierte
Stab ist in Abbildung 22 dargestellt. Hierbei bleiben die Kernsachgebiete S1-S4 sowie die Lei-
tung KEL erhalten, die Arbeiten der Sachgebiete S5-S7 kénnen jedoch in den Ublichen Ar-
beitsablaufen (mit Priorisierung) abgearbeitet werden. Zudem kann auf die Leiterin/ den Leiter
des Stabes wie auch den Liaison Officer verzichtet werden. Der Liaison Officer halt Kontakt
mit anderen Behérden und Organisationen, die nicht durch Verbindungspersonen in der KEL
vertreten sind. Die Krankenhauseinsatzleiterin oder der Krankenhauseinsatzleiter kann die
Leitung des Stabes bei kleineren Stédben tUbernehmen, da der Leitungsaufwand bei abneh-
mender Personenzahl entsprechend abnimmt. Die Funktion des Liaison Officer kann durch
andere Stabsmitglieder entsprechend ihrer Zustandigkeit Gbernommen werden. Damit kann
der Personalstab entweder in kleineren Krankenhausern oder auch bei kleineren Ereignissen
nach der initialen Phase reduziert werden.
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Krankenhauseinsatzleiterin/

Krankenhauseinsatzleiter

Stabsstelle

: ggf. weitere
Arbeitsschutz & + Fachstellen
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$1 S2 S3 S$4
Personal & Lage- Operative | Versorgung,
Arbeits- feststellung, | Planung und | Logistik und

S6 S7
Presse- und |Informations-] Finanzen,
Medienarbeit | technologie, | Verwaltung

Kommu- | und Rechts-
nikation, abteilung

fahigkeit des | -darstellung Fihrung
Stabes & Einsatz-
doku-
mentation

Fachberaterinnen/Fachberater und Verbindungspersonen Bewaéltigung durch

Fachabteilungen im Regelbetrieb

Abbildung 22: Verkleinerter Stab aus Abbildung 21, in Anlehnung an FwDV 100, die Aufga-
ben der Sachgebiete S5-S7 und der Stabsstelle Arbeitsschutz und Sicherheit
werden von den Fachabteilungen im Regelbetrieb bewaltigt

Die auch in der FwDV 100 vorgesehenen Kernsachgebiete konnen wiederum noch weiter zu-
sammengefasst werden (s. Abbildung 23). Hierbei erfolgt die Zusammenfassung von S1 und
S4 sowie S2 und S3 und die noch starkere Verlagerung von Aufgaben in die Regelstrukturen.
Hierbei werden dann nicht nur die Aufgaben von S5-S7 in die Regelstrukturen verlagert, son-
dern auch Arbeitsauftrage aus den Kernsachgebieten, wie die Personalverwaltung und Dienst-
planung oder Logistikaufgaben wie die Beschaffung von Einmalmaterial.
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Krankenhauseinsatzleiterin/
Krankenhauseinsatzleiter
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S2/ S3
» Personalverwaltung, - Bettenbelegung
Diens‘tplanung « Personalverfiigbarkeit Beliamn dursh
» Materialbeschaffung « Materialverfiigbarkeit gung

Fachabteilungen im Regelbetrieb

* Logistik
* Reparaturauftrage

Lagefeststellung

Abbildung 23: Weiter verkleinerter Stab aus Abbildung 21, hier werden zusétzlich die Sach-
gebiete S1 und S2 zusammengefasst

5.2.3 Bereitstellung und Anpassen der Notfallplanung

Ein weiterer wichtiger Punkt in der Vorbereitung ist die Bereitstellung und Anpassung der be-
stehenden Notfallplanung. Die durch die Risikoanalyse identifizierten notwendigen vorberei-
tenden MafRnahmen sind vorzuplanen und in Form von Einsatzplanen zu hinterlegen. Dies gilt
auch fur die Mallnahmen der nachfolgenden Abschnitte und des Kapitels 6. Beschrieben wer-
den sollten alle Schritte von der Vorhaltung von Ressourcen bis hin zur Umsetzung der Mal3-
nahmen. Zudem sind Kontaktdaten anzugeben und Zustandigkeiten zu definieren.

Hierbei kann der vorhandene KAEP modifiziert und/oder das Notfallkonzept aus NOWATER
fur die Ereignisbewaltigung herangezogen werden. Im NOWATER Notfallkonzept sind zwin-
gend anzupassende Bereiche und Informationen farblich hinterlegt. Neben der Nutzung des
gesamten Dokumentes kdnnen einzelne Elemente wie Checklisten entnommen und in die ei-
genen Notfallunterlagen integriert werden.

Das in NOWATER erstellte Notfallkonzept fur Infrastrukturausfalle im Krankenhaus bietet
unverbindliche Hilfestellungen fir die Ereignisbewaltigung bei Beeintrachtigung der Was-
ser- und Stromversorgung und Abwasserentsorgung an. Es muss zwingend an 6rtliche Ge-
gebenheiten des Krankenhauses angepasst werden. Daher steht es als bearbeitbare .docx
Datei hier: www.th-koeln.de/nowater zur Verfigung.

gl
NOWATER] "


https://www.th-koeln.de/nowater

Planung und Umsetzung von MalRhahmen 75

5.2.4 Informationserhebung automatisieren

Ein wichtiges Element des Krisenmanagements sind Informationen. Hierbei ist zu erwahnen,
dass bei den meisten Ereignissen zu Beginn ein Mangel an Informationen vorliegt, im weiteren
Verlauf dann aber eine Uberladung mit Informationen entstehen kann. Beides kann sich ne-
gativ auf die Entscheidungsfindung auswirken (Frommer und Epple 2022). Um die Verarbei-
tung und Erhebung von Informationen zu strukturieren, ist eine Einteilung in drei verschiedene
Arten von Informationen sinnvoll. Zudem ist deren Erhebung entsprechend der nachfolgenden
Beschreibung vor dem Ereignis durchzuflhren oder die Erhebung im Ereignis vorzubereiten.

Die statischen Informationen sollten in der Praventions- und der Vorbereitungsphase erho-
ben werden, da diese Informationen in den genannten Phasen ohnehin bendtigt werden und
sich weder Uber die Zeit noch ereignisabhangig andern. Somit kénnen die erhobenen Informa-
tionen direkt fir die Ereignisbewaltigung aufbereitet und vorgehalten werden. Hierzu zahlen
Informationen Uber das Krankenhaus, wie die Lage, oder auch Plane Uber den Aufbau der
Infrastruktur und mogliche Aufstellorte von technischen Komponenten der Ersatz- bzw. Not-
versorgung sowie mogliche Einspeisestellen. Weiterhin sollten die Lagerorte des flr die Kri-
senbewaltigung erforderlichen Materials sowie die Transportwege und ungefahren Zeiten bis
zur Wirkungsentfaltung dokumentiert sein, die gem. Kapitel 5.3.7 ermittelt wurden. Diese Un-
terlagen sollten fertig vorbereitet und auf die relevanten Details reduziert fir die Stabsarbeit
bzw. das Krisenmanagement vorliegen. Ebenso sollten Vordrucke, Ablaufschemata und ahn-
liches fiir die Stabsarbeit zur Verfligung stehen.

Die dynamischen, zeitabhangigen Informationen umfassen alle Informationen, welche sich
im Laufe der Zeit andern. Da es sich hierbei formal um wiederkehrend dieselben Informationen
handelt, kdnnen diese bei einem Ereignis selbststandig von den zustandigen Abteilungen er-
hoben und gemeldet oder automatisiert abgefragt werden. Hierzu zahlen beispielsweise Bet-
tenbelegung, Patientenzustand, Lagerbestande und Personalbesetzung. Die automatische Er-
hebung durch die genannten Abteilungen muss vorbereitet sein. Die Abteilungen missen Ar-
beitsablauf wie auch Meldewege kennen und einhalten. Im Idealfall kbnnen diese Informatio-
nen digital aus den Systemen zur Patientenverwaltung oder Materialverwaltung abgerufen
werden.

Die dynamischen, ereignisspezifischen Informationen umfassen Informationen, welche
hoch variabel sind. Diese Informationen miissen bei jedem Ereignis spezifisch erhoben wer-
den, die Informationsfelder sind jedoch bei jedem Ereignis vergleichbar. Hierzu zahlen Infor-
mationen Uber Art, Ort und das Ausmal} eines Ereignisses, die Dauer und resultierende kas-
kadierende Ereignisse. Hier ist die Erhebung durch die OpKEL dringend zu empfehlen, da
diese immer verfligbar ist und entweder zu Beginn selbst als KEL fungieren missen (und die
Informationen auch bendtigen) oder als zusatzliche operative und mobile Einheit zur Verfu-
gung steht (z.B., wenn sich die KEL zu ublichen Arbeitszeiten schnell bilden kann) und eine
personliche Inaugenscheinnahme im Krankenhaus durchfihren kann. Checklisten und Ar-
beitshilfen hierfir finden sich im Notfallkonzept.
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5.2.5 Bereitstellen von Planen und Unterlagen

Da zu Beginn der Ereignisbewaltigung oft kein spezialisiertes Personal vor Ort ist, miissen die
handelnden Personen, die OpKEL, Uber entsprechende Hilfestellungen verfiigen, um den
Schaden einzuddmmen. Hierzu gehdren sowohl die Notfallplanungen (siehe 5.2.3) als auch
die gewonnenen Informationen (siehe Kapitel 4 und 5.2.4) in aufbereiteter Form. So ist z. B.
zur Vermeidung von Folgeschaden nach einem Rohrbruch das Abstellen der Wasserversor-
gung essenziell. Dem Personal der OpKEL sind die Orte von Absperrventilen im Regelfall aus
dem Alltag nicht bekannt. Daher sind entsprechende Plane bereitzustellen und die Armaturen
eindeutig zu kennzeichnen. Eine gute Praxislosung ist hier das Verzeichnen von Hauptab-
sperrventilen (aller Art) in den Feuerwehrplanen bzw. Feuerwehrlaufkarten. Diese kdnnen
dann der Feuerwehr, ebenso wie dem OpKEL Personal zur Verfliigung gestellt werden und
diese im Ereignisfall zum Ziel leiten.

5.2.6 Organisation der Kommunikation

Speziell bei grofleren Ereignissen kommt ein Krankenhaus mit den eigenen Ressourcen
schnell an seine Grenzen oder muss im Falle einer Katastrophe mit anderen Akteuren der
Gefahrenabwehr zusammenarbeiten. Hierbei spielt die Kommunikation mit diesen Akteuren
eine grolde Rolle. Die im vorherigen Kapitel erwahnten externen Runden Tische stellen hier
einen ersten wichtigen Schritt dar. Zum einen kennen sich die Akteure bereits und zum ande-
ren kénnen sowohl technische als auch organisatorische Aspekte der Kommunikation im Er-
eignisfall abgestimmt werden. Hierbei kann auch die Schaffung bzw. Nutzung einer neuen
Kommunikationsinfrastruktur (bspw. Betriebsfunk) in Betracht gezogen werden.

Neben den technischen und organisatorischen Aspekten ist die verwendete Sprache von gro-
Rer Bedeutung. Unterschiedliche Fachbereiche und Organisationen verwenden unterschiedli-
che Fachbegriffe und Synonyme sowie Abkirzungen, daher sollten nicht allgemein gebrauch-
liche Abklirzungen und Fachtermini vermieden werden, um Missverstandnissen vorzubeugen.

Hierfur sollte ein interner und ein externer Kommunikationsplan erstellt und regelmaRig betbt
werden. Dieser sollte zum einen technische Details erfassen, aber auch Ansprechpersonen
und Funktionen sowie deren Erreichbarkeit beinhalten. Zudem sollte er fiir die regulare Kom-
munikation, die Kommunikation im Ereignisfall bei funktionierender Infrastruktur und fir die
Kommunikation im Ereignisfall bei Ausfall unterschiedlicher Infrastrukturen wie Strom, IT, Te-
lekommunikation oder Funk gelten und entsprechende Ruckfallebenen vorsehen. Die erstell-
ten Plane sind regelmaRig zu tberarbeiten, da Ansprechpersonen und Erreichbarkeiten haufig
wechseln, und an alle Beteiligten zu verteilen.

Kommt es zu einem signifikanten Ereignis, sollte eine Kommunikationsprobe mit den wichtigs-
ten Akteuren (bspw. Feuerwehrleitstelle, zustandige Behdrden oder Krisenstab der Kommune)
erfolgen, um die Funktionsfahigkeit und Belastbarkeit der Kommunikationsverbindung zu be-
statigen.

Eine besondere Stellung nimmt die Kommunikation mit externen Akteuren bei Evakuierungen
von Krankenhdusern ein, da hier viele interne und externe Akteure eingebunden sind. Speziell
die Weitergabe von Patienteninformationen an die transportierenden Rettungsmittel und die
aufnehmenden Krankenhauser stellt eine grolde Herausforderung dar. Des Weiteren ist eine
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Dokumentation aller verlegten Patientinnen und Patienten mit Zielkrankenhaus, Rettungsmittel
und weiteren Transportinformationen erforderlich. Selbst ohne die Beeintrachtigung von Kriti-
schen Infrastrukturen ist dies eine gewaltige Aufgabe, welche in ihrer Komplexitat bei einem
zusatzlichen Ereignis (bspw. Starkregen oder Stromausfall) massiv zunimmt. Daher wird auch
hier ein spezieller Kommunikationsplan fir derartige Ereignisse empfohlen (weiterfihrend
auch bspw. fir MANV/MANE-Ereignisse).

5.2.7 Liefervertrage/Lagerung

Um im Ereignisfall benétigte Guter schnell bereitstellen zu kénnen, sollte gepriift werden, wel-
che Produkte in welchen Mengen gelagert werden sollten. Beispielsweise konnen Trinkwas-
serflaschen als Getranke vorgehalten werden, Beutel zur Verwendung in Steckbecken und
Toilettenstlhlen als wasserloser Ersatz flr Steckbeckenreinigungs- und Desinfektionsgerate
oder Einmal-Pflegemittel flir Patientinnen und Patienten als Ersatz fir die Kérperpflege mit
Wasser. Weiterfihrend ist auch die Vorhaltung von erhdhten Lagerbestanden an Handedes-
infektionsmitteln oder die Bereitstellung von fertigen Desinfektionsmitteln (ohne Anmischung
mit Leitungswasser) madglich. Hierbei sollten einerseits die Kosten (Mindesthaltbarkeit/Materi-
alwalzung) bericksichtigt werden. Andererseits sollte aber auch die Vorlaufzeit, bis eine Nach-
lieferung erfolgen kann, bericksichtigt werden. Es sollte ein angemessener Zeitraum mit den
Lagerbestanden uberbrickt werden, wobei hier ein Mindestbestand von 2 Tagen sinnvoll ist,
um bspw. Feiertage Gberbriicken zu kénnen. Fir die Nachlieferung sollten entsprechende Ver-
einbarungen mit den Zulieferbetrieben bestehen, die auch eine Notfallerreichbarkeit dieser be-
inhalten.

Die Exceltabelle Materialbedarf Grundversorgung ist eine unverbindliche Hilfestellung zur
Berechnung des Grundbedarfs an Gutern, Getranken und Alternativen fir WCs fur den
Krankenhausbetrieb. Es steht hier: www.th-koeln.de/nowater zur Verfligung.

5.2.8 Alternative Betriebsmodi

Eine erste MaRnahme des alternativen Betriebs muss die Einsparung von (Trink-)Wasser sein.
Hierzu sind Plane zur Reduktion der Wassernutzung zu erstellen und zu kommunizieren. Bei-
spielhafte Malnahmen sind der Stopp der Bewasserung des Gartens oder die Einschrankung
der Korperpflege von Patientinnen und Patienten zur Einsparung von Wasser. Zudem kénnen
Mafnahmen der organisatorischen Ersetzbarkeit ergriffen und Prozesse durch die Verwen-
dung von Einmalprodukten und anderen wasserlosen Alternativen umgestellt werden.

Einige Funktionseinheiten kénnen im Ereignisfall zu einem alternativen Betriebsmodus wech-
seln. Beispielsweise kénnen im Labor externe Auftrage abgelehnt und nur noch interne Mal3-
nahmen durchgefiihrt werden. Diese Betriebsmodi kdnnen im Rahmen der Risikoanalyse be-
stimmt werden. Es sollten basierend darauf entsprechende Vorgaben zu den alternativen Be-
triebsmodi je Funktionseinheit erstellt werden. Ebenfalls sollte eine Ubersicht aller Stationen
mit der Moglichkeit, in einen alternativen Betriebsmodus zu wechseln erstellt und zentral fur
die Krankenhauseinsatzleitung vorgehalten werden.

Ein weiteres Beispiel fir einen alternativen Betriebsmodus ist die Entsendung von Mitarbei-
tenden der Verwaltung ins Homeoffice. Dies wurde in der COVID-19-Pandemie erfolgreich
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praktiziert und kann auch bei einem Ausfall der Kritischen Infrastrukturen als Option in Erwa-
gung gezogen werden. Hierbei missen entsprechende Zugange und Schnittstellen im Vor-
hinein definiert und eingerichtet sein.

Die organisatorische Ersetzbarkeit (Kompensation) kann bei Prozessen im Krankenhaus an-
gewandt werden. Hier ist beispielhaft der Ersatz von leitungsgebundenen Trinkwasserbrunnen
durch Flaschenwasser bei einem Ausfall der Trinkwasserversorgung oder auch die Vorhaltung
von Einmalprodukten zur Pflege von Patientinnen und Patienten zu nennen. Auch die Vorhal-
tung von speziellen Tuten zum Auskleiden von Steckbecken oder die Nutzung von Einmalsys-
temen als Ersatz fir Urinflaschen stellt eine solche Malknahme dar.

Um den Erfolg der MalRhahmen zu garantieren, missen alle Mitarbeitenden zum Vorgehen
im Ereignisfall geschult sein. Hierfir sollte in der Vorbereitungsphase ein Ubungs- und Schu-
lungskonzept erarbeitet werden. Die notwendigen Schulungen kdnnen bspw. mit den ublichen
Schulungen zu Arbeits- und Brandschutz kombiniert werden. Die Umsetzung erfolgt in der
Ubungs- und Ausbildungsphase.

5.2.9 Evakuierungsplanung

Die Entscheidung zur Evakuierung des Krankenhauses sollte vor dem Hintergrund der stei-
genden Gefahrdung von vulnerablen Patientinnen und Patienten im Evakuierungsfall gut
durchdacht und reflektiert sein. Von einer Rdumung des Krankenhauses durch ungeplante
bzw. nicht vorbereitete Entlassung von zu behandelnden Personen und Betriebseinstellung
eines Krankenhauses ist dringend abzuraten. Eine Evakuierung sollte stets das letzte Mittel
zur Ereignisbewaltigung sein (HSPH-EPREP und MDPH 2014). Eine (hausinterne) Verle-
gung von Personen aus besonders betroffenen Bereichen kann in Erwagung gezogen werden.
Zudem kdnnen manche Patientengruppen (z.B. dialysepflichtige Patientinnen und Patienten)
auch extern verlegt werden, um die Versorgung zu sichern und den Wasserbedarf des Kran-
kenhauses zu senken.

Kann ein Ausfall der Trinkwasserversorgung oder anderer Kritischer Infrastrukturen nicht be-
waltigt werden, oder treten andere Schadensereignisse ein, kann eine (Teil-)Evakuierung des
Krankenhauses unter Umstanden nicht vermieden werden. Daher ist unbedingt bereits in der
Vorbereitung auf Schadensereignisse ein Evakuierungsplan zu erstellen (fir Hinweise hierzu
siehe auch HSPH-EPREP und MDPH 2014). Oberstes Ziel einer Evakuierung ist, gesundheit-
liche Schaden fir Patientinnen, Patienten und Mitarbeitende zu verhindern, wenn dies anders
nicht mehr mdglich ist. Da eine Evakuierung jedoch eine ausreichende Vorlaufzeit bendtigt,
miissen MaRnahmen zur Uberbriickung dieser Vorlaufzeit geplant sein, um wahrenddessen
die Versorgung der Patientinnen und Patienten sowie Mitarbeitenden sicherzustellen. Die Er-
reichung dieses Ziels setzt eine gute Zusammenarbeit verschiedener Akteure und eine ver-
antwortete Abwagung der Evakuierungsentscheidung voraus. Die Evakuierung des Kranken-
hauses bringt eine Verlagerung der Patientenverantwortung vom Krankenhaus Uber den Ret-
tungsdienst hin zu den aufnehmenden Krankenhausern mit sich. Die finanziellen Schaden
durch den Betriebsausfall sind in der Regel durch die Betriebsausfallversicherung abgedeckt.

Wie schon angedeutet, ist dabei jedoch der Einfluss auf die Patientinnen und Patienten zu
beachten. Die Mortalitat evakuierter Patientinnen und Patienten steigt laut einem systemati-
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schen Review um bis zu 10 % an (Willoughby et al. 2017), wobei sich das Review auf Pflege-
heime und Grolischadenslagen beschrankt. Zudem wird als Einschrankung erwahnt, dass die
Datenlage nicht optimal ist. Daher sind genaue Angaben zur Mortalitat nicht moglich, allerdings
wird deutlich, dass diese sich in Folge einer Evakuierung erhéhen kann. Speziell bei den in-
tensivmedizinisch behandelten Patientinnen und Patienten kann nicht grundsatzlich von einer
Verlegungsfahigkeit ausgegangen werden. Kritische und instabile Patientinnen und Patienten
kdénnten hierbei einen lebensbedrohlichen, wenn nicht tédlichen Schaden erleiden (Markakis
et al. 2006). Eine vorherige Einschatzung des Zustandes der Patientinnen und Patienten ob-
liegt den behandelnden Arztinnen und Arzten. Diese Entscheidung muss medizinisch, mora-
lisch und ethisch abgewogen und unbedingt dokumentiert werden.

Die Evakuierungsdauer kann stark variieren. In Folge einer Bombendrohung gelang es, ein
Krankenhaus mit ca. 600 Patientinnen und Patienten, davon 22 intensivpflichtig, in 80 Minuten
zu evakuieren (Bundeswehrkrankenhaus Ulm; Jost et al. 2008). Zur Vorbereitung der Ent-
scharfung eines Blindgangers dauerte eine Evakuierung von 117 Patientinnen und Patienten,
davon 6 intensivpflichtig, ca. 8 Stunden (St. Hildegardis Krankenhaus Kéln; Maurer 2000). Aus
weiteren Experteninterviews und Fachpublikation ergibt sich ein Zeitfenster von ca. 6-12 h,
abhangig von den zur Verfiigung stehenden Rettungsmitteln und den Aufnahmekapazitaten
der umliegenden Krankenhauser.

In der Planungsphase sollten stets die BOS einbezogen werden, die bei der Evakuierung un-
terstitzen, um die Kommunikation im Evakuierungsfall zu gewahrleisten und Bedarfe an
Transportkapazitaten abzustimmen.

5.2.10 Psychosoziale Notfallversorgung (PSNV)

Krisen und andere aultergewohnliche Ereignisse belasten Patientinnen und Patienten sowie
Mitarbeitende auch psychisch. Insbesondere die Unsicherheit, was in nachster Zeit zu erwar-
ten ist, kann zu einer hohen psychischen Belastung fihren. Daher sollte ein Konzept zur Psy-
chosozialen Notfallversorgung der Patientinnen und Patienten erstellt werden, dass zur Pra-
vention von Traumafolgestérungen dient. Im Rahmen der praventiven Malihahmen sollte als
Aspekt der Flrsorge fir die Mitarbeitenden auch der Umgang mit der psychischen Belastung
von Mitarbeitenden durch ein Programm zur psychosozialen Unterstitzung bertcksichtigt wer-
den. Hier ist neben der Pravention von Traumafolgestérungen das Ziel der psychosozialen
Notfallversorgung die (Wieder-)Herstellung oder Erhaltung der Handlungs- und Leistungsfa-
higkeit der Mitarbeitenden, die von einem Ereignis direkt oder indirekt betroffen sind. Es sollte
ein Konzept zur unmittelbaren, kurz- und mittelfristigen psychosozialen Unterstitzung der Mit-
arbeitenden sowie von Patientinnen und Patienten erstellt werden. In diesem Konzept kann
auf krankenhauseigenes Personal wie psychosoziale Fachkrafte, Fachkrafte flr Traumathera-
pie oder Mitarbeitende mit Ausbildung nach CISM (Critical Incident Stress Management) oder
einer vergleichbaren Ausbildung sowie im Rahmen der Verfiigbarkeit auf PSNV-Kréfte der
BOS zuriickgegriffen werden.
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5.3 MaBnahmen der Ersatz- und Notwasserversorgung

Im Normalbetrieb sind die Bereitstellung (Gewinnung und Aufbereitung), Speicherung und Ver-
teilung des Trinkwassers bis zum Anschluss bzw. den Anschliissen des Krankenhauses Auf-
gabe der Wasserversorgungsunternehmen. Den Unternehmen obliegt es zudem, MalRnahmen
vorzubereiten und zu ergreifen, welche die leitungsgebundene Versorgung auch bei Stérun-
gen aufrechterhalten. Die Aufrechterhaltung der leitungsgebundenen Wasserversorgung sollte
stets oberstes Ziel bleiben. Ist dies nicht mehr mdglich, so kann eine leitungsgebundene oder
leitungsungebundene Ersatz- oder Notwasserversorgung erfolgen. Zwischen dem Betreiber
des Krankenhauses und dem WVU sollte ein Austausch zu den Szenarien und Inhalten des
Malinahmenplans nach § 50 TrinkwV und des Handlungsplans DVWG W 1020 erfolgen.

Fir den Aufbau einer Ersatz- oder Notwasserversorgung durch WVU und BOS ist die Mitwir-
kung des Krankenhauses erforderlich. Dafir sind entsprechende MalRnahmen vorzubereiten
und die erforderliche Ausristung zu beschaffen. Zusatzlich missen die technischen und per-
sonellen Anforderungen fur die Anlieferung, Aufstellung und den Betrieb der Anlagen sowie
geeignete Lagerplatze erhoben werden. Die Ablaufe fir die Inbetriebnahme, Feststellung der
Betriebsbereitschaft sowie Kriterien fiir die Uberwachung des Betriebs miissen ebenfalls im
Vorfeld festgelegt werden. Aufgrund der Komplexitat der Anlagen und Ablaufe missen ent-
sprechende Schulungen und Ubungen durchgefiihrt werden.

Die Abbildung 24 zeigt, am Beispiel des NOWATER-Demonstrators wie unterschiedliche tech-
nische Komponenten fiir Ersatz- und Notwasserversorgung eingesetzt werden kénnen. Uber
die in der Abbildung dargestellten Komponenten hinaus, sind insbesondere auch stationare
grolRvolumige Speicher (Blasen) zu nennen, die dem Ausgleich zwischen Wasserbereitstel-
lung und -bedarf dienen.

Weitergehende Ausfiihrungen zu den rechtlichen und technischen Mindestanforderungen an
die Komponenten finden sich in Kap. 5.3.6. Das Kap. 5.3.7 gibt eine Anleitung dazu, wie die
Eignung der Komponenten und MaRnahmen situationsbezogen bewertet werden kann.
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Abbildung 24: Bestandteile und Kombinationsmaoglichkeiten der Bestandteile des
NOWATER-Demonstrators fir die Ersatz- und Notwasserversorgung

Basierend auf der Risikoanalyse (Kap. 4) muss ermittelt werden, welche technischen Kompo-
nenten der Ersatz- und Notwasserversorgung in den betrachteten Szenarien erforderlich sind.
Dabei sind der zu deckende Wasserbedarf, die zu erwartende Beschaffenheit des Rohwas-
sers, die Lage moglicher Einspeisepunkte, die Lange der zu Uberbriickenden Strecken, die
Druckverhaltnisse und der Energiebedarf mafigebliche Randbedingungen.

Im Folgenden wird ohne Anspruch auf Vollstandigkeit aufgefihrt, welche technischen und lo-
gistischen KenngréRen bei der Auswahl entsprechender Komponenten, bei der Beurteilung
ihrer Eignung und der Festlegung entsprechender Stlickzahlen zu ermitteln und zu betrachten
sind. Dabei sind neben selbst zu beschaffenden Anlagen auch von Dritten bereitgestellte An-
lagen zu bewerten. An einigen Stellen werden exemplarisch die Daten der jeweiligen Kompo-
nente des in NOWATER entwickelten Demonstrators dargestellt.
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5.3.1 Wasserverteilung mittels mobiler Leitungen

Die leitungsgebundene Bereitstellung des Trinkwassers fir das Krankenhaus kann bei einem
Teilausfall des Leitungsnetzes mit Wasser aus dem offentlichen Versorgungsnetz aufrecht-
erhalten werden, wenn die betreffenden Abschnitte des offentlichen Netzes oder des Verteil-
netzes innerhalb der Krankenhausliegenschaft durch mobile Leitungen (so genannte ,flie-
gende Leitungen®) Gberbriickt werden kdnnen. Ist dies nicht méglich, kann Wasser von einem
benachbarten WVU, aus leitungsunabhangigen Quellen wie (Not-)Brunnen oder Oberflachen-
wasser bereitgestellt werden. Hierbei ist jedoch zu beachten, dass eine Aufbereitung des Was-
sers einschlieRlich einer Desinfektion erforderlich ist, um die Anforderungen der TrinkwV bzw.
der Wassersicherstellung zu erfullen (DIN 2001-3 und Kap. 5.3.4).

Fir den Fall, dass mehrere Verbindungen aufzubauen sind, missen die entsprechenden An-
gaben je vorgesehene Trasse erfasst werden. Sollen Leitungen auf der Saugseite von Pum-
pen verlegt werden, konnen keine Faltschlauche vorgesehen werden. Tabelle 17 gibt beispiel-
haft an, welche Daten flr mobile Leitungen erfasst werden sollten, um ihre Eignung beurteilen
zu kénnen.

Tabelle 17:  Relevante KenngréRRen fur die Wasserverteilung mittels mobiler Leitungen

KenngroRe Beispieldaten
Erforderliche Lange 50 m
Uberfahrschutz erforderlich ja
Nennweite und Anschlussformat (Kupplungen) DN 52, C-Kupplung
Spitzendurchfluss 8 m¥h
Vorhandener Druck an der Anschlussstelle 4,5 bar
Druckverluste in der Leitung bei Spitzendurchfluss 0,3 bar
Verbleibender Druck bei Spitzendurchfluss 4,2 bar
Geforderter Mindestdruck an der Einspeisestelle 2,5 bar

Soweit Trinkwasser und nicht Rohwasser geférdert werden soll, missen die Schlauche flr
Trinkwasser zugelassen sein. Derartige Schlduche weisen aufgrund der glatten Innenseite
auch deutliche geringere Druckverluste auf als z.B. Feuerwehrschlduche. Dadurch kénnen
auch bei geringerem Vordruck groRRere Strecken Uberbriickt werden. Nach der Verwendung
der Schlduche zu Ubungs- oder Einsatzzwecken missen diese nach den Vorgaben des Her-
stellers gespiilt und vollstandig getrocknet werden, ehe sie wieder eingelagert werden.

Soll das Wasser in die Gebaudeinstallation eingespeist werden, sind entsprechende Einspei-
sestellen mit den erforderlichen Armaturen und Rickflussverhinderern vorzubereiten. Zudem
sind Druckerhdhungsanlagen erforderlich. Mobile Druckerhéhungsanlagen (DEA) kénnen bei
der Verteilung von Roh- und Trinkwasser eingesetzt werden, wenn der vorhandene Druck fir
die Uberwindung von Héhenunterschieden bzw. von Reibungsverlusten in den Rohrleitungen
nicht ausreichend ist. DEA kénnen z. B. zwischen einzelnen Abschnitten des Leitungsnetzes
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oder zwischen einem Vorlagebehalter und einer Einspeisestelle in ein Gebdude angeordnet
werden. Die Tabelle 21 zum NOWATER Demonstrator KTS zeigt u.a. exemplarisch die Leis-
tungsdaten der dort integrierten DEA-Komponente.

5.3.2 Wasserverteilung mittels Transportbehalter

Sind die zu uberbrickenden Entfernungen zu grof3 oder keine geeigneten mobilen Leitungen
verfugbar, kbnnen auch Trinkwassertransportfahrzeuge bzw. -behalter eingesetzt werden. Be-
halter kbnnen nicht nur zu Transport und Speicherung sowie zum Ausgleich zwischen Einspei-
sung/Bereitstellung und Entnahme eingesetzt werden, sondern auch zur hydraulischen Ent-
kopplung einzelner Komponenten. Damit kdnnen Druckstof3e vermieden bzw. reduziert sowie
der erforderliche Vordruck fur Férderanlagen bereitgestellt werden.

Haufig werden flr die genannten Aufgaben so genannte Faltbehalter eingesetzt. Diese beste-
hen aus einer zusammenklappbaren aufieren Hulle und einem Inlay aus einer fir Trinkwas-
serzwecke zugelassenen Folie inkl. Anschlussmdglichkeiten zur Beflllung und Entnahme. Sie
bendtigen fur die Lagerung im zusammengeklappten Zustand wenig Lagerraum und sind ggf.
auch ohne technische Hilfsmittel zu transportieren. Tabelle 18 zeigt exemplarisch die techni-
schen Daten des Systems Combo Aqua™.

Tabelle 18:  Technische Daten von Faltbehaltern

KenngroRe Beispieldaten Combo Aqua™
Nutzvolumen 264 L 1060 L 1135 L
Bauform Faltbehalter mit Inlay

stapelbar (geflllt max. 3 Stiick)
Erforderliche Stellflache 0,8x0,6m 1,1x1,1m 1,2x1,1m
Leergewicht inkl. Deckel 21 kg 89 kg 102 kg

Anschlussformate

Wasserzulauf freier Einlauf oder Schlauchanschluss
Wasserabgabe freier Auslauf, verschiedene Hahne verflgbar;
ggfs. Stromanschluss Ubergang auf C-Kupplung méglich
Ggf. Energiebedarf
Heizung Behalter (optional) 600 W
Frostschutz optional Heizmatte
Behalterdesinfektion bei bei Einsatz einer neuen Blase nicht erforderlich
Inbetriebnahme

Trinkwasserdesinfektion bei Befillung -

Tabelle 19 zeigt exemplarisch wichtige technischen Spezifikationen von Transportbehaltern,
die als Anhanger bzw. Abrollcontainer angeboten werden. Neben der eigentlichen Speicher-
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und Transportfunktion sind einige Systeme auch mit Heizaggregaten, Druckerhéhungspum-
pen und Desinfektionssystemen ausgestattet, was den Anwendungsbereich der jeweiligen Be-

halter deutlich erweitert.

Tabelle 19:  Eigenschaften von Transportbehaltern (Anhanger bzw. Abrollcontainer)
KenngroRe Beispieldaten
NOWATER Demonstrator
Nutzvolumen 1m? 10 m?
Bauform Anhanger Abrollcontainer

Anschlussformate

rucksichtigung der technischen Ausristung)

Wasserzulauf C-Kupplung C-Kupplung
Wasserabgabe C und GeKa C-Kupplung
ggfs. Stromanschluss 230V, 16 A 400V, 16 A
Erforderliche Stellflache, inkl. Arbeitsbereich 5x3m 3,5x6,5m
Anforderungen Zufahrt

Anforderungen an Transportfahrzeug

Zulassiges Gesamtgewicht 1,6t 13t
Stutzlast 100 kg

Warmeisolation ja ja
Frostschutz (Heizung) Behalter / Technikteil jalija jalija

Gdf. Energiebedarf

Pumpe 1 kW 1,5 kW
Heizung Behalter 1 kW 2x 1,5 kW
Heizung Technikteil 0,5 kW 0,5 kW
Behalterdesinfektion bei Inbetriebnahme manuell Integriert CIO2
Trinkwasserdesinfektion bei Befillung manuell Integriert CIO2
Entnahme im Zapfbetrieb (kein Strom erforderlich) ja ja

Druck bei Entnahme mit Druckerhéhung ca. 2 bar ca. 2,2 bar
Dauer Inbetriebnahme

Zu erwartende Dauer fir die Beftillung > 30 min.
(abhangig von Rohwasserzufuhr und Dosierleistung

der Desinfektionsanlage)

Zu erwartende Dauer fir die Entleerung (unter Be- ca. 60 min

nen Befillort zum Einsatzort

Zu erwartende Dauer flr Transport vom vorgesehe-

abhangig vom
Szenario

abhangig vom
Szenario
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5.3.3 Mobile Aufbereitung

Wenn kein Trinkwasser in ausreichender Menge und Qualitat bereitgestellt werden kann, je-
doch Rohwasser verfligbar ist, kann unter Umstanden auch eine voriibergehende mobile Auf-
bereitung errichtet werden (s. Tabelle 20). Um eine geeignete Aufbereitungsanlage auswah-
len und den zu erwartenden Reinigungserfolg beurteilen zu kénnen, sollten die in Betracht
kommenden Wasserressourcen vorab regelmafig chemisch, physikalisch und mikrobiolo-
gisch untersucht werden. Insbesondere bei der Verwendung von Notbrunnen sollte durch ent-
sprechende Versuche ermittelt werden, wie lange diese vor Anschluss an eine Filteranlage
gespult bzw. abgeschlagen werden muissen. Dadurch kann ein zu rasches Verblocken von
Filtern vermieden werden.

Tabelle 20:  Eigenschaften der mobilen Aufbereitung des NOWATER Demonstrators

Beispieldaten NOWATER Demonstrator

KenngroRe

Verfahrensprinzip zweistufige Ultrafiltration mit bedarfsweiser

Dosierung von Pulveraktivkohle (PAK)

Aufbereitungswirksamkeit

Ruckhalt von Partikeln, um anschlielRende
sichere Desinfektion zu ermoglichen

Vollstandiger Riickhalt, Tribung sicher un-
ter 0,1 NTU

Ruickhalt von gelésten organischen Stoffen

substanzspezifisch, abhangig von Dosier-

menge PAK
maximale Aufbereitungsleistung (1 Modul) 10 m3h
hydraulische Ausbeute > 99 %

Erforderlicher Vordruck

freier Einlauf in Vorlagebehalter (ca. 2 m
Uber Gelandeoberkante)

Druck auf Reinwasserseite

4 bar bei 8m?3/h durch interne DEA

Anschlussformate

Rohwasser C-Kupplung
Reinwasser C-Kupplung
Stromanschluss 400V, 16 A
Anforderungen an Stellflache 5x2m
Gewicht 3,5t

Anforderungen an Zufahrt

Anforderungen an Transportfahrzeug

Standard PKW mit Anhangerkupplung;
Stitzlast 80 kg

Energiebedarf

0,3 kW

Bedarf an Aufbereitungshilfsstoffen

Hypochlorit ausschlie3lich bei Inbetrieb-
nahme; im Betrieb ggfs. PAK

Zugriff Uber Fernwirktechnik

Ja

Erforderliches Personal
Inbetriebnahme
Betrieb

2 Personen, 2 Stunden
nur bei Stérungen 1 Person

Der wichtigste Aspekt bezlglich der zu erwartenden Trinkwasserbeschaffenheit ist die Ver-
meidung akuter gesundheitlicher Gefahrdungen. Aus diesem Grund kommt der Entfernung
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von Trubstoffen und der anschlieRenden Desinfektion (s. Kap. 5.3.4) eine besondere Bedeu-
tung zu. Der Einsatz mobiler Ultrafiltrationsanlagen bietet sich hierbei besonders an, da mit
diesem Verfahren der sicherere Riickhalt von Partikeln, bis hin zu Bakterien und Viren, ge-
wahrleistet werden kann. Zudem konnen derartige Anlagen einschlieRlich der Ruckspulung
automatisiert betrieben werden.

5.3.4 Desinfektion

Fir die erforderliche abschlieRende Desinfektion des Trinkwassers sind bei der Versorgung
des gesamten Krankenhauses oder einzelner Benutzergruppen verschiedene Szenarien und
Kombinationen dieser Szenarien denkbar.

Eine Mdglichkeit ist die Desinfektion des Wassers bereits wahrend des Befiillens des Trans-
portbehalters durch eine durchflussproportionale Dosierung (s. Tabelle 19, NOWATER De-
monstrator 10 m3). Auf diese Weise ist sichergestellt, dass es weder zu einer Unterschreitung
der geforderten Konzentration noch zu einer Uberschreitung der zuldssigen Héchstkonzentra-
tion kommt. Damit wird zusatzlich die Mdglichkeit geschaffen, den Behalter als Pufferspeicher
zu betreiben, d.h. gleichzeitig zur Befiillung auch desinfiziertes Wasser entnehmen zu kénnen.
Technische Voraussetzung ist, dass der Wasserzulauf auf die Dosierleistung abgestimmt ist
und ggf. gedrosselt werden kann. Wird diskontinuierlich Desinfektionsmittel zugegeben, muss
vor Entnahme fiir eine ausreichende Einmischung gesorgt werden.

Die Desinfektion kann beim Verteilen mittels mobiler Leitungen mit einer zwischengeschalte-
ten Dosiereinheit erfolgen, die eine durchflussproportionale Dosierung ermdglicht. Auch hier
muss sichergestellt sein, dass der Durchfluss ggf. gedrosselt werden kann, wenn die Dosier-
kapazitat nicht grofl3 genug ist. Mdgliche Anwendungen sind das Befillen von Behaltern, die
Uberbriickung von Leitungsabschnitten sowie die Einspeisung in die Installation mittels mobi-
ler Leitungen (s. Tabelle 21 NOWATER Demonstrator KTS).

Wenn das Wasser im Rahmen einer Notversorgung nur Gber Gruppenzapfstellen im Sinne
einer Holversorgung bereitgestellt wird, und nicht schon vor der Verteilung desinfiziert worden
ist, kdbnnen fir die verwendeten kleinen Gebinde ausschlieRlich Chlortabletten eingesetzt wer-
den.

Soweit der Einsatz chlorhaltiger Desinfektionsmittel vorgesehen ist, sind die Anforderungen
der Gefahrstoffverordnung, der Arbeitssicherheit und die gerade bei héheren Temperaturen
stark begrenzte Lagerstabilitat von Hypochlorit-Lésungen zu beachten. Werden z.B. Calcium-
hypochlorit oder Chlordioxid, hergestellt aus Hypochlorit und Peroxodisulfat, vorgesehen, ist
der Aufwand fir das Ansetzen der Losungen und die erforderliche Reaktionszeit zu berlck-
sichtigen. Soweit das mit Chlor desinfizierte Wasser im Krankenhaus flir den Betrieb techni-
scher Gerate wie z. B. Dialyse oder Umkehrosmose genutzt werden soll, muss eine Schadi-
gung der Membranen ausgeschlossen werden. Die Neutralisation kann z.B. durch Filtration
uber Aktivkohlekartuschen, Hochdosis-UV-Bestrahlung oder Dosierung von Thiosulfat erfol-
gen. Es ist ebenfalls zu prifen, inwieweit die Sterilisation von medizinischem Gerat durch eine
Chlorung des Trinkwassers zur Korrosionsschaden flihren kann.
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Um die Einhaltung der zulassigen Minimal- und Maximalkonzentrationen zu Gberwachen sind
entsprechende Messgerate (Photometer, Kolorimeter 0.4.) und Verbrauchsmaterialien vorzu-
sehen.

Werden Leitungsabschnitte eines intakten, hygienisch einwandfreien Netzes Uberbrickt oder
Trinkwasser lediglich umgefullt, kann auch eine Desinfektion mittels UV-Bestrahlung in einem
Durchflussapparat erfolgen (s. Tabelle 21 NOWATER Demonstrator KTS). Die UV-Bestrah-
lung bietet hier eine zusatzliche Barriere gegentber Mikroorganismen, allerdings keine Depot-
wirkung fur nachgelagerte Anlagenteile. Zur Einhaltung der erforderliche Bestrahlungsleistung,
muss auch hier der Durchfluss begrenzt werden kénnen.

5.3.5 Multifunktionssysteme

Teilweise werden auf dem Markt Systeme angeboten, die Gber verschiedene zum Aufbau ei-
ner Ersatzwasserversorgung geeignete Komponenten verfligen. Diese lassen sich je nach Er-
fordernis in unterschiedlicher Weise kombinieren (s. Tabelle 21).

Tabelle 21:  Eigenschaften des Multifunktionssystems NOWATER "KTS"

KenngroRe Beispieldaten
NOWATER Demonstrator ,,KTS*
Gesamtsystem
Anforderungen Transportfahrzeug Zul. Gesamtgewicht 1,8 t
Stitzlast 150 kg
Anforderungen Stellflache inkl. Arbeitsbereich 6 x 3 m + Behalter + Schlauchleitung
Erforderliches Personal
Aufbau und Inbetriebnahme Jeweils 1, wenn Anlage durch das Zug-
Betrieb fahrzeug positioniert werden kann.
Baugruppe Desinfektion (separat einsetzbar)
Eingesetztes Desinfektionsmittel ClO2 0,3 % / UV-Bestrahlung
Maximal zulassiger Wasserdurchsatz
ClO,-Dosierung 20 m¥h
UV-Desinfektion 10 m¥*h
max. Dosiermenge 15 I/min (CIO2 0,3 %)
> 400 J/m?
Aufbereitete Wassermenge bis zum Nachflllen | 15 m? bei 0,2 mg/L CIO-
Desinfektionsmittel UV unbegrenzt
Zulassige Lagerungsdauer des Desinfektions- 45 Tage nach Bereitung, Komponenten
mittels einzeln unbegrenzt / -
Uberwachung der Desinfektion
Konzentration des Desinfektionsmittels ClO, ohne Uberwachung
Bestrahlungsstarke UV Integrierter UV-Sensor
Strombedarf 4 kKW (bei Dauerbetrieb)
gl
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Fortsetzung Tabelle 21

KenngroRe Beispieldaten
NOWATER Demonstrator ,,KTS*

Erforderlicher Vordruck ca. 0,1 bar

Druckverlust bei Durchstrémung 0,04 bar bei 10 m3h

Baugruppe Filtration (separat einsetzbar)

3 Stufen je 2 Filter 20", wahlbar, z. B.: 50 um /20 ym /5 um

optional mit Aktivkohle
Druckverlust bei Durchstrémung mit je 1 m3h ca.0,1/0,3/0,75 bar
(Druckverluste bei Reihenschaltung additiv; bei
paralleler Durchstromung halbiert sich der
Durchfluss fiir jeden Strang)

Baugruppe DEA (separat einsetzbar)

Max. Férdermenge 7,5 m® h (bei 2,5 bar)

Max. Férderhdhe 85 m (bei 1 m¥h)
Energiebedarf 3 kW

Baugruppe Generator (separat einsetzbar)

Leistung 20 kVA

Tankinhalt 50 L

Kraftstoffbedarf 3,70 I/h Diesel (bei 75% Last)

5.3.6 Rechtlich-technische Anforderungen

Die Einhaltung der TrinkwV ist auch bei einer Ersatzwasserversorgung vorgeschrieben. Neben
den Anforderungen an die Trinkwasserbeschaffenheit nach §§ 5 — 9 TrinkwV, missen Anla-
gen, die fur die Aufbereitung, die Speicherung und die Verteilung von Ersatzwasser gedacht
sind, nach §§ 14-16, 19 und 20 TrinkwV 2023 mindestens den allgemein anerkannten Regeln
der Technik entsprechen.

Folglich gelten fur mobile Anlagen, die im Notfall flr die Ersatzwasserversorgung eingesetzt
werden, folgende Anforderungen:

Werkstoffe und Materialien: Alle verwendeten Kunststoffe und nichtmetallischen Werkstoffe,
die in Kontakt mit Trink-/Ersatzwasser kommen, missen den Anforderungen der KTW-Emp-
fehlungen und Bewertungsgrundlagen (KTW-BWGL) des Umweltbundesamtes (UBA) und des
Arbeitsblattes DVGW W 270:2007-11 fur Trinkwasserzwecke entsprechen. Dies gewahrleistet
die Unbedenklichkeit der Werkstoffe fir die Wasserqualitat. Metallische Werkstoffe in Kontakt
mit (Trink-)Wasser missen korrosionsbestandig sein. Dies kann durch den Einsatz von Edel-
stahl gewahrleistet werden. Zudem mussen die verwendeten Werkstoffe bestandig gegen Rei-
nigungs- und Desinfektionsmallnahmen gemall DVGW W 291 (DVGW W 291:2021-12) sein,
um die hygienische Sicherheit zu gewahrleisten.

Hygiene und Sicherheit: Die Verbindung einer nicht-ortsfesten Wasserversorgungsanlage
mit einem offentlichen Trinkwasserversorgungsnetz oder einer Beflllungsanlage darf nur tber
eine Sicherungsarmatur gemaf DIN EN 1717:2011-08 oder im freien Auslauf erfolgen. Die
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Beflll- und Verbindungsschlauche durfen nur fir Trinkwasserzwecke verwendet werden und
missen Uber eine entsprechende Zulassung verfiigen. Die Schlduche sollten zusatzlich an
beiden Enden als ,nur fir Trinkwasser* gekennzeichnet sein. Die Anschlisse fir die Trink-
bzw. Ersatzwasserversorgung an den mobilen Anlagen sollten eindeutig als solche gekenn-
zeichnet werden. Leitungen und Schlduche missen vollstandig entleerbar sein.

Reinigung und Desinfektion: Alle mobilen Anlagen missen gemaf DIN 2001-3:2015-12
Uber eine Desinfektionsstufe verfugen. Fur die Desinfektion von Trinkwasser zugelassene
Desinfektionsmittel sind Chlor, Natrium- sowie Calciumhypochlorit, Chlordioxid und Ozon
(§ 20-Liste UBA, DVGW W 290(A):2018-05).

Trinkwasserspeicher: Trinkwasserspeicher sollten vor unerwiinschter Erwarmung des Trink-
wassers geschitzt sein, z.B. durch Isolierung oder eine aktive Kiihlung. Sie miissen wahrend
des Befiill- und Entleerungsvorgangs be- und entliiftbar sein und iber Uberlauf- oder Uber-
druckventile verfigen. Die Beflllung muss Uber einen freien Auslauf oder tber einen System-
trenner erfolgen (DIN EN 1717). Die Speicher sollten vor unberechtigtem Zugang geschiitzt,
inspizierbar und mit einer ausreichend grofien Reinigungso6ffnung versehen sowie vollstandig
entleerbar sein. Die Be- und Entliftungséffnungen missen mit geeigneten Luftfiltern ausge-
stattet sein, um das Eindringen von Insekten, Pollen und anderen Partikeln zu verhindern.

5.3.7 Bewertung der Eignung und Priorisierung von MaRnahmen

Zur Vertiefung und Prifung der MalRnahmen auf Geeignetheit steht
der Leitfaden ,Eignungspriifung Ersatzwasserversorgung“ auf der
BBK-Website zur Verfugung.

Hinweis: Die Ermittlung von MalRnahmen im Bereich der 6ffentlichen Trinkwasserversorgung
ist hier nicht Bestandteil der Betrachtungen. Hierfiir existieren Methoden des BBK (,Sicherheit
der Trinkwasserversorgung Teil 2: Notfallvorsorgeplanung“ (BBK 2019). Zudem wird auf DIN
2001-3:2015-12 und den Leitfaden von CDC und AWWA fiir konkrete Planungen bzw. Ausge-
staltung von technischen Komponenten verwiesen (CDC und AWWA 2019). Eine wissen-
schaftliche Befassung erfolgte u.a. in Bross 2020.

Im Rahmen des Projekts NOWATER wurden ausschlieRlich drtlich begrenzte Szenarien un-
tersucht, weshalb Verbundleitungen zwischen benachbarten WVU hier nicht betrachtet wer-
den. Je nach ortlichen Gegebenheiten und gewahlten Szenarien kénnen sie jedoch eine ge-
eignete MalRnahme darstellen. Zudem bertcksichtigen die hier vorgestellten Methoden nicht
explizit den Zeitverlauf eines Szenarios. Fir die Berlicksichtigung der zeitlichen Dimension
wird auf Bross (2020, S. 45) verwiesen. Aulierdem ist zu beachten, dass Komponenten zur
Stromversorgung hier nicht explizit einbezogen werden. Die Stromversorgung und ggf. der
notwendige Treibstoffbedarf sind bei den Planungen jedoch zu berticksichtigen (BBK 2019, S.
42).

Allgemein und zur Eingrenzung von geeigneten MalRnahmen sind folgende Vorbedingungen
einzuhalten bzw. zu bericksichtigen:
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Die Funktionsfahigkeit des krankenhausinternen Wassernetzes muss — mindestens
fur die kritischen Funktionseinheiten - gegeben sein, da eine Ersatzversorgung
sonst nicht zielfiihrend ist.

Fir die priorisierte Versorgung kritischer Funktionsbereiche und die Reduktion des
Wasserbedarfs im Ereignisfall, sind Ventilabsperrungen zu nicht-kritischen Berei-
chen vorzusehen.

Die Zeit bis zur Wirkungsentfaltung der MalRnahmenkombination muss zwingend
unter der Zeit liegen, ab der Gefahrdungen fir Risikopatienten durch Verkeimung der
Leitungsnetze entstehen und idealerweise unter der maximal tolerierbaren Ausfallzeit
(MTA) der kritischen Funktionseinheiten. Diese Vorlaufzeit hangt maflgeblich von
den vorhandenen Gegebenheiten, wie Zustand des Leitungsnetzes, Eintrag von Kon-
taminationen und vom Gefahrdungsgrad zu behandelnder Personen ab. Fir alle
Malnahmen ist geeignetes und geschultes Personal vorzusehen. Ggf. kann der
Schutz besonders vulnerabler Patienten durch den Einsatz endstandiger Filter an den
Entnahmestellen erhéht werden.

Eine Freigabe der zustandigen Gesundheitsbehoérden ist einzuholen.
Szenariobedingte Kontaminationen des Trinkwassers sind zu bertcksichtigen.

Ist es zu einer Verkeimung/Kontamination gekommen bzw. besteht die Gefahr einer
Verkeimung/Kontamination, bedarf es einer Spiilung und ggf. einer Desinfektion
des Netzes (siehe dazu Kapitel 7.1).

Fahrzeuge (z.B. der Feuerwehr), die nicht explizit fur den Zweck des Trinkwasser-
transports vorgesehen sind, kdnnen nicht generell in Planungen einbezogen werden,
da die Vorhaltung dieser Fahrzeuge zur Erfillung anderer Aufgaben erfolgt, wie bei-
spielsweise den Brandschutz. Zudem bedurfen solche Komponenten aufwandiger
Reinigungsprozesse, welche keine Garantie auf Erreichung der geforderten Anspru-
che geben kdénnen (Baumer 2018, S. 150).

Die Komponenten missen zueinander kompatibel sein, z.B. durch die Wahl der pas-
senden Anschliisse und Abstimmung der vorhandenen / erforderlichen Ausgangs-
und Eingangsdricke.

Einhaltung einschlagiger Normen und Vorschriften.

Bestandige Beprobungen der Wasserqualitat und der Ressourcen im Vorfeld und
wahrend der Krisenbewaltigung sind vorzusehen und durchzuflhren.

Da Malnahmen zur Ersatzversorgung immer eine Aufgabe mehrerer beteiligter In-
stanzen darstellen, sind Kommunikationskonzepte untereinander abzustimmen.
Sind MalRnahmen zur Umverteilung des Wasserflusses zum Krankenhaus maoglich,
um den Bedarf mit entsprechendem Druck durch die Wasserversorgungsunterneh-
men zu decken, sind diese anzuwenden.

Bei zusatzlichen Einheiten zur Druckerhé6hung/Druckminderung im Versorgungs-
netz sind diese in den Planungen zu bericksichtigen.
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Da es sich um die Prufung der Geeignetheit von MaRnahmen im Rahmen von Vorplanun-
gen handelt, ist der Anspruch an eine Versorgung in Trinkwasserqualitat gegeben. Es kann
jedoch zu Situationen kommen, in denen Mangelplanungen ersichtlich werden oder unvor-
hergesehene Szenarien eintreten. Dabei kann es im Rahmen des Krisenmanagements not-
wendig sein, von der Trinkwasserqualitdt abzuweichen oder Wasser in unterschiedlichen
Qualitaten zu nutzen. Dies sollte nur in Ausnahmefallen, in Abstimmung mit der zustandi-
gen Gesundheitsbehdrde und unter Abwagung der resultierenden Risiken erfolgen.

In Krankenhausern, die tber komplett getrennte Netze z.B. fir die Trinkwasserversorgung
und Kihlsysteme verfliigen, kann eine direkte Nutzung von Brauchwasser erfolgen. Ausge-
nommen von der Versorgung mit Brauchwasser sind Prozesse, die Trinkwasserqualitat
oder besondere Wasserqualitaten z.B. Vollentsalzung etc., erfordern.

Die MalRnahmen bzw. Komponenten sind jeweils auf ihre Eignung zu prifen und fir den Ein-
satz zu priorisieren. Dies kann in 5 Schritten erfolgen (siehe auch Tabelle 22):

1)

Auflistung aller Komponenten inklusive wichtiger Kennwerte nach Einsatzzweck:
Relevante Kenngréf3en sind bspw. Rohwasserqualitat, Entfernung zum Einsatzort,
Verflgbarkeit, Vorlaufzeit, Wassermenge und Aufbereitungsleistung, Druckleistung,
Betriebsdauer der Komponenten, Risiken, Wetterbestandigkeit usw.

Vorfilterung von Einzelkomponenten anhand von Ausschlusskriterien in Abhangigkeit
des Einsatzzweckes, dazu zahlen u.a. Nichtverfigbarkeit geeigneten Personals, unzu-
reichende Eignung fir den Einsatz bei gangigen Witterungen, Nichtgewahrleistung der
Aufbereitung des Rohwassers in Trinkwasserqualitat, ungenigende Erflllung erforder-
licher Leistungsparameter, fehlende Einspeisemdglichkeit, Uberschreitung maximal to-
lerierbarer Ausfallzeiten, fehlende Stellflachen fur die Komponenten, fehlende Einhal-
tung der rechtlich-technischen Anforderungen etc.

Kombination der Einzelkomponenten zur Sicherstellung aller Teilbereiche der Ersatz-
wasserversorgung; bspw. bedarf die Wasserbereitstellung u.U. der Kombination von
Komponenten zur Wassergewinnung, -aufbereitung und -druckregelung.
Charakterisierung der identifizierten Szenarien und Prifung der szenariobezogenen
Eignung der Komponentenkombinationen (siehe Entscheidungsalgorithmen in Abbil-
dung 25 bis Abbildung 27).

Priorisierung der MalRnahmen hinsichtlich der Kriterien gegenseitiger Beeintrachtigung,
Bedarfsmenge, Aufwand und Kosten.
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Tabelle 22 : Zusammenfassung des Gesamtvorgehens zur Prifung der Eignung und zur
Priorisierung der Mallnahmen im Rahmen der Ersatzwasserversorgung

1. Auflistung aller Komponenten
2. Vorfilterung der Einzelkomponenten

Alle

e Personal ausreichend, geeignet, geschult

e Schlauche, Armaturen, Dichtungen, Kupplungen entsprechen Anforderungen der
TrinkwV

¢ Keine untragbaren Risiken durch Einsatz

¢ VerhaltnismaRiger Aufwand bei Ruckfihrung in den Normalzustand

¢ Verfligbarkeit der Komponente gewahrleistet oder Redundanz vorhanden

e Eignung fir Einsatz im Freien (inkl. Frost und Hitze)

Gewinnung

e Rohwasserqualitat fir Aufbereitung mit dem Ziel der Einhaltung der TrinkwV geeignet
¢ Bei Brunnen: Moglichkeit elektrischer Forderung gegeben
e Wasserquellen in rdumlicher Nahe oder Kombination mit anderen Komponenten

Aufbereitung

¢ Aufbereitungsleistung gemaf TrinkwV

e Stellflachen vor Ort ausreichend, geeignet

¢ Bei chemischer Aufbereitung: Entfernung chemischer Stoffe nach Desinfektion oder
Kombination mit anderen Komponenten

e Transportfahigkeit oder Kombination mit anderen Komponenten

Druckregulierung

o Stellflachen vor Ort ausreichend, geeignet
e Transportfahigkeit oder Kombination mit anderen Komponenten
¢ Erfillung erforderlicher Leistungsparameter oder Kombination mit and. Komponenten

Verteilung

¢ Einspeisepunkt vorhanden

¢ Eignung von Fahrzeugen und Behaltern fir Trinkwassertransport

o Mobile Leitungen entsprechen TrinkwV

e Transport- und Zufahrtswege geeignet

o Stellflachen vor Ort ausreichend, geeignet

¢ Spllung und Desinfektion von Leitungen/Transportbehaltern innerhalb MTA oder Kom-
bination mit anderen Komponenten

Speicherung

¢ Stellflachen vor Ort ausreichend, geeignet

e Durchmischung und Wasseraustausch ausreichend

¢ Behalter lichtundurchlassig/-geschitzt, UV-bestandig, gegen Erwarmung geschitzt

e Bei Hochbehaltern: Priorisierte Versorgung unter Ausschluss qualitativer Probleme
oder Redundanz vorhanden

¢ Spulung und Desinfektion von Speichern innerhalb MTA oder Kombination mit anderen
Komponenten
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3. Kombination der Einzelkomponenten
Verfligbarkeit Vorlaufzeit & Betriebsdauer Leistungsparameter

4. Charakterisierung Szenarien und Prifung szenariobezogener Eignung der Komponen-
tenkombinationen

Wasserbereitstellung Wasserverteilung Wasserspeicherung
e Rohwasserkapazitat e Forderstrom e Rohwasserqualitat
und Férdermenge e Forderdruck e Druckverhaltnisse
¢ Rohwasserqualitat ¢ Reserve

¢ Aufbereitungskapazitat

) 4

siehe Abbildung 25 bis Abbildung 27

5. Priorisierung von MalRhahmen
gegenseitige Beeintrachtigung | Bedarfsmenge organisatorischer Aufwand | Kosten

Im Falle der Beeintrachtigung der Trinkwasserversorgung und der damit erforderlich werden-
den Krisenbewaltigung sind die im Rahmen der Planung zur Ersatzwasserversorgung vorge-
filterten Komponenten- und MaRnahmenkombinationen einer szenariobezogenen Eig-
nungspriifung (siehe Punkt 4) zu unterziehen. Dabei wird auf die Eingrenzung bzw. Identifi-
kation der zweckmafigsten Kombination abgezielt. Zur Vereinfachung des Prozesses kénnen
die nachfolgend in Abbildung 25 bis Abbildung 27 dargestellten Entscheidungsalgorithmen fur
die Einsatzzwecke (Trink-)Wasserbereitstellung, Wasserverteilung und Wasserspeicherung
genutzt werden. Die Prifung istim Rahmen der Notfallvorsorgeplanung fir jedes Szenario und
jede Komponentenkombination separat durchzuflihren, um geeignete Mallnahmenkombinati-
onen vorzuplanen. Die Anwendung im Ereignisfall erméglicht die Einschatzung der Eignung
von Komponentenkombinationen unter Beriicksichtigung der Auswirkungen des Ereignisses
auf die vorgefilterten Komponenten. So kénnen vorgeplante Komponenten, bspw. Notbrun-
nen, durch ein Ereignis betroffen und damit fir die bendtigte Ersatzwasserversorgung un-
brauchbar werden, sodass Kombinationen mit alternativen Komponenten erforderlich werden.

Es ist zu beachten, dass die Entscheidungsprozesse der Teilbereiche der Ersatzwasserver-
sorgung aufeinander aufbauen. Das heil3t, Wasserverteilung oder Wasserspeicherung sind
nur moglich, sofern die (Trink-)Wasserbereitstellung gewahrleistet ist. Die Teilbereiche der Er-
satzwasserversorgung erfordern ggf. die Kombination von Komponenten mit unterschiedli-
chem Einsatzzweck, z.B. Wassergewinnung, -aufbereitung, -druckregulierung etc. Dies ist im
Rahmen der Eignungsprifung zu berticksichtigen, d.h. es erfolgt eine (einsatzzweckibergrei-
fende) Bewertung der gesamten Kombination des jeweiligen Teilbereiches der Ersatzwasser-
versorgung.

Checklisten fir die Inbetriebnahme der einzelnen Komponenten fiir die Ersatz- und oder
Notwasserversorgung finden sich im NOWATER Notfallkonzept: www.th-koeln.de/nowater
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Szenariobezogene Eignung der Komponentenkombination zur Wasserbereitstellung
(kompakt)

Hinweis: Die Priifung ist fur jedes

Ist die Gewinnung
dber die regulare

Quelle maglich?

Sind geeignete®
Ersatzkomponenten
unter
Beriicksichtigung
von Vorlaufzeit und
Betriebsdauer
verfiigbar?

Die Gewinnung ist

nicht sichergestellt.

Entspricht das
Wasser der
Trinkwasser-
verordnung?

Ist die Aufbereitung
iber die
vorhandenen
Anlagen maoglich?

Sind geeignete®
Ersatzkomponenten
unter
Beriicksichtigung
von Vorlaufzeit und
Betriebsdauer
verfilgbar?

Die Aufbereitung ist
nicht sichergestellt.

Die Wasserbereit-
stellung ist nicht
maglich bzw.
ungeeignet.

Szenario separat durchzufiihren

Entspricht die
Fordermenge dem
Mindestbedarf des

Krankenhauses?

——Nein—Ja

Werden die
erforderichen
Druckverhaltnisse

dber die
vorhandenen
Anlagen erreicht?

Nein— 5

Sind geeignete®
Ersatzkomponenten
unter
Beriicksichtigung
von Voraufzeit und
Befriebsdauer
verfiigbar?

Nein—Ja

Die Druckerhdhung/
-minderung ist nicht
sichergestellt.

Die Wasserbereit-
stellung ist im
Rahmen der
Betriebsdauer der
Komponenten
maoglich.

Bei nicht
ausreichender
Betriebsdauer der

Komponenten sind
weiterfihrende
Planungen
notwendig.

Die Auslegung der
Wasserverteilung
und ggf.
Speicherung ist zu
analysieren.

* Die Eignung wurde mittels Vorfilterung festgestellt.

Analyse der Wasserverteilung

Analyse der Wasserspeicherung ecccnccccnn

Abbildung 25: Entscheidungsalgorithmus zur Prifung der szenariobezogenen Eignung der
Komponenten zur (Trink-)Wasserbereitstellung im Rahmen der Ersatzwasser-
versorgung (Kompaktdarstellung)

gl
NOWATER] "



Planung und Umsetzung von MalRhahmen

95

Szenariobezogene Eignung der Komponentenkombination zur Wasserverteilung

Kann das offentliche
Leitungsnetz
vollumfanglich
genutzt werden?

Sind geeignete®
Ersatzkomponenten
unter
Beriicksichtigung
von Vorlaufzeit und
Betriebsdauer
verfiigbar?

Werden die
erforderlichen
Druckverhaltnisse
iber die
vorhandenen
Anlagen erreicht?

Sind geeignete®
Ersatzkomponenten
unter
Beriicksichtigung
von Vorlaufzeit und
Betriebsdauer
verfiigbar?

Die Druckerhdhung/
-minderung ist nicht
sichergestellt.

* Die Eignung wurde mittels Vorfilterung festgestellt.

Analyse der

Wasserspeicherung

(kompakt)

Hinweis: Die Prifung ist fir jedes
Szenario separat durchzufihren

Die (Trink-)Wasserbereitstellung ist sichergestellt

Die
Wasserverteilung

bis zur betrachteten

Einrichtung ist im
Rahmen der
Betriebsdauer der
Komponenten
maoglich.

Bei nicht
ausreichender
Betriebsdauer der
Komponenten sind
weiterfilhrende
Planungen
notwendig.

Die
Wasserverteilung
bis zur Einrichtung

ist nicht
sichergestellt.

Verfiigt die
Einrichtung tGber
eine geeignete
Einspeisestelle?

Ja—Nein—

Die
Wasserverteilung
innerhalb der
betrachteten
Einrichtung ist
maoglich.

Abbildung 26: Entscheidungsalgorithmus zur Prifung der szenariobezogenen Eignung der
Komponenten zur Wasserverteilung im Rahmen der Ersatzwasserversorgung
(Kompaktdarstellung)
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Szenariobezogene Eignung der Komponentenkombination zur Wasserspeicherung

(kompakt)

Hinweis: Die Prafung ist fir jedes
Szenario separat durchzufihren

(Trink-)Wasserbereitstellung und Wasserverteilung sind sichergestelit.

Die Speicher der
regularen
Versorgung sind
verfiigbar.

Sind geeignete®

Ersatzkomponenten
unter
Beriicksichtigung
von Vorlaufzeit und
Betriebsdauer
verfiigbar?

MNein

* Die Eignung wurde mittels Vorfilterung festgestellt.

Entspricht das
Wasser der
Trinkwasser-
verordnung?

Ist die Aufbereitung
dber die
vorhandenen
Anlagen maglich?

Sind geeignete*
Ersatzkomponenten
unter
Beriicksichiigung
von Vorlaufzeit und
Betriebsdauer
verfiigbar?

Nein—Ja

Die Aufbereitung ist
nicht sichergestellt.

Die
Wasserspeicherung
ist nicht moglich
bzw. ungeeignet.

Werden die
erforderlichen
Druckverhaltnisse
iber die
vorhandenen
Anlagen erreicht?

Sind geeignete*
Ersaizkomponenten
unter
Beriicksichtigung
von Vorlaufzeit und
Betriebsdauer
verfugbar?

Nein——Ja——

Die Druckerhohung/

-minderung ist nicht
sichergestell.

Die
Wasserspeicherung
ist im Rahmen der
Betriebsdauer der
Komponenten
maglich.

Bei nicht
ausreichender
Betriebsdauer der
Komponenten sind
weiterfihrende
Planungen
notwendig.

Die Auslegung ist so
zu wiahlen, dass ein
Trockenfallen
verhindert bzw.
kompensiert wird.

Abbildung 27: Entscheidungsalgorithmus zur Prifung der szenariobezogenen Eignung der
Komponenten zur Wasserspeicherung im Rahmen der Ersatzwasserversor-
gung (Kompaktdarstellung)
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5.4 MaBnahmen der Abwasserentsorgung

Die Abwasserentsorgung lasst sich grob in drei Hauptabschnitte untergliedern: die Liegen-
schaftsentwasserung, die in der Verantwortung der Grundstlickseigentiimerin oder des Grund-
stlickseigentimers liegt, die 6ffentliche Kanalisation und die Klaranlage zur Abwasserbeseiti-
gung, fur die die Kommune verantwortlich ist (s. Kapitel 2.2). Eine Beeintrachtigung der Ab-
wasserentsorgung in jedem dieser drei Teilbereiche kann sich auf die Abwasserbeseitigung
im Krankenhaus auswirken. Beeintrachtigungen kénnen z.B. durch eine Uberlastung der Ka-
nalisation in Folge von Starkregenereignissen entstehen, durch einen Rohrbruch in der Kana-
lisation oder auch durch den Ausfall von Hebewerken bei einem grof¥flachigen Stromausfall.
Wird die Trinkwasserversorgung des Krankenhauses beeintrachtigt oder fallt sie aus, so wirkt
sich das ebenfalls unmittelbar auf die Abwasserentsorgung aus. Welche dieser Szenarien flr
das eigene Krankenhaus relevant sind und in welchem Umfang, sollte im Rahmen der Risiko-
analyse (Kapitel 4) ermittelt werden.

Praventive MaRnahmen zur Reduktion der Vulnerabilitdt der Abwasserbeseitigung umfassen
zum einen die in Kapitel 5.1 aufgeflihrten MaRnahmen zur baulichen Hartung der Infrastruktur,
wie beispielsweise den baulichen Uberflutungsschutz oder die Installation von Riickstausiche-
rungen in Untergeschossen. Zum anderen umfassen sie auch MaRnahmen, die den potenzi-
ellen Abwasseranfall reduzieren, da im Falle von Beeintrachtigungen dann weniger Abwasser
anfallt und beseitigt werden muss. Hierbei sind neben Malinahmen zur Verringerung des
Trinkwasserverbrauchs, wie beispielsweise der Einbau von Wasserspararmaturen und was-
serloser Urinale in Personal- und 6éffentlichen Bereichen, auch Malknahmen der dezentralen
Regenwasserbewirtschaftung von Bedeutung. So entlasten Griindacher oder die Retention
von Regenwasser auf dem Krankenhausgelande in Mulden-Rigolen Systemen die Kanalisa-
tion bei einem Starkregenereignis. Die Nutzung von (aufbereitetem) Regenwasser oder auf-
bereitetem Grauwasser flr Gartenbewasserung und Kuhlkreislaufe, selbstverstandlich unter
Beachtung der Anforderungen der Hygiene, ist auch eine Mdglichkeit. Ein zusatzlicher positi-
ver Effekt der dezentralen Regenwasserbewirtschaftung ist, dass dadurch auch Abwasserge-
bldhren eingespart werden kénnen.

Mafnahmen, die zu einer Verringerung des Abwasseranfalls fihren, um eine hydraulische
Uberlastung des Entwasserungssystems zu vermeiden, miissen dennoch so geplant werden,
dass die erforderliche Schleppkraft zum Abtransport von Fakalien erreicht wird. Im Fall eines
Ausfalls der Trinkwasserversorgung kann die erforderliche Schleppkraft ggf. durch
Schwallspulungen mit Brauch- oder Oberflachenwasser erreicht werden. Hierfur sind entspre-
chende Spilanschllisse vorzubereiten.

Tritt eine Beeintrachtigung der Abwasserbeseitigung ein, so kommen, je nach Ursache, Aus-
malfd und ortlichen Gegebenheiten unterschiedliche Malknahmen in Betracht. Diese missen
im Vorhinein geplant und entsprechend vorbereitet werden, ggf. in Abstimmung mit relevanten
externen Akteuren. Siehe dazu auch Kapitel 3 sowie die in Kapitel 5.2 vorgestellten organisa-
torischen Malinahmen.

Eine erste MaRnahme besteht in der Reduktion des Abwasseranfalls durch temporare Nut-
zungsbeschrankungen wie beispielsweise Duschverbote. Dies ist auch dann wichtig, wenn

gl
NOWATER] "



98 Planung und Umsetzung von MalRnhahmen

lediglich die Abwasserableitung beeintrachtigt ist, die Trinkwasserversorgung also nicht von
Einschrankungen betroffen ist.

Eine weitere Malinahme ist der Einsatz von Notfalltoilettenbeuteln, die in jeder Toilette ange-
bracht werden kénnen. Diese Beutel haben je nach Ausflihrung eine Kapazitat von bis zu 30
Litern und sind meist flir den einmaligen Gebrauch vorgesehen. Ein Vorteil dieser Notfalltoilet-
tenbeutel ist das kleine Packmalfd, d.h. das Vorhalten einer ausreichenden Anzahl fir den Not-
fall erfordert keine allzu gro3e Lagerflache. Ausgehend von durchschnittlich 4 bis 8 Toiletten-
gangen pro Person und Tag kann die erforderliche Stiickzahl, die vorgehalten werden sollte,
ermittelt werden. Wichtig ist auch, ausreichend Entsorgungskapazitaten und -wege fur die ge-
fullten Beutel einzuplanen und im Ereignisfall aktivieren zu kénnen und zu klaren, wie der Ent-
sorgungsprozess im Krankenhaus ablaufen kann.

Neben dem Einsatz der Notfalltoilettenbeutel ist das Aufstellen von mobilen Toiletten eine wei-
tere mdgliche MalRnahme. Beide MalRnahmen kénnen auch sich ergdnzend eingesetzt wer-
den, z.B. Einsatz von Notfalltoilettenbeutel insbesondere flir Patientinnen und Patienten und
zusatzliches Aufstellen von mobilen Toiletten an geeigneten Stellen flr Personal, Besucher
und sehr mobile Patienten. Mobile Toiletten gibt es in verschiedenen Ausfuhrungen, mit Ka-
pazitaten der Abwassertanks von etwa 100 bis 250 Litern. Bei taglicher Entleerung kann man
pro 50 Personen mit circa 4 Toiletten planen. Neben dem erforderlichen Platzbedarf von etwa
1,5 m? Grundflache je Toilettenkabine sind flir die Wahl der Aufstellorte auch die Anfahrts- und
Transportmoglichkeiten fur Aufstellung und Entleerung/ Austausch der Kabinen zu bericksich-
tigen. Es empfiehlt sich, potenzielle Anbieter mit in die Planung einzubeziehen.

Ist die Liegenschaftsentwasserung nicht oder nur in Teilen beeintrachtigt, stellen Abwasser-
sammelcontainer eine weitere mdgliche Malinahme dar. Hierbei ist zu beachten, dass ein An-
schluss des Containers an die Krankenhauskanalisation erforderlich ist, idealerweise nahe des
Ubergabepunkts an die éffentliche Kanalisation. Zudem miissen bei der Wahl des Standorts
auch die Anforderungen der GroRfahrzeuge fir Anlieferung und Austausch oder Entleerung
bertcksichtigt werden. Kapazitat und Haufigkeit der Entleerung muissen individuell in Abhan-
gigkeit der taglich anfallenden Abwassermenge gewahlt werden. Um die erforderliche Kapazi-
tat moglichst gering zu halten, empfiehlt es sich, begleitend MalRnahmen zur Reduktion des
Abwasseranfalls umzusetzen.

Ist nicht nur die offentliche Abwasserableitung, sondern auch die Abwasseraufbereitung auf
der Klaranlage beeintrachtigt oder ausgefallen, kann der Einsatz einer mobilen Klaranlage in
Kombination mit einem Abwassersammelcontainer oder die Abfuhr der gesammelten Abwas-
ser in eine nahegelegene andere Klaranlage eine mégliche MaRnahme darstellen. Die Zustan-
digkeit liegt beim Betreiber der Klaranlage.

5.5 Ubung und Ausbildung

Sind die praventiven und vorbereitenden MaRnahmen umgesetzt bzw. vorgeplant oder befin-
den sich in der Umsetzung, sollte mit der Planung einer Ubung begonnen und diese dann
durchgefihrt werden. Im Rahmen einer im Projekt NOWATER durchgefiihrten Umfrage wurde
deutlich, dass in der Mehrzahl der Krankenhauser keine Ubungen in den Bereichen Beein-
trachtigung Trinkwasser-/Abwasserinfrastruktur durchgefiihrt werden. Im Bereich Notstrom
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werden in vielen Krankenhdusern dagegen haufig Ubungen durchgefihrt, hier werden insbe-
sondere die durch Normung vorgegebenen Anlauftests absolviert. Die in der Umfrage abge-
fragten Haufigkeiten von Ubungen sind in Abbildung 28 dargestellt.

Vergleich Haufigkeit von Ubungen im Uberblick

70
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g
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N 30
C
<
20
: | i l._01_10
Allgemeine ) Anlauftest/ Ubun Obun
Ubung Ubungen Uberprufung . 9 9
Trinkwasser- Abwasser-
Krankenhaus- Stromausfall Notstrom-
. X ausfall entsorgung
einsatzleitung erzeuger
m Nie 23 12 11 60 64
Einmalig letzte 5 Jahre 25 17 4 9 2
m Jahrlich 14 31 4 2 1
m Halbjahrlich 1 7 48 0 0
m Unbekannt 9 5 5 1 5

Abbildung 28: Auswertung der Haufigkeit von Ubungen in Krankenh&usern aus der durchge-
fuhrten Umfrage (n=72).

Zur Durchfiihrung von Ubungen stehen unterschiedliche Ubungsformate zur Verfligung. Es
kénnen Planbesprechungen und Szenariodiskussionen, Stabsrahmenibungen oder auch
Vollibungen durchgefiihrt werden. Die Durchfiihrung von Ubungen sollte in der genannten
Reihenfolge erfolgen, da der Vorbereitungs- und Durchfihrungsaufwand zunimmt. Vorab
sollte eine Schulung von Schlisselpersonal, wie OpKEL- und KEL-Mitgliedern erfolgen. Zu-
dem sollten die ersten Ubungen intern durchgefiihrt werden, um die eigene Arbeit und Ablaufe
zu trainieren. Dann kénnen externe Akteure einbezogen werden oder gar Teil der Ubung sein.
Auch wenn Ubungen in jeder Form mit einem gewissen Aufwand verbunden sind, stellen sie
ein enorm wichtiges Element der Vorbereitung dar. Vorbereitete Plane missen zur Festigung
der Umsetzung regelmafig betbt werden, um die Handlungssicherheit der Beteiligten sicher-
zustellen und etwaige Liicken in der Planung aufdecken zu kénnen. Ubungen bieten einen
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wertvollen Rahmen zum konstruktiven Umgang mit Fehlern und zur Schaffung einer wert-
schatzenden Fehlerkultur. Daher diirfen Fehler in einer Ubung nicht als Versagen gewertet
werden, sondern mussen offengelegt und besprochen werden um als Schritt im Prozess der
Verbesserung genutzt werden zu kénnen. So ist die Ubungsevaluation unter Einbezug aller
Beteiligten bei der Vorbereitung dringend zu bedenken und im Anschluss durchzufihren. Flr
die Ubungsvorbereitung, -durchfiihrung und -evaluation steht ein Ubungskonzept aus dem
Projekt NOWATER zur Verfiigung, um szenariobasiert zum Thema Trinkwasser-/Abwasser-
beeintrachtigung und Stromausfall zu tGben.

Eine Hilfestellung zur Vorbereitung, Durchfiihrung und Auswertung von Ubungen und
Schulungen, ebenso wie Beispielszenarien bietet das Ubungskonzept, das unter der fol-
genden Adresse zur Verfugung steht: www.th-koeln.de/nowater

5.6 Hinweise fur Neuplanung und Sanierung

Neben den in Kap. 5.1 aufgeflhrten praventiven Malinahmen zur Hartung der Infrastruktur
kénnen bei der Neuplanung oder einer Sanierung weitere MaRnahmen bericksichtigt werden,
die das Risiko eines Ausfalls der Wasserversorgung und Abwasserentsorgung reduzieren kdn-
nen:

Redundante Ubergabestellen und Netzverbindungen: Durch das Vorsehen von beispiels-
weise zwei Ubergabestellen in das krankenhauseigene Trinkwassernetz und die Einplanung
von Netzverbindungen — unter Bericksichtigung der Anforderungen der Trinkwasserhygiene
— kann im Falle einer Stérung in einem Leitungsabschnitt die Versorgung Uber die alternative
Verbindung aufrechterhalten werden. Das Vorsehen von Redundanzen gilt auch flr das Ab-
wassernetz.

Armaturen fiir gezieltes Abschiebern: Der Einbau entsprechender Armaturen erméglicht
das gezielte Abschiebern einzelner Netzabschnitte oder auch Gebaude, z.B. zur Umfahrung
von Rohrbriichen oder zur Bedarfssteuerung bei einer Beeintrachtigung oder einem Ausfall
der Trinkwasserversorgung. Wichtig sind die Vermeidung von Totzonen (Stagnation) und re-
gelmaRige Wartung und Prifung der installierten Armaturen. Eine eindeutige und gut lesbare
Kennzeichnung sowie die Aufnahme in die entsprechenden Plane sind die Basis fur die For-
mulierung von Malinahme- und Wasserrestriktionsplanen.

Smarte Wasserzahler fiir detaillierte Erfassung: Der Einbau von smarten Wasserzahlern
und die Verknupfung mit der Gebaudeleittechnik ermoéglicht die detaillierte Erfassung und
Uberwachung des Wasserbedarfs. Diese Daten werden nicht nur im Rahmen der Notfallvor-
sorgeplanung bendtigt, sondern erleichtern auch die friihzeitige Erkennung von Leckagen oder
ungewohnlichem Wasserverbrauch.

Einbau von Trinkwasserspeichern: Durch den Bau von Trinkwasserspeichern kann bei ei-
nem Ausfall der leitungsgebundenen Wasserversorgung temporar die Wasserversorgung im
Krankenhaus sichergestellt und insbesondere kritische Bereiche weiterhin versorgt werden.
Idealerweise ist der Speicher so ausgelegt, dass damit kurze Unterbrechungen der Wasser-
versorgung Uberbrickt werden kénnen, bis die Normalversorgung wiederhergestellt oder eine
Ersatzversorgung eingerichtet ist. Um die Einrichtung einer Ersatzversorgung zu ermoglichen
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oder zu erleichtern, sollte der Speicher Uber (zusatzliche) gut erreichbare Anschlisse fur die
Beflllung und Abgabe verfligen. Es ist auf einen ausreichenden regelmalligen Wasseraus-
tausch zu achten, um hygienische Gefahrdungen zu vermeiden.

Nutzung alternativer Wasserquellen fiir Gebaudekiihlung: Abhangig von der Lage und den
standortspezifischen Gegebenheiten kann die Gebaudekihlung statt mit Trinkwasser mit Was-
ser aus alternativen Quellen wie beispielsweise einem Brunnen oder einem Oberflachenge-
wasser betrieben werden. Dadurch kann die Abhangigkeit dieses flir den Krankenhausbetrieb
kritischen Bereiches von der Trinkwasserversorgung und der Trinkwasserbedarf des Kranken-
hauses insgesamt verringert werden.

Externe Einspeisestelle fiir Ersatzversorgung: Fir die Einrichtung einer Ersatzversorgung
ist das Vorsehen einer entsprechenden Einspeisestelle bzw. zumindest die Mdglichkeit, im
Bedarfsfall solch eine Einspeisestelle schnell zu schaffen, erforderlich. Diese sollte gut mit
Grof¥fahrzeugen (z.B. 30 Tonnen, 4-Achser) erreichbar sein, um eine Versorgung aus mobilen
Trinkwasserbehaltern zu ermoglichen. Flachen fir die Feuerwehr sind auf 16 t und 10 t Achs-
last (s. DIN 14090:2024-2) ausgelegt und erflllen diese Anforderungen nicht. Auch flr
Schwallspuilungen der Kanalisation sollten externe Spulanschliisse vorgesehen werden.
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KAPITEL 6

Ereignishewaltigung

Wie gehen wir in einem Ereignisfall vor, um die vorgeplanten MaBnahmen
umzusetzen?

Wie aktivieren wir vordefinierte Informations- und Entscheidungsprozesse?
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Im Rahmen der Krisenbewaltigung ist die wichtigste Handlungsleitlinie der Eigenschutz des
Personals. Bei Eigengefahrdung und Gefahren fiir Leib und Leben von Menschen ist stets
Hilfe durch die Feuerwehr bzw. durch BOS anzufordern.

Daruber hinaus sollte das Notfallmanagement folgenden Handlungsprioritaten unterliegen (an-
gepasst nach VCI 2018):

1. Leben retten

2. Weitere Gefahren flir Menschen und Umwelt verhindern (z. B. durch Absperrungen)
3. Weitere Schaden vermeiden

4. Medizinische Versorgung der Patientinnen und Patienten sicherstellen

5. Gesetzliche Verpflichtungen erfillen (z. B. Meldepflichten)

6. Minimierung von Einschrankungen in der Notfallversorgung

Um diese Handlungsprioritadten umzusetzen, wird ein 10-Punkte-Plan fir die akute Bewalti-
gung eines Infrastrukturausfalls vorgeschlagen. Dieser sieht zunachst Erstmalinahmen durch
die OpKEL vor, um die Zeit bis zur Einsatzbereitschaft der KEL zu Gberbriicken. Angelehnt ist
der Plan an das Planning-P des ICS/HICS. Ab Schritt 5 handelt es sich um einen Kreislauf,
der stetig durchlaufen wird. Im Rahmen dieses Kreislaufes werden vorbereitete Malinahmen
umgesetzt sowie akut notwendige Malinahmen ergriffen.

Die Initialphase ist durch eine hohe Standardisierung in Form von Checklisten (vgl. HICS) ge-
pragt. Im Rahmen des Projektes wurden fur die Initialphase Checklistenvorschlage fir den
Ausfall der Infrastrukturen Trinkwasser, Abwasser und Strom erstellt. Diese sind mit weiteren
Hinweisen fur die Lagebewaltigung nach der Initialphase im Notfallkonzept zusammengefasst.

Das in NOWATER entwickelte Notfallkonzept bietet unverbindliche Hilfestellungen fir die
Ereignisbewaltigung bei Beeintrachtigung der Wasser- und Stromversorgung und Abwas-
serentsorgung an. Es muss zwingend an ortliche Gegebenheiten des Krankenhauses an-
gepasst werden. Daher steht es als bearbeitbare .docx Datei unter der folgenden Adresse
zur Verfiigung: www.th-koeln.de/nowater.

Krankenhauser sollten sich unabhangig davon schrittweise auf die Stérung weiterer Infrastruk-
turen vorbereiten, wobei die Checklistenvorschlage als Orientierung und Anregung herange-
zogen werden kénnen, um individuell weitere Checklisten zu erstellen. Zudem sollte regelma-
Rig die Bearbeitung aulRergewohnlicher Ereignisse durch die Krankenhauseinsatzleitung be-
ubt werden.

gl
NOWATER] "


https://www.th-koeln.de/nowater

Ereignisbewaltigung 105

10-Punkte-Plan fiir die akute Bewailtigung eines Infrastrukturausfalls

0. Detektion eines Ereignisses, Meldung und
Alarmierung OpKEL

1. Erste Lagefeststellung
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MaRnahmen in einem Plan Dokumentation

~ > Aufarbeitung
Lessons Learned

Abbildung 29: 10-Punkte-Plan fiir die akute Bewaltigung eines Infrastrukturausfalls

Eine Hilfestellung zur Vorbereitung, Durchfiihrung und Auswertung von Ubungen, ebenso
wie Beispielszenarien bietet das Ubungskonzept, dass unter der folgenden Adresse zur
Verfugung steht: www.th-koeln.de/nowater

Entscheidungen missen in der Krisenbewaltigung nicht immer festen Entscheidungsprozes-
sen folgen. Daher sind Abweichungen von den vorgeschlagenen Mallnahmen stets mdéglich
und sollten bei entsprechender Indikation auch erfolgen. Es ist wichtig, getroffene Entschei-
dungen und Beweggriinde, insbesondere flr das Abweichen von vorgeschlagenen Malinah-
men, zu protokollieren.

Grundlage fir alle Entscheidungen im Krisenmanagement ist ein gutes Informationsmanage-
ment (DIN EN ISO 22361:2023-02), die in Kapitel 5.2.2 vorgeschlagene Automatisierung der
Informationserhebung und die Regelung der Kommunikation sind wertvolle Bausteine. Zusatz-
lich ist ein gemeinsames Situationsbewusstsein aller Akteure notwendig (DIN EN ISO
22361:2023-02), um gute Entscheidungen zu treffen und deren Folgen abschatzen zu kénnen.
Auch Bedurfnisse und Erwartungen anderer Akteure sollten verstanden werden (DIN EN ISO
22361:2023-02), die Grundlage hierflr kdnnen die gebildeten Netzwerke und Absprachen im
Format der Runden Tische bieten.

In der Krisenbewaltigung missen Entscheidungen getroffen werden, die mit der Abweichung
von Standardablaufen einhergehen. Diese Entscheidungen kénnen auch negative Nebenwir-
kungen zur Folge haben, welche zu moralischen/ethischen Dilemmata fuhren und daher bei
der Entscheidungsfindung gut abgewogen werden mussen (DIN EN ISO 22361:2023-02). Bei-
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spiel fur solche Entscheidungen sind die Sichtung von Patientinnen und Patienten bei Versor-
gungsengpassen oder die Evakuierung des Krankenhauses. Durch eine Evakuierung kann
eine Steigerung der Mortalitdt von Patientinnen und Patienten nicht ausgeschlossen werden,
die Sichtung und Vergabe von Behandlungsprioritaten bei Ressourcenmangel fuhrt zur Man-
gelversorgung von einzelnen Patientinnen und Patienten. Die Folgen einer Entscheidung las-
sen sich nicht immer vollumfanglich vor der Entscheidung absehen. Diese Ungewissheit kann
unter Umstanden zu einer Verzdgerung der Entscheidung fuhren, was die Krisenbewaltigung
negativ beeintrachtigt (DIN EN 1SO 22361:2023-02).

Entscheidungen sollten immer situationsbewusst getroffen werden. Dazu ist nach Endsley ein
dreistufiger Prozess zu durchlaufen, in dem

1. wichtige Informationen wahrgenommen werden,

2. die Bedeutung dieser Informationen verstanden wird und

3. darauf basierend die zukiinftige Entwicklung der Situation vorhergesagt werden kann
(Endsley 2000).

Speziell bei komplexeren Ereignissen stehen zu Beginn nicht alle notwendigen Informationen
fur eine Entscheidung zur Verfigung. Die Entscheidungen mussen jedoch zeitnah getroffen
werden und Folgen mussen akzeptiert werden. Eine notwendige Entscheidung aufgrund eines
Mangels an Informationen nicht zu treffen, ist die aktive Entscheidung des Abwartens. Das
Abwarten fuhrt in der Regel zu weitreichenderen Folgen und kann zu einer Verschlechterung
der Situation fihren. Entscheidungen mussen mutig getroffen werden, zu Beginn jedes Ereig-
nisses wird lediglich auf das Geschehen reagiert (,Chaos- oder Ordnungsphase®), das Ziel ist
ein schneller Ubergang von der Reaktion in den Bereich der Aktion.

Getroffene Entscheidungen sollten intern an alle Mitarbeitenden kommuniziert werden. Grund-
satzlich sollten auch Informationen Uber die allgemeine Situation geteilt werden. Dies ermog-
licht, auch bei den Mitarbeitenden das Situationsbewusstsein und die Akzeptanz fir die ge-
troffenen Entscheidungen zu erhdhen. Durch ausreichende Informationen kénnen Mitarbei-
tende ihr Verhalten anpassen und wichtige Hinweise aus ihren Zustandigkeitsbereichen in die
Krisenbewaltigung einflieRen lassen.

Neben der Kommunikation ist die Dokumentation von Entscheidungen und der Situation von
entscheidender Bedeutung. Diese schafft in der Nachbereitung und Aufarbeitung von Ereig-
nissen die notwendige Transparenz und erlaubt auch bei juristischen Folgen die entspre-
chende Nachvollziehbarkeit von Situationen und Entscheidungen.

Die folgenden Fallbeispiele stellen reale Ereignisse dar. Sie beschreiben, welche Entschei-
dungen von den verschiedenen Akteuren wahrend der Krisenbewaltigung zu treffen waren und
welche Losungen umgesetzt wurden.

Im ersten Fallbeispiel einer Uberschwemmung wird deutlich, wie wichtig eine umfassende Ri-
sikoanalyse und die Einbindung externer Akteure in den Prozess der Notfallvorsorgeplanung
sind (s. Abbildung 30). Einerseits war dem Krankenhausbetreiber nicht bewusst, dass eine
Uberschwemmung Auswirkungen auf die éffentliche Wasserversorgung haben kann, und an-
dererseits waren die Kommune bzw. das Wasserversorgungsunternehmen nicht darauf vor-
bereitet, das Krankenhaus im Fall einer Kontamination des Trinkwassers vorrangig und unmit-
telbar zu informieren.
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Innerhalb des Krankenhauses ging Zeit verloren, weil man wichtige Gerate erst identifizieren
musste, um sie geordnet auller Betrieb zu nehmen, und nicht auf vorbereitete Listen zurlck-
greifen konnte. Die erneute Netzspulung hatte vermieden werden kénnen, wenn der Inhalt der
Zisternen regelmaflig ausgetauscht und hygienisch iberwacht worden ware.

Die realisierte Losung der Anlieferung von Wasser und Speicherung in den Zisternen unter-
streicht die Bedeutung der Ausflihrungen in Kap. 5.3. Der Wasserbedarf muss bekannt sein,
die Zufahrt der Tankfahrzeuge und die Einspeisung in die Zisternen missen gewahrleistet
sein.

Fallbeispiel: Uberschwemmungen in Belgien

Am Donnerstag, den 15. Juli, bereitet sich das belgische Krankenhaus ,CHR Sambre et
Meuse site Sambre (Auvelais)“ in Sambreville (Belgien) darauf vor, den Betrieb angesichts
der vorhergesagten Uberschwemmungen aufrechtzuerhalten. Das Krankenhaus mit etwa
300 Betten rechnet mit einem erhéhten Andrang von Verletzten und Menschen, die Schutz
suchen. Da die Uberschwemmungen direkte Auswirkungen auf das Personal haben oder
den Zugang zum Krankenhaus blockieren kénnten, prift das Krankenhaus die Verfugbar-
keit des Personals, indem es das gesamte flir die Nacht und die folgenden Tage vorgese-
hene Personal kontaktiert. Es beschliel3t auch, zusatzliche Betten aufzustellen, damit Mit-
arbeitende die Nacht im Krankenhaus verbringen kénnen, falls nétig.

Am Freitag, den 16. Juli, ruft der Direktor des Krankenhauses den Birgermeister an, um
zu besprechen, ob das Krankenhaus bei der Bewaltigung der Uberschwemmungen helfen
kann, z. B. durch die Bereitstellung von Unterkiinften. Erst wahrend dieses Gesprachs teilt
ihm der Burgermeister mit, dass das Wasser seit dem frihen Morgen nicht mehr trinkbar
ist. Die Information wurde sogar erst einige Stunden spater auf der Website des Wasser-
versorgers veroffentlicht.

Es beginnt ein Wettlauf mit der Zeit, um sicherzustellen, dass die Kontamination der Was-
serversorgung so wenig wie moglich Auswirkungen auf den Krankenhausbetrieb hat. Der
Direktor beruft eine Flihrungsstruktur ein, und die folgenden Schritte werden beschlossen
und parallel dazu umgesetzt: Es wird ein Inventar der gelagerten Wasserflaschen erstellt
und kritische Wasserbereiche werden kartiert, um sicherzustellen, dass alle Maschinen, die
Wasser verbrauchen, abgeschaltet werden. Dazu gehdéren unter anderem die Sterilisati-
onsmaschinen, aber auch Geschirrspller und Kaffeemaschinen. Lebensmittel, die inner-
halb der letzten 24 Stunden mit Wasser zubereitet wurden, werden weggeworfen.
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Der Direktor kontaktiert den Krisenstab der Provinz und bittet um die Lieferung von Trink-
wasser in Flaschen. Parallel dazu trennt das Krankenhaus sein internes Wasserversor-
gungsnetz von dem der Stadt. Es reinigt das Krankenhausnetz und stellt auf seine eigenen
zwei Zisternen mit einem Fassungsvermdégen von je 70 m® um. Da eine von ihnen braunes
Wasser enthalt, wird das Netz erneut gesplilt und auf die einzige noch funktionierende Zis-
terne umgestellt. Der Wasserversorger wird kontaktiert, um eine Wasserlieferung zum Fl-
len der Zisternen anzufordern.

Die Wasserlieferungen erfolgen am Nachmittag und werden ab diesem Zeitpunkt zweimal
taglich fortgesetzt. Parallel dazu beginnt das Krankenhaus mit der Verbreitung interner Mit-
teilungen, um das Personal und die Patientinnen und Patienten zu informieren. Es wird
ihnen geraten, nur Wasser aus Flaschen zu trinken und dieses Wasser auch zum Zahne-
putzen zu verwenden; die Toiletten kdnnen weiterhin normal benutzt werden. Sobald all
diese Malinahmen greifen, beginnt die improvisierte Fiihrungsstruktur mit den Vorbereitun-
gen fur die Wiederherstellung des Normalbetriebs: Sie setzt sich mit den Herstellern der
medizinischen Gerate, die zwingend Wasser benétigen (beispielsweise Umkehrosmose),
in Verbindung, um sicherzustellen, dass diese bereit sind, die Maschinen falls nétig zu
Uberprifen und fur den Wiederbetrieb freizugeben, sobald das Wasser wieder trinkbar ist.

Wahrend des Wochenendes werden alle ergriffenen Malknahmen aufrechterhalten. Am
Montag, den 19. Juli, teilt der Wasserversorger dem Krankenhaus mit, dass das Wasser
wieder trinkbar ist. Das Krankenhaus schaltet wieder auf das normale Netz um, und die
Hersteller der Wasser verbrauchenden Gerate kommen fiir die Wiederinbetriebnahme ins
Krankenhaus. SchlieRlich wird dem Personal und den Patientinnen und Patienten mitge-
teilt, dass das Wasser wieder trinkbar ist und das Krankenhaus kann den Normalbetrieb
wieder aufnehmen.
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Abbildung 30: Fallbeispiel Uberschwemmungen in Belgien - Organisatorische Manahmen fiir
die Ersatzwasserversorgung
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Auch das zweite Fallbeispiel aus dem Ahrtal (s. Abbildung 31) belegt die Komplexitat, die ein
Krisenereignis annehmen kann, und wie wichtig die Einbeziehung verschiedener Institutionen
und Akteure in die Vorsorgeplanung ist. Es belegt zudem die Bedeutung funktionierender Fih-
rungsstrukturen und Kommunikationswege fir die Bewaltigung von Stérungen und Krisen. Die
umgesetzten MaRnahmen beginnen bei der Leistungsbegrenzung im Krankenhaus und set-
zen sich bei der Deckung des Wasserbedarfs flir dieses eingeschrankte Mal an medizinischer
Versorgung fort. Aus Sicht der Kommunen und BOS ist hervorzuheben, dass sich das Kran-
kenhaus als eine Art Katastrophen-Leuchtturm entwickelt hat. Dies bietet u.U. Potenzial fur
Synergien bei der gemeinsamen Planung.

Fallbeispiel: Flutkatastrophe Ahrtal

Von der Flutkatastrophe im Juli 2021 in West- und Mitteleuropa, war auch das Krankenhaus
Maria Hilf in Bad Neuenahr betroffen. Obwohl das Krankenhaus mit einer Kapazitat von rd.
300 Betten aufgrund seiner Lage auf einem Huigel nicht direkt Gberflutet wurde, waren am
15. Juli wichtige kritische Infrastrukturen wie Wasserversorgung, Stromversorgung, Stra-
Renzugang, Internet und Telekommunikation unterbrochen. Das Krankenhaus kann zwar
auf seine Notstromaggregate zuriickgreifen, um den Betrieb aufrechtzuerhalten, ist aber
nicht auf einen Ausfall der Wasserversorgung vorbereitet.

Die erste Reaktion des Krankenhauses besteht darin, die Verfligbarkeit des Personals zu
priifen, da dieses moglicherweise von den Uberschwemmungen betroffen ist oder Schwie-
rigkeiten hat, das Krankenhaus zu erreichen. Das verfligbare Personal richtet spontan eine
improvisierte Flhrungsstruktur ein, die sich regelmaRig im Abstand von wenigen Stunden
trifft, um sich gegenseitig Uber den Stand der Dinge zu informieren und die nachsten
Schritte zu entscheiden. Patientinnen und Patienten, die entlassen werden kénnen, werden
entlassen. Fir die Wasserversorgung wird ab sofort Wasser aus Flaschen verwendet, um
die Hygiene der verbliebenen Patientinnen und Patienten und auch die Spulung der Toilet-
ten zu gewahrleisten. Parallel dazu wird das Krankenhaus schnell eine Anlaufstelle fur orts-
ansassige Personen und kurz danach auch fir Einsatzkrafte. Es bietet spontan und unbu-
rokratisch Unterkunft, Nahrung und Wasser. So werden Betten aufgestellt und Wasserfla-
schen und Lebensmittel von verschiedenen Akteuren entgegengenommen und weiterver-
teilt. Am Abend werden auf jeder Etage des Krankenhauses und im Aufdenbereich mobile
Toiletten aufgestellt.

Am Freitag, dem 16. Juli, wird beschlossen, das Krankenhaus zu evakuieren, und die Pa-
tientinnen und Patienten in andere Krankenhauser zu verlegen. Ambulante Behandlungen
finden nach wie vor im Krankenhaus statt und Notoperationen kénnen weiterhin durchge-
fuhrt werden. Die Sterilisation von medizinischen Geraten und die Endoskopie werden an
Partnerkrankenhauser ausgelagert.
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Nach etwa 5 Tagen ist die Stromversorgung wieder in Betrieb. Am 21. Juli richtet das THW
eine alternative Wasserversorgung ein, die mobile Anlage, die sonst bei Auslandseinsatzen
des THW zum Einsatz kommt, wird im Hof aufgebaut. Das grofte verbleibende Problem ist
die Abwasserentsorgung. Da das komplette System zerstort wurde, flie3t das komplette
Abwasser ungeklart in die Ahr. Es ist absehbar, dass das System fir mehrere Monate nicht
funktionieren wird. Das THW und ein Privatunternehmen finden schlief3lich eine Lsung.
Ab dem 9. August werden die Abwasser in einem Container gesammelt und zur weiteren
Behandlung durch das Privatunternehmen abtransportiert. Dank dieser alternativen Was-
serversorgung und Abwasserentsorgung kann das Krankenhausbetrieb ab dem 12. August
langsam den Normalbetrieb wiederherstellen, der ab dem 16. August dann vollstéandig funk-
tioniert. Die normale Wasserversorgung ist ab Ende August wieder funktionsfahig, die Ab-
wasserreinigung erst seit Ende April 2022.
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Abbildung 31: Fallbeispiel Ersatzwasserversorgung und Abwasserentsorgung wahrend der
Flutkatastrophe im Ahrtal 2021

vollstandig funktionsfahig
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KAPITEL 7

Wiederherstellung des
Regelbetriebs

Welche Schritte sind erforderlich, um nach einem Krisenfall wieder in den
Regelbetrieb (ibergehen zu konnen?

Welche Informationspflichten sind zu erfiillen?

Wie erfolgen AuBerbetriebnahme, Konservierung, Ricktransport und
Einlagerung der verwendeten technischen Ressourcen?
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Vor der Rickfuhrung in den Regelbetrieb muss zunachst gepriift werden, ob die Umsténde,
welche einen Ersatz- oder Notbetrieb erfordert haben, tatsachlich nicht mehr gegeben sind.
Um den geeigneten Zeitpunkt fir den Ubergang zum Regelbetrieb zu finden, kénnen folgende
Kriterien herangezogen werden (DIN EN I1SO 22361:2023-02):

o Existenzfahigkeit und Integritat des Krankenhauses sind weitgehend sichergestellt,

o die Reaktionsfahigkeit oder -leistung (Funktionalitat und Kapazitat) des Krankenhau-
ses ist ausreichend,

e die Mehrzahl der bevorstehenden Herausforderungen und Aufgaben sind vorherseh-
bar,

e die Mehrzahl der Aufgaben kann geplant werden.

Sind die Voraussetzungen fir die Rickfihrung des Krisenmanagements in den Regelbetrieb
geklart und erflllt, kann der Prozess begonnen werden. Der Ubergang von der Ereignisbewal-
tigung in die Wiederherstellung muss in allen Fallen von der Krankenhauseinsatzleiterin oder
dem Krankenhauseinsatzleiter offiziell erklart und die Prioritdten und Zielsetzungen missen
fur die Wiederherstellungsphase neu ausgerichtet werden.

Im Bereich der Flihrungsorganisation handelt es sich beim Ubergang in den Regelbetrieb um
einen formellen Prozess, welcher schrittweise und mit Ubergangslésungen erfolgen kann.
Hierbei kann bspw. auch eine allmahliche Reduktion des Stabes erfolgen. Mdglichkeiten sind:

o Wie in Kapitel 5.2.2 — Festlegung von Fiihrung und Stabsstrukturen dargestellt, wer-
den Sachgebiete des Stabes nach und nach reduziert und Aufgaben sukzessive in
den Alltagsbetrieb libergeben, oder

e Abstande zwischen Sitzungen des Krisenstabes werden langer und die Sitzungen
kilrzer, oder

e der Stab wird aufgeldst und eine ereignisspezifische Taskforce als mittelfristige L6-
sung eingesetzt.

Wenn die Arbeit der Krankenhauseinsatzleitung abgeschlossen ist, sollte dies allen Mitarbei-
tenden mitgeteilt werden. Einschlief3lich der Information, wer die Kontaktperson flir nachfol-
gende Anfragen im Zusammenhang mit der Wiederherstellung ist. Auch die Patientinnen und
Patienten sowie ggf. die Offentlichkeit oder relevante externe Akteure sollten tber die Wieder-
aufnahme des Regelbetriebs informiert werden. Es ist wichtig eine Nachbesprechung des Er-
eignisses durchzufuhren und eine Evaluation zu beginnen. Hinweise hierzu finden sich in Ka-
pitel 8 (Anpassung und Verbesserung) und im Ubungskonzept.

Eine Hilfestellung zur Vorbereitung, Durchfiihrung und Auswertung von Ubungen und
Schulungen, ebenso wie Beispielszenarien bietet das Ubungskonzept, das hier zur Verfi-
gung steht: www.th-koeln.de/nowater

Die bereits wahrend der Ereignisbewaltigung begonnene Psychosoziale Notfallvorsorge muss
auch mittelfristig bestehen bleiben, bis psychisch belastete Mitarbeitende bzw. Patientinnen
und Patienten an langfristige Hilfsstrukturen tGbergeben werden kénnen.
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7.1 Wiederherstellung der Trinkwasserversorgung

Je nachdem, wie lange die regulare, leitungsgebundene Trinkwasserversorgung ausgefallen
ist, sind unterschiedliche Malinhahmen zur Wiederinbetriebnahme des Trinkwassernetzes er-
forderlich.

Die Wiederherstellung der Trinkwasserversorgung bei langeren Unterbrechungen erfolgt
durch die Mitwirkung von verschiedenen internen und externen Akteuren wie der Kranken-
haushygiene, dem technischen Dienst, Fachfirmen und dem Gesundheitsamt und umfasst in
der Regel mehrere Tage. Die Beprobung und Auswertung des Wassers hinsichtlich der Frei-
gabe als Trinkwasser dauert Ublicherweise bis zu drei Tage (mikrobiologische Laboranalyse
von Trinkwasser). Eine Nutzung vor Freigabe des Wassers als Trinkwasser kann ggf. durch
das Anbringen von endstandigen Filtern an Wasserentnahmestellen in Erwagung gezogen
werden (s. Kap. 5.3.7). Ebenfalls kann eine eingeschrankte Nutzung des Wassers (beispiels-
weise Brauchwasser) erfolgen. Die Wiederherstellung muss mit dem Gesundheitsamt abge-
stimmt werden, da dieses das Trinkwasser freigeben muss.

Dauert der Ausfall 24 bis 72 Stunden, handelt es sich um eine kurze Unterbrechung. Die
Wasserbeschaffenheit kann hierbei bei Stagnation des Wassers in den Leitungen durch eine
ansteigende Konzentration von geldsten oder suspendierten Stoffen sowie durch Bakterien-
wachstum beeintrachtigt werden DIN EN 1717:2011-08. Eine Unterbrechung der Trinkwasser-
versorgung von mehr als 72 Stunden bis zu 7 Tagen stellt eine Betriebsunterbrechung dar.
Durch die langere Verweilzeit des Wassers in der Trinkwasserinstallation kann die Wasser-
qualitat durch Vermehrung von Mikroorganismen und die Anreicherung von Korrosionsproduk-
ten und migrierenden Materialanteilen aus den Rohrleitungen und Armaturen beeintrachtigt
werden. Bei Trinkwasserinstallationen oder Anlagenteilen, bei denen der bestimmungsge-
mafRe Betrieb unterbrochen wurde, ist bei Wiederinbetriebnahme durch Offnen aller Entnah-
mearmaturen fir mindestens 3 Minuten der vollstandige Trinkwasseraustausch in der Anlage
bzw. den Anlagenteilen sicherzustellen DIN EN 806-5:2012-04. Zur Aufrechterhaltung der er-
forderlichen Warmwassertemperatur sollten die Armaturen nacheinander und nicht alle gleich-
zeitig gedffnet werden.

Wird die Trinkwasserinstallation tber einen langeren Zeitraum (7 Tage bis mehrere Wochen)
nicht oder nicht ausreichend genutzt, so handelt es sich um einen nicht bestimmungsmaRi-
gen Betrieb der Trinkwasserinstallation (DVGW W 551, DIN EN 806-5:2012-04). Dauert die
Unterbrechung langer als 4 Wochen, sind die betroffenen Leitungen abzusperren. Bei der Wie-
derinbetriebnahme ist eine Spiillung der gesamten Trinkwasser-Installation (Bereich des
kalten < 20 °C und des warmen Trinkwassers > 55° C bis 60° C) gemal DVGW W 551 vorzu-
nehmen. Im Gegensatz zum Ablaufenlassen des Trinkwassers bei einer kurzen Stagnations-
zeit ist eine Spllung ein Verfahren zur Reinigung einer Trinkwasserinstallation unter Einsatz
von Wasser mit und ohne Zusatze (Luft, mechanische und chemische Reinigungsmittel). Die
einfachste Form ist eine Spulung mit Wasser, die in den meisten Fallen bei einer Wiederinbe-
triebnahme ausreichend ist. Hierbei sollte das Wasservolumen ca. 20mal ausgetauscht wer-
den. Sie sollte mit FlielRgeschwindigkeiten von mindestens 2 m/s durchgefiuhrt werden, sodass
Verunreinigungen und Ablagerungen mobilisiert werden (DIN EN 806-4:2010-06) (DIN EN
806-4:2010-06). Wird das Trinkwasser an die Offentlichkeit abgegeben, wie das in Kranken-
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hausern der Fall ist, muss die Wiederinbetriebnahme vier Wochen im Voraus bei dem zustan-
digen Gesundheitsamt angezeigt werden (§ 11 Anzeigepflichten TrinkwV). Nach einer Be-
triebsunterbrechung der Trinkwasserinstallation wird eine mikrobiologische Untersuchung des
Trinkwassers nach Inbetriebnahme empfohlen, um nachzuweisen, dass das Trinkwasser hy-
gienisch einwandfrei ist.

Bei Trinkwasserinstallationen oder Anlagenteilen, deren bestimmungsgemalier Betrieb langer
als 6 Monate unterbrochen wird, sind nach Anwendung der vorgenannten MalRnahmen mik-
robiologische Kontrolluntersuchungen geman TrinkwV (Trinkwasser, warm und kalt) und
auf Legionellen (Trinkwasser, warm und kalt) durchzuftihren. Bei einer mikrobiologischen Be-
lastung sind MaRnahmen nach DVGW W 551-2 und 3 vorzunehmen. Bei Trinkwasserinstalla-
tionen warm sind zusatzlich MaRnahmen nach DVGW W 551-3 erforderlich (VDI/BTGA/
ZVSHK 6023:2018-01).

Kdénnen hygienisch-mikrobielle Belastungen nicht durch Spulungen oder Desinfektion der be-
troffenen Anlagenteile beseitigt werden, muss eine komplette Anlagendesinfektion durchge-
fuhrt werden. Ziel ist hierbei die Abtdétung oder Inaktivierung unerwiinschter Mikroorganismen
im Wasserkorper und in Biofilmen. Wahrend der Desinfektion der Anlagen muss sichergestellt
werden, dass aus der behandelten Trinkwasserinstallation kein Wasser als Trinkwasser ent-
nommen werden kann. Die Anlagendesinfektion kann thermisch oder durch den Einsatz che-
mischer Desinfektionsmittel erfolgen und muss von einer Fachfirma durchgeflhrt werden. Es
empfiehlt sich, entsprechende Servicevereinbarungen zu erarbeiten. Ggf. wiirden sich schon
wahrend eines Vorgesprachs mit einem Dienstleister Anpassungen an der Installation erge-
ben, welche die Krisenbewaltigung und die Rickkehr in den Regelbetrieb erleichtern (s. Kap.
5.2.7).

Bei der Entscheidung im Rahmen der Ersatzwasserversorgung oder der Wiederherstellung
der Trinkwasserversorgung eine Chlordesinfektion anzuwenden, ist auf die Anfalligkeit der
technischen Infrastrukturen des Krankenhauses zu achten. Technische Einrichtungen und Ge-
rate wie beispielsweise Umkehrosmoseanlagen kénnen aufgrund ihrer potenziell anfalligen
Membran ihre Funktionalitat verlieren. Hierbei ist die Vorhaltung und friihzeitige Beschaffung
von Ersatzprodukten vorteilhaft. Ggf. kénnen solche Einrichtungen oder Gerate auch im Vor-
hinein vom System getrennt und auf andere Weise gereinigt werden.

Bei der Wiederinbetriebnahme von technischen oder medizinischen Geraten missen die An-
gaben der Hersteller der Gerate zur Inbetriebnahme beachtet werden. Die oben genannten
hygienischen Probleme betreffen auch alle weiteren technischen Anlagen des Trinkwasser-
netzes. Technische und medizinische Anlagen, welche sensible Patientinnen- und Patienten-
bereiche versorgen, sollten engmaschig hygienisch Gberprift werden, ehe eine Freigabe zur
Nutzung erfolgt.

Die fur die Ersatzwasserversorgung genutzten Komponenten missen in einer vorher festge-
legten Weise und unter Berticksichtigung der Herstellervorgaben gereinigt und bei Bedarf des-
infiziert werden. Vor einer Einlagerung der Materialien flir den nachsten Einsatz muss die
Funktionstauglichkeit der Gerate bewertet werden. Beschadigtes und nicht funktionsfahiges
Material ist instand zu setzen oder zu ersetzen. Soweit eine Konservierung (z. B. Ultrafiltrati-
onsmodule) erforderlich ist, ist diese nach den Vorgaben des Herstellers vorzunehmen und in
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den vorgegebenen Abstidnden zu erneuern. Verbrauchsmaterial und notwendige Betriebs-
stoffe sind wieder aufzufullen.

DarUber hinaus kann die Vorhaltung von Ersatzteilen die Reparaturzeit von Komponenten und
damit die Wiederherstellungszeit sowie den Wiederherstellungsaufwand der Trinkwasserver-
sorgung stark verklrzen. Dadurch wird die Ausfallzeit der Trinkwasserversorgung reduziert
und es werden eventuell keine ErsatzmalRnahmen notwendig.

7.2 Wiederherstellung der Abwasserentsorgung

Die Wiederherstellung der Abwasserentsorgung ist in der Regel weniger kompliziert als die
Wiederherstellung der Trinkwasserversorgung. Zu beachten ist jedoch das von Abwasser aus-
gehende erhohte Infektionsrisiko, das durch die Umsetzung entsprechender Schutzmalfinah-
men in Abstimmung mit der Krankenhaushygiene gesenkt werden sollte.

Kam es durch das Ereignis zu einem Austritt von Abwasser oder einem Eindringen von Nie-
derschlagswasser in Krankenhausraumlichkeiten, beispielsweise infolge eines Rohrbruchs
oder eines Starkregens, so missen die betroffenen Bereiche vor Wiederinbetriebnahme zu-
nachst gereinigt und dann desinfiziert werden. Umfang der DesinfektionsmalRnahmen und
Wahl der Desinfektionsmittel werden in Abhangigkeit der betroffenen Bereiche von der Kran-
kenhaushygiene festgelegt und Uberwacht.

Je nach Ursache der Beeintrachtigung sind ggf. Reparatur-, Renovierungs- oder gar Erneue-
rungsarbeiten an der Abwasserableitung erforderlich, die vor einer Wiederinbetriebnahme
durchgefuhrt werden mussen. Da BaumafRnahmen im Abwassersystem ein erhdhtes Infekti-
onsrisiko darstellen, missen bei der Durchflihrung in Absprache mit der Krankenhaushygiene
hygienerelevante Sicherungsmalnahmen getroffen werden. Nach Abschluss der Arbeiten ist
eine Schlussdesinfektion, d.h. Reinigung und Desinfektion aller Flachen, Wande, Fenster und
Gerate durchzufuhren (Deutsche Gesellschaft fur Krankenhaushygiene (DGKH) 2022).

Nach Wiederaufnahme der regularen Abwasserentsorgung ist eine erhohte Aufmerksamkeit
flr 24 bis 48 Stunden erforderlich, um ereignisbezogene Beschadigungen und/oder Verstop-
fungen im Abwassernetz zu erkennen und entsprechend darauf reagieren zu kénnen.
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KAPITEL 8

Anpassung und Verbesserung

Wie konnen wir systematisch die wahrend der Krisenbewaltigung gesammelten
Erfahrungen erfassen und dokumentieren?

Wie stellen wir sicher, dass diese Informationen in die kontinuierliche
Verbesserung der Notfallvorsorgeplanung einflieBen?

Wie konnen wir die zukiinftigen Herausforderungen schon heute
beriicksichtigen?
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Krisensituationen kdnnen jederzeit eintreten, deshalb ist es wichtig, so gut wie mdglich vorbe-
reitet zu sein. Dazu gehort auch, aus Krisen in der eigenen Einrichtung, aber auch aus Ereig-
nissen anderswo zu lernen. Die deutsche Resilienzstrategie benennt Krisen als Gelegenheit
zum Lernen und zur Verbesserung von Pravention nennt. Diese Aussage steht im Einklang
mit dem Sendai Rahmenwerk flr Katastrophenvorsorge 2015 - 2030, das 2015 von den Mit-
gliedsstaaten der Vereinten Nationen, darunter auch Deutschland, verabschiedet wurde. Zu-
sammen mit der Verbesserung des Risiko- und Krisenmanagementkreislaufs fur eine wirk-
same Bewaltigung ist das Konzept ,Build Back Better” - also der Verbesserung bei der Wie-
derherstellung nach einer Krise - eines der vier vorrangigen Aktionsbereiche, die bis 2030
erreicht werden sollen.

Die Wiederherstellung der Wasserversorgung und der Abwasserentsorgung in einer Gesund-
heitseinrichtung ist zwar unmittelbar nach der Katastrophe wichtig, reicht aber oft nicht aus,
um die Resilienz gegen weitere Vorfalle und Krisen zu erhéhen. Zur Erhéhung der Resilienz
gehdrt auch die Verbesserung der Kapazitaten, Systeme und MalRhahmen des Krankenhau-
ses mit einer mittel- und langfristigen Perspektive. Eine Krise sollte demnach als einmalige
Chance zum Lernen und zur Verbesserung des gesamten Risiko- und Krisenmanagement-
kreislaufs verstanden werden.

8.1 Vorgehen nach einem Ausfall der Wasserversorgung
Schritt 1: Zustandigkeiten klaren und Handlungsoptionen identifizieren

Wahrend des Ausfalls oder der Beeintrachtigung der Wasserversorgung an einer Gesund-
heitseinrichtung ist es wichtig, dass Zustandigkeiten geklart sind. Gleiches gilt fur die Wieder-
herstellung des Regelbetriebs, sowie Anpassungs- und Verbesserungsmalnahmen. Im bes-
ten Fall sollten die Zustandigkeiten bereits vor einem Vorfall geklart sein.

Die zustandige Person ist fur die Kommunikation mit anderen relevanten Akteuren verantwort-
lich und koordiniert die Anpassungs- und Verbesserungsmafnahmen sowie dafir notwendige
personelle und finanzielle Ressourcen. Als Anleitung flir mdgliche MaRnahmen sind in Schritt
2 offene Fragen aufgelistet, die als Grundlage dienen kénnen.

gl
NOWATER] "



Anpassung und Verbesserung 123

Schritt 2: Auswertung des Vorfalls

Themengebiet

Fragen*

Sicherheit von Patientin-
nen und Patienten

Inwieweit hatte der Vorfall Einfluss auf die Sicherheit der Patientin-
nen und Patienten? (z.B. Ausfall der Dialyse?)

Inwieweit hatte der Vorfall Einfluss auf die Pflege der Patientinnen
und Patienten? (z.B. waren pflegerische Tatigkeiten wie Waschen
der Patientinnen und Patienten nicht mdglich?)

Inwieweit hatte der Vorfall Einfluss auf die Lebensmittel bzw. Trink-
wasserversorgung der Patientinnen und Patienten? (z.B. konnte
der Klichenbetrieb weiterhin fortgesetzt werden?)

Krankenhausbetrieb

Inwieweit hat der Vorfall den Betrieb der Gesundheitseinrichtung
eingeschrankt und wenn ja, wie lange?

Inwieweit hatte der Vorfall Einfluss auf die personellen und finanzi-
ellen Kapazitaten der Einrichtung?

Werden die entstanden Kosten durch Versicherungen abgedeckt?

Kommunikation und Kol-
laboration

Inwieweit hat der einrichtungsinterne Krisenstab funktioniert? Was
lief gut und was eher nicht so gut?

Inwieweit hat die Kommunikation mit einrichtungsinternen/ externen
Akteuren funktioniert? Was lief gut und was eher nicht so gut?

Vorbereitung/ Plane/
MalRnahmen

Inwieweit war der Vorfall vermeidbar?

Hat ein technischer Fehler oder ein organisatorisches Defizit den
Vorfall ausgel6st oder diese Schwere verursacht?

Waren Plane spezifisch flir den Ausfall/ die Beeintrachtigung der
Wasserversorgung vorhanden? Wenn ja, inwieweit waren die dort
definierten MaRnahmen sinnvoll und hilfreich?

Technische Infrastruktur
und Bevorratung

Gab es technische Notfallvorsorgemalinahmen flr den Vorfall (z.B.
Wassertank in der Einrichtung oder Ersatzversorgung aus angren-
zenden Offentlichen Versorgungsgebieten)? Wenn ja, inwieweit hat
die technische Infrastruktur funktioniert? Was lief gut und was eher
nicht so gut?

Inwieweit waren wichtige Armaturen des Leitungssystems zugang-
lich? (z.B. zum Absperren des Wassers flir bestimmte Bereiche)
Inwieweit war die Bevorratung an Ressourcen (z.B. Trinkwasserfla-
schen, Filter, ...) ausreichend?

Gibt es Verbesserungsmalinahmen aus Kapitel 5.6, die wir nutzen
kénnten?

Wurden andere technische MalRnahmen zur Bewaltigung des Vor-
falls ergriffen?

Inwieweit haben sich diese als wirksam erwiesen?
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Themengebiet Fragen*

Abhangigkeiten bzw. Inwieweit wurde der Vorfall durch den Ausfall/ die Beeintrachtigung
Wechselwirkungen mit  einer anderen Infrastruktur verursacht (z.B. Ausfall der Stromver-
anderen Infrastrukturen sorgung)?
Inwieweit hatte der Vorfall Auswirkungen auf weitere Infrastruktur-
systeme (z.B. Abwasserentsorgung)?

*Fir konkrete Anpassungs- und Verbesserungsmalnahmen siehe Kapitel 5 — Planung und
Umsetzung von Malihahmen.

Schritt 3: Austausch mit anderen relevanten Akteuren

Bereits bei der Analyse des Vorfalls bzw. bei der Beantwortung des Fragenkatalogs ist es
wichtig, im regelmaRigen Austausch mit einrichtungsinternen und —externen Akteuren zu ste-
hen. Idealerweise sollten hierfur alle Akteure zusammenkommen und gemeinsam an einem
Runden Tisch den Vorfall besprechen und die Anpassungs- bzw. Verbesserungsmafinahmen
gemeinsam in enger Zusammenarbeit durchflihren. Relevant hierbei ist es, die Prozesse und
MaRnahmen zu dokumentieren und mit anderen Mitarbeitenden und externen Akteuren zu
teilen. Eine Schaffung von Bewusstsein und die Verbreitung von Wissen zu gut funktionieren-
den NotfallvorsorgemalRnahmen fur Ausfalle und Beeintrachtigungen der Wasserversorgung
an Gesundheitseinrichtungen ist wichtig, um Schaden fir Patientinnen und Patienten und Per-
sonal zu verhindern, sowie die dadurch moglicherweise entstehenden Kosten zu senken.

Ein Beispiel fir eine Anpassung der Notfallvorsorge nach einem mehrstiindigen Ausfall der
Wasserversorgung in einem Krankenhaus ist in Abbildung 32 dargestellt. Die Informationen
stammen aus einem Interview, welches im NOWATER Projekt gefiihrt wurde.

gl
NOWATER] "



Anpassung und Verbesserung 125

Normalzustand vor Druckabfall und Verbesserter Normalzustand —
dem Druckabfall

Bewdltigung Lernen aus der Krise

Ausfall und Wiederherstellung Normalbetrieb,
des Normalbetriebsnach 3 Krankenhaus ist in das
Stunden Warnverfahren einbezogen

Normalbetrieb,
Krankenhaus ist nicht in das
Warnverfahren einbezogen

Wasser-
versorger

Form der
Zusammen-

arbeit Keine Kooperation

Kommunizieren nicht Gber
ihre jeweiligen
Notwendigkeiten

Fehlende Mitteilung Kooperation
seitens des Versorgers, RegelmaRige Treffen,
einseitige Kontaktaufnahme Planung neuer Notfallvorsorge-
durch Krankenhaus nach Event MaRnahmen

Krankenhaus bemerkt
Wasserausfall, erfahrt aber erst
aus der Presse die Ursache

Nur auf Ausfille der
Stromversorgung und
Fernwarme vorbereitet

Hat jetzt einen direkten
Kontakt zum Wasserversorger

Abbildung 32: Fallbeispiel dreistiindiger Druckabfall in einem Wassernetz.

Fallbeispiel dreistiindiger Druckabfall in einem Wassernetz

In einem stadtischen Wassernetz kommt es zwischen 23 und 2 Uhr nachts zu einem Druck-
abfall. Da es Nacht ist, bleibt der Druckabfall zunachst weitgehend unbemerkt. Wahrend
des Druckabfalls ist dem stadtischen Wasserversorger nicht bewusst, wie kritisch ein
Druckabfall fir das Universitatsklinikum ist. Das Universitatsklinikum wird vom Wasserver-
sorgungsunternehmen nicht informiert, da es nicht als sensible Einrichtung erfasst wurde.
Die technischen Fachkrafte in einem Universitatsklinikum bemerken schlief3lich den Druck-
abfall selbst, erfahren aber erst morgens aus der Presse, was den Druckabfall verursacht
hat.

Zum Zeitpunkt des Druckabfalls hat das Universitatsklinikum einen sehr geringen Wasser-
bedarf, da die meisten Patientinnen und Patienten schlafen und keine wasserintensiven
Prozesse laufen, wie zum Beispiel die Desinfektion und Sterilisation von medizinischen In-
strumenten. Um zwei Uhr wird der normale Druck im stadtischen Wassernetz wiederher-
gestellt und die Gefahr fur das Universitatsklinikum ist gebannt.

Tagslber ware ein dreistiindiger Druckabfall flir das Universitatsklinikum wesentlich kriti-
scher gewesen, da ab sechs Uhr morgens u.a. der Frihdienst mit der wasserintensiven
Korperhygiene der Patientinnen und Patienten auf den Stationen beginnt.
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Im Nachgang kontaktiert das Universitatsklinikum das Wasserversorgungsunternehmen,
um mitzuteilen, wie stark es vom Druckabfall betroffen war und welche Schwierigkeiten und
Gefahren ein Ausfall der Wasserversorgung flr das Universitatsklinikum mit sich bringen
kann. Diese direkte Form der Kommunikation zwischen dem Universitatsklinikum und dem
Wasserversorgungsunternehmen gab es vor dem Druckabfall nicht. Der Vorfall - gltickli-
cherweise der erste dieser Art fur dieses Krankenhaus — 16st eine kritische Analyse und
Veranderungen aus. In den Monaten nach dem Druckabfall entwickelt sich eine enge Ko-
operation zwischen dem Universitatsklinikum und dem Wasserversorgungsunternehmen.
Beide Akteure treffen sich regelmaRig und erarbeiten gemeinsam MaRRnahmen fir die Not-
fallvorsorge. Das Wasserversorgungsunternehmen bezieht das Universitatsklinikum mit in
das Warnverfahren im Falle eine Stérung ein und das Universitatsklinikum steht nun im
direkten Kontakt mit dem Wasserversorgungsunternehmen und kann Probleme direkt mel-
den.

8.2 Berucksichtigung der langfristigen Herausforderungen

Die Wiederherstellungsphase nach der Bewaltigung eines Krisenereignisse kann flir das Kran-
kenhaus die Gelegenheit sein, eventuell notwendige Verbesserungen in der Vorbereitung auf
kunftige Krisen einzuleiten. Dazu gehért auch die Berlicksichtigung von wachsenden Heraus-
forderungen wie Klimawandel, Digitalisierung, Personalmangel oder neue Patiententypen die
Auswirkungen auf die Ersatz- oder Notwasserversorgung und das Abwassermanagement so-
wie auf das allgemeine Krisenmanagement der Gesundheitseinrichtung haben kénnen. Es ist
daher wichtig, sich mit diesen Fragen zu befassen, um zu verstehen, wie sie sich auf das
Management der Notwasserversorgung und der Abwasserentsorgung auswirken kénnten, und
um mdgliche MalRnahmen fiir eine bessere langfristige Vorsorge zu ermitteln.

Aus der Zunahme der Haufigkeit und Intensitit von Extremereignissen wie Starkregen, Uber-
schwemmungen und Durren resultieren steigende Risiken fur die Wasserversorgung allge-
mein und auch fir die Wasserversorgung von Krankenhausern in Europa und Deutschland.
Beispiele wie das Hochwasser 2021 in Rheinland-Pfalz und Nordrhein-Westfalen zeigen die
Relevanz des Themas. Das Hochwasser selbst und seine Auswirkungen flhrten dazu, dass
mehrere Gesundheitseinrichtungen von der Wasserversorgung abgeschnitten wurden und
evakuiert werden mussten, was ein grof3es Risiko flr die Sicherheit der Patientinnen und Pa-
tienten darstellte. Auch von langer anhaltenden Dirren wie die in den Niederlanden im Jahr
2022 gehen Gefahren fir die Wasserversorgung von Krankenhdusern aus. Daher bereiten
sich erste Krankenhauser bereits auf derartige Situationen vor, da in einem Krisenfall trotz
vorrangiger Versorgung mit Trinkwasser erhebliche negative Konsequenzen nur durch eine
gewisse Eigenvorsorge vermieden werden kénnen. Darlber hinaus missen auch die Zu-
nahme der gesundheitsbezogenen Morbiditat und Mortalitéat aufgrund des allgemeinen Tem-
peraturanstiegs bertcksichtigt werden, da dadurch die Zahl der Patientinnen und Patienten,
die wegen solcher Gesundheitsprobleme in Krankenhduser kommen, steigen kénnte.
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Um das Thema weiter zu vertiefen, kdnnen drei Hauptfragen betrachtet werden (WHO
2010):

e Welcher Klimagefahr sind die Krankenhauser ausgesetzt?
e Wie verwundbar sind die Krankenhauser gegeniber dieser Gefahr?
¢ Was kdnnte dagegen unternommen werden?

Fallbeispiel Klimawandel-Krisenstab

Die Flutkatastrophe im Juli 2021 in West- und Mitteleuropa hat gezeigt, dass Katastrophen
dieses Ausmales auch in Deutschland mdglich sind. Ein Grund daflir — neben Faktoren
wie unzureichender Frihwarnung und Uberbauter Uberflutungsgefahrdeter Flachen — ist
auch der Klimawandel, der die Wahrscheinlichkeit und das Ausmalf solcher Ereignisse ver-
groRert (Tradowsky et al., 2023). Betroffen davon sind auch Kritische Infrastrukturen, wozu
Einrichtungen der Gesundheitsversorgung zahlen.

Eine wichtige Erkenntnis ist folglich, dass Betreiber Kritischer Infrastrukturen entspre-
chende MalRnahmen zur Vorbereitung auf zukinftiger Extremwetterereignisse ergreifen
mussen.

Die Flut zeigte der Flihrungsebene eines im Ahrtal ansassigen gro3en Gesundheitskon-
zerns die Dringlichkeit von Anpassungsmaflnahmen, insbesondere die Vorbereitung auf
die Auswirkungen von Starkregenereignissen auf. Auf Initiative der Flihrungsebene wurde
daraufhin innerhalb des unternehmenseigenen Krisenstabs eine Unterarbeitsgruppe gebil-
det, die sich mit diesen Herausforderungen befasst. Zu den Mitgliedern der Arbeitsgruppe
gehdren Juristinnen und Juristen, Expertinnen und Experten fir Versicherungswesen, so-
wie Mitarbeitende aus der Abteilungen Geschaftsfuhrung, Bauen und Investitionen, IT und
technische Leitung. Gemeinsam sollen sie Mallnahmen zur Vorbereitung und zum Verhal-
ten in klimabedingten Notfallen entwickeln und diskutieren. Konkret kann es sich dabei bei-
spielsweise um Checklisten handeln, die den Mitarbeitenden des Konzerns im Ernstfall als
Leitfaden dienen und ihnen helfen kénnen, vorbeugende MalRnahmen zu ergreifen.

Ziel der Arbeitsgruppe und der von ihrer entwickelten Strategie zur Anpassung an den Kili-
mawandel ist es, das Unternehmen gut auf zukiinftige Wetterextreme und andere Heraus-
forderungen vorzubereiten.

Der Krankenhaussektor in Deutschland durchlauft derzeit mehrere Veranderungen, die sich
auch auf die Fahigkeit auswirken kdnnen, auf verschiedene Arten von Krisen zu reagieren.
Dazu gehdren auch Stérungen der Wasserversorgung und der Abwasserentsorgung.
Deutschland ist auf dem Weg zur Digitalisierung der Krankenhauser (DVG), was auch in die
Uberlegung zur Verbesserung der Notfallvorsorge mit einflieBen sollte. Die Digitalisierung wirkt
sich unmittelbar auf die fur das Krisenmanagement wesentlichen organisatorischen Mittel, wie
die Kommunikation innerhalb und auf3erhalb des Krankenhauses und die FUhrunge der Pati-
entenakten aus. Die sinkende Verflugbarkeit von Personal, insbesondere der Mangel an Pfle-
gepersonal, muss ebenfalls berlicksichtigt werden. Es ist von entscheidender Bedeutung, dass
Personal in ausreichender Starke zur Verfigung steht, um die Krisenbewaltigung zu leiten und
Patienten zu begleiten. SchlieBlich ist auch die Veranderung der Art der gefahrdeten Patienten
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hin zu mehr alteren und chronisch kranken Patientinnen und Patienten ein Faktor, der Mal3-
nahmen zur Krisenbewaltigung im Krankenhauses beeinflussen kann. Die Durchhaltefahigkeit
des Krankenhauses einschlieRlich der Wasserver- und Abwasserentsorgung sollte daher auch
im Hinblick auf die Zuganglichkeit und die Bereitstellung von chronischer Pflege bewertet wer-
den (Ochi et al. 2014). Diese Perspektive auf langfristige Herausforderungen zeigt die Not-
wendigkeit, ein flexibles und nachhaltiges Risikomanagement zuhaben, das sowohl heutige
als auch kunftige Herausforderungen im Blick hat.
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9 Arbeitshilfen und weiterfihrende Literatur

Folgende erganzende Arbeitshilfen und Konzepte wurden im Rahmen von NOWATER erstellt
und sind unter den angegebenen Internetadressen verflgbar:

Notfallkonzept fiir Infrastrukturausfille im Krankenhaus. Organisation, MaRnah-
men und Wiederaufbau der Wasser- und Stromversorgung und Abwasserent-
sorgung — Kommentierte Version zur Notfallvorsorgeplanung.

Geiger, M.; Neuner, S.; Bodur, M. E.; Hetkdmper, Ch.; Beckers, D.; Fekete, A.; TH
Kdln — Institut fur Rettungsingenieurwesen und Gefahrenabwehr, 2023

ISBN 978-3-943207-82-8 (E-Book) https://doi.org/10.18726/2023 3

ISBN 978-3-943207-81-1 (Print)

Ubungskonzept fiir Infrastrukturausfille im Krankenhaus. Vorbereitung, Durch-
fiihrung und Auswertung von Ubungen.

Bodur, M. E.; Neuner, S.; Geiger, M.; Fekete, A.; Kdéln: TH KdIn — Institut fur Ret-
tungsingenieurwesen und Gefahrenabwehr, 2023

ISBN 978-3-943207-84-2 (E-Book) https://doi.org/10.18726/2023 5

ISBN 978-3-943207-83-5 (Print)

Zu den zuvor genannten Verdffentlichungen sind Gber die projektbezogene Webseite
www.th-koeln.de/nowater zusatzlich folgende Dokumente verfligbar:
o Notfallkonzept unkommentiert zum Selbstdruck (MS WORD + PDF)
o Notfallkonzept unkommentiert fir digitale Verwendung (MS WORD + PDF)
o Abbildungen aus dem Notfallkonzept in bearbeitbarer Form (MS PowerPoint)
o MS-Excel-Tabelle flur Materialkalkulation

Risikoanalysemethode fiir den Anwendungskontext NOWATER - Leitfaden fiir
Einrichtungen des Gesundheitswesens.

BBK 2023: Baumer, J. und Ricker, N. unter Mitarbeit von Wienand, I.; Thur, A.; Hor-
mann, F.

NOWATER-Toolset zur Risikoanalyse fur Ausfall der Wasserver- und Abwasser-
entsorgung in Krankenhdusern sowie Vorfilterung von Ersatzwasserversor-
gungskomponenten.

BBK 2023: Baumer, J. und Rucker, N. unter Mitarbeit von Wienand, |.; Thur, A.
https://t1p.de/NOWATER BBK

Eignungspriifung Ersatzwasserversorgung — Ergebnisse aus dem
Projekt NOWATER

BBK 2023: Riicker, N. unter Mitarbeit von Wienand, |.; Baumer, J.; Thur, A.
https://t1p.de/NOWATER_BBK
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Zu den wissenschaftlichen Grundlagen, die im Rahmen des Projektes erarbeitet wurden, und
welche die Basis der vorliegenden Empfehlungen sind, wurden Veréffentlichungen erstellt, die
unter den folgenden Adressen abgerufen werden kénnen:

Water safety planning for healthcare facilities for extreme events

Krause, S., Joel, E., Schaum, C., Baumer, J., Rucker, N., Wienand, |., Sturm, S., Jahn-
Mdahl, B.,Geiger M., Fekete A., van der Heijden, S., Heinzel C., Sandholz, S. (2024).
Journal of Water and Health, 22(1), 77-96.

https://doi.org/10.2166/wh.2023.102

Advancing Resilience of Critical Health Infrastructures to Cascading Impacts of
Water Supply Outages—Insights from a Systematic Literature Review

Sanger, N., Heinzel, C., Sandholz S. (2021). Infrastructures 6(12), 177.
https://www.mdpi.com/2412-3811/6/12/177#

Water supply emergency preparedness and response in health care facilities: A
systematic review on international evidence

van der Heijden, S., Cassivi, A., Mayer, A., Sandholz, S. (2022). Frontiers in Public
Health, 10, 103512.

https://doi.org/10.3389/fpubh.2022.1035212

Collaboration is key: Exploring the 2021 flood response for critical infrastruc-
tures in Germany

Nick, F.C., Sanger, N., van der Heijden, S., Sandholz, S. (2023). International Journal
of disaster risk reduction, 91, 1037010.

https://www.sciencedirect.com/science/article/pii/S2212420923001905

Need for intensive care? A socio-technical systems perspective on water sup-
ply failure preparedness in German health care facilities

Heinzel, C., van der Heijden, S., Mayer, A., Saenger, N., Sandholz, S. (2023). Interna-
tional Journal of Critical Infrastructure Protection, 44, 1-13.

https://www.sciencedirect.com/science/article/pii/S1874548223000574?via%3Dihub

Leitfaden zur Risikoanalysemethodik und zur Eignungspriifung der Ersatzwas-
serversorgung sowie NOWATER Toolset fiir die Datenerhebung zur Abschit-
zung der Kiritikalitat der Wassernetzkomponenten

Ruicker, N., Baumer, J., Thur, A., Hérmann, F., Wienand, |. (2023).
https://t1p.de/NOWATER BBK

Die folgende Verdffentlichung entstand im Rahmen eines vom BBK geférderten Projektes, das
sich ebenfalls mit dem Thema der Wasserversorgung von Einrichtungen des Gesundheitswe-
sens befasst hat. Es bietet Hilfe bei der Beurteilung von Wasserbeschaffenheiten, die von der
TrinkwV abweichen bzw. Mallnahmehdchstwerten abweichen, und berticksichtigt die Anfor-
derungen vulnerabler Personengruppen.

Anforderungen an Nottrinkwasser und MaRnahmen zur Verwendung fiir sen-
sible technische Systeme in Einrichtungen des Gesundheitswesens
Schaum, C., Krause, S., Pankow, N., Wick, N., Joel, E., Kalberlah, F.,
Schuhmacher-Wolz, U. (2022). Abschlussbericht im Auftrag des Bun-

desamtes fur Bevolkerungsschutz und Katastrophenhilfe.
https://athene-forschung.unibw.de/doc/143429/143429.pdf
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10 Anhang

10.1 Abklirzungen

AAO
AbwV

AEMP
AWWA
BAO
BBK
BCM
BGB
BHKG

BioStoffV
BMI

BOS

BP

BSI
BTGA

BZ

CDC
CISM
DEA
DVG
DVGW
FE

FEW
FwDV
GefStoffV
GenTG
HICS
HmbKHG
ICS

IfSG
KAEP
KEL

KH
KHGG NRW
KRINKO
KTS
KTW

KTW BWGL
LKG (RLP)
LKHG
MANE

Allgemeine Ablauforganisation
Abwasserverordnung

Aufbereitungseinheit fir Medizinprodukte
American Water Works Association

Besondere Ablauforganisation
Bundesamt fiir Bevélkerungsschutz und Katastrophenhilfe

Business Continuity Management
Burgerliches Gesetzbuch

Gesetz Uber den Brandschutz, die Hilfeleistung und den Katastrophen-
schutz
Biostoffverordnung

Bundesministerium des Inneren und fur Heimat

Behdrden und Organisationen mit Sicherheitsaufgaben
Beschaftigte und Patienten

Bundesamt fur Sicherheit in der Informationstechnik
Bundesindustrieverband Technische Gebaudeausristung e.V.
Bettenzahl

Center for Disease Control

Critical Incident Stress Management

Druckerhéhungsanlage

Gesetz zur Digitalisierung des Gesundheitswesens

Deutscher Verein des Gas- und Wasserfaches

Funktionseinheit

Funktionseinheit Wasser

Feuerwehr Dienstvorschrift

Gefahrstoffverordnung

Gentechnikgesetz

Hospital Incident Command System

Hamburger Krankenhausgesetz

Incident Command Systems

Infektionsschutzgesetz

Krankenhaus Alarm- und Einsatzplanung
Krankenhauseinsatzleitung

Krankenhaus

Krankenhausgestaltungsgesetz Nordrhein-Westfalen
Kommission fir Krankenhaushygiene sowie Infektionspravention
Kraft-Technik-Station

Kunststoffe und andere organische Materialien (Beschichtungen, Schmier-
stoffe, Elastomere und thermoplastische Elastomere) im Kontakt mit Trink-

wasser
Bewertungsgrundlagen und Leitlinien fir KTW

Landeskrankenhausgesetz Rheinland-Pfalz
Landeskrankenhausgesetz
Massenanfall von Erkrankten
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MANV Massenanfall von Verletzten
MDPH Massachusetts Department of Public Health
MRT Magnetresonanztomographie
MTA Maximal tolerierbare Ausfallzeit
NTU Nephelometric Turbidity Units
OP Operationen
OpKEL Operative Krankenhauseinsatzleitung
PAK Pulveraktivkohle
PDCA-Zyklus Plan-Do-Check-Act-Zyklus
PSNV Psychosoziale Notfallversorgung
QM-System  Qualitatsmanagement-System
RDG Reinigungs- und Desinfektionsgerat
STE Sterilguteinheiten sterilisiert
StGB Strafgesetzbuch
StriSchV Strahlenschutzverordnung
TharkKHG Thiringer Krankenhausgesetz
TIB Leibnitz-Informationszentrum Technik und Naturwissenschaften
TrinkwV Trinkwasserverordnung
TWK Trinkwasser kalt
UBA Umweltbundesamt
UBM Universitat der Bundeswehr Minchen
UMCG Universitair Medisch Centrum Groningen
UNU United Nations University
usv Unterbrechungsfreie Stromversorgung
uv Ultraviolett (Strahlung)
VDI Verein Deutscher Ingenieure
VE-Wasser Vollentsalztes Wasser
WHG Wasserhaushaltsgesetz
WvVu Wasserversorgungsunternehmen
ZSKG Zivilschutz- und Katastrophenhilfegesetz
ZVSHK Zentralverband Sanitar Heizung Klima
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10.2 Glossar

Ablauforganisation

Vergleichbar mit dem, von BOS verwendeten, Begriff Fihrungsvorgang; —
Flhrungsvorgang

Die Ablauforganisation beschreibt die dynamischen Arbeitsprozesse der Or-
ganisation bzw. des Unternehmens und betrachtet unter anderem Raum,
Zeit, Sachmittel und Personen. Sie beschreibt einzelne Arbeitsschritte unter
Nutzung der genannten Ressourcen (Hoffmann 2004).

Allgemeine Aufbauorganisation -
AAO

Der Begriff Fuhrungsorganisation wird im Bereich der BOS synonym ver-
wendet;
Standige Organisationsform flr die Aufgaben des taglichen Dienstes, in der
o die Zustandigkeiten
e der hierarchische Aufbau
e die Kommunikations- und Entscheidungswege
festgelegt sind. (vgl. PDV 100; BBK 2024)
Die Aufbauorganisation beschreibt die statischen Strukturen der Organisa-
tion bzw. des Unternehmens (Hoffmann 2004).
— Besondere Aufbauorganisation (BAO)

Besondere Aufbauorganisation -
BAO

Der Begriff Fuhrungsorganisation wird im Bereich der BOS synonym ver-
wendet;

Zeitlich begrenzte Organisationsform flir umfangreiche und komplexe Auf-
gaben, insbesondere MalRnahmen aus besonderen Anlassen, die im Rah-
men der Allgemeine Aufbauorganisation (AAQO) nicht bewaltigt werden kén-
nen. Beispielhaft kann hier die Einrichtung einer Stabsstruktur genannt wer-
den (vgl. FwDV 100; PDV 100; BBK 2024).

Behorden und Organisationen
mit Sicherheitsaufgaben - BOS

Staatliche (polizeiliche und nichtpolizeiliche) sowie nichtstaatliche Akteure,
die spezifische Aufgaben zur Bewahrung und/oder Wiedererlangung der 6f-
fentlichen Sicherheit und Ordnung wahrnehmen. Konkret sind dies z.B. die
Polizei, die Feuerwehr, das THW, die Katastrophenschutzbehdrden der Lan-
der oder die privaten Hilfsorganisationen, sofern sie im Bevolkerungsschutz
mitwirken (BBK 2024).

Business Continuity Manage-
ment - BCM

Ganzheitliches Managementsystem nach DIN EN SO 22301:2020-06 zur
Aufrechterhaltung der Betriebsfahigkeit wahrend einer Stérung. In diesem
Rahmen wird ebenfalls das Krisenmanagement eingebettet.

Die Norm ist nicht eineindeutig in der Definition des Begriffes Stérung, da
sich dieser rekursiv auf einen Zwischenfall bezieht. Aus unserer Sicht ist es
sinnvoll innerhalb des BCM zwischen einer Stérung und Krise zu differen-
zieren.

Ersetzbarkeit

Die Ersetzbarkeit stellt insbesondere einen Vulnerabilitatsindikator innerhalb
der Vulnerabilitadtsanalyse dar. Unter Ersetzbarkeit kann auch eine Kompen-
sation, z.B. des Trinkwasserbedarfs durch wasserlose Alternativen, verstan-
den werden. Im Rahmen eines ersten Analyseschrittes ist zu beachten, dass
zunachst nur Ersetzbarkeiten aulRerhalb einer Notfallplanung beachtet wer-
den. Zudem mussen Ersetzbarkeiten immer und zu jeder Zeit zur Verfigung
stehen.

Diese Malinahmen zur Ersetzbarkeit kbnnen technisch oder organisatorisch
sein.

Nicht zu verwechseln mit — Redundanz!

Evakuierung

Organisierte, abgestimmte und beaufsichtigte Verlegung von Menschen aus
gefahrlichen oder potentiell gefahrlichen Gebieten an sichere Orte (DIN EN
ISO 22300:2021-06).

Der Unterschied zur — Raumung liegt in der vorhergehenden Planung und
Abstimmung. Zudem steht fir eine Evakuierung in der Regel eine (ausrei-
chende) Vorlaufzeit zur Verfligung.
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Exposition Die Exposition stellt einen Vulnerabilitatsindikator innerhalb der Vulnerabili-
tatsanalyse dar. Exposition beschreibt, ob eine untersuchte Komponente ei-
nem Schadensszenario ausgesetzt ist.

Ausgesetztsein eines Schutzgutes gegeniiber seinen Umgebungseinfliissen
z.B. einer Gefahr (BBK 2024).

Beispiel: Hochwasser, steht ein Serverraum in einem potenziellen Uberflu-
tungsbereich? Ja/Nein

Funktionseinheit (FE) Unter den Funktionseinheiten im NOWATER Projekt werden folgende

Punkte verstanden:

- Fachabteilungen/Fachbereiche

- Medizinische GroRgerate (ab der ungefadhren GroRe eines Dialy-
segerates)

- Gdf. gesonderte Behandlungsbereiche/Prozesse (z.B. Endosko-
pie)

- Relevante Versorgungsbereiche/Prozesse (z.B. Medikamenten-
versorgung, Trinkwasserversorgung)

- Unterstlitzungsprozesse (z.B. IT)

Funktionseinheit Wasser (FEW)

Verstanden werden darunter allgemein Komponenten bzw. Aggregationen
aus Komponenten des Trink- und Abwassernetzes (z.B. Rohrstrecke oder
Pumpe).

Flhrungsebene

Spezifisches Merkmal der Flhrungsorganisation. Alle Fihrungskréafte mit
vergleichbarem Zustandigkeits- und Verantwortungsbereich in gleichem Un-
terstellungsverhaltnis bilden eine Ebene. Die Flihrungsebenen ergeben sich
entweder aus der Gliederung nach Kréften, der Gliederung des Raumes
oder rechtlichen Vorgaben (FwDV 100).

Flhrungsmittel

Technische Mittel, Ausstattung und Einrichtungen, die Flhrungskrafte bei
ihrer Fiihrungsarbeit unterstiitzen. Sie dienen der Informationsgewinnung, -
verarbeitung und -tUbertragung (FwDV 100).

Flhrungsorganisation

Synonym fir Aufbauorganisation (FwDV 100),
— Allgemeine Aufbauorganisation

Flhrungsstab

Stabsmafige Organisationsform der Einsatzleitung. Ein Flhrungsstab be-
steht grundsatzlich aus dem Leiter des Stabes, den Leitern der Sachgebiete
S 1 (Personal / Innerer Dienst), S 2 (Lage), S 3 (Einsatz) und S 4 (Versor-
gung). Dariliber hinaus bei Bedarf den Leitern der Sachgebiete S 5 (Presse
und Medienarbeit) und S 6 (Information und Kommunikation) sowie zusatz-
lichen, entsprechend der Schadenlage in der Einsatzleitung

bendtigten Fachberatern und Verbindungspersonen [in Anlehnung an DIN
14011:2010-06 & FwDV 100] (BBK 2024). Auf Ebene des Fuhrungsstabes
wird i.d.R. die Strategie fiir das Vorgehen festgelegt (Ferch und Melioumis
2005).

Flhrungssystem

Das Fihrungssystem besteht aus den drei Bausteinen Fuhrungsorganisa-
tion, Fihrungsvorgang und Fihrungsmittel und dient der Erflllung von Fih-
rungsaufgaben (FwDV 100).

Fihrungsvorgang

Vergleichbar mit dem Begriff Ablauforganisation;

Der Fuhrungsvorgang ist ein zielgerichteter, wiederkehrender und in sich ge-
schlossener Denk- und Handlungsablauf zur Vorbereitung und Umsetzung
von Entscheidungen. Hierfiir miissen die richtigen Mittel, die richtige Zeit am
richtigen Ort zur Verfligung stehen. Der Fiihrungsvorgang untergliedert sich
in Lagefeststellung, Planung mit Beurteilung und Entschluss sowie Befehls-
gebung (FwDV 100).

Funktionsanfalligkeit

Die Funktionsanfalligkeit stellt einen Vulnerabilitatsindikator innerhalb der
Vulnerabilitidtsanalyse dar. Sie beschreibt, ob die Funktion einer untersuch-
ten Funktionseinheit durch ein Schadensszenario beeintréchtigt werden
kann.
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Gefahrdungsanalyse

Systematisches Verfahren zur Bestimmung von — Gefahrdungen (BBK
2024).

Krankenhausalarm- und Ein-
satzplanung (KAEP)

Entwicklung, Implementierung, Durchfiihrung, Evaluierung und Dokumenta-
tion von MaRnahmen des Risikomanagements und Krisenmanagements,
die ein Krankenhaus im Zusammenhang mit schwerwiegenden Stérungen
des klinischen Regelbetriebes zu ergreifen hat. Schwerwiegende Stérungen
sind z.B. ein erhdhtes Aufkommen von Verletzten bzw. Erkrankten (MANV
oder MANI) oder ein Schadensereignis, welches die Funktionalitat des Kran-
kenhauses beeintrachtigt (z.B. Brand, IT-Problem, Hochwasser). Das Ziel
der KAEP ist die Sicherstellung sowohl der medizinischen Versorgung von
Betroffenen als auch der Funktionsfahigkeit von Krankenh&usern in beson-
deren Lagen (BBK 2024).

Krankenhauseinsatzleitung
(KEL)

Flhrungsstruktur in Krankenhdusern zum Umgang mit Gefahren — und
Schadenslagen (in Anlehnung an (BBK 2020).

Kappungswert

Um Abstufungen unter kritischen Funktionseinheiten zu erméglichen, mis-
sen konkrete Kappungswerte festgelegt werden. Der Wert gibt dabei an, wel-
che Grofenordnung eine potenzielle Beeintrachtigung oder ein potenzieller
Ausfall umfasst. (Stolzenburg 2017, S. 43). Hier ist er nicht so zu verstehen,
dass nur bei Erreichen des Kappungswerts eine Kritikalitat vorliegt, sondern
er ermdglicht eine Abstufung. Somit unterscheidet sich hier die Bedeutung
von der Definition eines ,Schwellenwertes” hinsichtlich der Kritikalitat.

Krise

Vom Normalzustand abweichende Situation mit dem Potenzial fir oder mit
bereits eingetretenen Schaden an Schutzgutern, die mit der normalen Ab-
lauf- und Aufbauorganisation nicht mehr bewaltigt werden kann, so dass
eine Besondere Aufbauorganisation (BAO) erforderlich ist (BBK 2024).

Krisenmanagement

Alle MaBnahmen zur Vorbereitung auf Erkennung und Bewaltigung, Vermei-
dung weiterer Eskalation sowie Nachbereitung von Krisen (BBK 2024).

Kritikalitat

Die Kritikalitat bezeichnet ein MalR fiir die Bedeutsamkeit eines Prozesses in
Bezug auf die Konsequenzen, die eine Beeintrachtigung oder ein Ausfall des
Prozesses fir die Funktionsfahigkeit hat.

Kritikalitatsanalyse

Identifizierung derjenigen Prozesse, Anlagen und sonstige Ressourcen ei-
nes Akteurs, die entscheidend fur die Gewahrleistung der Bereitstellung der
kritischen Dienstleistung sind (BBK 2024).
Kritikalitatsanalysen ermdéglichen also, diejenigen Funktionseinheiten zu er-
mitteln, die fir die Erflllung des zuvor definierten Schutzzieles essenziell
sind.
EinflussgréRen der Kritikalitdtsanalyse in NOWATER fir FE:

- Qualitat

- Quantitat

- Redundanz

- Maximal tolerierbare Ausfallzeit

- Abhéangigkeiten

- Na&hezentralitat

- Vernetzungsgrad

- Unsicherheit
EinflussgréRen der Kritikalitdtsanalyse in NOWATER fur FEW:

- Durchflisse

- Redundanzfaktor

- Zeitfaktor

- Unsicherheit

Maximal tolerierbare Ausfallzeit

Grole zur Bestimmung der Kiritikalitdt im Rahmen der Kritikalitatsanalyse.
Zeit, ab der die Beeintrachtigung bzw. der Ausfall einer Funktionseinheit zu
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weiterfiihrenden und nicht zu tolerierenden Schaden fiihren kann. (Fekete
2011; BSI 2008)

Erhoben wird hier nicht, wann eine Funktionseinheit bei einem bestimmten
Schadenseintritt ausfallt und wie lange.

Nahezentralitat

Grole zur Bestimmung der Kritikalitdt im Rahmen der Kritikalitatsanalyse.
Durchschnitt der kirzesten Pfadentfernungen einer Funktionseinheit zu je-
der anderen Funktionseinheit.

Plausibilitat

Plausibilitat beschreibt die Konsistenz der Begriindbarkeit vorliegender Da-
ten und Folgerungs- sowie Erklarungsbeziehungen und umfasst die:

- Begriindetheit durch Argumentation
- Uberzeugtheit durch einen Wissenshintergrund
- Wahrscheinlichkeit

(Siebel 2003; Winko 2015).

Qualitat (Kritikalitatsanalyse)

Grofle zur Bestimmung der Kritikalitdt im Rahmen der Kritikalitatsanalyse.
Qualitat ist das MaR fir die Bedeutung fiir z.B. die Funktionsfahigkeit des
Untersuchungsobjektes oder die Art des zu erwartenden Schadens, wenn
die betrachtete Funktionseinheit in ihrer Funktion beeintrachtigt wird. Somit
ist die Bewertung der Qualitat maRgeblich von den jeweiligen Schutzzielen
abhangig.

Quantitat (Kritikalitatsanalyse)

Grole zur Bestimmung der Kritikalitdt im Rahmen der Kritikalitatsanalyse.
Die Quantitat gibt an, wie grol3 der Umfang der Beeintréachtigung oder die
Anzahl der Betroffenen ist. Diese wird mit einem eigens definierten Schwel-
lenwert, hier Kappungswert, verglichen, der ebenfalls von dem gewahlten
Schutzziel abhangig ist (Stolzenburg 2017, S. 43).

R&umung

Angeordnetes kurzfristiges Freimachen eines betroffenen Bereiches (Objek-
tes oder Gebietes) bei einer Gefahrdung (BBK 2024).

Der Unterschied zur Evakuierung liegt in der Spontanitat des Ereignisses
und der damit verbundenen nicht mdéglichen Vorbereitungen. Wichtig: Im
Rahmen des Risikomanagements kénnen dennoch grundlegende Vorpla-
nungen und Ablaufe fir eine Rdumung getroffen werden.

Redundanz

Die in NOWATER betrachtete Redundanz beschreibt 2 Ausfiihrungen:

- N-1-Auslegung, d.h. Verflgbarkeit der benétigten Leistung auch
bei Ausfall einer Komponente. (TransnetBW GmbH, et al. 2012;
TransnetBW GmbH, et al. 0.J.)
- N+1- Betriebsredundanz, d.h. einem System wird ein zweites Sys-
tem mit 100% Leistungsvermoégen zur Seite gestellt (BSI 2018).
Im vorliegenden Kontext bezieht sich die Redundanz einerseits auf die Funk-

tionseinheit und andererseits auf die Wasserversorgung und Abwasserent-
sorgung.

Resilienz

Fahigkeit von Systemen und Lebewesen, Ereignissen zu widerstehen bezie-
hungsweise sich daran anzupassen und dabei Funktionsfahigkeiten zu er-
halten und das Uberleben zu sichern (BBK 2024).

Resilienzanalyse

Methode zur Bestimmung der Resilienz

Risiko

Kombination aus Vulnerabilitat, Plausibilitat und Kritikalitat

Risikoanalyse

Systematisches Verfahren zur Bestimmung des Risikos (BBK 2024). sowie
Prozess zur Erfassung des Wesens eines Risikos und zur Bestimmung der
Risikohohe. Sie bildet die Grundlage flr die Risikobewertung, Die Daten der
Risikoidentifikation werden in diesem Schritt ausgewertet (DIN EN ISO
22300:2021-06; DIN 1ISO 31000:2018-10).

Die Risikoanalyse ist Bestandteil des Risikomanagementprozesses und so-
mit zentrale Grundlage fiir alle Notfallplanungen und -maRnahmen. Sie ist
ein systematischer Prozess zum Verstehen und Bewerten von Risiken und
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liefert damit Informationen zu adaquaten MaRnahmen der Risikobehandlung
und Notfallvorsorgeplanung.

Risikobehandlung

Optionen zum Behandeln von Risiko kénnen eine oder mehrere des Folgen-
den umfassen:
- Vermeiden von Risiken, indem entschieden wird, die Aktivitat, aus
der sich ein Risiko ergibt, nicht zu beginnen oder fortzufiihren;
- Eingehen oder Erhéhen des Risikos zur Nutzung einer Chance;
- Beseitigen der Risikoursache;
- Verandern der Wahrscheinlichkeit;
- Verandern der Auswirkungen;
- gemeinsames Tragen des Risikos (z. B. durch Vertrage, den Ab-
schluss von Versicherungen);
- Beibehalten des Risikos auf Grundlage einer fundierten Entschei-
dung (DIN 1SO 31000:2018-10).

Risikobeurteilung

Gesamtprozess, der die Risikoidentifikation, die Risikoanalyse und die Risi-
kobewertung umfasst (DIN ISO 31000:2018-10). Hier besteht eine Differenz
zwischen der DIN ISO 31000 und der DIN EN ISO 22300, die Begriffe Risi-
kobewertung und -beurteilung sind vertauscht, Die 31000 ist jedoch die neu-
ere Richtlinie

Risikovergleich und Risikobe-
wertung

Ziel des Risikovergleiches ist es, die Funktionseinheiten innerhalb eines
Szenarios zu identifizieren, fir die das jeweils hdchste Risiko besteht (BMI
2011, S. 20). Zudem kdnnen Aussagen darliber getroffen werden, welche
Szenarien die héchsten Risiken flr die Funktionseinheiten hervorbringen
(BBK 2016, S. 56). Anschlieend sind die Risikoprofile nach dem gréf3ten
Handlungsbedarf zu bewerten (BBK 2008a, S. 58).

Risikokriterien

Referenzbegriffe, im Vergleich zu denen der Stellenwert eines Risikos beur-
teilt wird(DIN EN 1SO 22300:2021-06), Im Vorliegenden Leitfaden wird die-
ser Begriff aquivalent zu den definierten Schutzzielen verwendet.

Risikoidentifikation

Prozess des Suchens, Erkennens und Beschreibens von Risiken (DIN EN
ISO 22300:2021-06).

Risikominderung

MaRnahmen, die ergriffen werden, um die Eintrittswahrscheinlichkeit
und/oder die negativen Auswirkungen eines Risikos zu senken (DIN EN ISO
22300:2021-06).

Risikomanagement

Kontinuierlich ablaufendes, systematisches Verfahren, um Risiken zu iden-
tifizieren, analysieren und zu bewerten, um daraus praventive als auch vor-
bereitende MaRnahmen zur ganzlichen Vermeidung oder wenigsten Redu-
zierung von Schaden/negativen Konsequenzen abzuleiten

Schadensparameter

Damit Auswirkungen bzw. das Schadensausmal® mess- und vergleichbar
ist, missen fiir Schutzgiiter sogenannte Schadensparameter definiert wer-
den (BBK 2010, S. 29) . Schadensparameter konnen z.B. sein: Tote, Ver-
letzte, politische Auswirkungen, Dauer der Unterbrechung, Menge des Aus-
falls etc. Mithilfe dieser Schadensparameter Iasst sich also das Schadens-
ausmal beziffern. Die Schutzglter basieren auf der Schutzzieldefinition

Schutzgut

Alles, was aufgrund seines ideellen oder materiellen Wertes vor Schaden
bewahrt werden soll (BBK 2024).

Schutzziele

Schutzziele beschreiben einen anzustrebenden Sollzustand eines Schutz-
gutes, der durch effektives Risiko- und Krisenmanagement herbeigefiihrt
oder erhalten werden soll (BMI 2005, S. 53; BMI 2011, S. 13; BBK 2010, S.
60). Das Schutzziel dient als Grundlage fur die Erhebung kritischer Prozess-
bausteine im Rahmen der Kritikalitdtsanalyse.
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Stdrung Beeintrachtigung des Betriebs/der Funktion eines Unternehmens oder einer
Organisation, welche mit eigenen Mitteln bewaltigt werden kann.
Teilgebiet Bestandteil der Kritikalitdtsanalyse fur das Wasser- bzw. Abwassernetz.

Ein Teilgebiet ist ein Bestandteil eines Trinkwassernetzes. Zu einem Teilge-
biet gehdren all die FEW, die in Reihe geschaltet sind. Sobald also ein Zu-
sammenfluss mehrerer Reihen geschieht, so beginnt ein neues Teilgebiet.

Unsicherheit

Bei Kritikalitdts- und Risikoanalysen sind Unsicherheiten zu beachten. Diese
kénnen durch statistische Unsicherheiten, aber auch durch den Grad des
Wissens bei der Analyse entstehen (Helton und Burmaster 1996; Apostola-
kis 1990).

Die Starke des Wissens ist abhéngig von der Starke des Wissens der Ana-
lysierenden

- Einschatzung der Annahmen und Vereinfachungen bzw. den De-
tailgrad der zugrunde liegenden Plane der Netze

- Einschatzung der Datengrundlage bzw. Datenqualitat und die Zu-
verlassigkeit der Ihren Angaben zugrunde liegenden Informatio-
nen

- Einschatzung des Einvernehmens der Fachmeinungen

- Einschatzung des Verstandnisses betrachteter Phdnomene bzw.

Vorliegen von Modellen
(Flage und Aven 2009)

Verletzlichkeit

— Vulnerabilitat

Vernetzungsgrad

Grolle zur Bestimmung der Kritikalitdt im Rahmen der Kritikalitatsanalyse.
Anzahl an ein- und ausgehenden Verbindungen einer Funktionseinheit.

Verwundbarkeit

— Vulnerabilitat

Vulnerabilitat

Malf fur die anzunehmende Schadensanfalligkeit eines Schutzgutes in Be-
zug auf ein bestimmtes Ereignis (BBK 2024).

Vulnerabilitdtsanalyse

Uber eine Vulnerabilitatsanalyse wird die Vulnerabilitat eines Systems ge-
genilber bestimmten Schadensszenarien ermittelt. Hierzu existieren ver-
schiedene quantitative und qualitative Methoden.

Vulnerabilitatsindikator

Ein Vulnerabilitatsindikator stellt ein Merkmal dar, welcher zur Messbarkeit
der Vulnerabilitdt herangezogen werden kann.

Wiederanlaufzeit

Ein Vulnerabilitatsindikator.
Zeit bis Ersetzbarkeiten ihre Wirkung entfalten.
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