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Einleitung: Eine umstrittene Neubestimmung — Nach
welchen Kriterien sollen Passagiere am Flughafen
iiberpriift werden?

Wolfgang Bonf3

Der Titel des vorliegenden Bandes ist fiir AuSenstehende sicherlich erldauterungsbediirf-
tig: ,,Risikobasiert vs. One Size fits all*“ - mit diesem ,,Insiderspeech* aus der Luftverkehrs-
branche ist eine letztlich ebenso brisante wie umstrittene Alternative in der Entwicklung
der Passagieriiberpriifung gemeint. Wurde (und wird) diese bislang insofern ,.einheitlich*
gehandhabt, als dass sich alle Fluggiste im Prinzip derselben Sicherheitsprozedur unterzie-
hen miissen (,,one size fits all*), so wird in den letzten Jahren zunehmend {iber ,,risikoba-
sierte* Sicherheitsiiberpriifungen diskutiert. Denn nicht alle Flugpassagiere sind ,,riskant®:
Kleinkinder und Senioren diirften wohl kaum wahrscheinliche Kandidaten fiir Anschlige
im Luftverkehr sein, und dasselbe gilt erst recht fiir Rollstuhlfahrer und andere Behinderte,
die oft genug Schwierigkeiten haben, iiberhaupt die Standardprozeduren am Flughafen zu
passieren.

Muss man daher alle gleich kontrollieren, oder ist es nicht sinnvoller, sich vor allem auf
,Jiskante Personen® zu konzentrieren? Und sind die ,riskanten Personen nicht letztlich
wichtiger als die ,,riskanten Objekte* vom Messer bis zur Bombe? Fiir einen Schwenk in die-
se Richtung sprechen vor allem zwei paradigmatische Beispiele: Auf der einen Seite wird
in Israel schon seit Jahren eine Strategie der ,,Verhaltensmustererkennung* (VME) prakti-
ziert. Uber diese ist zwar im Detail vergleichsweise wenig bekannt, aber sie liuft letztlich
darauf hinaus, dass Personen, die sich im Vorfeld der Sicherheitskontrollen durch verdachti-
ge ,,Verhaltensmuster” auszeichnen, gezielten Zusatzbefragungen unterzogen werden. Nach
welchen Kriterien diese durchgefiihrt werden, ist relativ offen, und es ist erst recht unklar,
inwiefern vorgingige Stereotypen in diese Differenzierungen einflieBen. Aber die Israelis
verweisen darauf, dass sie im Unterschied zu vielen anderen Lindern keine Anschlige an
ihren Flughifen gehabt haben und schreiben dies ihren Techniken der Verhaltensmusterer-
kennung zu, die inzwischen in z.T. verdnderter Form auch an anderen Flughifen in den USA,
Grofbritannien und China eingesetzt werden.

Grundsitzlich geht die Verhaltensmustererkennung davon aus, dass es unékonomisch und
unsinnig ist, alle Personen unterschiedslos zu beobachten. Stattdessen miisse man sich auf
Einzelpersonen und Gruppen konzentrieren, die, aus welchen Griinden auch immer, als ,,ver-
dichtig® gelten. Hierbei werden spezifische ,,VME-Kategorien* zur Anwendung gebracht,
die als einschligig fiir potentielle Attentiter gelten. So wird davon ausgegangen, dass poten-
tielle Attentédter wegen der Unbekanntheit der aktuellen Situation (niemand begeht jeden Tag
ein Attentat!) psychische und physiologische Merkmale und Verhaltensauffilligkeiten auf-
weisen. Tabelle 1 fasst die Systematik der Verhaltensmustererkennung zusammen. Wie die
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Verhaltenindikatoren im Detail aussehen blieb in der Prasentation von Herrn Diinnes freilich
ebenso unklar wie die Frage, welche Stereotype bei der Identifikation von ,,Unregelmifig-
keiten* konkret eingehen.

VME Prinzip Beobachten bestimmter Personen durch Erkennen be-
sonderer Merkmale anhand einschligiger Indikatoren

VME Kategorien

Merkmale Indikatoren

Psychologisch/Physiologisch Stress, Angst, Orientierung(slosigkeit)

Taktisch* Verhaltensmuster, die durch einen taktischen Plan erfor-
derlich werden

Waffenbezogen* Verhaltensmuster, die durch das Tragen und Verbergen
einer Waffe erforderlich werden

Antwort auf Herausforderung Pro-Aktiv

Unregelmissigkeiten™ Jedes unregelmissige Verhalten kann einer bestimmten

Tatbegehungsweise zugeordnet werden

Tabelle 1. Prinzip und Kategorien der Verhaltensmustererkennung; *Abhéngig von den ortlichen Ge-
gebenheiten, sowie kulturellen, sozialen und klimatischen Bedingungen

Sofern iiber die Kriterien und Techniken der Verhaltensmustererkennung von Seiten ihrer
Betreiber aus Geheimhaltungsgriinden nicht gerne gesprochen wird, ist dieses Beispiel auch
weit weniger bekannt als das zweite, nimlich das von der IATA seit 2011 mit erheblichem
Publizititsaufwand verbreitete Modell des ,,Checkpoints of the future (vgl. IATA 2011 und
2011a). Dieses (von seiner duleren Erscheinungsform inzwischen mehrfach abgewandelte)
Modell geht davon aus, dass die Passagiere beim Durchgang durch die Sicherheitskontrollen
auf der Grundlage einer ,,biometric based security* von vornherein in drei Gruppen eingeteilt
werden: ,.known travellers® (d.h. kein Kontrollaufwand), ,,normal travellers* (durchschnitt-
licher Kontrollaufwand) und ,,enhanced persons‘ (iiberdurchschnittlicher Kontrollaufwand).
Abbildung 1 zeigt das Design der ersten Prototypen des Checkpoints of the Future. In der
neueren Version, die bis 2020 realisiert sein soll, fehlt interessanterweise die farbliche Her-
vorhebung der ,,enhanced persons®. Zugleich ist die Dreiteilung zwischen ,,ungefahrlichen®,
,hormalen* und ,,gefdahrlichen‘ Personen abgeschwécht (vgl. Abbildungen 2 und 3). Gleich-
wohl stellt sich hier wie dort die Frage, wie und nach welchen Kriterien die ,,Biometric
Technology* zu trennscharfen Unterscheidungen zwischen ,,gefdhrlichen® und ,,ungefzhrli-
chen® Personen fiihren soll.
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Biometric Technology

Provides Seamless, Secure Journeys

Abbildung 2. IATA 2013, 1:01 Min

Abbildung 3. IATA 2013, 2:29
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Die beobachtbaren Ansitze einer Passagierdifferenzierung bildeten den Ausgangspunkt
fiir die dritte ,,conference series” des SIRA-Projektes, das sich mit der ,,Sicherheit im 6f-
fentlichen Raum* beschiftigt, also mit der Frage, wie Sicherheit im 6ffentlichen Raum her-
gestellt, wahrgenommen und kritisiert wird, und welche ,,Sicherheitskulturen* in diesem
Zusammenhang identifiziert werden konnen (vgl. SIRA 2011). Passagierdifferenzierung ist
zweifellos ein ebenso wichtiges wie umstrittenes Beispiel fiir die Verdnderung der Sicher-
heit im offentlichen Raum. Die dritte Ausgabe der ,,conference series®, die an der EBS in
Oestrich-Winkel durchgefiihrt wurde, sollte daher kldren, wie weit die Ansitze der Passa-
gierdifferenzierung tatséchlich entwickelt sind, wie sie unter sozialwissenschaftlichen, ethi-
schen und juristischen Perspektiven beurteilt werden, wie sie im 6ffentlichen Diskurs einge-
schitzt werden sowie nicht zuletzt: wie das Problem der Passagierdifferenzierung von den
Passagieren gesehen wird.

Die nachfolgend dokumentierten Beitrdge spiegeln nicht den genauen Verlauf unseres
Workshops wider (vgl. SIRA 2012). Denn nicht alle gehaltenen Beitrige wurden verschrift-
licht, und ein Beitrag konnte in Oestrich-Winkel auch gar nicht vorgestellt werden, und zwar
ausgerechnet, weil der Referent aus ,,Sicherheitsgriinden solange an einem ausléndischen
Flughafen verweilen musste, dass er mehr nicht rechtzeitig nach Oestrich-Winkel kommen
konnte. Aber dies @ndert nichts daran, dass wir eine Sammlung interessanter Beitrdge zum
Thema versammeln konnten.

Den Auftakt der Konferenz bildeten zwei Prasentationen zum empirischen Stand der Pas-
sagierdifferenzierung. Die erste, die von Holger Pansch von der EBS gehalten wurde, be-
schéftigte sich schwerpunktmif3ig mit dem IATA-Konzept, der Vortrag von Ulrich Diinnes
mit der Verhaltensmustererkennung, wie sie insbesondere in Israel praktiziert wird. Herr
Diinnes sah sich leider nicht in der Lage, seine Prisentation zu verschriftlichen; dasselbe
gilt fiir Herrn Pansch. Da er kurz nach dem Workshop die EBS verlassen hat, hat Christoph
Georgie die Prisentation zu einem allgemeinen Beitrag iiber die Praktiken und Diskussionen
der Passagierdifferenzierung in Deutschland erweitert, der in die Diskussion einfiihrt und die
Positionen der Befiirworter und Kritiker des Profiling gegeniiber stellt.

Mit dem (nach wie vor umstrittenen) Ubergang von der Gleichbehandlung aller zur Pas-
sagierdifferenzierung ist zugleich ein weiterer Perspektivenwechsel verkniipft: Es wird bei
den Kontrollen weniger nach gefihrlichen Gegenstinden vom Teppichmesser bis zur Bombe
gesucht, sondern nach potentiell gefiahrlichen Personen. Hierbei stehen von vornherein be-
stimmte Gruppen (jung, minnlich, arabisch, Bart etc.) im Zentrum, ohne dass immer klar ist,
wie die Identifikation dieser Gruppen zustande kommt und begriindet wird. Katrin Wagner
beschreibt in ihrem Beitrag anhand einer Medienanalyse den Wechsel von der Gegenstands-
zur Téterperspektive. Sie zeigt detailliert die Argumentationstypen und die Gegenargumen-
tationen auf, die bei diesem (nach wie vor offenen) Wechsel zum Einsatz kommen und ge-
kommen sind.

In der angelsédchsischen Diskussion werden die verschiedenen Verfahren der Passagier-
differenzierung oft unter ein anderes Etikett subsummiert, ndmlich unter das des ,,social
sorting““. Dies insofern zu Recht, als die verschiedenen Verfahren auf eine Praxis der Her-
stellung sozialer Ungleichheit hinaus laufen: Passagiere werden in unterschiedliche Gruppen
sortiert, bei denen unklar ist, nach welchen Kriterien (und auch Vorurteilen) dieser Prozess
verlduft. Gerrit Herlyn beschreibt dieses ,,Sorting™ vor dem Hintergrund seiner empirischen
Untersuchungen an konkreten Beispielen unter kulturwissenschaftlichen Perspektiven und
stellt diesen Prozess in den Kontext der angelsdchsischen ,,surveillance studies*, die Passa-
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gierdifferenzierung als eine spezifische Form von Uberwachung begreifen, die in demokra-
tischen Gesellschaften nicht unproblematisch erscheint.

Daran anschlieBend liefert Matthias Leese eine ethische Perspektive auf risikobasierte
Sicherheitsstrukturen an Flughifen. Die Umsetzung eines risikobasierten Screenings am
Checkpoint, so sein Argument, lauft Gefahr, Menschen- und Biirgerrechte zu verletzen. Die-
se ist nicht zwangsldufig beabsichtigt, sondern realisiert sich hidufig eher als unbeabsichtigte
Nebenfolgen. Ungeachtet dessen bleibt fiir Lesse aus ethischer Perspektive festzuhalten, dass
risikobasierte Kontrollverfahren Passagiere sowohl in ihren Biirgerrechten als auch in ihrer
individuellen Reisegeschwindigkeit diskriminieren. Denn die Unterscheidung zwischen pri-
vilegierten Reisenden (niedriges Risiko, viele Rechte, rasche Geschwindigkeit) und nicht
privilegierten Reisenden (hohes Risiko, wenig Rechte, langsame Geschwindigkeit) spiegelt
soziale Ungleichheiten und gesellschaftliche Statusunterschiede wider und untergribt die
Prinzipien von Gerechtigkeit und Gleichbehandlung.

Diese Einschidtzung wird auch durch die beiden juristischen Beitrdge zu diesem Sammel-
band bestitigt. Philipp Rosch beschreibt in diesem Zusammenhang den Ubergang von der
klassischen Gefahrenabwehr zur modernen Gefahrenvorsorge in der Luftsicherheit. Neben
der ,.klassischen™ Gefahrenabwehr geht es heute in der Praxis zunehmend um die ,,vorbeu-
gende” Bekimpfung von Straftaten. Allerdings ist der Ubergang zur Priivention gerade unter
juristischen Perspektiven nicht unproblematisch. Denn ob eine Passagierdifferenzierung bei
der Sicherheitskontrolle rechtmiBig ist, scheint zweifelhaft zu sein. Eine verfassungsrecht-
liche Uberpriifung wiirde sie mit hoher Wahrscheinlichkeit am Grundsatz der Verhiltnismi-
Bigkeit scheitern lassen.

Ahnlich argumentieren Elmar Giemulla und Juliane Holtz in ihrem Beitrag iiber rechtliche
Herausforderungen der Passagierdifferenzierung im Luftverkehr. Sie wenden ein, dass Pas-
sagierdifferenzierung eine Einschrinkung von Grundrechten bedeuten wiirde, und zwar so-
wohl unter der Perspektive des Gebots der Gleichbehandlung als auch unter Gesichtspunkten
des Datenschutzes. Gerade angesichts dieser Beitrdge erscheint das Projekt ,,Passagierdiffe-
renzierung* in der Praxis hochst problematisch. Zwar ist es sicherlich richtig, dass Grenz-
schutzbeamte bei der Einreise seit jeher zwischen ,,gefdhrlichen® und ,,ungefihrlichen* Per-
sonen differenzieren. Aber diese Differenzierung (die wir leider nicht konkret untersuchen
durften, weil es sie offiziell nicht gibt) ist juristisch problematisch und sozialwissenschaftlich
ungeklart.

Als einen ersten Ansatz, wie mit diesem Problem umzugehen werden konnte, kann der
Aufsatz von Stephan Grandt, Antje Bierwisch und Ralph Seitz gelten, die sich mit den
,,Herausforderungen multikriterieller Bewertung technologischer Innovationen im Bereich
Luftsicherheit unter Beriicksichtigung nicht-technischer Dimensionen* beschéftigen. Zwar
gehen Grandt et al. nicht auf die ethischen Probleme und auf die Unterscheidung zwischen
,gefdhrlichen* und ,,ungefihrlichen* Entwicklungen ein. Aber im Kontext der Konzepte der
Technologiefolgenabschitzung liefern sie ein Modell zu den ,,Herausforderungen multikri-
terieller Bewertung technologischer Innovationen im Bereich Luftsicherheit®, tiber das noch
weiter gehend zu diskutieren wire.

Die verschiedenen Beitriige und die Diskussionen in Oestrich-Winkel haben keineswegs
zu einer einheitlichen Einschétzung gefiihrt. Dies zeigt sich schon anhand der Begrifflichkei-
ten: Wer von ,,Passagierdifferenzierung* spricht, steht dem Projekt im Prinzip eher positiv
gegeniiber; wer das Etikett ,,social sorting* wihlt, begreift die Strategien eher kritisch und
unter Ungleichheitsgesichtspunkten. Allerdings muss diese Feststellung differenziert wer-
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den. Denn die Juristen verwenden zwar nicht das Etikett des ,,social sorting®, stehen aber
der Passagierdifferenzierung grundsitzlich eher kritisch gegeniiber. Die Sozialwissenschaft-
ler wiederum sind gespalten: Auf der einen Seite stehen die Befiirworter, auf der anderen
Seite die Gegner der Passagierdifferenzierung. Wer die besseren Argumente hat wird sich
zeigen, aber wenn sich vor dem Hintergrund der nachfolgenden Beitrige eine weiter gehen-
de Diskussion entwickeln wiirde, hitte unser Band sein Ziel erreicht.

Quellenverzeichnis

IATA 2011: http://www.iata.org/pressroom/pr/pages/2011-06-07-01
.aspx

IATA 201la: http://www.iata.org/whatwedo/security/pages/checkpo
int-future.aspx

IATA 2011b: http://www.futuretravelexperience.com/2011/06/iata—
unveils—-checkpoint-of-the-future/

IATA 2013: http://www.ilata.org/whatwedo/security/Pages/smart-se
curity.aspx

SIRA 2011: http://www.sira-security.de

SIRA 2012: http://www.sira-security.de/index_p_1210.html
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Risikobasierte Passagierkontrolle — Looking for dangerous
persons, not (just) for dangerous objects

Chistoph Georgi

1 Einleitung

Sicherheitsmafinahmen im zivilen Luftverkehr wurden vor allem seit den Anschlidgen vom
11. September 2001 zunehmend verschirft, sie folgen dennoch seit den 1970er Jahren der-
selben Logik: ,.Jeder gilt als potentieller Téter*. Diese Priamisse ist in den Kopfen vieler
Stakeholder der Luftfahrtbranche tief verwurzelt (Fischer/Masala 2011).

International haben sich Luftsicherheitskontrollen (LSK) seit den 1970er Jahren technolo-
gisch und prozessual kontinuierlich weiterentwickelt. Doch gilt es kritisch zu hinterfragen,
ob der aktuelle verfolgte reaktive Ansatz zum Einsatz neuer Sicherheitsmafnahmen (IA-
TA 2011) bei den verstirkt durch zunehmende Kreativitidt geprigten Anschligen (Bug et
al. 2011) in ihrer Entwicklung und ihrer Implementierung hinterher kommen. Weiterhin gilt
es zu iiberpriifen, ob die vollstindigen und fiir alle Flugpassagiere gleichwertig geltenden
Sicherheitskontrollen — bei zunehmendem Flugverkehr und Passagierzahlen — weiterhin fiir
Unternehmen und Passagiere tragfihig sind. Sicherheit kann nicht alleine betrachtet werden,
sondern muss gemeinsam mit Kundenzufriedenheit und Wirtschaftlichkeit gesehen werden,
um das System Luftverkehr auch in Zukunft wettbewerbsfihig zu gestalten.

Kernfrage ist, wie zukiinftige Luftsicherheitskontrollen fiir den Fluggast seitens der Sta-
keholder wie Flughafenbetreiber, Fluggesellschaften, Sicherheitsdienstleister und Behorden
wie der Bundes- und der jeweils zustindigen Landespolizei akzeptabler gestaltet werden
konnten. Eine fiir Deutschland neue Moglichkeit zur Verfolgung des Ziels Akzeptanzsteige-
rung auf Seiten der Passagiere und Effizienzsteigerung auf Seiten der weiteren Stakeholder
bei gleichbleibendem Sicherheitsniveau sind ,,Risikobasierte Passagierkontrollen®.

2 Warum risikobasierte Passagierkontrollen?

Die Zahl der Flugbewegungen und Passagiere steigt stetig: ,,Wihrend 2001 noch 120 Mil-
lionen Passagiere iiber deutsche Flughéfen reisten, waren es 2010 bereits 168 Millionen.
Ein Anstieg von rund 40 Prozent!* hilt der Bundesverband der deutschen Luftverkehrswirt-
schaft fest (Bundesverband der Deutschen Luftfahrtwirtschaft 2013). Und Experten erwarten
ein weiteres Anwachsen des nationalen und internationalen Luftverkehrsaufkommens.

Die Verschérfung der SicherheitsmaBnahmen im Luftverkehr als Reaktionen auf die An-
schlage vom 9. September 2001 ist fiir alle Beteiligten als Hemmnis wahrnehmbar. Auch
wenn viele der Anpassungen der KontrollmaBnahmen in unserer Gesellschaft auf Kritik ge-
stoflen sind, so sind sie aus Sicht der Stakeholder dennoch notwendig und gerechtfertigt. Es
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wurden zum Beispiel als Reaktion auf die Anschldge vom September 2001 die Cockpittiiren
verstiarkt und Sky-Marshalls eingesetzt. Als Malnahme auf den Schuhbomber von Detroit
eine stirkere Kontrolle von Schuhen eingefiihrt. Der Versuch der Anschlige von London in
2006 mit Fliissigsprengstoff fiihrte zu Einschriankungen bei der Mitnahme von Fliissigkeiten.
In 2009 kam in Folge des Unterwdschebombers von Amsterdam nach Detroit die Diskussi-
on um Korper-/Security-Scanner auf. Die Paketbomben aus dem Jemen in 2010 fiihrten zu
Uberlegungen eines 100%igen Frachtscreenings. Die Verinderung und Verschirfung von
SicherheitsmaBBnahmen hat mehr als einmal gezeigt, dass potentielle Gefdhrder nichts unver-
sucht lassen, um Schwachstellen im Kontrollsystem fiir Anschldge zu nutzen.

Eine der Herausforderung fiir Flughafenbetreiber und Airlines ist es dennoch, die Kriteri-
en Sicherheit, Kundenzufriedenheit und Wirtschaftlichkeit bei Kontrollmanahmen auf ein
fiir den Flugpassagier komfortables, aber dennoch fiir die Flughafenbetreiber selbst auf ein
effektives wie effizientes Ergebnis zu bringen. Ein moglicher Ansatz: Zukiinftige LSK so
zu gestalten, dass gewohnliche Flugreisende ohne terroristische oder kriminelle Absichten
von Passagieren mit moglichen Intentionen zu Straftaten gegen den Luftverkehr bereits im
Vorfeld oder wihrend der LSK besser differenziert werden konnen. Es ist denkbar, dass fiir
die als unbedenklich eingestufte Passagiere zumindest ein Teil der heutigen Prozesse einer
LSK am Flughafen wegfallen konnten und sich damit die LSK fiir den durchschnittlichen
Flugpassagier schneller und komfortabler gestalten. Die Einstufung der Unbedenklichkeit
kann durch verschiedene Methoden erfolgen. Folglich ist die Differenzierung von Passagie-
ren nach Risikoklassen und entsprechend unterschiedlich intensive Sicherheitskontrollen in
diesem Artikel das Kernthema. Das Airports Council International — Europe (ACI Europe)
hat gemeinsam mit der Association of European Airlines (AEA) die Initiative ,,better SECU-
RITY* gestartet, um die Luftsicherheitsma3nahmen zu verbessern. Es wurden verschiedene
Leitideen entwickelt welche in den LSK Prozess implementiert werden sollen:

Fokus auf gefihrliche Absicht, nicht auf gefihrliche Objekte: Es soll eine Moglichkeit ge-
schaffen werden verdédchtige Personen mit der Absicht auf Gefiahrdung frithzeitig zu iden-
tifizieren und einer verstidrkten Sicherheitskontrolle zu unterziehen. Dies kann durch den
internationalen Austausch und die Nutzung von Daten sowie eine Observation nach auf-
filligem Verhalten erreicht werden. Die Uberpriifung auf gefihrlich Objekte bleibt jedoch
unverindert ein Bestandteil der LSK.

Pro-aktiv statt reaktiv: Der Einsatz von Technologien und Maflnahmen weniger als Reakti-
on auf vergangene Ereignisse sondern aufgrund ihrer Wirksamkeit soll erreicht werden. Ein
sicheres System, welches auch gegeniiber neuen und zunehmend kreativen Gefahrdungen
wirkt, soll das Ziel sein. Strikt einzuhaltende, moglichst wenig durchschaubare Sicherheits-
kontrollen sind ein moglicher Weg dahin.

Technologienentwicklung: Die Entwicklung von State-of-the-art Technologien zur Gewihr-
leistung eines hochst moglichen Sicherheitsniveaus und gleichzeitig geringst moglicher Sto-
rung der Passagiere sollte im Fokus von Verdnderungen der LSK stehen.
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Die International Air Transport Association (IATA) verfolgt mit der Vision eines “Check-
point of the Future” eine diesen Leitideen verwandte Losung. Die Idee ist eine der phy-
sischen/technologischen Sicherheitskontrolle vorausgehende Passagierdifferenzierung; ba-
sierend auf passagierbezogenen Daten und einer Verhaltenskontrolle. Unterschiedliche An-
wendung von Sicherheitstechnologien ermoglicht darauf basierend, dass die Passagiere un-
terschiedlich intensiv kontrolliert werden. Zukiinftig soll auch ein Ablegen von Kleidung
und Gepick auf Transportbéndern dabei entfallen.

3 Welche risikobasierten Kontrollmainahmen gibt es international?
Risk-Based Security Initiative der Transportation Security Administration

Eine MaBnahme zu einer risikodifferenzierten Luftsicherheitskontrolle, die in den USA er-
folgreich Verwendung findet, ist eine aktive Vorselektion von als unbedenklich eingestuften
Passagieren. TSA Pre ist ein Programm zur Beschleunigung von Sicherheitskontrollen bei
US-Flugpassagieren, welche sich zuvor registriert haben und nach Auskunft durch die US
Homeland Security ein geringes Sicherheitsrisiko darstellen. Die Nutzung von TSA Pre
ist nur bei nationalen Fliigen einiger Fluglinien moglich und erlaubt den Passagieren die
Nutzung von eigens dafiir eingerichteten ,,Fast-Lanes* an der Sicherheitskontrolle (Global
Entry 2012).

Der Vorteil fiir teilnehmende Passagiere liegt neben der verkiirzten Wartezeit in einer
Erleichterungen einiger Kontrollprozesse. So konnen beispielsweise Schuhen, Jacken
und Giirte bei der LSK anbehalten werden. Es wird eine groere Toleranz im Bezug auf
Grolle, Gewicht etc. beim Handgepick eingerdumt. Auch elektronische Gegenstinde wie
Laptops konnen im Handgepick verbleiben. Das Programm zielt auf Passagiere, welche
ein minimales Sicherheitsrisiko darstellen. Zur Teilnahme berechtigt sind dabei Passagiere
welche von sich aus sicherheitsrelevante Daten angeben wie Name, Adresse, Telefonnum-
mer(n), Staatsangehorigkeit, und gegebenenfalls weitere Daten wie Zweitwohnsitz. Weitere
Voraussetzung zur Teilnahme ist eine Sicherheitsiiberpriifung des jeweiligen Passagiers.
Wenn keine weiteren Bedenken beim Ergebnis der Sicherheitsiiberpriifung ausgehen, wird
der teilnehmende Passagier auf den Status ,,Trusted traveller” eingestuft, womit dieser zur
Teilnahme berechtigt ist. Neben TSA Pre gibt es auch angepasste Sicherheitskontrollen bei
weiteren, als unbedenklich eigestuften Personengruppen. Hierzu werden dienstlich reisende
Militdrangehorige sowie Personen unter 12 Jahren und iiber 75 Jahren gezéhlt.

Profiling am Flughafen Ben Gurion-Tel Aviv in Israel

Am Flughafen Ben Gurion in Tel Aviv, Israel, an dem in den letzten 30 Jahren keine
ernsthaften terroristischen Anschldge veriibt wurden, gilt: Die Waffe ist nur Mittel zum
Zweck; die Intention der Tat hingegen das, was die Waffe zum Einsatz bringt. So beinhaltet
die LSK in Israel nicht nur technische MaBBnahmen sondern auch eine Verhaltensanalyse
(,,Behavior Pattern Recognition®) sowie den Einsatz von nachrichtendienstlichen Infor-
mationen in Verbindung mit den Passagierdaten. Die dadurch mogliche Einteilung von
Passagieren in Risikogruppen, die unterschiedlich scharf kontrolliert werden ist Kern der
als ,,Profiling* bezeichneten Methode. Die in Israel gehandhabte Praxis lédsst sich wie folgt
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beschreiben: Sicherheitskrifte klassifizieren vor jedem Flug jeden einzelnen Passagier
hinsichtlich seines Risikopotentials anhand von ethnischer Herkunft, Religion, sowie Alter
und Lebenssituation (Giemulla/Rothe 2011). Zusitzlich werden Reiseroute, Zahlungsweise
und der Ort des Ticketerwerbs gepriift. Die Daten der einzelnen Passagiere werden bereits
vor dem Einchecken erfasst und bewertet. Die im Flughafen durchgefiihrte Personenanalyse
zielt auf eine genaue Beobachtung und Befragung von Passagieren mit Unterstiitzung
von Verhaltensanalyse (Mimik, Gestik, Schwitzen, Blickkontakt) ab. Mitunter findet eine
Verkniipfung mit geheimdienstlichen Informationen statt. Bei Verdacht wird eine intensivere
Befragung und Kontrolle durchgefiihrt.

Verhaltensobservationen in den USA

Durch SPOT (Screening Passengers by Observation Techniques), welches von der
TSA als zusitzliche Sicherheitsebene eingesetzt wird, sollen potentielle Gefdhrder nur
anhand von Verhaltensobservation und -analyse identifiziert werden. Hierbei werden durch
speziell geschultes Personal Abweichungen von erwarteten Grundeinstellungen beobachtet.
Im Gegensatz zum Profiling basiert die Verhaltensanalyse nur auf der Observation und
Bewertung von Verhalten oder Aussagen von Flugpassagieren. Es wird daher als effektiv
in der Bekdmpfung von Gefahren eingeschitzt da nicht auf vorgefertigte Muster oder
Hintergriinde geachtet wird, sondern auf akut aufféllige Situationen. Durch die Anwendung
der Verhaltensanalyse wurden schon terroristische Anschlige verhindert, jedoch eignet es
sich auch zum Aufspiiren von Kriminellen wie Drogenschmugglern, Geldwischern oder
auch illegalen Immigranten (British Security Industry Association 2008). Der Erfolg von
SPOT wurde anhand verschiedener Messmethoden ausgewertet und zeigt eine um ein
vielfaches hohere Erfolgsquote als eine Zufallsauswahl. So ist sie neun Mal so hoch fiir die
Identifizierung von jeglichen Gefidhrdern sowie sogar 52 Mal so hoch fiir die Identifizierung
von in folge Festgenommenen. Auch die Anzahl von falschen Verdichtigungen kann
durch SPOT um ein vielfaches reduziert werden. Es erweisen sich jedoch nicht alle der
durch SPOT observierten Verhaltensweisen als zuverldssig. Generell muss jedoch gesagt
werden, dass es fiir die meisten Sicherheitskontrollmanahmen noch zu wenige valide
Untersuchungen gibt und somit eine wirkliche Vergleichbarkeit der Sicherheitsverbesserung
nicht moglich ist (Department of Homeland Security 2011).

4 Herausforderungen fiir die Einfithrung risikobasierter LSK in Deutschland

Eine Einfithrung risikobasierter Passagierkontrollen nach dem Vorbild der vorgestellten
Beispiele in Deutschland ist mit verschiedenen Herausforderungen konfrontiert, die im
folgenden kurz skizziert werden.

Praktische Umsetzbarkeit

Die Durchfithrung verhaltensbasierter Differenzierung ist, obwohl in einigen Lindern
standardmiBig eingesetzt und auch stetiger Weiterentwicklung unterworfen, noch immer
umstritten. Neben einer schwer messbaren Effektivitit sind auch festgelegte Kriterien und
Normen in diesem Bezug ein Problem. Eine Differenzierung durch Datenanalyse — ob auf
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freiwilliger Basis, durch Meldedaten oder auf Basis nachrichtendienstlicher Informationen —
ist ebenfalls ob ihrer Effektivitit umstritten. Auch tauchen Datenschutzbedenken auf: So ist
u.a. die Verkniipfung einer Vielzahl von unterschiedlichen Datenquellen sowie der Zugang
zu personlichen Daten fiir eine grofere Personengruppe als problematisch zu bewerten.
Aufbauend auf einer Differenzierung durch Verhaltensanalyse und/oder Datenanalyse
wiirden sich unterschiedlich intensive Kontrollen fir die jeweiligen Passagiergruppen
ergeben. Diese miissten sich schliissig aus einer validen Gefidhrdungserwartung ergeben und
diskriminierungsfrei sein, um gesellschaftlich Akzeptiert zu werden.

Rechtliche Zuldssigkeit

Neben der allgemeinen Akzeptanzproblematik spielt auch die rechtliche Durchfiihr-
barkeit eine grofle Rolle bei der Debatte zur Einfiihrung von differenzierenden LSK. Die
gesetzlichen Grundlagen, soweit nicht vorhanden miissten geschaffen werden. Dies muss
bei einer Beibehaltung des Gleichheitsgebotes und einem hohen Datenschutz geschehen.

Politische Durchsetzbarkeit

Die genannten Herausforderungen spiegeln sich in der Diskussion um die Einfithrung
der risikobasierten LSK wider, wie die AuBerungen von Stakeholdern zeigen (vgl. Tabelle
1): Befiirworter betonen die erwartete Steigerung der Sicherheit bei einer erhohten Effekti-
vitét. Kritiker befiirchten einen Missbrauch von Daten sowie die Diskriminierung einzelner
Passagier-Gruppen; insgesamt sei die Rechtsfrage noch nicht geklart.

5 Schlussbemerkung

Aufgrund des anwachsenden internationalen Luftverkehrs wird der Luftfahrtstandort
Deutschland weiterhin eine wichtige Drehscheibe des Luftverkehres in Mitteleuropa blei-
ben. Daher darf nicht ausgeschlossen werden, Passagierdifferenzierungsmaffnahmen in Be-
tracht zu ziehen, um rechtzeitig Gefahren der Luftsicherheit addquat und effizient begegnen
zu konnen. Das Ziel einer risikobasierten Passagierdifferenzierung hierzulande muss jedoch
sein, Kriterien zu identifizieren, welche eine Risikoeinschidtzung gewihrleisten, ohne dabei
zu diskriminieren. Je nachdem wie solche Maflnahmen in der Praxis umgesetzt werden muss
der Grundsatz der Unschuldsvermutung besonders beachtet bleiben. Bei Implementierung
einiger der international eingesetzten MaBBnahmen konnen insbesondere fiir den als unbe-
denklich eingestuften Passagier Vorteile- bzw. Vereinfachungen innerhalb der LSK erreicht
werden.
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Befiirworter

Kritiker

Christoph Blume, Flughafenchef Diissel-
dorf:

Jeder neue Vorfall fiihrt zu weiteren Kontrol-
len und Sicherheitsmafinahmen. So entsteht ei-
ne Sicherheitsspirale der technischen Aufriis-
tung, die irgendwann ihre technischen und ope-
rativen Grenzen erreicht.

Martin Gaebges, Board of Airline Represen-
tatives in Germany (BARIG):

., Profiling zielt auf die Gefihrder [. .. ] Es konn-
te der Sicherheit viel mehr dienen, wenn bei-
spielsweise ein geschulter Spezialist den Pas-
sagieren in die Augen schaut und einige Fra-
gen stellt, als wenn auf Monitoren nach Na-
gelknipsern und Rasierwasserflaschen gefahn-
det wird.

Piloten-Vereinigung Cockpit:

, Wenn die Polizei nach einem Bankiiberfall
bei einer Polizeikontrolle achtzigjihrige Damen
genauso intensiv kontrollieren wiirde wie junge
Mdinner, wiirde man das als Schikane auffassen.
Bei Passagierkontrollen wird aber genau die-
se notwendige Differenzierung, um eine bessere
Sicherheit gewdhrleisten zu konnen, als Diskri-
minierung verstanden. Das ist nicht verstdnd-

lich.*

Rainer Wendt, Bundesvorsitzender der
Deutschen Polizeigewerkschaft (DPolG):

,» Wir sind zu sehr auf die Suche nach Spreng-
stoff, Fliissigkeiten und Waffen fixiert. Effektiver
wdre es, gezielt auffiillige Personen aus dem
Strom der Fluggdste herauszufiltern.

Wolfgang Bosbach (CDU), Vorsitzender des
Bundestags-Innenausschusses:

Jeder Passagier wird fragen: Wie kommen Sie
dazu mich anders zu behandeln als andere Pas-
sagiere. *

Peter Schaar, Bundesdatenschutzbeauftrag-
ter:

» Ein solches Vorgehen an deutschen Flughid-
fen kime einer permanenten Rasterfahndung
gleich. Dafiir gibt es derzeit keine gesetzliche
Grundlage.

Sabine Leutheusser-Schnarrenberger (FDP),
Bundesjustizministerin:

...warnte vor einer Stigmatisierung von Flug-
gdsten und sieht einen Verstof gegen das deut-
sche und europdiische Gleichheitsgebot

Dieter Wiefelspiitz, SPD-
Bundestagsfraktion:

S0 etwas wird es in Deutschland nicht geben.
Dieser Vorschlag hat eindeutig diskriminieren-

de Wirkung. “

Sprecher der

Tabelle 1. AuBerungen von Befiirwortern/Kritikern einer risikobasierten Passagierkontrolle (Auszug)
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Vom Werkzeug zum Titer — ein Paradigmenwandel im
zivilen Luftverkehr?

Katrin Wagner

., Was wir iiber unsere Gesellschaft, ja iiber die Welt, in der wir leben,
wissen, wissen wir durch die Massenmedien. “ (Luhmann 1995: 5)

1 Einleitung

Seit den Vorfillen vom 11. September 2001 haben Sicherheitsmafinahmen im zivilen Luft-
verkehr eine herausragende Bedeutung erlangt. Der ,,Schuhbomber* 2001, die vereitelten
Anschldge mit Fliissigkeiten 2006 sowie der ,,Unterhosenbomber* im Jahr 2009 sind prig-
nante Ereignisse, auf die fortwihrend zuriickgegriffen wird, wenn neue Sicherheitsmafnah-
men entwickelt und reaktiv beschlossen werden.

Diese SicherheitsmaBnahmen sind bislang vorrangig materieller und technologischer Na-
tur, wie vielféltige Detektionsgerite nach Sprengstoffen und Metallen, Poller vor dem Flug-
hafengebiude oder der Korperscanner zeigen. Im Zusammenspiel mit dem geschulten Flug-
hafenpersonal sucht dieses Sicherheitskonzept nach potenziell gefihrlichen Gegenstinden.
In der jiingeren Vergangenheit wurde jedoch ein Blickwechsel, vom bisher primér gesuchten
Werkzeug hin zum potenziellen Titer, verstirkt in den Medien thematisiert.

Zeichnet sich ein Wandel der gegenwirtigen Sicherheitspraxis an Flughifen ab? Als Pio-
nier dieser Methode, welche den Passagier! als moglichen Gefihrder in den Mittelpunkt
der Sicherheitsiiberpriifung riickt, gilt der Ben-Gurion-Flughafen in Tel Aviv. Der friithere
dortige Sicherheitschef, Rafi Ron, welcher die Einfithrung der Methode begleitete, wirbt
kontinuierlich mit medialen Mitteln mit dem Argument der Effektivitit und geringeren Be-
lastigung der Passagiere vor allem fiir das Profiling. Dies meint die geschulte Beobachtung
des Passagiers durch Sicherheitspersonal am Flughafen (Spiegel Online 21.01.2012).

2 Die Themenkarriere von Profiling und Passagierdifferenzierung in deutschen Me-
dien

Wie Luhmann schon im eingangs wiedergegebenen Zitat formulierte, wird unser Wissen
iiber vielfiltige gesellschaftliche Phinomene liber Massenmedien vermittelt. Sie ermdgli-
chen es, Deutungsmuster zu prisentieren und somit ein gesellschaftlich geteiltes Wissen
zu generieren und strukturieren. Somit gelingt eine Verbreitung von Interpretationsmustern
innerhalb der Gesellschaft, welche aufgrund ihrer Wirkung auch als ,,Frames* bezeichnet

!"Trotz der grammatikalisch ménnlichen Formulierung sind in diesem Aufsatz alle entsprechenden
Personen unabhingig von ihrer Geschlechtszugehorigkeit gemeint.
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werden konnen (vgl. Besio/Pronzini 2010: 289 f.). Informationen werden durch die massen-
mediale Verarbeitung und Verbreitung zunehmend simplifiziert, um innerhalb der Gesell-
schaft diskutierbar und anschlussfihig zu werden. Durch die 6ffentliche Rekursivitit wird
ein Phidnomen erst einer Themenkarriere ausgesetzt, da massenmediale Themen eine Kom-
munikation in der Umwelt stimulieren, welche ihrerseits zurtick wirkt (Luhmann 1995: 13).

Im Rahmen meines Beitrages zur 3. SIRA-Conference-Series habe ich mich eingehend
mit der Berichterstattung zu ,,Profiling* und ,,Passagierdifferenzierung* in vier deutschen
Online-Medien auseinandergesetzt.”> Vorangehend werde ich zum besseren Verstindnis der
Thematik aufgreifen, was in den untersuchten Medien unter den Stichworten ,,Profiling* und
,Passagierdifferenzierung® diskutiert wird. Das dort prasentierte Wissen bildet die Grundla-
ge der momentan verbreiteten Informationen, tiber welche der Leser dieser Massenmedien
verfiigt.> Immer wieder zitiert werden die drei folgenden Merkmale, an welchen sich ein
deutsches Flugsicherheitskonzept orientieren sollte:

,Flugpassagiere sollen aus Sicht der Flughéfen kiinftig nach Alter, Geschlecht
oder ethnischer Herkunft in Risikogruppen eingeteilt und dann unterschiedlich
scharf kontrolliert werden. ““ (Welt 29.12.2010 a)

Die genannten Daten sind bereits Bestandteil der libermittelten Passagierdaten in Form
eines Advanced Passanger Information- (API) oder Passenger Name Record (PNR)-
Datensatzes, welcher bei der Buchung im Internet oder mit Hilfe eines Reisemittlers gespei-
chert und an die Fluggesellschaften iibersandt werden. Neben diesen Informationen werden
weitere Angaben iiber den Passagier, beispielsweise seine bisherigen Flugrouten, sein ers-
tes Ubernachtungsziel nach der Einreise in die USA, personliche Essensvorlieben, spezielle
Servicewiinsche oder die Zahlungsart des Tickets gespeichert. Nach der Ubermittlung dieser
und weiterer umfangreicher Daten erfolgt eine automatische Zusammenfiihrung, wodurch
eine Ermittlung der jeweiligen ,,Risikoklasse moglich wire.

Im medialen Diskurs werden mit einem kritischen Tenor Beziige zur bundesdeutschen
Vergangenheit hergestellt, da das thematisierte Profiling an die Rasterfahndung gegen Ende
der 70er Jahre erinnert. Auch damals wurden vorhandene Datenbesténde mit der Suche nach
speziellen Merkmalen zusammengefiihrt, um potenziell gefahrliche Personen zu identifizie-
ren (vgl. Spiegel 29.12.2010 a). In Deutschland kursieren bisher nebst den groben Merk-
malen des Alters, des Geschlechts und der ethnischen Herkunft keine weiteren konkreten
Ideen fiir ein Gefiahrder-Profil. In den deutschen Online-Medien wird jedoch ein sehr starker
Bezug zum Profiling, wie es bereits seit Jahren in Israel betrieben wird, hergestellt. Hiufig
wird hier Bezug auf den Sicherheitsakteur Rafi Ron genommen, welcher inzwischen eine

2Um den medialen Diskurs in deutschen Medien zu untersuchen, habe ich 307 Artikel aus den
Online-Archiven von Spiegel Online, der Welt, der Zeit sowie der Siiddeutschen Zeitung herangezo-
gen und den Zeitraum 2001-2011 einer selektiven sowie induktiven, aber systematisch geleiteten Aus-
wertung unterzogen. Diese Zeitungen sprechen verschiedene Lesermilieus an (vgl. Forschungsgruppe
Wahlen Online GmbH 2002).

3 An dieser Stelle ist anzumerken, dass die Methoden des ,Profiling” und der ,,Passagierdifferen-
zierung® in den Medien oftmals synonym verwendet werden. Korrekterweise meint Profiling die Be-
obachtung und Befragung der Passagiere am Flughafen, was im Anschluss erst zu einer Passagierdif-
ferenzierung fithren kann. Letztere kann zudem auch das Resultat einer (Nicht)-Teilnahme an Trusted-
Traveller-Programmen sein.
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eigene Sicherheitsfirma betreut. Diese trainiert Spezialisten auf Merkmale wie Schwitzen,
pochende Adern oder unruhige Blicke (vgl. Spiegel Online 21.01.2010) denn:

,»Wenn jede Flasche Shampoo und jeder iPod als Bombe taugt, wenn die Spreng-
sidtze immer kleiner werden und schwerer zu entdecken sind, fiihrt der bisherige
Weg nicht mehr weiter. (vgl. Spiegel Online 04.02.2007)

Ron kritisiert die gegenwirtig praktizierten Kontrollen in Europa sowie in Amerika, wel-
che im ersten Kontrollschritt immer noch das Werkzeug und nicht den Titer suchen. Wie -
teilweise vereitelte - Anschlidge in der Vergangenheit zeigten, kann praktisch jeder Gegen-
stand eine Bombe verbergen. Traditionelle Techniken, welche aus Sonden und Screening
bestehen, gehoren fiir Ron zu einem falschen Sicherheitsverstiandnis. Der Fehler dieses Sys-
tem bestiinde in dem Aspekt, alle Passagiere als gleich geféhrlich einzustufen und somit
gleichermallen stark zu kontrollieren. Seine Methode des ,,Behavior Pattern Recognition*
sucht nach Stressmerkmalen wie auffilligem Schwitzen oder Blickkontakt zwischen Passa-
gieren, verdachtigen Adererweiterungen und Adamsépfeln oder gehetzten Gesichtern. Wer
sich auffillig verhilt, wird nicht nur griindlicher kontrolliert, sondern gegebenenfalls zusitz-
lich verhort (vgl. Spiegel Online 04.02.2007). Befragungen dieser Art dauern in Tel Aviv
zwischen einigen Minuten und mehreren Stunden. Hierbei wird auf Widerspriiche geachtet,
wie ein Flug in der ersten Klasse, den sich ein Passagier nach Einschitzung der Sicherheits-
kréfte nicht leisten konne (vgl. Welt 05.01.2012).

Derartige langwierige Befragungen sind an gro3en deutschen Flughéfen nicht ohne Um-
stande realisierbar. Daher empfiehlt Ron auch sogenannte ,,Trusted-Traveller-Programme*
insbesondere fiir ,,allein reisende Kinder, Soldaten, Beamte oder Polizisten* (Spiegel On-
line 04.02.2007). Die registrierte Passagiergruppe kann durch ihre freiwillige Hinterlegung
personlicher Daten, wie beispielsweise des Fingerabdrucks oder eines Irisscans, bei Vorstra-
fenfreiheit oder typischen Geschiftsfliegerrouten, schirfere Kontrollen umgehen. Der Blick
auf das Vorbild , Israel** wird allerdings durch die Geheimhaltung konkreter Vorgaben der
Profiling- und Differenzierungskriterien getriibt. Grob genannt werden lediglich neben den
oben genannten Kriterien auch die Religion, Lebenssituation, Reiseroute, Zahlungsweise
und der Ort des Ticketerwerbs (vgl. Welt 28.12.2010 b).

In den untersuchten Medien wird vielfach auf den Vorschlag der IATA hingewiesen, ein
Tunnelsystem an Flughifen zu etablieren. In Abhéngigkeit vom Gefdhrdungsprofil sollten
Passagiere in ,,bekannte Flugreisende®, ,,normale Flugreisende* und ,,potenzielle Gefihr-
der* unterteilt und unterschiedlich umfassenden Untersuchungen in den Tunneln zugefiihrt
werden. Die jeweiligen Linder sollen dabei selbst die Gefdhrdungskriterien bestimmen (vgl.
Spiegel Online 29.12.2010 a). Dieser imaginédre Checkpoint der Zukunft zeichnet sich durch
eine beriihrungsfreie Kontrolle aus, da Scanner und Sensoren innerhalb der Tunnel Gefah-
renstoffe wie Metalle oder Fliissigkeiten detektieren konnen. Diese Entwicklung benétige
nach Einschitzung der IATA weitere fiinf bis sieben Jahre. Das jeweilige Gefihrdungspro-
fil soll dabei auf dem biometrischen Chip im Reisepass gespeichert werden. Zusitzlich soll
es aber dennoch, wie auch heute schon an den herkémmlichen Torbogensonden praktiziert,
eine Zufallsquote geben (vgl. Siiddeutsche Zeitung 18.07.2011).

4Speziell fiir die Situation in Israel gilt selbstverstindlich ein arabischer Stempel im Reisepass oder
das Reisen junger Frauen ohne Begleitung als verdéchtig, wohingegen Familien oder alte Leute nicht
intensiver ,,gefilzt* wiirden. (vgl. Stiddeutsche Zeitung 28.10.2010 a).
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In Kiirze zusammengefasst wird nunmehr Folgendes iiber die mogliche Vorgehensweise
zukiinftiger Kontrollen an deutschen Flughédfen medial thematisiert: Geschlecht, Alter und
Ethnie sind entscheidend, ebenso wie auffilliges Verhalten am Flughafen und spezifische
Flugrouten oder Erkenntnisse, wie sie aus dem PNR oder API-Datensatz eines jeden Passa-
giers zu entnehmen sind.

3 Der Stein des Anstofies und relevante Akteure in der deutschen Debatte

Angestolen wurde die Debatte um das ,,Profiling” im Kampf gegen den Terror Ende 2010
vom damals noch designierten Prasident des Deutschen Flughafenverbandes (ADV) Chri-
stoph Blume, welcher zugleich auch Chef des Diisseldorfer Flughafens war. Er argumentierte
vorrangig mit dem effektiveren Einsatz der Kontrollsysteme zum ,,Wohle aller Beteiligten*
(vgl. Welt 28.12.2010 a). Hierbei schlug er als erste grobe Differenzierung vor, sogenannte
,sichere Kunden®, tiber die gentigend Daten vorliegen und welche regelméBig dhnliche Stre-
cken fliegen, weniger aufwéndig zu kontrollieren als unbekannte Passagiere. Diese Meldung
erfuhr im Radio, Fernsehen und Onlinemedien eine grof3e Resonanz. In internen Kreisen
der Flughidfen wurde gemutmaft, dass der Vorsto§ Blumes mit seinem baldigen Amtsan-
tritt zusammenhinge, da er dadurch schlagartig einen gewissen Bekanntheitsgrad erreichte
und entsprechend kommentiert wurde: ,,Da hat einer sein Steinchen ins Wasser geworfen.*
(Stiddeutsche Zeitung 28.12.2010 a).

Der Flughafenverband distanzierte sich unverziiglich von den AuBerungen Blumes und
verwies darauf, dass dessen Vorschlag keine Position des Deutschen Flughafenverbandes
darstelle (vgl. Zeit 28.12.2010 a). Die Betreiber der Flughédfen verweigerten eine Stellung-
nahme zum VorstoB, es hief aber, dass israelische Verhiltnisse in Deutschland weder nétig
noch realistisch seien (Siiddeutsche Zeitung 28.12.2010 a). Blumes Vorschlag traf auch in
weiteren Kreisen vornehmlich auf Widerstand. Lediglich die Berufsgruppe der Piloten, wel-
che wie alle anderen Mitarbeiter des Flughafens und der Fluggesellschaften auch strikte
Kontrollen iiber sich ergehen lassen miissen, schlossen sich der Forderung nach gezielten
Fluggastkontrollen an (vgl. Welt 05.03.2011).

Einzig die Riickmeldung des Innensenators Heino Vahldieck (CDU) ist zu diesem Zeit-
punkt der Debatte als abwartend einzuordnen. Dieser duferte sich gegen eine pauschale Ab-
lehnung und befiirwortete alle Gedanken zur Verbesserung der Situation am Flughafen, wo-
bei er dafiir pladierte, den Vorschlag nicht als Selektion zu verurteilen, nur um politisch
korrekt zu bleiben (Welt 31.12.2010).

Alle weiteren Parteien sowie entsprechende Sicherheitsexperten waren sich in ihrer ableh-
nenden Haltung gegeniiber Blumes Vorschlag einig (vgl. Welt 02.01.2011; Zeit 28.12.2010
b/29.12.2010). Ablehnend reagierte die schwarz-gelbe Koalition vor allem vertreten durch
Sabine Leutheusser-Schnarrenberger (vgl. Zeit 29.12.2010) als auch Wolfgang Bosbach
(CDU), welcher vor allem die unklaren Kriterien kritisierte (Spiegel Online 29.12.2010 a).
Der Vorsitzende des Innenausschusses im Bundestag fiihrte zudem seine Bedenken zur Pra-
xistauglichkeit aufgrund der hohen Passagierzahlen sowie der Diskriminierung an:

,Jeder Passagier wird fragen: Wie kommen Sie dazu, mich anders zu behandeln
als andere Passagiere? [...] Das ist wie die Hausdurchsuchung, die vom Nach-
barn beobachtet wird und bei der der Nachbar denkt: Ohne Grund werden die
da schon keine Hausdurchsuchung machen. (Zeit 28.12.2010 a)
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Leutheusser-Schnarrenberer betont vor allem den Verstol gegen das deutsche sowie
europdisch geltende Gleichheitsgebot (vgl. Zeit 29.12.2010). Ihr Parteikollege, der FDP-
Innenexperte Hartfried Wolff, schloss ebenfalls an die praxistauglichen Uberlegungen der
Unmoglichkeit der Ubertragbarkeit des israelischen Profilings auf Deutschland an. Im Ge-
gensatz zu israelischen Flughifen seien Deutsche Flughifen, wie beispielsweise Frankfurt
am Main, Drehscheiben fiir internationalen Verkehr und hitten ein Passagierautkommen, das
die Machbarkeit der Methode in Frage stellt. Die Ausbildung geschulten Personals wiirde da-
fiir mehrere Jahre in Anspruch nehmen (vgl. Zeit 28.12.2010 a). Die SPD, im Namen von
Wiefelspiitz, setze eher auf eine ,.entwickelte Sicherheitstechnik* in Form des Korperscan-
ners, welcher, sollten seine funktionellen Mingel behoben werden, als zukunftsweisend ein-
geschitzt wird (vgl. Zeit 28.12.2010 a). Die Linke, vornehmlich medial vertreten durch die
innenpolitische Sprecherin der Fraktion im Bundestag Ulla Jelpke, stellt ihre Befiirchtungen
eines rassistischen und moslemfeindlichen Vorgehens in den Vordergrund ihrer Argumen-
tation und verweist dabei auf das Diskriminierungsverbot im Grundgesetz (Zeit 28.12.2010
a). Die Gewerkschaft der Polizei spricht im Zuge der Debatte ein weiteres Problem an: Bis-
her sind viele Sicherheitskontrollen an Flughifen in der Hand von Privatunternehmen. Die
Polizeigewerkschaft kritisiert, dass mit dem Profiling polizeiliche Fahigkeiten gefragt sind,
welche von - oftmals gering bezahlten - privaten Kriften nicht im gleichen Malle erbracht
werden konnten. Zudem wird der Wunsch nach Zeitersparnis bei Sicherheitskontrollen be-
mingelt:

,Im Ubrigen klingen solche Vorschlige zu sehr nach dem Wunsch der Zeiter-
sparnis. Aber lieber eine halbe Stunde in der Warteschlange als ein Leben lang
tot.” (Zeit 28.12.2010 a)

Dabei verweist die Polizei auf die gefdhrliche Irrtumswahrscheinlichkeit, da auch Per-
sonen Anschlige veriiben konnten, die nicht in ein bestimmtes Raster aus Herkunftsland
und duBerlichen Merkmalen passen, denn: , Terroristen schlafen nicht* (Siiddeutsche Zei-
tung 28.12.2010 b). Als letzte grofle Institution meldete sich der Zentralrat der Musli-
me in Deutschland zu Wort und wies auf die Gefahren der Stigmatisierung hin (vgl. Zeit
19.01.2011).

4 Ergebnisse der Auswertung

4.1 Das tibermittelte Gesamtbild in den Medien

Das iibermittelte Gesamtbild der Artikel erscheint ausgewogen. Die Unterteilung wurde da-
bei in die Kategorien ,,ausdriicklich pro*, ,,scheinbar neutral, Argumente iiberwiegend po-
sitiv prisentiert”, ,,weitgehend neutral, abwartend, Verteilung der Argumente ausgewogen*,
,,scheinbar neutral, Argumente iiberwiegend negativ prasentiert” und ,,ausdriicklich kontra“
vorgenommen; die Verteilung der so kategorisierten Artikeltypen zeigt Abbildung 1.
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Abbildung 1. Gesamtbild der Argumentation

4.2 ,Die intelligentere Methode™ — Argumentationstypen fiir den Paradigmenwechsel

Tabelle 1 zeigt zehn Argumentationstypen, mit denen in den untersuchten Medien fiir den
Blickwechsel vom Werkzeug zum Titer argumentiert wird. Die drei hiufigsten Argumen-
tationsmuster sollen in diesem Abschnitt nidher vorgestellt werden: der Verweis auf den
Erfolg der Methode in Israel, die Kritik an den bisherigen Sicherheitsmafinahmen sowie die
Notwendigkeit der Ergdnzung technischer Ma3nahmen.

Der ,Verweis auf den Erfolg‘ der Sicherheitspraktik in Israel

In Israel werden am Flughafen besonders strenge Vorkehrungen getroffen, seit paldsti-
nensische Anschldge in den 70er-Jahren das Sicherheitsempfinden empfindlich storten (vgl.
Welt 03.11.2010). Als das durchaus hiufigste Argumente fiir Profiling und eine darauf ba-
sierende differenzierte Untersuchung der Passagiere in Deutschland wird die Tatsache ange-
fiihrt, dass noch nie ein Flugzeug, welches in Tel Aviv startete, entfithrt worden sei, obwohl
Israel im Fokus von Terroristen stiinde (vgl. Welt 05.01.2010; Welt 03.01.2010 a). Weiter-
hin wird argumentiert, dass das Vorbild Israel zeige, dass Profiling eine Chance sei, um die
Sicherheitskontrollen in einem angemessenen Rahmen zu halten und ohnehin schlichtweg
die ,,intelligentere* Methode sei (vgl. Welt 29.12.2010 a; Siiddeutsche Zeitung 30.12.2010).
Nicht nur Passagiere, sondern auch an die Fracht werden Malstdbe eines Profilings gelegt:

. Wer hat das Paket verschickt, was wurde verschickt, und wo soll es hingehen?’
Zusitzlich iiberpriifen die Sicherheitsleute bei jedem nach Israel adressierten
Paket alle Zwischenstationen der Sendung, sagt Schmuel Sasson, Ex-Direktor
fiir die Sicherheitsvorkehrungen bei der Airline El Al: *Wir achten auch darauf,
dass die Fracht zu keinem Zeitpunkt unbeaufsichtigt war’.* (Welt 03.11.2010)
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Argumentationstyp Anteil
Verweis auf Erfolg in Israel 26%
Kritik an bisherigen Sicherheitsmanahmen 17 %
Notwendige Erginzung der technischen MaBnahmen 12%
durch weitere MaBinahmen

Kontrolle muss vor Vertrauen und Political Correctness gehen 8%
Schnelligkeit 7%
Verinderte Gefahrenlage erfordert neue Sicherheitsmafinahmen 3%
Legitimitit der Rasterfahndung und anderen Formen der Differenzierung 2%
Erfolgsgeschichten 2%
Bei Sicherheit soll man nicht sparen 1%
Wabhrscheinlichkeit eines Anschlags 1%

Tabelle 1. Pro-Argumente

Die Profiling-Methode wird dabei in deutlicher Abgrenzung zu technischen Sicher-
heitsmaBBnahmen wie dem Korperscanner diskutiert. Dieser konne nicht verhindern, dass
Terroristen neue Anschlagskonzepte entwickelten (Welt 03.01.2010 b). Besonders hervorge-
hoben wird, dass auch nach dem 11. September in Israel nicht mit Panik, sondern Vertrauen
in die eigene Methode reagiert wurde: So mussten Schuhe seltener ausgezogen werden, die
Passagiere durften Getrinke mitfithren und Plastikbesteck konnte weiterhin benutzt werden
(Welt 03.01.2010).

Kritik an bisherigen Sicherheitskontrollen und moglichen Alternativen

Das zweithédufigste Argument fiir das Profiling ist die ,Kritik sowohl an bisherigen Me-
thoden® als auch an alternativ diskutierten Sicherheitskontrollen, wie beispielsweise dem
Korperscanner. Argumentativ wird vornehmlich kritisiert, dass die derzeitigen Sicherheits-
systeme jedem Reisenden Misstrauen entgegenbringen, zumal sie technisch aufwendig, sta-
tisch und teuer seien. Nebenprodukte wie Getrinkeflaschen, Feuerzeuge oder Nagelscheren,
die nicht im Handgepéck mitgefiihrt werden diirfen, fithren zu einem erheblichen Mehrauf-
wand aufgrund ihrer notwendigen Beseitigung und den dadurch verursachten Kosten (vgl.
Welt 05.03.2011). Zudem seien bisherige oder alternative Methoden nie frei von Sicherheits-
liicken, weswegen die Fahndung nach gefahrlichen Personen sinnvoller sei als die Suche
gefihrlichen Gegenstinden (vgl. Spiegel Online 04.01.2010). Ein bauliches Problem be-
steht vor allem in der Architektur der Flughéfen, in welcher zum Zeitpunkt ihrer Errichtung
baulich umfangreiche Sicherheitsmafinahmen wie der Korperscanner noch nicht vorgese-
hen waren. Neue Gerite und Warteschlangen benotigen mehr Platz, um die Kontrollproze-
dur bewiltigen zu kénnen. Werden diesbeziiglich neue EU-Sicherheitsvorschriften erlassen,
miisste eine Vielzahl von Flughéfen bauliche Maflnahmen veranlassen (Welt 04.01.2010 a)
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Wie Hase und Igel: Das Wettrennen muss durchbrochen werden

Das dritthdufigste Argument fiir Profiling und Passagierdifferenzierung an deutschen
Flughifen stellt das ,Potenzial dieser Methode in seiner Ergidnzungswirkung im Zusammen-
spiel mit technischen MaBnahmen* dar. Sprengstoff zu detektieren ist sinnvoll, die Suche
nach dem Bombenleger sei jedoch ,.einfacher und effektiver, da Menschen Fehler machen
und sich unter Stress anders verhalten (Welt 05.01.2010). Daher solle Technik auch nur als
ein Teilaspekt eines groferen Sicherheitskonzeptes betrachtet werden (Welt 04.01.2010 a).

Sonst bestiinde die Gefahr, dass weitere Anschlidge nur zusitzliche oder technisch weiter-
entwickelte Kontrollgerite nach sich ziehen, und somit eine Sicherheitsspirale in Gang set-
zen, welche irgendwann technisch als auch operativ ihre Grenzen erreicht (Welt 28.12.2010
¢). Sinnbildlich wurde in den Medien anhand des Mirchens iiber das Wettrennen zwischen
Hase und Igel der Vergleich illustriert:

0 sehr sich der Hase auch anstrengt, die Nase vorn zu behalten, stets ist das
Stacheltier ldngst vor ihm da und verhdhnt ihn.Im Sprintverfahren sollen nun al-
so an deutschen Flughédfen Korperscanner eingefiihrt werden, um Waffen oder
Sprengstoff zu entdecken, wie ihn der Attentiter von Detroit an Bord schmug-
geln konnte. Als sicher gilt dabei indes allenfalls, dass der Terror dann eben
andere Wege suchen und finden wird. Eine Sicherheitsstrategie, die sich allein
aufs Aufspiiren von morderischem Handwerkszeug beschrinkt, ist fragil.* (Welt
04.01.2010 b)

4.3 Argumentationstypen gegen den Paradigmenwechsel

Die Debatte gegen Profiling und Passagierdifferenzierung gestaltet sich in der Vielfalt ihrer
Argumentationstypen weitaus differenzierter. Doch auch hier gibt es Argumentationen, die
vergleichsweise hiufiger auftreten als auch solche, welche nur marginal Beachtung finden.
Tabelle 2 illustriert die Vielfalt von insgesamt 19 Argumentationstypen gegen den Fokus auf
die Person anstatt des gefahrlichen Artefakt. Am héufigsten wird das Argument der ,Geset-
zeswidrigkeit, Stigmatisierung und Diskriminierung‘ vertreten, welches immer im Dreiklang
genannt wird. Weiterhin werden die Gefahr des Irrtums und die UnzweckméBigkeit hiufig
betont. Diese drei Argumentationstypen gegen die neue Sicherheitsmanahme mochte ich
kurz vorstellen.

Gesetzeswidrig, Diskriminierend und Stigmatisierend

Besonders hier zeigt sich die Vielfalt der an der Debatte beteiligten Akteure. Insbe-
sondere der Zentralrat der Muslime, als auch Vertreter der deutschen Parteienlandschaft,
melden sich diesbeziiglich zu Wort und kritisieren die potenzielle Einfiihrung einer dement-
sprechend differenzierten Passagierkontrolle. Dabei wird einerseits auf bekannte Regularien
wie die EU-Antidiskriminierungsrichtlinie, das deutsche und europiische Gleichheitsgebot
sowie den bekannten Artikel 3, §3 des Grundgesetzes verwiesen (vgl. Welt 30.12.2010;
Welt 29.12.2010 b, Zeit 28.12.2010 b). Ein herausragender Vertreter dieses Argumentes
ist der Zentralrat der Muslime, welcher aufgrund der besonderen Betroffenheit dieser
Personengruppe vielfach zitiert wird (bspw. vgl. Welt 29.12.2010 c).

Auch die Bundesjustizministerin Sabine Leutheusser-Schnarrenberger ist in der Debatte
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Argumentationstyp Anteil
Gesetzeswidrig, Diskriminierend, Stigmatisierend 23%
Gefahr des Irrtums 14%
UnzweckmaébBigkeit der Methode 13%
Bisherige Malinahmen sind ausreichend oder verbesserungswiirdig 8%
Ubertragbarkeit der israelischen Methode unméglich 7%
Misserfolgsgeschichten 3%

Keine positive Auswirkung auf die Wartezeit

Neue MafBinahmen bereichern vornehmlich die Wirtschaft
Sicherheitsmafinahme dient der Kontrolle und Einschiichterung
Symbolische Politik

Nicht von privaten Sicherheitsfirmen durchfiihrbar

Generell nicht durchfiithrbar

Gefahr des Datenmissbrauchs

Zusitzlicher Arger 2%
Rasterung verstirkt ein Klima des Misstrauens der Biirger untereinander

Intransparenz der Kontrollkriterien

Integrationshinderlich fiir Muslime 1%
Sicherheitsspirale

Das Mal} des Vertretbaren ist erreicht

Tabelle 2. Contra-Argumente
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vielfach vertreten und wird in mehreren Medien zitiert, wobei sie neben Diskriminierung
und Stigmatisierung die rechtliche Grundlage betont, welche eine derartige Passagierkon-
trolle verbietet (vgl. Welt 29.12.2010 b). Auf ein praktisches Problem wird ebenfalls an
dieser Stelle hingewiesen: Ist eine solche Methode ohne diskriminierende und stigmati-
sierende Effekte gerade bei einem Passagieraufkommen wie in Deutschland iiberhaupt
funktionstiichtig? — Eher nicht (vgl. Zeit 28.12.2010 a).

Ein Irrtum: Der Terrorist ohne Turban

Als zweithdufigstes Argument gegen ein Profiling vor Ort und eine Differenzierung der
Passagiere wird die ,Gefahr des Irrtums®, vor dem vielfach von verschiedenen Vertretern
der Debatte gewarnt wird, angefiihrt. So befiirchtet die Gewerkschaft der Polizei auch
Anschlidge durch Personen, welche nicht in das ,,typische* Raster von Herkunftslandern und
dulerlichen Merkmalen passen und deren Kontrolle mit der neuen Methode vernachlédssigt
werden wiirde (vgl. Welt 29.12.2010 a). Eine Einteilung in verschiedene Gefiahrder-Gruppen
konne Terroristen dazu animieren, in die Gruppe der ,,Unverdichtigen zu gelangen, denn
»Tlerroristen laufen ja nicht mit Turban rum* (Welt 29.12.2010 c). Die Rekrutierung
unauffilliger Kimpfer konnte die Methode umgehen, zumal islamistische Terroristen nicht
zwangsldufig ein muslimisches Aussehen oder entsprechend klingende Namen hitten.
Gerade das Gefidhrdungspotenzial deutscher unbekannter Konvertiten wiirde einem blinden
Fleck im Sicherheitssystem gleichen. An dieser Stelle wird vor allem auf den Prozess gegen
die Sauerland-Gruppe verwiesen, in welcher zwei der vier Hauptangeklagten zum Islam
ibergetretene deutsche Staatsbiirger waren und somit weder durch ihren Namen, noch ihr
Aussehen oder ihre Herkunft Bedenken bei Sicherheitskontrollen an Flughédfen ausgelost
hitten, da sie als ,,clean skins* einzuordnen sind (vgl. Spiegel Online 29.12.2010 b).

Die Unzweckmdfigkeit der Beobachtung und Befragung vor Ort

Nahe am Argumentationstyp des ,Irrtums® befindet sich derjenige der ,Unzweckmifig-
keit, welcher jedoch aufgrund seiner vielfiltigen argumentativen Ausprigen ein selbststin-
diger Typ auf der Kontra-Seite der medialen Debatte darstellt. Beispielhaft wird hier auf die
im Sinne eines Profiling stattfindende Befragung am Flughafen durch geschultes Personal
verwiesen, welche fiir gewaltbereite und gut vorbereitete Islamisten kein Problem darstellen
sollte (vgl. Zeit 28.12.2010 b). Generell werden Fluggiste amerikanischer Airlines zu ihrem
Gepick befragt. Fragen wie ,,Haben Sie ihre Koffer selbst gepackt?*, ,,Haben Sie diese un-
beaufsichtigt gelassen?”, ,,Konnte ein Fremder Zugang zu Thren Sachen gehabt haben?* hat
wohl jeder USA-Reisende mittlerweile beantworten miissen. Fraglich ist, wie der jeweili-
ge Mitarbeiter der Airline diese Angaben iiberpriifen kann, zumal Online-Foren empfehlen,
zugunsten der Schnelligkeit zu liigen (ebd.).

5 Schlussbemerkung — Gibt es ein Ende der Debatte?

Die Thematisierung des Paradigmenwechsels vom Werkzeug zum Titer ebbte nach dem
Hochschnellen des Themas durch den Vorstof von Christoph Blume in deutschen Online-
Medien und in der Folgezeit wieder erheblich ab. Da die Debatte jedoch anlassbezogen prin-
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zipiell wieder zunehmen kann, wire es nicht praktikabel, von einem Ende der Debatte aus-
zugehen. Viel eher konnten weitere Bemiihungen der IATA zum 3-Tunnel-Modell neuen
Ziindstoff fiir eine erneute Thematisierung des Profilings und der Passagierdifferenzierung
sorgen. Die Analyse der untersuchten Online-Medien hat gezeigt, wie durch die 6ffentli-
che Rekursivitit eine Kommunikation in der Umwelt stimulierte wurde, welche ihrerseits
auf die Art der Thematisierung des Phanomens zuriickwirkte und eine entsprechende The-
menkarriere in Gang setzte. Ein Paradigmenwandel vom Artefakt zum Téter scheint sich
jedoch zumindest vorerst bei der Betrachtung der jeweils an der Debatte beteiligten Akteure
sowie der Gegenargumente und dem aktuellen Abklingen der Thematik nicht unmittelbar
abzuzeichnen.
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Passagierdifferenzierung als Social Sorting —
Anmerkungen zur Diskussion um

zukiinftige Sicherheitsmafinahmen am Flughafen aus
kulturwissenschaftlicher Sicht

Gerrit Herlyn

Bingham: ,,Folgen Sie mir! Niemals hinter alten Leuten anstellen. Die haben lauter
Metall im Korper und scheinen nicht dariiber nachzudenken, wie wenig Zeit ihnen
noch bleibt. Bingo! Asiaten. Die packen wenig ein, reisen effizient und tragen immer
Slipper.

Keener: ,,Das ist rassistisch.

Bingham: ,,Ich bin wie meine Mutter. Ich denke in Schubladen, das geht schneller. !

1 Einleitung

Dieser kurze Dialog, in dem die Figur des Ryan Bingahm, verkorpert von George Clooney
im Spielfilm Up in the Air, seiner neuen Kollegin Natalie Keener seine Vielfliegertricks fiir
die schnellste Schlange bei den Sicherheitsmaflnahmen vorfiihrt, verweisen auf kulturelle
Bilder und Stereotype — wie das Bild der effizienten Asiaten, die bei Begegnungen am Flug-
hafen wirken. Gleichzeitig wird ein bemerkenswertes Spannungsverhiltnis deutlich: Was die
Figur der Natalie Keener als ,,rassistisch® kritisiert — und was sich als Ausdruck des legitimen
politisch korrekten Diskurses beschreiben lidsst, wird von der Figur des Ryan Bingham als
realistische und erfahrungsgesittigte Einschitzung angesehen, nimlich der Riickschluss von
kultureller Identitdt auf das flugreisebezogene Verhalten. Auch ein zweites Eingangsbeispiel
illustriert — wenn auch aus ganz anderer Perspektive — die Bedeutung kultureller Differenzen
fiir die Wahrnehmung von Sicherheitsmafinahmen am Flughafen. Entnommen ist dieses ei-
nem Spiegel-online-Artikel aus der Rubrik Panorama vom 13.4. 2012. Die Meldung bezieht
sich darauf, dass der indische Bollywoodstar Shah Rukh Khan — nicht zum ersten Mal — wih-
rend der Grenzkontrolle bei der Einreise in die USA anderthalb Stunden aufgehalten wurde.
Der prominente Schauspieler wurde aufgrund seines Namens, der die Grenzbeamten auf
eine muslimische Herkunft schlieBen lieB3, schirfer kontrolliert. Auch hier fiihrt eine kultu-
relle Zuschreibung, ndmlich muslimisch zu einem differenzierenden und diskriminierenden
Verhalten. Inwieweit sich der Protest der indischen Botschaft auf den konkreten Einzelfall
bezieht oder ein auch sonst vorhandenes Problem mit einbezieht bleibt im Artikel offen:

,.Bollywoodstar Shah Rukh Khan 16st diplomatische Verwicklungen aus. Der in-
dische Schauspieler wurde bei der Einreise in die USA festgehalten. Er musste

"Der Ausschnitt ist im Trailer zum Spielfilm ,,Up in the Air* zu sehen.



36 Gerrit Herlyn

gut anderthalb Stunden warten, seine Mitreisenden durften die Kontrollen sofort
passieren: Bollywoodstar Shah Rukh Khan ist bei der Einreise in die USA von
Grenzbeamten festgehalten worden. Der Schauspieler war mit einem Privatjet
auf dem Flughafen von White Plains im US-Bundesstaat New York gelandet.
Er war auf dem Weg zur Universitit Yale, wo er eine Vorlesung halten sollte.
Den USA ist der Vorfall offenbar peinlich. Khan bekam eine Entschuldigung.
Man bedaure jede Unannehmlichkeit, die Khan entstanden sein konnte, teilte
ein Sprecher der amerikanischen Botschaft mit. (...) Zuvor hatte der Fall fiir
diplomatischen Wirbel gesorgt. Der indische Auflenminister S.M. Krishna wies
seinem Ministerium zufolge Botschafterin Nirupama Rao in Washington an, den
Fall auf hochster Ebene zur Sprache zu bringen. Krishna sagte bei einem Besuch
in Moskau: »Das Festhalten und die anschlieBende Entschuldigung sind zur Ge-
wohnheit geworden, das kann nicht so weitergehen. Wir brauchen eine Zusiche-
rung, dass das nicht erneut geschieht.« Der Schauspieler nahm den aktuellen
Vorfall bei seinem Vortrag in Yale auf die Schippe. »Wann immer ich anfange,
zu hochmiitig zu werden, reise ich nach Amerika«, sagte der 46-Jahrige. »Beim
ndchsten Mal bin ich einfallsreicher: Auf die Frage *Welche Hautfarbe haben
Sie?” antworte ich dann einfach *weil}’.« Bereits 2009 war Khan am Flughafen
von Newark zwei Stunden gestoppt worden. Er hatte damals emport reagiert
und den US-Behdrden vorgeworfen, ihn wegen seines muslimischen Namens
zu diskriminieren. (Spiegel 2012)

Latenter Inhalt bei beiden Beispielen ist, dass es kulturelle Differenzen gibt, die auf un-
terschiedliche Art und Weise wirksam werden, die sowohl bei Passagieren als auch beim
Flughafenpersonal zu unterschiedlichen Wahrnehmungen, Diskursen und Erfahrungen fiih-
ren. In Modellen zukiinftiger Sicherheitsmalnahmen, die unter dem Stichwort der Passa-
gierdifferenzierung diskutiert werden, findet ein Bezug auf einen sozial und kulturell dif-
ferenzierenden Blick statt und es soll versucht werden, diesen als effektive Form der Si-
cherheitsmaflnahme zu nutzen. Das konkrete Beispielmodell der Passagierdifferenzierung,
wie es von der IATA als Checkpoint of the Future im vergangenen Jahr vorgestellt wurde,
ist vor diesem Hintergrund vor allem aus den folgenden Griinden interessant. Zum ersten
stellt es in der Entwicklung der verschiedenen Sicherheitsmaflnahmen einen Paradigmen-
wechsel dar, da dies eine auf soziokulturellen Unterscheidungen und Vorannahmen sowie
informationstechnischen Datensammlungen basierende Losung bedeutet und so gleichzei-
tig eine Abkehr von korperbezogenen, physisch erfahrbaren Technologien heifit. Tatsdchlich
ist dies trefflich in dem programmatischen IATA-Slogan ,,Looking for bad people, not just
bad objects” zusammengefasst. Zum zweiten suggerieren die Vorstellungen zur Passagier-
differenzierung, dass der augenblickliche Status Quo eine aufwindige aber letztlich gleiche /
gleichberechtigte eben undifferenzierte Behandlung der Flugpassagiere bedeutet. Zum drit-
ten ist auffillig, dass das vorgestellte Modell der IATA bisher keine bzw. kaum Informationen
dariiber enthélt, was die Kriterien sind, nach denen riskantere Passagiere bestimmt werden
und entsprechend einer intensiveren Kontrolle unterzogen werden sollen. Vor diesem Hinter-
grund werden im vorliegenden Beitrag aus kulturwissenschaftlich-kulturanthropologischer
Perspektive die genannten Ausgangsbeobachtungen wie folgt problematisiert und diskutiert.
Zunichst wird knapp auf die dem IATA-Modell zugrunde liegende Argumentation fiir die
Passagierdifferenzierung eingegangen, um anhand der Vermittlungslogik darauf aufmerk-
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sam zu machen, wie soziale und kulturelle Differenzierungen thematisiert werden. In einem
zweiten Teil mochte ich anhand des in unserem SIRA-Teilprojekt erhobenen Materials die
Hypothese verfolgen, dass Passagierdifferenzierung, wenn auch nicht offensiv und program-
matisch postuliert, bereits Bestandteil von Reiseerfahrungen ist. Dabei wird argumentiert,
dass das Modell der Passagierdifferenzierung - ohne es explizit zu thematisieren - auf sozia-
len und kulturellen Bildern aufsetzt, die sich mit Hilfe der Kategorie der kulturellen Identitit
aufschliisseln lassen und mit dem Modell des Social Sorting fassen lassen.

2 Zur Argumentation der Passagierdifferenzierung

Betrachtet man die der Offentlichkeit zugiéingliche Werbung fiir den Checkpoint of the Future
(IATA 2011a) genauer, lassen sich hinsichtlich der sozialen und kulturellen Differenzierung
einige bemerkenswerte Punkte herausarbeiten. Eines der Kernstiicke ist zunéchst die Eintei-
lung der Passagiere in drei Risikoklassen.

,»The three security lanes will have technology to check passengers according to
risk. »Known travellers« who have registered and completed background checks
with government authorities will have expedited access. »Normal screening«
would be for the majority of travelers. And those passengers for whom less
information is available, who are randomly selected or who are deemed to be an
»elevated risk« would have an additional level of screening.* (IATA 2011b)

Bei dieser Einteilung ist auffillig, dass es offensichtlich leicht ist, die Gruppe der risi-
koarmen bzw. -drmeren Passagiere zu bestimmen; ndmlich registrierte Vielfliegende, liber
die ein hohes MaB3 an personenbezogenen Daten vorhanden ist sowie normale Passagiere,
die sicherlich das Gros der Gelegenheitsflieger abdecken und deren sozialer und kultureller
Hintergrund sowie Flugzweck und -ziel ein geringes Risiko plausibel erscheinen lassen. Auf-
fallig an den Présentationen der IATA ist jedoch, dass die Gruppe der Enhanced Passenger,
also der Passagiere, die einer genaueren Kontrolle unterzogen werden sollen, merkwiirdig
unbestimmt bleibt, vielleicht auch unbestimmt bleiben muss, um die Diskussion um den
Checkpoint of the Future nicht in eine von den IATA ungewollte Richtung laufen zu las-
sen. Genannt wird zwar ein Zufallsprinzip fiir die Gruppe der Enhanced Passenger, weitere
denkbare soziale und kulturelle Kriterien wie ethnische Zuordnung, Religion, Geschlecht,
Alter oder eine bestimmte Kombination bestimmter Eigenschaften werden nicht aufgefiihrt.
Bei der Analyse des kurzen Videos, das sich auf der Internetseite der IATA fand, sind Film-
schnitt und Filmgestaltung fiir diese Problematik ausgesprochen aufschlussreich:> Von drei
Tunneln sind lediglich die fiir ,,normal* und ,,.known* Traveler gut zu sehen, der dritte Tunnel
fiir die riskanteren Passagiere taucht im Bild nicht auf oder lediglich so, dass der Schriftzug
,,Enhanced kaum zu lesen ist.3

2Zunichst waren zwei verschiedene Filme sowohl auf der Webseite der IATA als auch in anderen
Internetquellen verfiigbar. Inzwischen (Stand August 2012) ist nur noch die Version online, in der vor
allem die technischen Details zu sehen sind.

3Diese Einschitzung bestitigt sich auch in einem Kommentar zu einem Artikel iiber den Check-
point of the Future in der Zeitung ,,The Economist®, in dem ein Leser schreibt ,,I stared at the yellow
text and tried in vain to make out what it said* (Economist 2011).
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Abbildung 1.

Abbildung 2.

Folgt man den Schitzungen der IATA, nach denen ein ,,Drittel der Passagiere sich als
Vielflieger registrieren lassen wiirden und 60% als ,,Normalrisiko* eingestuft wiirden*, blie-
be hier also ein Rest von 7% als riskant eingeschitzten Passagieren. Fiir die Vermittlung und
Auflendarstellung der Passagierdifferenzierung konnte sich die inhaltliche Fiillung dieses
»Rests* von 7% als entscheidend verweisen. Aufschlussreich hinsichtlich der Vermittlungs-
bemiihungen sind auch die weiteren Argumentationen der IATA. So verweist die IATA als
Anspruch darauf, ,,Passengers should be able to get from curb to boarding gate with digni-
ty”.* Es wird also mit dem Begriff Dignity auf die moralisch-ethischen Dimensionen der
Sicherheitsmainahmen eingegangen, allerdings in einer Lesart, die die bisherigen Sicher-
heitsmaBnahmen als die Wiirde beschéddigend darstellt und dies insbesondere auf die physi-
sche Belastung bezieht. Hier wihlt die IATA den Korperscanner und die us-amerikanische
Kritik an diesem als Bezugspunkt.’ In den Fokus der Argumentation riickt also die Grup-
pe der Mehrheitspasssagiere, fiir die das Passieren der Sicherheitsmaflnahmen ja tatséich-
lich auch einfacher werden wiirde. Bemerkenswert ist zudem, wie das soziale und kultu-
relle Differenzieren in technische Szenarien ,eingebettet” wird. Im Verstéindnis der Akteur-
Netzwerk-Theorie (mit Blick auf Flughéfen vgl. Adey 2004) ist es hier aufschlussreich, nach
der Delegation von Moral an nicht-menschliche Akteure also hier technische Artefakte zu
fragen. Dies ist insofern relevant, dass das Augenmerk darauf gerichtet werden kann, wie
soziale und moralische Aufgaben an technische Losungen weitergegeben werden konnen

*IATA 2011b
3So heiBt es von Seiten der IATA (2011c) hierzu beispielsweise: ,,Passenger rights groups called
for a US national opt out of body scanning on the day before the busy Thanksgiving Holiday last year.”
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und so eine Entlastung der sozialen Dimension moglich ist: ,,Es ist uns gelungen, an nicht-
menschliche Wesen nicht nur Kraft, sondern auch Werte, Pflichten und eine Ethik zu iiber-
tragen® (Latour 1996: 68). Im Hinblick auf den Checkpoint of the Future ist dies insofern
interessant, dass Entscheidungen an technische Losungen delegiert werden sollen, etwa die
Auswahl von strenger zu kontrollierenden Passagieren per Zufallsgenerator. Aber auch die
,,Biometric identification* als weiterer Mafnahmenbestandteil lisst sich in diesem Sinne als
Delegation einer moralischen Verantwortung an einen technischen Aktanten verstehen.

3 Kaulturelle Identititen

Innerhalb des Teilprojekts ,,Sicherheit als Phdnomen sozio-kultureller Konstruktionen zwi-
schen Datenschutz und Informationsbediirfnissen von Institutionen - am Beispiel von Da-
tenerhebungen im Umfeld von Flugsicherheit” steht die qualitative Analyse von Faktoren,
die hinter moglichen soziokulturellen Differenzen in der Akzeptanz bzw. Ablehnung von
Sicherheitsmafinahmen im Umfeld der Flugsicherheit im Mittelpunkt. Der thematische Fo-
kus liegt neben der Wahrnehmung von Sicherheitsmafinahmen im Kontext der Flugreise auf
Datenerhebungen. Der zentrale methodische Zugang sind qualitative leitfadengestiitzte In-
terviews, die im Kontext ethnographischer Erhebungen am Flughafen bzw. bei Flugreise
erhoben wurden bzw. erhoben werden. Vor diesem Hintergrund ist auch die Thematik der
Passagierdifferenzierung von besonderem Interesse, da hier soziale und kulturelle Differen-
zen zentrale Bedeutung erlangen, es gleichzeitig notwendig ist, die vorhandenen kulturellen
Bilder iiber riskante Passagiere zu hinterfragen. Dass in den genannten Vorstellungen zur
Passagierdifferenzierung die Frage nach den kulturellen bzw. sozialen Kriterien ausgespart
bleibt, kann vor dem Hintergrund des Anspruchs einer unvoreingenommenen Gleichbehand-
lung der Flugreisenden nicht tiberraschen. Quasi als Subtext der Passagierdifferenzierung
ist eine Kopplung von potentiell riskanten Passagieren an soziale und ethnische Kriterien
vorhanden. Hier sind durch die tatsidchlichen terroristischen Anschlidge der jliingeren Ver-
gangenheit mit dem zumeist vorhandenen islamistischen Hintergrund wirkmichtige Bilder
und Vorstellungen entstanden, die tiefergehende kulturelle Vorstellungen, sich aber auch aus
diesen heraus erklédren lassen. So beinhaltet die Kopplung von Sicherheit und Risiko an den
islamistischen Terror eben auch eine kulturelle Dimension. Medienwissenschaftliche Ana-
lysen verweisen etwa darauf, dass der Islam tendenziell im Zusammenhang mit ,,negativ
konnotierten Themen auftaucht und hier insbesondere Themen des ,,Bereiches Sicherheit
und Gewalt* (Hafez 2007: 41) als vorherrschende diskursive Beziige zu nennen sind. Fest-
zuhalten ist, dass diese sehr enge Kopplung von Muslimen und islamistischem Terror eine
jingere Entwicklung ist, die insbesondere auch als Reaktion auf die Terroranschlige des
11.9. 2001 zu sehen ist:

»EBrst um die Wende zum 21. Jahrhundert wurden ,,Muslime* zur Hauptbe-
drohung. In dieser Zeit vollzog sich, so lieBe sich sagen, die Globalisierung
des islamischen Anderen. (...) Wie allen Prozessen kultureller Globalisierung
sind (...) dieser Entwicklung widerspriichliche Dynamiken der Homogenisie-
rung und Heterogenisierug eingeschrieben. Wihrend nédmlich , Islam* weltweit
zum bedrohlichen Anderen homogenisiert wird, zeigen sich von Land zu Land
Unterschiede, welche Gruppe eine solche islamische Bedrohung verkorpert.*
(Hage 2009: 75)
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Gleichzeitig haben positive wie negative Bilder vom Islam eine lange Tradition in der eu-
ropdischen Geschichte.® Dass und wie diese Vorstellungen eine Wirkmichtigkeit entfalten,
lasst sich mit Konzepten aus dem Umfeld postkolonialer Studien zu Kultur und Rassismus
erkldren. Zunichst liefe sich hier argumentieren, dass kulturelle Vorstellungen von Risiko
und Unsicherheit im Zusammengehen mit kulturellen Identitédten funktionieren. ,,Kulturelle
Identititen etwa in der Definition von Stuart Hall ,,sind die instabilen Identifikationspunk-
te oder Nahtstellen, die innerhalb der Diskurse iiber Geschichte und Kultur gebildet wer-
den. Kein Wesen, sondern eine Positionierung®™ (Hall 1999: 30). Damit verbunden ist die
(Forschungs-)Frage nach den machtvollen Diskursen, die die kulturelle Identitit herstellen.
Wichtig fiir diese Positionierungsakte kultureller Identitiit ist dabei die ,,Essentialisierung
von Kultur* (Attia 2009: 34), also die Absolutsetzung bestimmter kultureller Merkmale als
typisch fiir ihre Mitglieder. In der kulturanthropologischen Lesart ist dieses Bilden einer kul-
turellen Identitét verbunden mit einem Othering - ,,to other, ein Amerikanismus, den man auf
deutsch unter Umstinden mit Ver-Anderung wiedergeben konnte* (Schiffauer 1996: 21) - al-
so einer dichotomen Gegeniiberstellung der kulturellen Werte des eigenen und des anderen.
Verbunden wird dies beispielsweise mit einer Essentialisierung von negativ diskurisivier-
ten Aspekten der Religion, ,,um die Fremdheit »der Anderen« zum »Eigenen« zu betonen*
(Attia 2009: 71). Ihre Relevanz entfalten diese theoretischen Uberlegungen in Bezug auf die
Passagierdifferenzierung insofern, da insbesondere bei interviewten muslimischen Ménnern,
deutlich wird, wie die zugeschriebene kulturelle Identitit beim Passieren der Sicherheits-
mafinahmen am Flughafen als von auflen herangetragenes Bild wirksam wird und hier ver-
stirkt das zutrifft, was Werner Schiffauer etwas allgemeiner in Bezug auf junge minnliche
Deutsch-Tiirken festgestellt hat: ,,JJunge Deutsch-Tiirken machen regelmifig die Erfahrung,
in Rollen gedridngt zu werden, die sie eigentlich nie hatten spielen wollen. Besonders junge
Muslime haben oft das Gefiihl, mit Deutungsfolien konfrontiert zu werden, die sie festlegen
und keine Zwischentone erlauben* (Schiffauer 2002: 64). Wie dieses ,,Dilemma kultureller
Identitét™ (Attia 2009: 71: 32), also Fragen von Selbst- und Fremdverortung in Bezug auf die
Erfahrungen von minnlichen Muslimen bei Sicherheitsmanahmen am Flughafen wirksam
wird und gewissermalen zur doppelten Projektionsfliche wird, soll im Folgenden anhand
eines Beispielinterviews diskutiert werden. Zu beriicksichtigen ist hier auch, dass die Si-
cherheitsmalnahmen Bestandteil von ,,Grenz- und Migrationsregimen* (Karakayah/Tsianos
2007)” sind, die sich in der Ubergangssituation des Flughafens besonders verdichten und
etwa auch dazu fiihren, dass in der Wahrnehmung — insbesondere bei negativen oder auf-
filligen Erlebnissen kaum zwischen dem Bereich der Passkontrolle und den flugbezogenen
Sicherheitsmafinahmen unterschieden wird.

Mit einem Interviewbeispiel aus dem zweiten Forschungsabschnitt, also den Gesprichen,
die gezielt im Hinblick auf mogliche Differenzerfahrungen gefiihrt wurden, soll insbeson-
dere der angesprochene Aspekt der kulturellen Identitét illustriert und diskutiert werden.
Der 43-jahrige Befragte ist algerischer Staatsbiirger, lebt seit langem in Hamburg und ist als

6 AngestoBen etwa durch Edward Saids Orientalism, in dem die westliche Imagination aus histori-
scher Sicht eines Orients bereits in den spéten 1970ern ausgearbeitet wurde (Said 2009).

7 Unter Regime verstehen wir also ein Ensemble von gesellschaftlichen Praktiken und Strukturen
— Diskurse, Subjekte, staatliche Praktiken — deren Anordnung nicht von vornerein gegeben ist, son-
dern das genau darin besteht, Antworten auf die durch die dynamischen Elemente und Prozesse zu
generieren‘ (Karakayah/Tsianos 2007: 14).
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Sozialpadagoge berufstitig; seine Flugreisen sind zumeist beruflich begriindet. Anhand der
exemplarischen Analyse von Ausschnitten aus dem Interview soll aufgezeigt werden, wie
fiir ihn in der Situation des Passierens der Sicherheitsmaflnahmen eine Reduktion auf eine
kulturelle Identitit als potentiell gefihrlicher muslimischer Mann vollzogen wird, zu der er
sich verhalten muss. Die Interviewpassage beinhaltet eine lingere Erzihlung® iiber eine als
besonders diskriminierend und unangenehm empfundene Flugreise vom Flughafen Liibeck,
bei der er in seiner Schilderung nur aufgrund seiner muslimischen Herkunft unter Verdacht
geriet. Deutlich wird in der Erzéhlung der ,,Beamte® als Antagonist positioniert, in dem der
Befragte aus seinem Verhalten — nicht aus dem, was er sagt — das Vorurteil des Beamten ab-
leitet, er wiirde fiir eine ,,islamische Terrororganisation‘ téitig sein. Der Erzihlungscharakter
der Passage wird insbesondere iiber die sprachliche Reinszenierung des Erlebnisses mit Zita-
ten in Gesprichen, die als besonders wirksame ,,Authentisierungsmarkierungen® (Bergmann
1998: 119) fungieren, erreicht. Die kulturelle Identifizierung als ,,gefdhrlicher Muslim* fin-
det in seiner Darstellung zum ersten mit dem Bezug auf physische Merkmale (,,Haare®) statt,
die er mit seiner Gaddafi-Ahnlichkeit ironisiert und so auch etwas von sich distanziert. Zum
zweiten mit dem Verdacht erregenden algerischen Pass, dessen Merkmale nicht elektronisch
lesbar, arabische Schriftzeichen sowie das nicht-EU-rot ihn auffillig werden lieen. Die Er-
zdhlung beendet er, in dem er die Fehler und Vorurteile der Beamten vorfiihrt, und so mit
der moralischen Wende schlieit, indem er in der Situation in die Offensive geht und den
Beamten nach konkreten Beweisen fragt. Versteht man diese Zuschreibungen als sprach-
liche Akte der ,,Selbst- und Fremdpositionierung* (Lucius-Hoene/Deppermann 2002: 196)
wird das Zusammengehen von kultureller Identitit und wahrgenommenen Sicherheitsrisiko
deutlich.

B: ,.Ich habe das Gefiihl gehabt, die Beamte haben nicht viel zu tun gehabt und
sie haben nicht viel erlebt. Und ich... ich habe einen Beamten begegnet, der ir-
gendwo hat er gedacht, er wiirde befordert durch mich. Da hat er sich... das ist
mein Vorurteil iiber ihn und er hat sich in den Kopf gesetzt, ich bin jemand,
der reist nach Norwegen fiir eine islamische - das ist meine Behauptung, er hat
mir das nicht gesagt - eine islamische Terrororganisation oder keine Ahnung, er
hat so was sich ausgedacht. (...) Er hat gespielt diesen groen Schniiffler. Er hat
richtig etwas gerochen und das hat gut gepasst. Bei mir braucht man nicht zu
riechen, man sieht meine Haare und dann weifl man, wer ich bin. Ich sehe ein
bisschen aus wie Gaddafi aber das ist so. (lacht) Und dann kommt er und dann
sagt er mir: "Ok, kommen Sie her!” Ich habe ihm gezeigt meinen Pass, es sicht
ein bisschen anders aus, nicht rot, a-ha, der guckt auf arabisch geschrieben, er
hat das gedreht zweimal und dann hab ich gesagt hier und dann hat er mich ge-
fragt: *wo ist die Nummer?’ Ich hab ihm das gezeigt und er hat mir gesagt.

I: ,,Also kein elektronischer Pass?”

B: ,,Nee, nee einfach der algerische Pass, ist nicht elektronisch, kann man iiber-
haupt nicht scannen oder so was. Es ist einfach ein uralter, hat er ihn mitgenom-

8 Anders als andere Textsorten wie das Berichten und Beschreiben findet das miindliche Erzihlen
im ,,Modus der Betroffenheit* statt (Michel 1985: 27). Es wird selbstbeziiglich, erfahrungsvermittelnd
und auf ein einzelnes — etwa biographisch bedeutsames - Erlebnis bezogen erzihlt. Eine Erzdhlung
wird fiir den Zuhorer mit einem Spannungsbogen versehen und beinhaltet hiufig eine ,,moralische
Wende* (Ebd.).
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men zu seinem Biiro. Ich wollte anrufen, er hat zu mir gesagt: *Sie diirfen nicht
anrufen. Sie sind jetzt verdéchtig sie bleiben einfach hier’. Er hat mich gebracht
in ein Zimmer, wo ich warten musste. Ich warte, ich warte, ich warte, kommen
nach zehn Minuten zwei Leute. Sie gucken mich an und dann gehen sie zuriick.
Mhm, und da war ich ein bisschen *’Ohhh was ist los jetzt?’. Dann kommt er und
er hat mir gesagt: "Haben Sie eine andere Identitit auler dem Pass?’ Ich habe
gesagt: ’Ja ich habe meinen Fiihrerschein’. Er nimmt den Fiihrerschein und er
guckt das an, sie verschwinden. Nach halbe Stunde kommt er noch mal und er
sagt mir: "Hm, wo wollen Sie hin?’, ich habe ihm gesagt: 'nach Oslo’ und dann
ist er zuriickgekommen er hat mich gefragt, diese Fragen gestellt, welche Adres-
se ich habe. Da [in Oslo] keine Adresse aufler.... Er hat mir gesagt: ’Konnen Sie
mir einen Namen nennen?’. Ich habe gesagt: ’Ich habe drei, vier Namen, wie
Sie wollen.” Ich habe ihm [aufge]geschrieben der ist gegangen und der kommt
zuriick nach fiinf Minuten hat mir gesagt: ’Diesen Namen (.) haben wir nicht in
unserem Computer. Wie kommt es dass Du besuchst Leute, die nicht existieren
bei uns’. ich habe gesagt: *Wissen Sie, dass interessiert mich nicht was Eurer
Computer sagt, ich weil3 ich gehe dahin’. (...) Nach einer Stunde (...) da kommt
er zuriick hat mir gesagt: "Wir haben etwas gefunden, was Dich betrifft’. Ich
habe gesagt: *Ja, was?’. Er hat mir gesagt: ’Dein Fiihrerschein ist gefélscht.’ I: :
,,War es ein deutscher Fiihrerschein?"

B: ,Ja. Und da hab ich ihn gefragt: "Wie kommen Sie zu Fiihrerschein ge-
filscht?’. Der hat mir gesagt: *das Photo das bist Du nicht’, Na ja ich hab ihm
gesagt, *Jetzt iibertreiben Sie aber’. (...) Da hat er mich gefragt: ’Sie haben einen
Navi in deiner Tasche, was machen Sie damit?’. Ich hab ihm gesagt: *Ehrlich
gesagt, ich habe keine Ahnung. Er ist einfach gelandet in meiner Tasche, und
keine Ahnung.’ (...) Und dann das war auch fast anderthalb Stunden rum und
ich hab gesagt: *OK, entweder Sie haben ein Beweis. Sie konnen mich in den
Knast stecken oder Sie meinen, ich habe etwas dabei oder sonst schicken Sie
mich zuriick oder lassen Sie mir einfach weiter laufen.” Und nach ein fast zwei
Stunden sie haben mir die Tiir aufgemacht und sie haben gesagt: *Nee Sie haben
gar nichts.” *

Befragt nach seinen Wunschvorstellungen fiir zukiinftige Sicherheitsmanahmen dufBert
er sich dhnlich. Auch wenn er grundsitzlich skeptisch ist, was Kontrollma3nahmen angeht,
ist er aufgrund seiner personlichen Erfahrungen fiir Fingerabdriicke in personlichen Doku-
menten, da dies eine Erleichterung fiir ihn bedeuten wiirde.

,»Mit der Maschine oder mit Sicherheits-Dings das hat (.) das macht fiir mich
einfacher, das kann ich sagen, einfach. Ich wei} das klingt das ist zu viel Kon-
trolle... das sind Fingerabdriicke, ich bin total dagegen und so was, aber das
macht die Sache noch einfacher fiir mich, statt diese einfache willkiirliche Ge-
schichte. Aber und das ist meine Sicht der Sache ich mdchte gerne geliefert zu
einer Maschine als einen Mensch mit vielen Vorurteilen.*
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4 Schlussbemerkung — Passagierdifferenzierung und / als Social Sorting?

Mit dem Begriff des Social Sorting hat sich in den Surveillance Studies ein kritischer Begriff
etabliert, mit dem informationstechnische und soziale Arrangements gefasst werden, mit
denen soziale oder kulturelle Unterschiede hergestellt und normalisiert werden: ,,The sur-
veillance dimensions of (intern)national security arrangements have everything to do with
»social sorting«. That is, they are coded to categorize personal data such that people thus
categorized may be treated differently. People from different countries of origin or with
suspect ethnicities can expect different treatment from other.” (Lyon 2007: 162). Aus die-
ser Sicht entspriche etwa der Vorschlag der IATA zum Checkpoint of the Future dieser
institutionalisierten und auf einer Kombination von sozialen und technischen Mafnahmen
beruhenden Form einer institutionalisierten Ungleichbehandlung. Besonders auffillig ist tat-
sdchlich, dass bei den Umsetzungsvorschligen fiir die Passagierdifferenzierung lediglich die
positiven sozialen Merkmale genannt werden, nach denen differenziert werden soll, also et-
wa Vielfliegende, Kinder oder Altere als besonders vertrauenswiirdige Passagiere. Mit der
Beriicksichtigung von Fragen der kulturellen Identitéit und deren Positionierung in Praktiken
und Diskursen lésst sich das diskriminierende Moment herausarbeiten. Insbesondere der Zu-
sammenhang von Zuschreibungen kultureller Identitit mit Vorstellungen islamistischer ter-
roristischer Gefahr ist hier zu nennen. Setzt man hier an, wird zudem deutlich, dass auch
in den bestehenden SicherheitsmaBnahmen bereits sozial und kulturell differenziert wird,
auch wenn dies so nicht offentlich vertreten wird. Dies heiflt auch, dass die Vorannahme
der Gleichbehandlung aller Passagiere, die einen der Ausganspunkte fiir den Checkpoint
of the Future bildet, ebenfalls kritisch zu hinterfragen ist. Ein weiterer Aspekt betrifft das
Spannungsverhiltnis zwischen technischen und sozialen Anteilen bei der Passagierdifferen-
zierung und hier insbesondere die Argumentation, dass technisch ausgereifte Losungen auch
eine faire Gleichbehandlung der Passagiere bewirken werden. Dabei ist allerdings zu beriick-
sichtigen, dass die Erhebung und vor allem die Bewertung der genutzten Daten sozial und
kulturell induziert ist.
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Effektiv aber ungerecht? — Eine ethische Perspektive auf
risikobasierte Sicherheitsstrukturen an Flughifen

Matthias Leese

1 Einleitung

Unbegrenzte Mobilitiit ist das Paradigma moderner Gesellschaften.! Oder, wie Urry (2007)
es formuliert: Bewegung ist eng verkniipft mit der Existenz von Leben an sich. Gleichzeitig
werden in einem zunehmend als unsicher wahrgenommenen globalen Umfeld umfassende
Sicherheitsapparate entlang der Reise- und Transportinfrastrukturen etabliert. Wie zahlrei-
che Autoren (etwa Lahav/Guiraudon 2000; Pallitto/Heyman 2008) betonen, haben die neue-
ren Entwicklungen bei Grenzregimen auch in den reguldren Reise- und Mobilititsbereich
Eingang gefunden und somit die intensive Uberpriifung an der Landesgrenze auf offentli-
che Transportknotenpunkte iibertragen. Besonders in der Luftfahrt, die durch die Anschlidge
vom 11. September 2001 ins Zentrum der 6ffentlichen Aufmerksamkeit im Kampf gegen den
Terrorismus geriickt wurde, zeichnen sich Intensivierungen einer bereits ldnger anhaltenden
Versicherheitlichung ab (Lyon 2003). Der vorliegende Aufsatz untersucht die immanente
Verlagerung von Sicherheitsmechanismen hin zu Risiko als Hauptparadigma im Bemiihen,
Passagierkontrollen in Zeiten stetig steigender globaler Reisebewegungen sowohl wirksam
als auch effizient zu gestalten. Im Grunde genommen verfiigen moderne Flughifen schon
seit lingerer Zeit iiber erhebliche Sicherheits- und UberwachungsmaBnahmen, die sich zu
intensiven und invasiven Kontrollen am Checkpoint zuspitzen. Hierbei handelt es sich nach
Sweet (2009) um die letzte Verteidigungslinie zwischen dem o6ffentlich zugénglichen land-
seitigen Bereich und dem gesicherten luftseitigen Bereich, der fiir den — als harmlos einge-
stuften — Fluggast reserviert ist. Abhéngig vom internationalen und nationalen gesetzlichen
Rahmen und dem jeweiligen Flughafen finden sich hier eine gro3e Bandbreite an Sicher-
heitsmafnahmen, einschlieBlich Rontgentechnik fiir Reisegepick, Metalldetektor-Portalen
und Sicherheits- oder Korperscannern fiir Passagiere, ergidnzt durch manuelles Abtasten, Vi-
deoiiberwachung und Sprengstoffdetektion.

Insgesamt wird durch dieses Arrangement von moderner Technologie und streng regle-
mentiertem Verhalten das Reisen fiir Passagiere immer unbehaglicher und stressreicher. Die
Luftfahrt sieht sich dabei schwerlich kompatiblen Interessen von unterschiedlichen Stake-

'Frithere Versionen dieses Aufsatzes wurden auf der SIRA Conference Series 3 im Mai 2012 und
dem NCAS Workshop ,,New Passenger Security Concepts* im Juli 2012 vorgetragen. Der Verfasser ist
dankbar fiir alle aufschlussreichen Kommentare und Anmerkungen auf beiden Veranstaltungen sowie
fur das kritische Feedback von Regina Ammicht Quinn. Die zugrundeliegenden Forschungsarbeiten
wurden im Rahmen des vom Bundesministerium fiir Bildung und Forschung (BMBF) geforderten
Projetks KRETA (kreta.uni-tuebingen.de) durchgefiihrt.
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holdern gegeniiber: dem angenehmen und bequemen Reisen fiir die Fluggéste, dem maxi-
malen Schutz vor Terroranschlidgen und anderen Straftaten, sowie der Forderung nach Ef-
fizienz, um unndtige Kosten zu vermeiden, und dem allgemeinen Paradigma, die Luftfahrt
weiterhin als schnellste Form des Reisens zu vermarkten (Adey 2006). Gerade durch die im-
mer aufwendigeren Kontrollverfahren entsteht jedoch ein gesteigertes Unbehagen auf Seiten
der Passagiere, das bei den internationalen Luftfahrtverbanden Aktionismus hervorgerufen
hat. Insbesondere die International Air Transport Association (IATA) présentiert sich ernst-
haft bemiiht, eine Losung zur Entschirfung der Gegensitze zu finden und eine fundamentale
Verinderung im Gesamtansatz zur Flugsicherheit herbeizufiihren. Dazu der Generaldirektor
und Vorstandsvorsitzende der IATA, Giovanni Bisignani, in einer Presseerkldrung im Jahr
2011: ,,We spend 7.4 billion Dollars a year to keep aviation secure. But our passengers only
see hassle. Passengers should be able to get from curb to boarding gate with dignity. That
means without stopping, stripping or unpacking, and certainly not groping.*> Zwar klingt das
sicherlich wie ein hehres Ziel, jedoch hat die Art der geplanten Umsetzung bei Vertretern von
Biirger- und Menschenrechten zu Kritik gefiihrt.

Bisher kommt ein regelbasierter oder biirokratischer Grundsatz (O’Malley 2006) bei der
Sicherheitskontrolle zum Einsatz. Jeder Passagier muss also dieselben Kontrollma3nahmen
durchlaufen. Die aktuell zu beobachtenden Trends weisen allerdings in die entgegengesetz-
te Richtung. Auf der IATA-Jahreskonferenz 2011 in Singapur wurde ein Konzept fiir den
,-Checkpoint of the Future* vorgestellt3, das die Aufmerksamkeit der Offentlichkeit und der
Medien auf sich zog. Der Kerngedanke des Vorschlags ist eine datengestiitzte Passagierana-
lyse, die die Reisenden in unterschiedliche Risikokategorien unterteilt. Dieses Konzept dh-
nelt verbliiffend dem amerikanischen CAPPS II (Computer-Assisted Passenger Prescreening
System) Ansatz, der 2004 — aufgrund von schwerwiegenden Bedenken beziiglich Privatsphi-
re und Biirgerrechten — von der US-Luftsicherheitsbehorde TSA (Transportation Security
Authority) wieder aufgegeben wurde. Bei CAPPS II war die Errechnung einer statistischen
Risikobewertung fiir jeden Passagier auf der Grundlage von Informationen wie z.B. sozio-
demographische Daten, Reiseroute, Art der Bezahlung, frithere Reisen etc., vorgesehen (vgl.
Barnett 2004: 912). Die Reisenden sollten dann je nach ihrem Risikostatus als potenzielle
Terroristen oder harmlose Passagiere mit unterschiedlicher Intensitét kontrolliert werden.
Der ,,Checkpoint of the Future™ greift dieses Prinzip im Wesentlichen wieder auf und sieht
vor, die Passagierstrome mittels einer umfangreichen Sammlung von Passagierinformatio-
nen zu klassifizieren und zu sortieren. Das IATA-Konzept ist nicht der einzige Vorschlag, in
dem die Risikobewertung als Losung fiir die dringenden Probleme der Luftfahrt angeprie-
sen wird. Der Airports Council International (ACI) und die Association of European Airlines
(AEA) haben ein gemeinsames Konzept mit dem Namen ,,Better Security* (ACI/AEA 2011)
vorgelegt, welches im Wesentlichen eine sehr dhnliche Funktionsweise beschreibt.

Es scheint, dass diese neuen Sicherheitsansitze einen Ansatz neu aufgreifen, der bereits
von Biirgerrechtsaktivisten und demokratischen Entscheidungstrigern als unzureichend be-
urteilt wurde.* In Abhingigkeit zur zugewiesenen Bedrohungsstufe wiirden Passagiere in
risikobasierten Screening-Ansitzen Kontrolltunnel durchlaufen miissen, die imstande wi-
ren, verschiedene Sicherheitstechnologien (z.B. biometrische Identifikation, Objektdetekti-

Zhttp://www.iata.org/pressroom/pr/pages/2011-06-07-01.aspx
3http://www.iata.org/pressroom/pr/pages/2011-06-07-01.aspx
47Zu einer umfassenden Kritik an CAPPS 11 siehe etwa Curry (2004).
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on, Materialdetektion, Sprengstoffanalyse) abhidngig vom jeweiligen Risikostatus des Rei-
senden zu (de-)aktivieren. Damit wiren Passagiere mit mehr (hohes Risiko) oder weniger
(geringes Risiko) KontrollmaBnahmen konfrontiert. Es ist zwar davon auszugehen, dass die
technischen Voraussetzungen fiir eine solche Losung in ihrer vollen Bandbreite erst in eini-
gen Jahren zur Verfiigung stehen werden, die IATA sieht jedoch eine stufenweise Einfithrung
von risikobasierter Differenzierung vor. Allgemein gesprochen ist dieser Trend zur Hinwen-
dung zu praemptiver Sicherheit, die auf Antizipation und Risiko setzt, nicht nur in der Luft-
fahrt, sondern auch in vielen anderen sicherheitsrelevanten Bereichen erkennbar, etwa bei
Grenzkontrollen oder der Uberwachung von Finanzstromen.

Der Risikobegriff wirft jedoch Fragen zu ethischen Aspekten der vorgesehenen Kontroll-
strukturen auf. Im Weiteren wird argumentiert, dass die Umsetzung eines risikobasierten
Screenings am Checkpoint Gefahr 1duft, Menschen- und Biirgerrechte zu verletzen. Im Hin-
blick auf Gerechtigkeit und Diskriminierung bestehen starke Bedenken beziiglich der Aus-
wirkung von Datenanalyse und Risikobewertung, da Risikoklassifizierung und die Sortie-
rung von Passagierstromen dazu tendieren, Vorurteile oder soziale Kategorien zu reprodu-
zieren. Einfacher gesagt: gewisse Eigenschaften, die dem Klischee eines Terroristen ent-
sprechen (d.h. jung, ménnlich, Araber, Moslem) konnten dafiir sorgen, dass entsprechende
Personen mit einer hoheren Wahrscheinlichkeit als Hochrisikopassagiere eingestuft werden,
selbst wenn von ihnen keinerlei Bedrohung ausgeht. Durch die notwendige Geheimhaltung
der von den Sicherheitsbehdrden genutzten Kriterien zur Risikobewertung werden den be-
troffenen Einzelpersonen strukturell bedingt grundlegende Prinzipien der Privatsphére und
des Datenschutzes vorenthalten, wie z.B. die Mdoglichkeit der Einsicht in gespeicherte In-
formationen bzw. deren Aktualisierung und Korrektur. Dariiber hinaus kommt es zu einer
Reproduktion von 6konomischen Ungleichgewichten in der Risikobewertung, bedingt durch
die zunehmende Deckungsgleichheit von privatwirtschaftlichen und behordlichen Struktu-
ren in der Luftfahrt. Programme wie ,,Frequent Flier Clubs®, sowie die Moglichkeit einer
Registrierung als ,trusted traveler tragen dazu bei, die Grenzen zwischen den Informati-
onsquellen fiir die Risikobewertung zu verwischen und stehen vor allem zahlungskréftigen
Vielfliegern zur Verfiigung. Durch die Angabe von zusitzlichen personlichen Informationen
und einem Background-Check wird es mdglich, sich eine privilegierte Behandlung an bei
der Sicherheitskontrolle schlichtweg zu erkaufen. Dies fiihrt in der Konsequenz zu einer au-
tomatisierten Zuordnung in eine Niedrigriskokategorie, da ,,bekannte Reisende freiwillig
geniigend Informationen angegeben haben, um als harmlos eingestuft zu werden.

2 Disziplin und Einschiichterung: Der Flughafen

Fuller und Harley (2004) haben den Flughafen als gesellschaftliches Labor beschrieben, von
dem aus Entwicklungen speziell beziiglich Sicherheitsmalnahmen auch auf gesellschaftli-
che Bereiche iibergreifen konnen. Flughifen setzen die affektive Dimension sehr geschickt
ein, um spezielle Stimmungen und Wahrnehmungen zu erzeugen, so etwa Unwohlsein und
Bedrohlichkeit (Adey 2009), die nur durch die die strenge Einhaltung der Sicherheits- und
Verhaltensregeln aufgelost werden konnen. Auf diese Weise werden Flughifen zu Orten ex-
tremer Disziplin (Lyon 2003), die das Individuum einem umfassenden Sicherheitsparadigma
unterordnen. Invasive Sicherheitsma3nahmen werden daher auf Flughifen eher akzeptiert als
andernorts (Liidemann/Schlepper 2010). Diese Akzeptanz ist im deutschen Kontext unter
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anderem der Angst vor Terroranschliagen zugeschrieben worden (Leese 2013), beruht aber
auch auf den charakteristischen Eigenschaften von speziellen Transit-Orten wie Flughifen,
die Augé (2006) als ,,Nicht-Orte* beschrieben hat. Diese Orte existieren nur fiir den allei-
nigen Zweck der Mobilitit und zeichnen sich durch das Fehlen dauerhafter Bewohner und
regulérer sozialer Interaktionen aus. An einem Ort wie dem Flughafen, wo jeder im Prin-
zip ein Fremder bleibt und Reisende sich permanent fortbewegen, kann kein traditionelles
Vertrauensverhiltnis aufgebaut und gefestigt werden, das zu einer Bewertung der Harmlo-
sigkeit des Einzelnen fithren konnte. Wie Bauman (2003: 106) betont: Es ist nicht moglich,
die Absichten des Fremden zu kennen, der daher den unbekannten Teil einer jeden sozialen
(Sicherheits-)Gleichung darstellt. In einem Umfeld wie dem des Flughafens, das allgemein
stark auf rationalisierte Strukturen und Risikomanagement setzt (Lyon 2006; Adey 2008;
Salter 2008a), wird dies zum Problem. Um der Ungewissheit zu begegnen, die der reisen-
de Fremde verursacht, soll eine groitmogliche Menge an personlichen Informationen iiber
Passagiere helfen, ihre Geschichte und Personlichkeit zu rekonstruieren, sowie — am aller-
wichtigsten — ihre Absichten enthiillen (Curry 2004). Auf Flughifen wird das Wissen iiber
die Reisenden mittels einer digitalen Datenspur erzeugt, die mit dem Kauf eines Flugtickets
beginnt (Bennett 2005, 2008) und sich iiber Check-in und Sicherheitskontrolle und gege-
benenfalls bis hin zur Einreiseprozedur am Zielflughafen fortsetzt. Sicherheit wird in der
Konsequenz iiber die digitale Dopplung von Identititen in Datenbanken realisiert (Hagger-
ty/Ericson 2000).

Die Abkopplung der digitalisierten Informationen von der realen Person ermoglicht es
den Sicherheitsbehorden, den Passagier im Namen der Sicherheit in seine einzelnen infor-
mationellen Bestandteile zu zerlegen, zu iiberpriifen, neu zu arrangieren, zu berechnen, zu
ibermitteln und schlieBlich wieder zu rekonstruieren. Wie Lyon (2006) anmerkt, hat Flug-
hafensicherheit seit jeher das Ziel, gefahrliche Personen und Gegenstinde aus dem massiven
Strom von Reisenden, die jeden Tag die Sicherheitskontrollen passieren, auszusortieren. Me-
chanismen der Risikobewertung konnen nur dann effektiv arbeiten, wenn sie die verfiigbaren
Datenquellen maximal ausnutzen und kombinieren und auf diese Art grole Mengen an Pas-
sagierinformationen sammeln, die in einem zweiten Schritt mit Hilfe von Algorithmen ana-
lysiert und mit anderen Datenbanken abgeglichen werden. In Bezug auf eine Bewertung der
(beabsichtigten oder unbeabsichtigten) ethischen Auswirkungen von risiko-basierten Pas-
sagierkontrollen muss die sich verdndernde Praxis Informationsbeschaffung, -verarbeitung
und -auswertung sorgféltig untersucht werden.

In seinen Uberlegungen zu diesen Mechanismen bezeichnet Lyon (2006) Flughafensicher-
heit als Musterbeispiel fiir eine soziale Sortierung und identifiziert die bedenkliche Tendenz
eines technokratischen Imperativs, nach dem verfiigbare Sicherheitstechnologie ungeach-
tet ihrer Angemessenheit an Flughédfen zum Einsatz gebracht wird. Lyons Definition von
zeitgenossischer Uberwachung, die er als ,,routine and focused attention to personal details
for the purpose of influence, management, care, and control” (ebd.: 403) beschreibt, trifft
den Kern des zu beobachtenden Paradigmenwechsels in der Luftfahrt und die Praktiken von
risikobasierten Kontrollstrukturen. Wie Jones (2009: 98) anmerkt, fungierte die Sicherheits-
kontrolle am Flughafen bisher als eigenstindige Mafinahme, wird aber nun verstirkt mit
Informationstechnologie und datenbasierter Uberwachung verkniipft. Um die komplemen-
tdaren, aber doch unterschiedlichen Dimensionen zu verdeutlichen, haben Byrne und Marx
(2011) Sicherheitstechnologie idealtypisch in zwei Kategorien eingeteilt und unterscheiden
dabei zwischen harten (,,hard*) und weichen (,,soft*) Technologien. Harte Technologien am
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Flughafen, wie etwa Rontgengerite, Metalldetektoren oder Korperscanner, beziehen sich auf
eine sich bereits materialisierende Dimension der Bedrohung, also auf den Fall in dem be-
reits ein verbotener Gegenstand im Gepéck oder am Korper des Passagiers entdeckt wurde.
In diesem Szenario liegt bereits in einer konkreten Situation ein Regelbruch vor und die
Sicherheit ist manifest bedroht.

Die Einfithrung von Risiko als Beurteilungskategorie von Individuen bricht diese Kausal-
kette jedoch auf. Um die Praxis der situativen Kriminalpriavention mit vorgelagerten elektro-
nischen Entscheidungshilfen zu unterstiitzen, analysieren ,,weiche* Sicherheitstechnologien
wie Risikobewertungsalgorithmen den Passagier bereits im Vorfeld. Datengestiitzte Risiko-
kalkulation erginzt im Wesentlichen die materielle Dimension, also die Suche nach gefihr-
lichen Gegenstinden, mit Hinweisen dariiber, wo das Screening intensiviert werden sollte
und wo die Intensitidt zugunsten einer erhohten Schnelligkeit und groferer Bequemlichkeit
fiir die Passagiere reduziert werden kann.

Empirisch ist die Erhebung von Passagierinformationen bereits in einer Vielzahl von
unterschiedlichen Formen zu finden — von Fluggastdatensitzen, zu deren Erstellung und
Weitergabe die Fluggesellschaften abhidngig vom Zielland des Flugs verpflichtet sind (et-
wa Passenger Name Record (PNR)- und Advance Passenger Information (API)-Dateien)
iiber behordliche Gefihrder-Listen (etwa die deutsche Antiterrordatei) und kommerzielle
Ausschlusslisten der Airlines (,,no-fly lists*) bis hin zu ,,trusted traveler* oder ,registered
passenger* Konzepten, die hdufig Mischformen der Kooperation von kommerziellen und
staatlichen Akteuren darstellen und den Zugang zur Sicherheitskontrolle oder Einreiseproze-
duren fiir zahlende Kunden erleichtern und beschleunigen. Im Gegensatz zu automatisierten
und unsichtbaren (Bellanova/Duez 2012) Verfahren wie der Erstellung von Fluggastdaten-
sdtzen oder Ausschlusslisten, wihlen ,trusted traveler Programme einen anderen Ansatz.
Die Datenerfassung geht hier offen sichtbar vonstatten und beruht auf freiwillig erteilten
Angaben, einschlieBlich eingehender Background-Checks und biometrischer Daten, etwa
zur Retina- oder Handvenenerkennung. Am Flughafen Schiphol in Amsterdam, einem der
grofiten Drehkreuze fiir Flugreisen in Europa, konnen Vielflieger sich fiir eine jahrliche Ge-
biihr von 119 Euro im PRIVIUM-Programm registrieren lassen. Als Gegenleistung erhalten
zahlende Kunden neben anderen Vergiinstigungen auch die Moglichkeit, das Grenzkontroll-
verfahren zu beschleunigen, indem sie einen maschinellen Irisscan durchlaufen, anstatt sich
anzustellen und einem Grenzbeamten ihren Personalausweis oder Reisepass vorzuzeigen.
Gekoppelt an solche Verfahren sind oft auch andere Vergiinstigungen, wie etwa der Zugang
zu Lounges, ausgewiesene Parkplitze, oder die Benutzung einer exklusiven ,,fast lane®, die
schnelleren Zugang zur Sicherheitskontrolle sicherstellt.

In Anlehnung an Foucault hat Salter (2007) die Praxis des informationellen Offenbarungs-
eids am Flughafen als ,,confessionary complex* bezeichnet, im Zuge dessen fiir die Berech-
tigung, den Sicherheitsbereich betreten zu diirfen, alle notwendigen Informationen preisge-
geben werden — entweder durch freiwillige Angabe oder durch eine automatisierte Abfrage.
Fiir die Luftfahrt bitten Konzepte wie ,trusted traveler” oder ,registered passenger* einen
doppelten Vorteil. Neben der Kundenbindung und einer zusitzlichen Einnahmequelle geben
Reisende eine ganze Bandbreite an Informationen freiwillig preis und konnen tragen auf die-
se Weise selbst zu einer besseren Fundierung von Risikobewertungsmechanismen bei. Lyon
(2003) hat eine solche verstirkte Konvergenz von ehemals separaten privatwirtschaftlichen

>http://www.schiphol.nl/Travellers/AtSchiphol/Privium/PriviumBenefits/FastBorderPassage.htm
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und sicherheitsbehordlichen Datenbanken in der Entwicklung der Flughafensicherheit nach
den Anschliagen des 11. September 2001 prognostiziert, indem er moderne Flughifen als
»decentralized, rhizomic system of surveillance, in which travelers are constructed as mani-
pulable entries in remote databases* (ebd.: 15) beschreibt.

Bennett (2005, 2008) hat die durch den einfachen Kauf eines Flugtickets ausgelosten Kas-
kadeneffekte des Sammelns, Verarbeitens und Weitergebens von Passagierdaten analysiert.
Dabei konzentriert er sich auf bilaterale PNR-Abkommen (siehe auch Bellanova/Duez 2012)
und Flugverbotslisten und verweist darauf, dass Daten abhiingig von kontextuellen Faktoren
verarbeitet werden, welche das Land der Abreise, das Zielland und die Flugroute umfassen
und die auch zwischen verschiedenen Flughifen eines Landes variieren konnen. Die unter-
schiedlichen Verfahrensweisen hinsichtlich der Sammlung, Verarbeitung, Speicherung und
Weitergabe von Informationen liegen dabei bis zu einem gewissen Grad auch in der starken
Fragmentierung der Luftfahrt begriindet. Bindende Vorschriften verschiedener internationa-
ler Organisationen (IATA, ICAQ®) ergiinzen dabei nationale sowie supranationale europii-
sche gesetzliche Regelungen (Barros 2012). Dariiber hinaus bestehen zwischen zahlreichen
Liandern besagte bilaterale Vereinbarungen iiber die Weitergabe von Daten.

Zur uniibersichtlichen rechtlichen Situation kommt hinzu, dass Flughéfen als die eigentli-
chen Orte der Sicherheitskontrolle hiufig hybride Konstrukte sind, die aus einer Vielzahl von
privaten Unternehmen und staatlichen Behorden bestehen, die teilweise kooperieren, teilwei-
se aber auch Verantwortung durch Outsourcing an dritte Parteien weitergeben, im Falle der
fuir die Sicherheitskontrollen verantwortlichen Bundespolizei etwa an private Sicherheitsfir-
men (Lippert/O’Connor 2003; O’Malley 2006; Salter 2008b). Empirisch gesehen sind also
bereits heute Praktiken der Erhebung und Verarbeitung von Passagierdaten festzustellen,
die allerdings eine erhebliche Bandbreite an Variationen aufweisen. Ist die Einfiihrung von
risikobasierten Passagierkontrollen, wie von IATA und ACI/AEA vorgeschlagen, also die
logische Konsequenz eines langfristigen Trends (Lyon 2006), beziehungsweise die Institu-
tionalisierung von Praktiken, die bereits heute angewendet werden (O’Malley 2006)? Und
welche Konsequenzen ergeben sich dadurch fiir eine ethische Bewertung der aktuellen Ent-
wicklungen?

3 Risiko vs. Ethik?

Im Umgang mit Risikobewertungsmechanismen und ihren ethischen Implikationen muss die
Analyse mit dem Begriff des Risikos in sozialen Kontexten beginnen. Bedingt durch ihren
Ursprung in der Statistik und der Technik (Zedner 2006: 424) sieht sich die Risikobewertung
mit erheblichen Hiirden konfrontiert, wenn nicht geniigend Informationen fiir eine robuste
Kalkulation vorhanden sind. Dies wird im Hinblick auf menschliches Verhalten schwerlich
jemals der Fall sein. Da das Grundprinzip von Risikobewertung auf die Zukunft ausgerich-
tet ist und im Fall von Sicherheitskontrollen anstrebt, die Absichten von Individuen auf der
Grundlage von Informationen iiber die Vergangenheit einzuschétzen, kann letztlich immer
nur eine probabilistische Aussage getroffen werden. Die Berechnung von Risikokategorien
kann also keine gesicherte Vorhersage iiber die tatsdchliche Gefdhrdung geben, die von ei-
nem Passagier ausgeht. Im Falle einer solchen Fehleinschitzung (,.false positive*) kann dies
zu einer diskriminierendem Aussortierung von Individuen aus dem Passagierstroms fiihren,

®International Civil Aviation Organization (Internationale zivile Luftfahrtsorganisation).
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basierend nur auf einer Aussage iiber eine von multiplen moglichen Zukunften. So muss
jemand, der sich vollkommen harmlos verhilt, invasivere Kontrollverfahren erdulden als an-
dere und wird moglicherweise sogar zusétzlich durch Sicherheitskrifte befragt. Und das ob-
wohl sich der Reisende keines manifesten Vergehens, keines abweichenden Verhaltens oder
gar einer kriminellen oder terroristischen Handlung schuldig gemacht hat. Die blo3e Vermut-
barkeit eines abweichenden Verhaltens des Reisenden aufgrund von Risikofaktoren wird zur
Legitimation fiir eine Ungleichbehandlung. Die Abwendung von situativer Kriminalprdven-
tion und die Hinwendung zur Zukunft fithrt zu ,,construction, interpretation and management
of contingency* (Aradau et al. 2008: 148) — Sicherheitskonzepte gehen nunmehr davon aus,
standig den schlimmsten Fall anzunehmen, ihn zu konstruieren und zu simulieren und sich
dann entsprechend darauf vorzubereiten.

In diesem Zusammenhang ist auch die Fokussierung auf Passagierinformationen zu se-
hen. Da alle Passagiere zu potentiellen Attentitern werden, kann sich das Individuum nur
durch (die richtigen) Informationen von dem Verdacht reinwaschen, Boses im Schilde zu
filhren. Die datengestiitzte Sicherheitskontrolle nutzt nicht ldnger die disziplinierenden und
normalisierenden Eigenschaften von Benthams (1995) Konzept des Panoptikums — stattdes-
sen wird der Passagierstrom nach bestimmten Charakteristika zu sortieren. Sicherheit wan-
delt sich vom Panoptikum zum ,,ban-opticon* (Bigo 2002), das iiber statistische Verfahren
die unerwiinschten Elemente von den erwiinschten abtrennt, ,,using known data to theorise
the unknown* (Adey 2009: 278). Was an der Grenzkontrolle der illegale Migrant ist, wird
im Fall der Sicherheitskontrolle am Flughafen derjenige, dessen Datenprofil dem dhnelt,
was als gefihrlich konstruiert wird. Der wesentliche Punkt bei einer Ungleichbehandlung
auf der Grundlage von antizipatorischen Szenarien liegt also in der Etablierung eines plau-
siblen Narrativs der negativen Absichten des Hochrisiko-Passagiers. Ein solches Szenario
wird jedoch letztlich in der Regel einen Fall prognostizieren, der noch nie aufgetreten ist,
und dem Passagier ein Verhalten unterstellen, das die Person noch nie zuvor praktiziert hat
(Curry 2004). In Bezug auf eine ,,Ethik der Sicherheitskontrolle” werfen die aufgezeigten
Entwicklungen in zweierlei Hinsicht Bedenken auf: (1) Die Kriterien, die fiir die Konstruk-
tion der Risikoprofile und damit fiir die Etablierung von Zukunften angelegt werden, sind
nicht transparent, was im Fall von Diskriminierung dafiir sorgen kann, dass diese iiberhaupt
nicht bemerkt wird, oder nicht nachgewiesen werden kann. (2) Wie bereits weiter oben ver-
deutlicht, kann je nach Konstruktionsart der Risikoprofile eine Reproduktion sozialer und
okonomischer Ungleichheiten auftreten, die sich in der Intensitdt der Kontrollmanahmen
niederschlidgt. Wer zahlt, erfahrt eine angenehmere Behandlung. Wer nicht zahlen kann oder
will, wird eher invasivere Kontrollmanahmen durchlaufen.

An der Sicherheitskontrolle prallen also behdrdliche Anforderungen und ethische Ar-
gumente aufeinander, gepaart mit wirtschaftlichen Zwinge einer Branche, die zunehmend
mit geringeren Gewinnmargen zu kidmpfen hat, aber gleichzeitig eine grole Bedeutung fiir
nationale und internationale Sicherheit aufweist. Sicherheitsbehorden und Nachrichten-
dienste konnen ihre operativen Kriterien im Kampf gegen den Terrorismus nicht 6ffentlich
machen, und das gilt natiirlich auch fiir die Sicherheitskontrolle am Flughafen, die nach
§5 des deutschen Luftsicherheitsgesetzes der Bundespolizei untersteht. Aus Sicht der
Sicherheitsbehorden bietet die Einfithrung von Risiko sogar einen doppelten Vorteil. Nicht
nur wird durch die Fokussierung auf Passagierinformationen der unbekannte Fremde in ein
zumindest teilweise bekanntes Datenprofil codiert, sondern durch die Risikokategorisierung
wird die Sicherheitskontrolle selbst in den Bereich der Kontingenz geriickt. Der potentielle
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Terrorist weil nun nicht mehr, welche Sicherheitsmafnahmen ihn erwarten — die Kontrolle
ist ihrerseits dynamisch geworden durch zu- und abschaltbare Sensoren. Der Grundsatz
“terrorists are in the business of uncertainty” (Ericson 2006: 347) wird so ins Gegenteil
verkehrt, stattdessen verkorpert nun der Checkpoint selbst Ungewissheit. Das Umdrehen
der Krifteverhiltnisse in einem asymmetrischen Konflikt und damit die letztlich die Be-
kidmpfung von Kontingenz mithilfe von Kontingenz (Adey 2009: 289) ist es, was Risiko als
Sicherheitskonzept so attraktiv macht. Auf der anderen Seite bedeuten die Entwicklungen
aber auch, dass sich die Liicke zwischen situativer Kriminalprdvention und einer liickenlo-
sen Uberwachung und Protokollierung des Individuums am Flughafen unweigerlich schlieft.

Diskriminierende Effekte von Risiko miissen nicht zwangsldufig beabsichtigt sein,
sondern konnen als unbeabsichtigte Nebenfolgen auftreten. Risikokategorien neigen dazu,
soziale, okonomische und politische Kategorien zu reproduzieren und Passagierstrome
stereotypisch zu sortieren, etwa in Bezug auf ,den Anderen®, ,den Auslidnder®, ,,den
Verzweifelten oder ,.,den Armen* (Pallitto/Heyman 2008: 321). Ungleichheiten auf der
Grundlage von Charakteristika wie Klassenzugehorigkeit, Nationalitit, Ethnie, Geschlecht
oder Religion konnen sich leicht auf Mechanismen der Risikobewertung tiibertragen.
Kausale Unterstellung dieser Art konnen dabei bereits im Bereich von Forschung und
Entwicklung zu finden sein, da Entwickler Bewertungsalgorithmen auf explizite Annahmen
beziiglich des Verhiltnisses zwischen Risiko und verfiigbaren Informationen iiber den
Passagier stiitzen miissen. Lyon (2006: 406) weist in diesem Zusammenhang darauf hin,
dass auch die Sicherheitsindustrie verstéarkt in den Fokus geriickt werden sollte. Und auch
die mathematische Kalkulation von Risikoprofilen selbst kann ,,profilierende* Wirkung
entfalten (de Vries 2010).

Um daher Verletzungen von Gerechtigkeits- und Gleichbehandlungsprinzipien zu vermei-
den, miissten theoretisch Details zu den verarbeiteten Informationen und zu den Kriterien
fiir die Risikobewertung und die Konstruktion von Profilen offengelegt werden. In Bezug
auf die private Wirtschaft hat Gandy (1993) den Begriff ,,panoptic sorting® verwendet um
zu verdeutlichen, wie Konzerne versuchen zu Marketingzwecken mittels ,,data-mining* ein
moglichst umfassendes Bild von Konsumenten zu erlangen. Risikobasierte Kontrollmecha-
nismen zielen vordergriindig nicht darauf ab, finanzielle Vorteile aus Passagierdaten zu zie-
hen, sondern auf eine Maximierung des Sicherheitsniveaus. Andererseits ist die Trennung
zwischen Sicherheitsbehorden und Privatwirtschaft innerhalb der Luftfahrt verschwommen.
Aus ethischer Perspektive werfen insbesondere die Moglichkeiten zu einem ,,opt-in“ Beden-
ken auf. ,,Trusted traveler” oder ,registered passenger Programme sind vornehmlich der
wohlhabenden globalen Elite vorbehalten und konnen dazu fiihren, dass selbst bei einem
Screeningansatz, der authentisch auf Risikokriterien beruhen sollte, es in Wirklichkeit sehr
wohl die Kreditkarte sein kann, welche den Zugang zur Kategorie mit dem niedrigeren Risi-
ko gewihrt. Die Mobilitit der Elite sollte moglichst nicht eingeschréinkt werden, oder anders
gesprochen: , risk profile corresponds to income profile* (Pallitto/Heyman 2008: 324).
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4 Schlussbemerkung

Betrachtet man die allgemeinen Tendenzen in der Ausgestaltung von Sicherheitsmalnah-
men, passen sich die jiingsten Entwicklungen in der Luftfahrt nahtlos in das Bild ein. Risi-
kobasierte Modelle fiir die Passagierkontrolle konnen als ein weiterer Schritt hin zur Eta-
blierung von prdemptiven und antizipatorischen Strukturen gesehen werden, die sich in
zunehmendem Umfang auf Datenverarbeitung und Informationsgewinnung stiitzen. Diese
Entwicklung wird auch im europdischen Kontext deutlich, wo im Zuge des Stockholm-
Programms ein stdrkerer Informationsaustausch zwischen Behorden und die verbesserte Ver-
kniipfung von Datenbanken gefordert wird (Bellanova/Duez 2012). Insbesondere in Transi-
tinfrastrukturen wie dem Flughafen scheint das Sammeln von Passagierinformationen als
Weg vorherbestimmt zu sein, um Identitéiten digital zu codieren und zu verarbeiten. Risiko
iibersetzt Passagiere ,,into regimes of identification and authentication — through profiles,
screens, anticipations and rules” (Adey etal. 2012: 173). Nichtsdestotrotz scheinen Biirger
eher gewillt zu sein, Einschridnkungen in Fragen von Gerechtigkeit und Privatsphire in ei-
nem Umfeld zu akzeptieren, das so einschiichternd und disziplinierend (Lyon 2006) wirkt
wie der Flughafen. Viele Reisende sind sogar bereit, ,.false positives oder eine Zuweisung
zu hoheren Risikokategorien als notwendig zu akzeptieren. Modelle wie der "Checkpoint of
the Future"der IATA und "Better Security"von ACI/AEA haben zur Folge, dass die (ohne-
hin schon minimale) Liicke zwischen situativer Kriminalprdvention und einem umfassenden
Uberwachungsapparat weiter geschlossen wird. Das Konzept einer ,,surveillant assembla-
ge*“ (Haggerty/Ericson 2000) aufgreifend, werden risikobasierte Sicherheitsmafnahmen fiir
Kontrollpunkte angetrieben von dem Bestreben nach vertiefter Integration von Datenquel-
len, oder wie es Haggerty und Ericson (ebd.: 610) formulieren: ,,to bring systems together,
to combine practices and technologies and integrate them into a larger whole”.

Die Konvergenz von Kommerz und nationaler Sicherheit (Lyon 2003, 13) wirft dabei er-
hebliche Bedenken auf hinsichtlich einer schleichenden Aufweichung der Zweckbestim-
mung der Passagierinformationen sowie der teilweise undurchschaubaren Strukturen der
Datenerhebung (Bellanova/Duez 2012). Die Moglichkeit fiir den Passagier, auf die eige-
nen Daten zuzugreifen zwecks deren Priifung, Aktualisierung und Korrektur, ist in diesem
Kontext als nicht sehr wahrscheinlich einzustufen (Lyon 2003: 17). Wie Aradau und Van
Munster (2007: 104) anmerken, liegt dies in der undurchsichtigen operativen Kriterien von
Sicherheitsbehorden begriindet, die die ausschlaggebenden Faktoren und deren Gewichtung
nicht 6ffentlich zugénglich machen (kénnen). Mit der Implementierung von Risiko als Kern-
prinzip in modernen Sicherheitsarchitekturen werden Kontrollmanahmen zunehmend als
unvorhersehbar und dynamisch konzipiert (Adey 2009: 289). Aus funktioneller Sicht tragt
dies mafigeblich zu einer gesteigerten Effizienz der Passagierkontrolle bei, und kann als Ne-
beneffekt sogar zur Identifizierung und Festnahme von anderweitig gesuchten, ,,regulidren‘
Straftétern fithren, wie Adey etwas zynisch anmerkt (ebd.: 291).

Aus ethischer Sicht beeintrichtigen risikobasierte Kontrollverfahren Passagiere allerdings
sowohl in ihren Biirgerrechten als auch in ihrer individuellen Reisegeschwindigkeit. Eine
Unterscheidung zwischen privilegierten Reisenden (niedriges Risiko, viele Rechte, rasche
Geschwindigkeit) und nicht privilegierten Reisenden (hohes Risiko, wenig Rechte, lang-
same Geschwindigkeit) (Pallitto/Heyman 2008: 316) spiegelt soziale Ungleichheiten und
gesellschaftliche Statusunterschiede wider und untergrébt die Prinzipien von Gerechtigkeit
und Gleichbehandlung. Wie Salter (2008a) anmerkt, kann durch die Fokussierung auf Risi-
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ken und die damit zusammenhingende Hinwendung zu quantitativen und probabilistischen
Verfahren zwar dazu beitragen, einige der prigenden Konflikte der Luftfahrt (Geschwindig-
keit, Sicherheit, Komfort) zu entschérfen — allerdings wird das Spannungsfeld dadurch nur
verlagert. Im Hinblick auf ethische Kriterien lduft risikobasiertes Screening Gefahr, Benach-
teiligungen zu reproduzieren und Individuen oder Gruppen strukturell invasiveren und un-
angenehmeren Kontrollen auszusetzen. In diesem Sinne wird ein neuer Konflikt konstruiert,
bei dem sich Risiko und Ethik am Flughafen in gewisser Weise diametral entgegenstehen.
Oder, wie Ericson (2006: 355) warnt: ,frantic efforts at risk management in the name of
precaution can tear at the social fabric”.
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Checkpoint of the Future? — Von der klassischen
Gefahrenabwehr zur modernen Gefahrenvorsorge in der
Luftsicherheit

Philipp Rosch

1 Gefahrenabwehr im Wandel

Im Gegensatz zu frither haben sich die Anforderungen, die an den Staat hinsichtlich der Si-
cherheit seiner Biirger gestellt werden, massiv verdndert. Wurde bis vor kurzem noch die
Abwehr von Gefahren fiir den Einzelnen oder, im Falle ihrer Unmoglichkeit, zumindest die
Sanktionierung der Schadensverursachung an dem zu schiitzenden Rechtsgut im Rahmen
der Strafverfolgung als vollig ausreichend betrachtet, so wird dem Staat im Gegenzug zu
dem ihm eingerdumten Gewaltmonopol mittlerweile das Bereithalten eines viel umfangrei-
cheren Repertoires an Maflnahmen als der Abwehr von Gefahren und der Strafverfolgung
zur Erhaltung und Intensivierung von Sicherheit abverlangt.! Neben die Gefahrenabwehr im
,»klassischen Sinne treten heutzutage unter dem Begriff der ,,vorbeugenden Bekdmpfung
von Straftaten®, welcher bereits in viele Normen des Sicherheitsrechts Einzug gefunden hat,”
so genannte ,,proaktive Malnahmen, die bereits weit im Vorfeld der normalen Gefahrenab-
wehr angesiedelt sind und so im Entstehen begriffene Gefiahrdungen oder bereits hinreichend
konkrete Beeintrichtigungen erst gar nicht aufkommen lassen sollen.?> Abgerundet wird der
Ausbau des MaBinahmenkataloges im Sicherheitsecht schlieBlich durch die Aufnahme von
Hilfsmitteln zur Festigung des Sicherheitsgefiihls der Bevolkerung. Stand friiher lediglich
die objektive Sicherheit, die beispielsweise an der Zahl erfolgreich gebannter Gefahren ge-
messen werden kann, im Zentrum polizeilicher Aktivititen, riickt nunmehr die subjektive
Einschiitzung des Einzelnen iiber die Gefihrdung seiner Rechtsgiiter stirker in den Fokus.*
So beinhalten bereits einige Gesetzesbegriindungen als Zweck der zu regelnden Maflnahmen
unter anderem die Stirkung des Sicherheitsgefiihls.’

Diese Aufgaben-Trias im Rahmen der praventiven Polizeitétigkeit verdeutlicht den Wan-
del, der sich im System staatlicher Sicherheit abzeichnet: Das bisherige Verstindnis von der

'Uwe Volkmann, Polizeirecht als Sozialtechnologie, in: NVwZ 2009, S. 216 — 222 (216).

%S0 z.B.in § 1 Abs. 1 S. 2 PolG NRW, § 1 Abs. 1 S. 3 POG RPF, § 1 Abs. 4 HSOG, Art. 14
BayPAG oder § 22 HafenSiG BW.

3Gert-Joachim Glaefner, Sicherheit in Freiheit: Die Schutzfunktion des demokratischen Staates
und die Freiheit der Biirger, Opladen 2003, S. 162 f.

4Christoph Schewe, Das Sicherheitsgefiihl und die Polizei, Berlin 2009, S. 18.

3So z.B. in Bayern: LT-Drs. 16/4335, S. 4; in Hamburg: Biirgerschafts-Drs. 18/1487, S. 15; im
Saarland: LT-Drs. 13/1313, S. 18.



58 Philipp Rosch

Bekiampfung einzelner, isoliert zu betrachtender Gefahrensituationen, das den Sicherheits-
behorden lange zugrundelag, tritt heute hinter der Etablierung eines operativen Konzepts
zuriick, welches sich den Schutz und die Wiederherstellung von Sicherheit als globale Er-
scheinung zur Aufgabe gemacht hat,® und dient lediglich als eine MaBnahme von vielen der
Produktion von Sicherheit. Denn Sicherheit wird nicht mehr nur als eine fest in unsere Ge-
sellschaftsordnung integrierte und von der Realitit schlichtweg gegebene Variable verstan-
den, sondern auch als eine Dienstleistung, deren ,,Serviceumfang™ zum groflen Teil durch
den Staat bestimmt und gesteuert wird.” Dieser hat es sich zum Ziel gesetzt, Bedrohungen
nicht nur auf objektiver, sondern auch auf subjektiver Ebene bereits im Keim zu ersticken,
was innerhalb des geltenden Rechtsgefiiges zu Problemen fiithren kann.

Da Vorfeldmaflnahmen meist zu einem Zeitpunkt ansetzen, in dem noch keine konkrete
Gefahr gegeben ist und bei MaBlnahmen zur Stirkung des Sicherheitsgefiihls eine Gefihr-
dung desselben aufgrund seiner Subjektivitit nur schwer mit hinreichender Bestimmtheit be-
jaht werden kann, sind sie vom Kausalzusammenhang zwischen Ursache und Wirkung, der
einen Eckpfeiler des klassischen Polizeirechts darstellt, weitgehend ausgenommen und des-
wegen heftiger Kritik ausgesetzt.® Im Sinne eines modernen Verstindnisses der Gefahrenab-
wehr ausgestaltete Eingriffsbefugnisse und getroffene Manahmen bilden neben ihrer zwei-
felhaften Vereinbarkeit mit dem Bestimmtheitsgebot aulerdem exponierte Angriffspunkte
hinsichtlich des Gesetzesvorbehalts und ihrer VerhaltnisméBigkeit. Aus diesem Grund wird
dem Trend zu proaktiven Maflnahmen vorgehalten, er trage zu einer “schleichenden Erosi-
on rechtsstaatlicher Strukturen und Verfahren*” bei. Allenfalls seien die damit verbundenen
Zwecke wie Verunsicherung und Einschiichterung potentieller Téter sowie die Stiarkung des
Sicherheitsgefiihls der Bevolkerung als begleitende Nebeneffekte im Rahmen der traditio-
nellen Aufgabenerfiillung anzusehen.'”

Ob es sich bei den neuen sicherheitsrechtlichen Ansidtzen tatsdchlich um eine adidqua-
te Antwort auf gestiegene Anforderungen durch die Bedrohungen in unserer heutigen Zeit
handelt, oder ob darin lediglich eine iibersteigerte Reaktion des Staates auf seine Verwund-
barkeit und das dadurch sensibilisierte Sicherheitsempfinden seiner Bevolkerung zu erbli-
cken ist, will dieser Beitrag beantworten. Dabei bieten sich die neuen Sicherheitsstrategien
im Bereich der Flughafen- und Luftsicherheit vorziiglich als Anschauungsobjekt an, da sie
proaktive Maflnahmen wie z.B. Vorratsdatenspeicherung, Rasterfahndung und Profiling in
dem Konzept einer risikobasierten Personenkontrolle zu vereinen planen.'!

SUwe Volkmann, a.2.0. (Fn. 1), S. 219.

7 Jens Christian Hornig, Sicherheit statt Freiheit?, Ingolstadt 2009, S. 63 ff.

8 Rachor, in: Hans Lisken/Erhard Denninger, Handbuch des Polizeirechts, 4. Aufl., Miinchen 2007,
FRn. 125 u. 178

Giinter Frankenberg, Kritik des Bekédmpfungsrechts, in: KJ 2005, S. 370 — 386 (372).

0 Christoph Schewe, a.a.0. (Fn. 4), S. 273.

Vgl hierzu: International Air Transport Association, Checkpoint of the Future Executive Summa-
ry (siehe Quellenverzeichnis).
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2 Die Luftsicherheit im Spiegel der Zeit

2.1 Rechtliche Entwicklung

Dass die Luftfahrt einer permanenten Gefidhrdung von aulen ausgesetzt ist, bedarf keiner
erneuten Feststellung. Bereits im Jahr 1934 kam es zu einem ersten Versuch, ein Flugzeug
in Peru im Rahmen eines Militirputsches zu entfiihren.'? Handelte es sich hierbei noch um
einen kuriosen Einzelfall, entwickelte sich die Luftpiraterie ab 1947 zu einem immer wie-
derkehrenden Ereignis von einiger RegelmiBigkeit. Den Anfang machte ein Ruméne, der
ein Flugzeug in die Tiirkei entfithrte, um dort politisches Asyl zu beantragen. 1948 kam
es zu weiteren Entfithrungen, so z.B. einer tschechischen Maschine in die Bundesrepublik
Deutschland, eines jugoslawischen Flugzeugs nach Siiditalien und eines ruménischen nach
Osterreich.'3 Bewegte sich in in diesem Zeitraum die Zahl der jihrlichen Flugzeugentfiih-
rungen noch im einstelligen Bereich, so kam es in den Jahren zwischen 1968 und 1972 zu
einem rapiden Anstieg.'* Allein in diesem Zeitraum kam es zu 304 Entfiihrungsfillen bzw.
Entfiihrungsversuchen, wohingegen von 1945 bis 1968, also einem Zeitraum von 23 Jah-
ren, lediglich 74 Zwischenfille zu verzeichnen sind. Luftpiraterie, dieses ,,Fieber, das im
Jet-Zeitzeitalter Revoluzzer und Rabauken, Kranke und Kriminelle wie eine Seuche befal-
len hat*,'> entdeckten die verschiedensten Gruppierungen und Einzelpersonen als probates
Mittel fiir ihre Zwecke: So versuchte beispielsweise die Volksfront zur Befreiung Paléstinas
teilweise mit Erfolg einen Austausch der entfithrten Passagiere gegen in israelischer Ge-
fangenschaft befindliche palistinensische Terroristen herbeizufiihren.'® Aber auch Einzel-
personen wihlten diesen Weg, oftmals um den damals noch bestehenden Eisernen Vorhang
in Ermangelung reguldrer Flugrouten in die eine oder andere Richtung zu tiberqueren, so
z.B. amerikanische Kommunisten, um nach Kuba zu kommen, aber auch Biirger aus Ost-
blockstaaten, die so nach Deutschland einzureisen versuchten.!” Der deutsche Gesetzgeber
reagierte nichtsdestotrotz gelassen auf den Anstieg. Mit dem Elften Strafrechtsinderungs-
gesetz'® fiihrte er 1971 mit § 316c StGB einen neuen Straftatbestand, den Angriff auf den
Luftverkehr, ein, der die Umsetzung einer Verpflichtung aus dem Haager Ubereinkommen
darstellt,' in dem eine weltweite Bestrafung fiir Flugzeugentfiihrer gefordert wird.?® Nach
§ 316c¢ StGB, der sich stark am Réuberischen Angriff auf Kraftfahrer nach § 316a StGB ori-
entiert, macht sich strafbar, wer Gewalt anwendet oder die Entschlussfreiheit einer Person

12Steﬁ”en Richter, Luftsicherheit: Schutz vor Angriffen auf den zivilen Luftverkehr, 2. Aufl., Stuttgart
2007, S. 13.

B Annette Vowinckel, Flugzeugentfithrungen: Eine Kulturgeschichte, Géttingen 2011, S. 22.

' ASN Safety Database, Statistik zu Flugzeugentfithrungen (siche Quellenverzeichnis)

SDer Spiegel Nr. 28/1968, S. 82 - 83 (82).

'®Bruce Hoffmann, Terrorismus — der unerklirte Krieg: neue Gefahren politischer Gewalt, Frank-
furt/M. 2006, S. 110.

""Vowinckel, Terror als Doku-Soap: Die Flugzeugentfiihrungenvon Entebbe und Mogadischu in Film
und Fernsehen, 1976-1997, in: Frank Bosch/Manuel Borutta, Die Massen bewegen: Medien und Emo-
tionen in der Moderne, Frankfurt/M. 2006, S. 284 - 303 (284 f.).

"8Elftes Strafrechtsinderungsgesetz vom 13.12.1971, BGBL 1, S. 1977.

Y Giemulla, in: Elmar Giemulla/Heiko van Schyndel, Frankfurter Kommentar zum Luftverkehrs-
recht, Bd. 1.3, Loseblattsammlung, Koln, Stand: Mai 2011, Rn. 19 f.

DWieck-Noodt, in: Holger Joecks/Wulf Miebach, Miinchner Kommentar zum StGB, Bd. 4, 1. Aufl.,
Miinchen 2006, Rn. 6.
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angreift oder sonstige Machenschaften vornimmt, um dadurch die Herrschaft iiber ein ziviles
Luftfahrzeug zu erlangen oder auf dessen Fithrung einzuwirken, oder um ein solches Luft-
fahrzeug oder dessen an Bord befindliche Ladung zu zerstoren oder zu beschéddigen, Schuss-
waffen gebraucht oder es unternimmt, eine Explosion oder einen Brand herbeizufiihren. Mit
der Ponalisierung von Luftpiraterie und mit dem Luftverkehr zusammenhingenden Strafta-
ten, die eine relative hohe Regelstrafe von fiinf bis 15 Jahren erwarten lassen, vertraute der
Gesetzgeber neben den allgemeinen, schon bestehenden Befugnissen zur Gefahrenabwehr
ganz auf repressive Mafinahmen, die im Rahmen ihrer Generalprivention sowohl den Téter
vor der Begehung weiterer Straftaten, als auch potentielle Nachahmer abschrecken?! und
das Vertrauen der Allgemeinheit in die Rechtsordnung und die Sicherheit des Flugverkehrs
wiederherstellen bzw. stirken sollen?? und schloss so die auf dem Gebiet des Luftverkehrs
bestehenden Liicken des Strafrechts.?

Zwar nahm darauthin die Anzahl der entfiihrten Passagiermaschinen in den Folgejahren
ab und pendelte sich weltweit auf ungefihr 20 Fille pro Jahr ein,?* jedoch machte die Entfiih-
rung der Lufthansa-Maschine ,,Landshut* im Oktober 1977 deutlich,? dass die allgemeinen
Polizeibefugnisse und eine verschirfte Strafverfolgung allein nicht ausreichen, um der ge-
stiegenen Gefahr durch den Terrorismus im Luftverkehr beizukommen.?® Aus diesem Grund
wurde im Jahr 1980 durch das Neunte Anderungsgesetz zum Luftverkehrsgesetz?’” (LuftVG)
ein weitreichendes Mafinahmenpaket verabschiedet. Erstmals wurde mit § 29d LuftVG (der
Vorldufer des heutigen § 5 LuftSiG) den Luftfahrtbehtdrden als Sonderpolizei die Aufgabe
des Schutzes vor Angriffen auf die Sicherheit des Luftverkehrs iibertragen und neben der
Generalklausel zur diesbeziiglichen Aufgabenerfiillung eine konkrete Ermichtigungsgrund-
lage fiir Personen- und Gepickkontrollen durch die Luftfahrtbehorden geschaffen, einem
Bereich, der bis dato lediglich auf privatrechtlichen Grundlagen im Rahmen der Beforde-
rungsbedingungen der Luftfahrtunternehmen durchgefiihrt wurde®® und deswegen ein ein-
heitliches Schutzniveau vermissen lie. Eine zusitzliche Intensivierung findet der Schutz
vor Angriffen auf die Sicherheit des Luftverkehrs durch die in das LuftVG implementierten
Normen §§ 19b und 20a, welche die Gefahrenabwehr durch konkrete Mitwirkungs- und Ei-
gensicherungspflichten der Flugplatzbetreiber und Luftfahrtunternehmen ergiinzen,?® so z.B.
durch die Verpflichtung, nicht allgemein zugingliche Flughafenbereiche vor unberechtigtem
Zugang zu sichern oder Bauwerke, Rdume und Einrichtungen entsprechend den Erfordernis-
sen der Sicherheit zu gestalten.’ Durch die Konzentration der GefahrenabwehrmaBnahmen

2 Miebach, in: Holger Joecks/Wulf Miebach, Miinchner Kommentar zum StGB, Bd. 2, 2. Aufl.,
Miinchen 2012, Rn. 25.

2 Hassemer/Neumann, in: Urs Kindhéuser/Ulfrid Newmann/Hans-Ullrich Paeffgen, Nomos Kom-
mentar Strafgesetzbuch, Bd. 1, 3. Aufl., Miinchen 2010, Rn. 288 ff.

BT-Drs. VI/1478, S. 3.

2Vgl. ASN Safety Database, a.a.0. (Fn. 14).

BGiemulla, in: Giemulla/van Schyndel, a.a.0. (Fn. 19), Rn. 22.

*BT-Drs. 8/3431, S. 10.

*"Neuntes Anderungsgesetz zum Luftverkehrsgesetz vom 19.09.1980, BGBI. 1, S. 1729.

®BT-Drs. 8/3431, S. 10.

PVgl. ebd., S. 11 f.; BT-Drs. 8/4039, S. 15 f.; Walter Schwenk, Die Neufassung des Luftverkehrs-
gesetzes, in: NJW 1981, S. 857 — 858 (857).

O Elmar Giemulla/Ronald Schmid, SicherheitsmaBnahmen im Luftverkehr: Aufgaben und Haftung
der am Luftverkehr Beteiligten, in: NZV 1989, S. 415 — 421 (416).
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auf Fluggast- und Gepickkontrollen hatte der Gesetzgeber zwar ein duflerst engmaschiges
Netz gekniipft, mit dessen Hilfe allein im Jahr 1984 44.836 gefihrliche Gegenstinde, da-
von 817 Schusswaffen, sichergestellt werden konnten,>! jedoch gewann der Terrorismus mit
dem Attentat auf eine Maschine der PanAm im Jahr 1988, die iiber Lockerbie explodier-
te, eine ganz neue Qualitdt, welcher mit den bestehenden Sicherheitsvorkehrungen nicht
beizukommen war. Der Anschlag legte ein Manko des bisherigen Repertoires an Sicher-
heitsvorkehrungen offen,3? denn die Titer waren keine Passagiere, die sich einer Personen-
und Gepickkontrolle unterziehen mussten, sondern gehorten zum Abfertigungspersonal des
Flughafens, was es ihnen ermdglichte, eine Bombe mit Plastiksprengstoff im Gepéckabteil
der Maschine zu platzieren.*> Konsequenterweise fiigte der Gesetzgeber als Reaktion darauf
den neuen § 29d in das LuftVG ein,** der die rechtliche Grundlage einer Zuverlissigkeits-
iiberpriifung desjenigen Personals, das in nicht 6ffentlich zuginglichen Bereichen des Flug-
hafens arbeitet, bildet. Die Rechtsverordnung, die die Details der Uberpriifung regeln sollte,
wurde allerdings erst nach den Anschligen des 11. Septembers 2001 in Kraft gesetzt.?

Diese Terrorakte waren auch Ausgangspunkt fiir das Terrorismusbekimpfungsgesetz,3°
das im Jahr 2002 in Kraft trat und unter anderem die Zuverlissigkeitsiiberpriifung auf alle
Personen ausdehnte, die allein aufgrund ihrer Tétigkeit Einfluss auf die Sicherheit des Luft-
verkehrs haben und somit das Kriterium der rdumlichen Abgrenzung in Gestalt der nicht-
offentlichen Flughafenbereiche abloste. Dariiber hinaus ergénzte es das damalige Bundes-
grenzschutzgesetz um den neuen § 4a, der die Befugnisnorm fiir den Einsatz von bewaffne-
ten Luftsicherheitsbegleitern, den sog. Sky-Marshals darstellt, welche gleichsam als letzte
Instanz die geplante Entfithrung eines Flugzeugs verhindern sollen.

Da auch der europiische Gesetzgeber die neue Bedrohungslage nicht ignorieren konnte,
verabschiedete er mit der EG-Verordnung 2320/2002%" das Grundgeriist zu einer gemein-
samen Luftsicherheitsarchitektur, die sich insbesondere durch strengere Personen-, Gepéck-
und Zugangskontrollen zu Sicherheitsbereichen eines Flughafens sowie unangekiindigte In-
spektionen auszeichnet. Um die Durchsetzung dieser Normen und damit ein einheitliches
Schutzniveau zu gewihrleisten, sollte jeder Mitgliedsstaat ein nationales Sicherheitspro-
gramm fiir die Zivilluftfahrt einfiihren, das die Konformitét mit der Verordnung auf nationa-
ler Ebene koordiniert und iiberwacht.?® Zwar handelt es sich nach Art. 288 Abs. 2 AEUV bei
Verordnungen grundsitzlich um fiir die Mitgliedsstaaten der Europdischen Union unmittel-
bar geltendes Recht,*® allerdings lassen die in Art. 4 der Verordnung 2320/2002 aufgefiihrten

3BT Plenarprotokoll 10/150, S. 11231 (B).

*BT-Drs. 12/1091, S. 9.

BGiemulla, in: Giemulla/van Schyndel, a.a.0. (Fn. 19), Rn. 23.

3*Gesetz zur Ubertragung der Aufgaben der Bahnpolizei und der Luftsicherheit auf den Bundes-
grenzschutz vom 23.01.1992, BGBI. I, S. 178.

3Verordnung iiber die Durchfithrung der Zuverlissigkeitspriifung in der Zivilluftfahrt vom
08.10.2001, BGBI. I, S. 2625.

3Gesetz zur Bekimpfung des internationalen Terrorismus vom 09.01.2002, BGBL. L, S. 361.

3"Verordnung (EG) Nr. 2320/2002 des Europiischen Parlaments und des Rates vom 16.12.2002 zur
Festlegung gemeinsamer Vorschriften fiir die Sicherheit in der Zivilluftfahrt, ABI. Nr. L 355, S. 1 ff.

38Sicherheit im Luftverkehr: Gemeinsame Vorschriften fiir die Sicherheit in der Zivilluftfahrt (siche
Quellenverzeichnis)

39Ruﬁ”ert, in: Christian Calliess/Martin Ruffert, EUV/AEUV - Das Verfassungsrecht der Europdi-
schen Union mit Européischer Grundrechtscharta, 4. Aufl., Miinchen 2011, Rn. 20.
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Normen genauso wie die in ihrer Nachfolgerin, der derzeitigen Luftsicherheitsverordnung
300/2008,* unter Art. 10 dargestellten Normen einen Adressaten vermissen.*! Da somit
nicht eindeutig geklirt werden kann, wer Kompetenzen oder Anspriiche erhalten soll oder
wem gegeniiber diese angewendet werden sollen, mangelt es an dem erforderlichen Merkmal
der ,,Verbindlichkeit,*2 weswegen ihnen lediglich die Qualitdt unverbindlicher Standards
eingerdaumt werden kann, die durch Umsetzungsakte des nationalen Gesetzgebers erst noch
in den Rang von Rechtsnormen erhoben werden mussten. In der Bundesrepublik Deutsch-
land geschah dies auch durch das Luftsicherheitsgesetz von 2005,% das damit einen Teil
des aktuellen nationalen Sicherheitsprogramms fiir die Zivilluftfahrt darstellt. Im Ubrigen
wurde durch das Luftsicherheitsgesetz erstmals die angestrebte Trennung der Regelungs-
materien fiir die innere und #uBere Sicherheit des Luftverkehrs umgesetzt.** Enthielt das
Luftverkehrsgesetz noch Normen, die sowohl dem Schutz vor selbst produzierten Gefahren,
z.B. durch unzureichende technische Standards oder mangelnde betriebliche Vorkehrungen,
als auch der Abwehr von dufleren Gefahren wie beispielsweise Flugzeugentfithrungen oder
Sabotageakte dienten, fasst das Luftsicherheitsgesetz nunmehr alle Regelungen zusammen,
die lediglich zur Privention duferer Gefahren gedacht sind. Dariiber hinaus wurde die be-
reits mit dem Terrorismusbekdmpfungsgesetz ausgedehnte Zuverldssigkeitsiiberpriifung in §
7 Abs. 1 LuftSiG abermals erweitert und umfasst nunmehr alle Angehorigen der sog. ,,Allge-
meinen Luftfahrt“. Die wohl gravierendste und umstrittenste*> neue Befugnisnorm des Luft-
sicherheitsgesetzes stellte § 14 Abs. 3 LuftSiG dar, der die Einwirkung mit Waffengewalt
auf zivile Luftfahrzeuge vorsah, falls diese durch Terroristen als ,,fliegende Bomben* einge-
setzt werden und ihr Abschuss das einzige Mittel zur Abwehr der Gefahr fiir das Leben der
sich am potentiellen Ziel befindlichen Menschen ist. In seiner ,,Renegade‘-Rechtsprechung
hat das Bundesverfassungsgericht allerdings diese Ermichtigungsgrundlage mit der Begriin-
dung, Passagiere und Besatzung eines entfiihrten Flugzeugs wiirden durch den angeordneten
Abschuss nicht ldnger als Subjekte mit Wiirde und unverduBerlichen Rechten angesehen,
sondern zu reinen Objekten staatlichen Handelns degradiert, fiir verfassungswidrig erklrt.*6

“OVerordnung (EG) Nr. 300/2008 des Europiischen Parlaments und des Rates vom 11. Miirz 2008
tiber gemeinsame Vorschriften fiir die Sicherheit in der Zivilluftfahrt und zur Aufhebung der Verord-
nung (EG) Nr. 2320/2002, ABI. Nr. L 97, S. 72 ff.

Y Giemulla, in: Giemulla/van Schyndel, a.a.0. (Fn. 19), Rn. 65.

2 Nettesheim, in: Eberhard Grabitz/Meinhard Hilf/Martin Nettesheim, Das Recht der Europiischen
Union, Bd. 3, Loseblattsammlung, Miinchen, Stand: August 2012 , Art. 288 AEUV Rn. 100.

BGesetz zur Neuregelung von Luftsicherheitsaufgaben vom 11.01.2005, BGBI. I, S. 78.

“BT-Drs. 15/2361, S. 14.

$Vgl. Manfred Baldus, Streitkrifteeinsatz zur Gefahrenabwehr im Luftraum: Sind die neuen luft-
sicherheitsgesetzlichen Befugnisse der Bundeswehrkompetenz- und grundrechtswidrig?, in: NVwZ
2004, S. 1278 — 1285 (1278 ff.); Henriette Sattler, Terrorabwehr durch die Streitkriifte nicht ohne
Grundgesetzédnderung: Zur Vereinbarkeit des Einsatzes der Streitkréfte nach dem Luftsicherheitsge-
setz mit dem Grundgesetz, in: NVwZ 2004, S. 1286 — 1291 (1286 ft.); Einiko Franz/Thomas, Giinther,
Totungshandlungen beim Bundeswehreinsatz im Innern: Das Luftsicherheitsgesetz vor dem Bundes-
verfassungsgericht, in: VBIBW 2006, S. 340 — 347 (340 ft.) oder Reinhard Merkel, § 14 111 Luftsicher-
heitsgesetz: Wann und warum darf der Staat téten?, in: JZ 2007, S. 373 — 385 (373 ff.).

*BVerfG, Urteil v. 15.02.2006 (1 BVR 357/05), BVerfGE 115, 118-166 (154 ff.).
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2.2 Schlussfolgerungen

Setzt man die eben skizzierte rechtliche Entwicklung in Relation zur jener des Passagier-
verkehrs in der Luftfahrt, wird deutlich, dass Flugreisen in der Nachkriegszeit nicht zu den
alltdglichen Mitteln des Personentransports zahlten und nur einer verhiltnisméBig geringen
Zahl an Personen allein schon aus finanziellen Aspekten zugidnglich waren. Dementspre-
chend mogen Fille von Luftpiraterie zwar von der Bevolkerung als Gefahr klassifiziert wor-
den sein, jedoch war diese noch zu abstrakt und von der personlichen Lebenssphire des
Durchschnittsbiirgers zu weit entfernt, als dass sie zu einer Beunruhigung hitte fithren kon-
nen. Insofern reichte das Tatigwerden des Gesetzgebers auf rein repressiver Ebene zuerst
aus, um dem steigenden Trend der Flugzeugentfithrungen Herr zu werden. Als sich aber der
Zweck der Luftpiraterie von der bloen Umleitung von Fliigen immer mehr dahin verschob,
sich hauptsidchlich der Passagiere zu beméchtigen, um diese als Druckmittel zur Durchset-
zung von Forderungen einzusetzen, und vor dem Hintergrund der zunehmenden Bedeutung
des Luftverkehrs fiir die Personenbeforderung, war eine Vorverlagerung von Mafinahmen
in den priventiven Bereich eine logische Konsequenz.*’ Schreitet man in der Betrachtung
der Luftzwischenfille, die als Schliisselereignis fiir weitere legislative Mainahmen auf dem
Gebiet der Luftsicherheit gelten, fort, kristallisiert sich ein von Reaktionen geprigtes Ver-
halten des Gesetzgebers heraus, das lediglich der Fiillung der durch neue Anschlidge auf-
gedeckten Sicherheitsliicken dient oder bereits vorhandene Sicherheitsvorkehrungen weiter
verschirft. Dies mag zwar die Planung und Durchfiihrung weiterer Anschlige auf den Luft-
verkehr erschweren und dadurch in der Bevolkerung zumindest kurzzeitig zu einer Stirkung
des Sicherheitsempfindens fiihren. Allerdings befeuert der Gesetzgeber dadurch zugleich
das terroristische Innovationspotential, erhoht somit das Risiko weiterer Gefahrdungen, die
mit den bis dahin getroffenen konventionellen Praventionsmaflnahmen nicht erfasst wer-
den konnen, und stellt schlieBlich seine Unfahigkeit zur Schau, potentiellen Tétern einen
Schritt voraus zu sein. Da durch die Verwendung der Passagiermaschinen am 11. September
2001 als reines Angriffsmittel die Hoffnung starb, die Freiheit und Unversehrtheit von Pas-
sagieren im Rahmen eines Tauschgeschifts zumindest erhandeln zu kénnen und damit diese
Moglichkeit als ultima ratio wegfillt, ist die Gefahrenprivention im Luftverkehr umso wich-
tiger geworden. Damit einher gehen aber neben den staatlichen Vorkehrungen die angespro-
chenen umfangreichen zeit- und kostenintensiven Kontrollen und Eigensicherungspflichten
der Flughafenbetreiber und Luftfahrtunternehmen, die nicht nur zu langen Schlangen bei
der Passagierabfertigung und damit unweigerlich zu manch langem Gesicht eines Fluggas-
tes fiihren, sondern auch vor dem Bord- und Bodenpersonal ebenso wenig halt machen.*
Um dieses mit jeder weiteren Malnahme evidenter werdende Spannungsfeld aus Sicherheit,
Kundenzufriedenheit und Kostendruck aufzuldsen, reicht das blo3e Anziehen der Daumen-
schrauben nicht mehr aus. Stattdessen bedarf es innovativer MaBBnahmen, die ein mindestens
ebenso effektives Sicherheitsniveau bei gesunkenen Kosten und gleichzeitig gesteigertem
Fluggastdurchsatz erreichen. Dass dafiir Vorsorge- und VorfeldmaB3nahmen auf den ersten
Blick als geeignet erscheinen, lésst sich nicht von der Hand weisen.

4 Joachim Rott, Aufgaben der Luftfahrtbehorden auf dem Gebiet der Gefahrenabwehr, in: NVwZ
1983, S. 460 — 461 (460).

8 Jiirgen Schwabe, Zwischenruf: Fragwiirdige Fluggastkontrollen, in: ZRP 2007, S. 201 — 202 (201);
Deutsches Zentrum fiir Luft- und Raumfahrt, Mehr Sicherheit am Flughafen (siehe Quellenverzeichnis)



64 Philipp Rosch

3 Neue Mechanismen der Passagierkontrolle

Ob dieser proaktive Ansatz in Form der risikobasierten Passagierdifferenzierung tatsich-
lich als Messias der Flughafen- und Luftsicherheit den erwiinschten Ausgleich erbringen
kann und dabei das Verhiltnis von Freiheit und Sicherheit nicht iiber Gebiihr belastet, soll
im Folgenden untersucht werden. Konzepte fiir risikobasierte Passagierdifferenzierung gibt
es viele, wobei jedes unterschiedliche Schwerpunkte verfolgt und dabei einmal mehr, ein-
mal weniger umfassend ausgestaltet ist. So gibt es beispielsweise das von der amerikani-
schen Transport Security Administration konzipierte ,,PreCheck-System*“4® oder GlobalEn-
try von der U.S. Customs and Border Protection,’® welche beide Ahnlichkeit mit einem
Bonusprogramm fiir Vielflieger aufweisen. Interessierte konnen sich auf freiwilliger Basis
mit weiterfiihrenden Informationen zu ihrer Person registrieren lassen, wodurch eine Kon-
trolle im Vorfeld ermoglicht wird. Mit der erfolgten Sicherheitsiiberpriifung qualifizieren
sich die Teilnehmer fiir Expresskontrollen, bei denen sie im Gegensatz zu regulidr Reisenden
beispielsweise nicht lianger ihre Schuhe, ihren Giirtel oder ihre Jacke ausziehen bzw. ihren
Laptop aus der Reisetasche nehmen miissen. Gleiches gilt auch fiir Armeeangehorige, die
sich im Rahmen ihres Dienstes sowieso einer erweiterten Zuverlissigkeitspriifung unterzie-
hen mussten.

Das umfassendste Konzept und den damit weitreichendsten Vorstofl hat allerdings die
IATA mit ihrem ,,Checkpoint of the Future* vorgestellt, welcher die Auswertung von im
Vorfeld erlangten Passagierdaten mit Profiling, Verhaltensanalysen und mit einer je nach
Eingruppierung in eine bestimmte Risikogruppe verbindet.’! Passagiere werden dabei unter
anderem durch biometrische Identifizierung, einer Verhaltensanalyse sowie einem Vorzugs-
programm fiir ,,bekannte Reisende* zum Teil automatisch in unterschiedliche Risikoklassen
eingeteilt, die dann je nach Einordnung mehr oder weniger intensiv iiberpriift werden. Ers-
te Ansitze sollen bereits im Jahr 2014 in der Praxis umgesetzt werden.’> Eine umfassen-
de, Hand in Hand mit Regierungsbehorden, Flughafenbetreibern und Luftfahrtunternehmen
erfolgende Analyse der Passagierdaten, die Aufschluss iiber das von den Fluggisten aus-
gehende Risiko geben soll, ist fiir das Jahr 2017 avisiert. Bis zum Jahr 2020 ist geplant,
die Risikobewertung der Fluggiste vollstindig automatisiert ablaufen zu lassen. Kernkom-
ponente hierfiir soll eine internationale Passagierdatenbank sein, deren Aktualisierung in
Echtzeit erfolgen soll.

3.1 Die Auswertung von Passagierdaten

Mit der Konzentration auf Fluggiste, deren Daten Ungereimtheiten aufweisen oder dazu
Anlass bieten, sie einer genaueren Kontrolle zu unterziehen, mag zwar im Gegensatz zur
bisher verfolgten Praxis des ,,one size fits it all* das Gros der restlichen Passagiere schneller
abgefertigt werden, jedoch fallen dafiir grole Mengen an Daten von allen Flureisenden
an, die dem Grundsatz der Zweckbindung, der Direkterhebung und der Datenvermeidung

49Transportation Security Administration, TSA PreCheck (siehe Quellenverzeichnis)

50U.S. Customs and Border Protection, Global Entry Trusted Traveller Network (siehe Quellenver-
zeichnis)

3 International Air Transport Association, Executive Summary, a.a.O. (Fn. 11), S.4.

32 nternational Air Transport Association, Checkpoint of the Future: Roadmap (siche Quellenver-
zeichnis)
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und Sparsamkeit nach dem Bundesdatenschutzgesetz>® (BDSG) geniigen miissen, mochte
man nicht Gefahr laufen, das Recht der Passagiere auf informationelle Selbstbestimmung
in verfassungswidriger Weise zu beschrinken. Versteht man unter dem Grundsatz der
Zweckbindung die Verpflichtung der verantwortlichen Stelle, die Daten lediglich zu dem
Zweck zu nutzen und zu verarbeiten, zu dem sie auch erhoben wurden, besagt der Grundsatz
der Direkterhebung,* dass personenbezogene Daten in der Regel beim Betroffen selbst
zu erheben sind. Durch die Mitwirkung des Betroffen soll zum einen dessen Kenntnis
tiber die erfolgte Datenerhebung, zum anderen die Authentizitdt und Richtigkeit der
personenbezogenen Daten gewihrleistet werden.” Der Grundsatz der Datenvermeidung
und Datensparsamkeit®® macht es den verantwortlichen Stellen zur Zielvorgabe, nur dieje-
nigen Daten zu sammeln, die zur Zweckerfiillung als absolut notwendig erachtet werden.
Da nach dem Konzept des ,,Checkpoint of the Future* die erforderlichen Daten sowohl
von Flughafenbetreiber und Fluggesellschaften, als auch von Behorden erhoben werden
sollen, ist zwischen den offentlichen und nicht-6ffentlichen Stellen im Sinne des BDSG zu
unterscheiden.

Erhebung von Passagierdaten durch private Stellen

Wie die Grundsitze des Datenschutzrechts in ihrer Gesamtheit erkennen lassen, steht die
Erhebung und wie auch immer geartete Verwendung von Daten grundsitzlich unter einem
Verbot mit Erlaubnisvorbehalt. Diese Erlaubnis kann auf Ebene der nicht-6ffentlichen Stel-
len zum einen iiber die direkte Einwilligung des Betroffenen oder unter bestimmten Voraus-
setzungen auch ohne seine Mitwirkung erfolgen.

Willigt der Betroffene in Erhebung, Verarbeitung und Nutzung seiner personenbezogenen
Daten 1.S.d. § 4a BSDG ein, so kann die datenerhebende Institution diese fiir alle mit der
Einwilligung verbundenen Zwecke verwenden, ohne sich dabei an eventuell einschlagige
engere gesetzliche Bestimmungen halten zu miissen. Die Einwilligung ist folglich grund-
sitzlich geeignet, simtliche gesetzlich vorgegebene Verarbeitungsgrenzen zu iiberwinden,>’
soweit die Flughafenbetreiber und Fluggesellschaften als verantwortliche Stellen zuvor ihrer
Informationspflicht voll entsprochen haben. Allgemeingehaltene Aussagen reichen dafiir al-
lerdings nicht aus. Vielmehr muss die verantwortliche Stelle auf den genauen Zweck der Er-
hebung, Verarbeitung oder Nutzung hinweisen.”® Werden dariiber hinaus sensitive Daten,>
wie z.B. Religionszugehorigkeit, rassische Herkunft oder politische Meinungen, abgefragt,
so miissen auch diese genauso wie ihr Erhebungszweck von der Einwilligung erfasst und
die Betroffenen explizit darauf aufmerksam gemacht worden sein. Die damit verbundene
Hinweis- und Aufkliarungspflicht versetzt somit potentielle Attentiter bereits im Vorfeld in

3 Bundesdatenschutzgesetz in der Fassung der Bekanntmachung vom 14.01.2003 (BGBL. I, S. 66),
das zuletzt durch Artikel 1 des Gesetzes vom 14.08.2009 (BGBL. I, S. 2814) geédndert worden ist.

3Vgl. § 4 Abs. 2 S. 1 BDSG.

53 Marie-Theres Tinnefeld/Benedikt Buchner/Thomas Petri, Einfiihrung in das Datenschutzrecht: Da-
tenschutz und Informationsfreiheit in europdischer Sicht, 5. Aufl., Miinchen 2012, S. 237 f.

5Vgl. § 3a BDSG.

37 Simitis, in: Spiros Simitis, Nomos Kommentar Bundesdatenschutzgesetz, 7. Aufl., Baden-Baden
2011, § 4a Rn. 10.

8Vgl. § 4a Abs. 1 S.2 BDSG.

Vgl. § 3 Abs. 9 BDSG.
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die Lage, eine sehr genaue Kenntnis iiber die von privaten Unternehmen zur Risikoanalyse
verwendeten Daten zu erhalten. Der Aufbau einer entsprechenden Legende mit dem Ziel
der Umgehung der neuen Sicherheitsvorkehrungen wird dadurch immens erleichtert, was zu
einer erheblichen Beeintrichtigung der Wirksamkeit des neuen Sicherheitskonzepts fiihren
konnte.

Vielversprechender erscheint demnach der Riickgriff auf die gesetzlich normierten Aus-
nahmen, nach denen die Erhebung und Nutzung von Daten auch dann erlaubt ist, wenn
der Betroffene nicht eingewilligt hat. Fiir private Stellen ergeben sich diese Ausnahmen aus
§ 28 BDSG. Die Norm erméglicht das Erheben und Nutzen von personenbezogenen Da-
ten, ohne vorher die Einwilligung der Betroffenen einholen zu miissen, grundsitzlich dann,
wenn die Daten fiir die Erfiillung eigener Geschiftszwecke erforderlich sind.%° Zwingende
Voraussetzung hierfiir ist es aber, dass der konkrete Zweck der Datenerhebung in den jewei-
ligen Vertrag Eingang gefunden hat und durch zwei iibereinstimmende Willenserkldrungen
der rechtsgeschiftlichen Beziehung zugrunde gelegt wurde.®' Da im Rahmen des Passagier-
transports davon ausgegangen werden kann, dass sowohl dem Passagier als auch der den
Flug durchfiihrenden Fluggesellschaft an einer sicheren Reise ohne Zwischenfille gelegen
ist, konnte ein derartiger Passus in den Beforderungsvertrag aufgenommen werden, der die
Datenerhebung unter dem Aspekt der Sicherheitskontrolle legitimiert. Soll die bevorzugte
Behandlung bei Passagier- und Gepéckkontrollen aber nicht jedem Kunden der Fluggesell-
schaft zustehen, sondern als Zusatzangebot neben den normalen Beférderungsleistungen in
das Serviceportfolio aufgenommen werden, so ergibe sich eine Befugnis zur Datenerhe-
bung und -auswertung direkt aus dieser Vereinbarung. Nach demselben Prinzip diirfte dann
ein Vertrag zwischen Fluggast und Flughafenbetreiber ausgestaltet sein. Auch hier gilt es
aber zu bedenken, dass die Erhebung sensitiver Daten nur mit Einwilligung des Betroffenen
oder unter den eng umgrenzten Voraussetzungen der Absitze 6 bis 9 des § 28 BDSG statt-
finden darf, die auf dem Gebiet der Flughafen- und Luftsicherheit in den wenigsten Féllen
einschligig sein diirften. Als fiir die Sicherheit des risikobasierten Kontrollsystems proble-
matisch erweist sich aber auch in diesen Fillen die Moglichkeit der Kenntniserlangung durch
die Betroffenen. Zwar muss nach § 28 BDSG nicht im Vorhinein iiber die Datenerhebung
und ihren Verwendungszweck aufgeklirt werden, jedoch verlangt § 33 BSDG grundsitzlich
die Benachrichtigung des Betroffenen, sobald erstmals Daten iiber ihn gespeichert werden.
Dariiber hinaus besteht fiir ihn die Moglichkeit, von den verantwortlichen Stellen nach §
34 BDSG jederzeit Auskunft iiber die zu seiner Person gespeicherten Daten, den Zweck
der Datenverarbeitung, sowie iiber die Empfanger der Daten im Falle ihrer Weitergabe zu
verlangen.

Die Pflicht zur Benachrichtigung bzw. zur Auskunftserteilung entféllt allerdings, wenn
z.B. die Daten nach einer Rechtsvorschrift oder ihrem Wesen nach geheim gehalten wer-
den miissen®? oder die zustindige offentliche Stelle gegeniiber der verantwortlichen Stelle
festgestellt hat, dass das Bekanntwerden der Daten die 6ffentliche Sicherheit und Ordnung
gefihrden wiirde.%® Zu beachten ist in diesem Zusammenhang, dass die Pflicht zur Benach-
richtigung lediglich so genannte ,,Metadaten® umfasst, also lediglich die Tatsache, dass ge-

®Vgl. § 28 Abs. 1 S. 1 Nr. BDSG.

81 Simitis, in: Simitis, a.a.0. (Fn. 57), § 28 Rn. 57.
©2Vgl. § 33 Abs. 2 S. I Nr. 3 und § 34 Abs. 7 BDSG.
%Vgl. § 33 Abs. 2 S. 1 Nr. 6 und § 34 Abs. 7 BDSG.
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speichert wurde, welche Datenart zu welchem Zweck von wem gespeichert wurde, dass aber
gerade nicht iiber den Inhalt der Daten selbst benachrichtigt werden muss.®* Im Gegensatz
hierzu sind einer Auskunft begehrenden Person alle gespeicherten personenbezogenen Da-
ten mitzuteilen.® Durch die Benachrichtigung soll der Betroffene nimlich iiberhaupt erst
in die Lage versetzt werden, sein Auskunftsanspruch wahrnehmen zu kénnen. Insofern mag
beziiglich der risikobasierten Sicherheitsanalyse das Konvolut der Metadaten noch nicht ei-
nem Geheimhaltungsinteresse unterfallen, wohl aber die dazugehorigen Daten selbst. Aller-
dings konnen auch die aus den Metadaten gewonnenen Erkenntnisse bereits ausreichen, den
Bewertungsprozess zumindest im Ansatz zu analysieren bzw. Riickschliisse iiber eventuel-
le Bewertungskriterien zu ziehen. Auch bleibt zu bezweifeln, dass die tiber privatrechtliche
Vereinbarungen erlangten Daten ihrem Wesen nach als geheimhaltungsbediirftig angesehen
werden. Dies bestimmt sich danach, ob der mit ihrer Erhebung verfolgte Zweck als recht-
lich schiitzenswert anerkannt wird.°® Zwar dienen die Daten einer Risikoanalyse, mit der
Gefahren fiir die 6ffentliche Sicherheit, namentlich fiir Leib und Leben, abgewendet werden
sollen, jedoch ist diese Gefahr zum Zeitpunkt der Datenerhebung meist noch abstrakt, da
noch gar nicht feststeht, ob die betroffene Person tatséchlich als Storer zu qualifizieren ist,
der Eingriff in das Recht auf informationelle Selbstbestimmung durch die nicht erfolgte Be-
nachrichtigung bzw. die verweigerte Auskunft hingegen konkret. Eine Giiterabwigung wird
demzufolge eher fiir das Recht auf informationelle Selbstbestimmung ausfallen. Lediglich
im Falle einer konkreten Gefihrdung durch die von der Datenerhebung betroffene Person
konnte die Entscheidung anders ausfallen. Gleiches muss konsequenterweise fiir die Fest-
stellung einer Gefiahrdung der offentlichen Sicherheit und Ordnung i.S.d. § 33 Abs. 2 S. 1
Nr. 6 BDSG gelten.

Zusammenfassend lédsst sich festhalten, dass die Kooperation mit privaten Stellen nur
bedingt erfolgsversprechend ist. Lediglich im Falle einer konkreten Gefahr durch eine von
der Datenerhebung betroffene Person, kann dieser ihr Recht auf Auskunft verweigert und
somit Daten und Kriterien, die zur Risikoanalyse verwendet werden, vorenthalten werden.
Dies bedeutet aber, dass die mit der risikobasierten Passagierdifferenzierung angestrebte
MaBnahme faktisch nicht im Vorfeld zur Gefahrenvorsorge eingesetzt werden, sondern
nur beim Vorliegen einer konkreten Gefahr ihre Wirkung entfalten kann. Etwas anderes
kann nur dann gelten, wenn die privaten Stellen nicht autark, sondern als verldngerter Arm
des Staates aufgrund einer Rechtsvorschrift zur Datenerhebung und -weiterleitung an die
zustindigen Sicherheitsbehorden erméchtigt werden.

Erhebung von Passagierdaten durch dffentliche Stellen

Besonderheiten im Hinblick auf die Transparenz der Datenerhebung und -verwendung be-
stehen insbesondere auf dem Gebiet der Gefahrenabwehr, da einer Gefahr nur dann effektiv
begegnet werden kann, wenn der Gefahrverursacher iiber das bevorstehende Einschreiten
der Sicherheitsbehorden noch nicht informiert ist und dementsprechend nicht von seinem
urspriinglichen Plan abweicht. Das Pendant der fiir eine erfolgreiche Gefahrenabwehr not-

*Dix, in: Simitis, a.a.0. (Fn. 57), § 33 Rn. 73.

8 Gola/Schomerus, in: Peter Gola/Christoph Klug/Barbara Korffer/Rudolf Schomerus, Bundesda-
tenschutzgesetz Kommentar, 11. Aufl, Miinchen 2012, § 34 Rn. 9.

Mallmann, in: Simitis, a.a.0. (Fn. 57), § 19 Rn 98.
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wendigen Heimlichkeit ist ein Anspruch des Betroffenen auf Benachrichtigung, nachdem
der Eingriff in das Recht auf informationelle Selbstbestimmung stattgefunden hat, um so
wenigstens nachtriglich die Moglichkeit zu haben, gerichtlichen Rechtsschutz in Anspruch
nehmen zu kénnen.®”” Um jedoch die heimliche Datenerhebung fiir eine risikobasierte Passa-
gierdifferenzierung trotz ihrer Eingriffsschwere verfassungsrechtlich zu rechtfertigen, muss
mit ihr ein hohes Rechtsgut geschiitzt werden, was bei Anschldgen auf den Luftverkehr in
Form des Schutzes von Leib und Leben regelmiBig anzunehmen ist. Betrachtet man aber die
zur Gefahrenvorsorge und Vorfeldmafnahmen getroffenen Entscheidungen des Bundesver-
fassungsgerichts so wird man feststellen, dass dies allein nicht ausreicht und eine gesetzliche
Normierung der Risikoanalyse von Passagieren sich an diesen messen lassen muss.

Da die Datenerhebung im Rahmen der risikobasierten Passagierdifferenzierung nur einen
Wert hat, wenn die erhobenen Daten auch verarbeitet und einzelnen Risikokategorien zu-
gewiesen werden, ist die Entscheidung des Bundesverfassungsgerichts zur priventiven Ras-
terfahndung fiir eine eventuelle Normierung maBgeblich.®® Mithilfe der priventiven Raster-
fahndung sollten personenbezogene Daten mit anderen Daten automatisch abgeglichen und
durch vorab festgelegte Merkmale eine bestimmte Personengruppe, namentlich sog. islamis-
tische ,,Schlifer, eingegrenzt werden. Dabei stellte das Bundesverfassungsgericht fest, dass
der mit der Rasterfahndung erfolgte Eingriff in das Recht auf informationelle Selbstbestim-
mung nur dann gerechtfertigt ist, wenn eine konkrete Gefahr fiir hochrangige Rechtsgiiter
wie den Bestand oder die Sicherheit des Bundes oder eines Landes oder fiir Leib, Leben
oder Freiheit einer Person gegeben ist.®” Eingriffe mit dem Mittel der Rasterfahndung im
Vorfeld der Gefahrenabwehr scheiden jedoch aufgrund ihrer grolen Streubreite, ihrer Ge-
fahr der Stigmatisierung der Betroffenen und dem damit hervorgerufenen diffusen Gefiihl
der Biirger, in seiner Freiheit beeintrichtigt zu sein, aus.”” Damit machte das Bundesverfas-
sungsgericht deutlich, dass zwar grundsitzlich der Gesetzgeber dariiber entscheiden kann,
ob er eher der Sicherheit vor der Freiheit oder der Freiheit vor der Sicherheit den Vorzug
gibt. Allerdings verengt sich diese Prirogative je hoher die Rechtsgutbeeintrachtigung aus-
fillt und lédsst in diesem Fall aufgrund der Eingriffsintensitéit nur noch eine konkrete Gefahr
geniigen. Diese kann aber nicht allein aufgrund einer permanenten Bedrohungslage seit den
Anschlidgen vom 11. September angenommen werden, wenn nicht zusétzlich weitere Tat-
sachen vorliegen, die Anhaltspunkte fiir die Vorbereitung oder Durchfiihrung terroristischer
Anschlige liefern.

In eine dhnliche Richtung schlidgt auch das Urteil des Bundesverfassungsgerichts zur au-
tomatisierten Kennzeichenerfassung.”! Derartige flichendeckende computergestiitzte Fahn-
dungsmethoden sind nach Auffassung des Bundesverfassungsgerichts ebenfalls nur zuléssig,
wenn konkrete Gefahrenlagen oder allgemein gesteigerte Risiken von Rechtsgutgefiahrdun-
gen zu ihrer Durchfiihrung Anlass geben.”? Auch in seiner Entscheidung zur Vorratsdaten-
speicherung’? blieb das Bundesverfassungsgericht seiner Linie treu, indem es den Abruf und

67Tinnefeld/Buchner/Pez‘ri, a.a.0. (Fn. 57), S. 271.

8 BVerfG, Beschluss v. 04.04.2006 (1 BvR 518/02), BVerfGE 115, 320 - 381 (320 ff.).
“Ebd., S. 360.

Bbd., S. 356.

"'BVerfG, Urteil v. 11.03.2008 (1 BVR 2074/05), BVerfGE 120, 378 - 433 (378 ff.).
"2BVerfG, Urteil v. 02.03.2010 (1 BVR 256/08), BVerfGE 125, 260 - 385 (260 ff.).
3Ebd., S. 429 f.
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die unmittelbare Nutzung der Daten nur dann fiir verhéltnisméBig ansah, wenn sie iiberra-
gend wichtigen Aufgaben des Rechtsgiiterschutzes dienen. Fiir die Gefahrenabwehr und die
Erfiillung der Aufgaben der Nachrichtendienste diirfen sie nur bei Vorliegen tatsidchlicher
Anhaltspunkte fiir eine konkrete Gefahr fiir Leib, Leben oder Freiheit einer Person, fiir den
Bestand oder die Sicherheit des Bundes oder eines Landes oder fiir eine gemeine Gefahr
zugelassen werden.’*

In der Konsequenz bedeutet diese Linie in der Rechtsprechung des Bundesverfassungs-
gerichts, dass auch fiir die Erhebung der fiir die risikobasierte Passagierdifferenzierung not-
wendigen Daten und deren anschliefende Rasterung eine konkrete Gefahrenlage gegeben
sein miisste, die nicht ganz so nah am Schadenseintritt anzusiedeln wire wie im klassischen
Gefahrenabwehrrecht. Auch das Bundesverfassungsgericht hat ndmlich erkannt, dass eine
Vorverlagerung angesichts der heutigen Bedrohungslage notwendig geworden ist. Jedoch
ging es dabei nicht so weit, als dass es schon jegliches Sammeln und Filtern von Informatio-
nen ohne konkrete Anhaltspunkte fiir verhiltnismifig erachtet hat.

Vor dem Hintergrund einer Studie der TU Darmstadt zum Nutzen der Vorratsdatenspei-
cherung”® dient der vermittelnde Kurs des Bundesverfassungsgerichts nicht nur dem Aus-
gleich der Sicherheits- und Freiheitsinteressen, sondern erscheint zusitzlich geeignet, auf
der operativen Ebene als Multiplikator fiir die Effektivitit der Vorratsdatenspeicherung und
des Rasterns der Daten herangezogen zu werden. Laut dieser Studie konnen lange Peri-
oden der Datenerhebung und -auswertung die Entdeckung ungewohnlicher Daten wieder
verwischen.”® Wird hingegen eine Risikoanalyse nur fiir den Zeitraum einer konkreten Ge-
fahrdungslage durchgefiihrt, erhohen sich die Chancen, erfolgreich potentielle Téter aus der
Masse herauszusortieren.

3.2 Profiling durch Verhaltensanalysen und Fragetechniken

Neben der Risikobewertung durch die Auswertung der tiber die Fluggéste verfiigbaren In-
formationen stellt das Profiling durch Verhaltensanalyse und spezielle Fragetechniken einen
weiteren integrativen Bestandteil des ,,Checkpoint of the Future*-Konzepts dar.”” Dabei sol-
len Fluggiste nach dem Vorbild israelischer Personenkontrollen’® im Bereich des Flughafens
jederzeit angesprochen werden konnen und durch gezielte Fragetechniken ihre Beweggriinde
fiir die Reise hinterfragt und auf Auffilligkeiten oder Widerspriiche hin untersucht werden.
Je nach Antwort auf die gestellten Fragen kann die befragte Person entweder ihres Weges
ziehen, muss sich einer weiteren Examinierung unterziehen oder wird sofort in Gewahrsam
genommen. Ausgangspunkt fiir eine derartige Befragung wird wohl weniger ein ,,irgendwie
suspekter Blick®,” als beispielsweise ein zugekndpfter Mantel mitten im Sommer oder ein

7Ebd., S. 355 ff.

S Kay Hamacher/Stefan Katzenbeisser, Public Security: Simulations Need to Replace Conventional
Wisdom (155 ff., ebd. 122; siche Quellenverzeichnis)

"°Ebd., S. 122.

" International Air Transport Association, Executive Summary, a.a.0. (Fn. 11), S. 10.

BBeck Aktuell: Terrorgefahr entflammt Debatte iiber ,Profiling von Passagieren (siehe Quellenver-
zeichnis)

" Manuela Pfohl, ,,Profiling* an Flughéfen: Entschuldigung - sind Sie Terrorist? (siche Quellenver-
zeichnis)
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Reisender ohne Gepick am Schalter fiir internationale Fliige sein.?” Da in diesem friihen Sta-
dium des Eingriffs kaum zwischen Storer und Nichtstorer unterschieden werden kann und
oftmals keine Anzeichen fiir eine konkrete Gefahr zu erkennen sind, ist dieses Verfahren
heftiger Kritik ausgesetzt.

Verkannt wird dabei jedoch, dass das Profiling sehr viele Ahnlichkeiten mit der sog.
»Schleierfahndung®, also den verdachts- und ereignisunabhingigen Personenkontrollen, die
groftenteils zur Bekdmpfung des organisierten Verbrechens oder der grenziiberschreitenden
Kriminalitdt in diverse Landespolizeigesetze eingefiigt wurden, aufweist. Bei diesen diente
urspriinglich der Aufenthaltsort des Malnahmeadressaten, wie z.B. Einrichtungen des inter-
nationalen Verkehrs, als einziger Ankniipfungspunkt fiir einen polizeilichen Eingriff.8! Die-
se Eingriffsschwelle hat das Landesverfassungsgericht Mecklenburg-Vorpommern in seinem
Urteil vom 21.10.1999 - auch fiir eine relativ wenig belastende Mallnahme wie die Identi-
titsfeststellung - als zu niedrig angesehen.®? Erst wenn zusitzlich auf Lageerkenntnisse und
polizeiliche Erfahrung abgestellt wird, um so den verfassungsrechtlich notwendigen Zurech-
nungszusammenhang zwischen dem Verhalten des Einzelnen und der Gefihrdung eines po-
lizeilichen Schutzgutes herzustellen, geniige die Befugnisnorm sowohl dem Bestimmtheits-
gebot, als auch dem VerhiltnisméBigkeitsgrundsatz. Demzufolge diirfte auch eine derartig
ausgestaltete Befugnisnorm fiir das Profiling einer Rechtmifigkeitspriifung standhalten. Ins-
besondere die Verhaltensanalyse erfordert eine Schulung der sie durchfithrenden Polizeibe-
amten oder ihrer Verwaltungshelfer, deren Kern gerade aus der besonderen Erfahrung ausge-
wiesener Experten besteht.33 Zwar beruhen demnach getroffene Entscheidungen im Rahmen
des Profilings auf Lageerkenntnissen und zum Grofteil auf polizeilicher Erfahrung, jedoch
handelt es sich hierbei um Tatbestandsmerkmale der Befugnisnorm, die praktisch nur von
den Polizei- und Sicherheitsbehorden selbst ausgefiillt und nicht einer objektiven Feststel-
lung unterzogen werden konnen. Aus gutem Grund wird deswegen das Hinzutreten tatsdch-
licher Anhaltspunkte als Voraussetzung fiir ein Einschreiten gefordert,®* denn erst mit einer
objektiv nachvollziehbaren Gesamtbetrachtung aller Indizien, wie z.B. der Gestik, Mimik
oder der mitgefiihrten Gegenstidnde einer Person und Erkenntnissen zu vorangegangen Tat-
modalititen oder geplanten Anschlidgen, kann eine ProfilingmaBinahme im Spannungsfeld
zwischen Sicherheit und Freiheit verortet und damit einem Gefahrenerforschungseingriff
gleichgesetzt werden, der je nach Ergebnis keine oder weitere einschneidendere Malinah-
men nach sich zieht. Der Riickgriff auf Merkmale wie Religionszugehorigkeit oder ethni-
sche Herkunft verbietet sich dabei allerdings nach wie vor und wird die wohl in der Praxis
groBte Herausforderung fiir die Einsatzkriifte darstellen wie jiingste Ereignisse beweisen.®

8Security Solutions Magazine, Exposing Hostile Intent (ebd.: Facing The Human Factor, siehe
Quellenverzeichnis)

8150 z.B. auch § 29 Abs. 1 Nr. 5 SOG M-V oder § 18 Abs. 2 HSOG.

82LVerfG Mecklenburg-Vorpommern, Urteil v. 21.10.1999 (2/98), DVBI. 2000, S. 262 — 269 (262
ff.).

8Vgl. hierzu: Exposing Hostile Intent, a.a.0. (Fn. 80).

84Rachor, in: Lisken/Denninger, a.a.0. (Fn. 8), F Rn 437.

8Vgl. hierzu bzgl. der verdachtsunabhingigen Personenkontrolle: OVG Rheinland-Pfalz, Presse-
mitteilung Nr. 30/2012 (siehe Quellenverzeichnis)
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4 Schlussbemerkung

Die Erorterung hat gezeigt, dass durch die immer wiederkehrende Luftpiraterie und terro-
ristische Anschldge auf die Luftfahrt eine Spirale immer intensiver werdender Sicherheits-
vorkehrungen auf dem Gebiet der Flughafen- und Luftsicherheit in Gang gesetzt wurde, die
sowohl Passagiere als auch Sicherheitsverantwortliche an ihre Grenzen bringt. Dass deswe-
gen eine Abkehr vom bisher verfolgten reaktiven Ansatz angestrebt wird, um diese Spirale
zu durchbrechen, ist daher nur verstindlich.

Was den neuen proaktiven Ansatz bzgl. einer risikobasierten Passagierdifferenzierung an-
belangt, haben die Ausfithrungen aber auch die dort bestehenden, erheblichen Angriffspunk-
te hinsichtlich der Rechtmifigkeit solcher MaBnahmen aufgezeigt. Vom Abdriften in einen
Priventionsstaat sind wir jedoch noch weit entfernt. Wie das Bundesverfassungsgericht be-
reits in dhnlich gelagerten Fillen das Gewicht zugunsten der Freiheit von zu ambitionierten
Sicherheits- und Priventionsmafinahmen zuriickgeschoben hat, so wird es dies aller Voraus-
sicht nach auch im Falle der Passagierdifferenzierung tun, solange es nicht von seiner bisher
verfolgten Linie abweicht. Zwar mag das von der International Air Transport Association im
Rahmen des Konzepts ,,Checkpoint of the Future® vorgeschlagene MaBBnahmenpaket auf den
ersten Blick duflerst provokativ und im Hinblick auf die Sicherheit gerade zu vorpreschend
und iibermotiviert erscheinen, jedoch sollte man nicht vergessen, dass gerade das Ausloten
des rechtlich Machbaren das hochstmoglichste Mal3 an Sicherheit hervorbringen kann, das
zur Entfaltung unserer miihevoll gewonnen Freiheiten notwendig ist.
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Passagierdifferenzierung im Luftverkehr - Rechtliche
Herausforderungen

Elmar Giemulla, Juliane Holtz

1 Einleitung

Die Sicherheitsmafinahmen, die als Reaktion auf die Ereignisse des 11. September 2001 in
der Luftfahrt eingefiihrt wurden, haben mittlerweile ein derartiges Ausmal3 und eine der-
artige Intensitdt angenommen, dass sie zu einer fiihlbaren Belastung geworden sind, und
das in vielerlei Hinsicht: finanziell, weil fiir die Kosten fiir die Durchsuchungen und andere
MalBnahmen irgendjemand aufkommen muss; operativ, weil die vielfiltigen Abldufe geplant,
durchgefiihrt und iiberwacht werden miissen; und nicht zuletzt in physischer Hinsicht, weil
die langen Warteschlangen vor den Sicherheitskontrollstellen ein Hindernis darstellen, fiir
dessen Uberwindung nur der Risikofreudige einen knappen Zeitansatz wihlt.

Man mag dieses Hindernis noch schicksalsartig hinnehmen oder gar als Teil des Aben-
teuers ,,Reise* empfinden, wenn man nur ein- bis zweimal im Jahr zu Urlaubszwecken das
Flugzeug benutzt. Dem Vielflieger, der sich dieser Prozedur hdufiger oder womdoglich mehr-
fach in der Woche unterziehen muss, stellt sich irgendwann die Frage, warum ihm denn
immer und immer wieder dasselbe Misstrauen entgegengebracht wird, gerade so als ob er
zum ersten Mal in seinem Leben den nicht-6ffentlichen Bereich eines Flughafens betreten
wolle. Der verzweifelte Gedanke: ,,Warum glaubt mir denn keiner ... ?* hat zu der Uberle-
gung gefiihrt, ob man nicht bei SicherheitsmaBBnahmen in der Weise differenzieren konne,
indem man bestimmten Passagieren, die unverdichtig sind, Vorrechte einrdumt, und um-
gekehrt, anderen Passagieren, die bestimmte Verdachtskriterien aufweisen, eine gesteigerte
Aufmerksamkeit entgegenbringt.

Es kann davon ausgegangen werden, dass es unter den Vielfliegern eine nennenswerte
Anzahl gibt, die mit Freude ihr ganzes Privatleben von innen nach auflen kehren, wenn am
Ende die Belohnung winkt, gegeniiber anderen ,,privilegiert* behandelt zu werden, und zwar
nicht nur wegen der damit verbundenen Zeitersparnis. Zu den vielen ,,Goldkarten®, die man
sich im Laufe der Jahre verdient hat, wiirde dann noch der Ausweis des ,trusted passenger*
hinzukommen, das es einem ermoglichen wiirde, erhobenen Hauptes an den Warteschlangen
des ,,gemeinen Volkes vorbeizustolzieren. Spétestens seit dem Kinofilm ,,Up in the air* ist
bekannt, dass es bei manchen Menschen Gliicks- oder umgekehrt Neidgefiihle auslost, wenn
es um den Besitz moglichst vieler Privilegienkarten geht.

Es muss bezweifelt werden, ob ein solches Unterfangen der Sicherheit tatsdchlich keinen
Abbruch tite. Selbst wenn man unterstellen darf, dass die Behorden die Personen sachge-
recht auswihlen, die privilegiert werden sollen, so wird man nicht ausschlie3en konnen, dass
gerade sie ein beliebtes Ziel von Terroristen sein konnten, um ihnen unbemerkt Sprengstoff
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oder andere Stoffe zuzustecken, weil bekannt ist, dass sie nicht weiter untersucht werden.
Oder werden sie womoglich sogar das Ziel von Erpressungen sein, um sie etwa mit der
Drohung, ansonsten ihre Familie zu vernichten, dazu zu veranlassen, Helfershelfer von Ter-
roristen zu werden?

Noch deutlicher tritt die Problematik allerdings im umgekehrten Falle zutage, ndmlich
wenn nicht ,,privilegierend®, sondern ,,diskriminierend* differenziert werden soll (intensi-
vere Kontrolle aufgrund bestimmter allgemeiner Merkmale). Weil es hier — anders als bei
der Privilegierung — nicht um Freiwilligkeit geht und ein solches Verfahren zudem einen
gewissen BloBstellungseffekt hat, ist dies auch rechtlich ungleich sensibler.

Es ist deshalb auch nicht verwunderlich, dass eine Ende 2010 getitigte Aussage des zum
damaligen Zeitpunkt noch designierten Prisidenten des Flughafenverbandes ADV (Arbeits-
gemeinschaft Deutscher Verkehrsflughiifen), Christoph Blume!, iiber die Moglichkeit risi-
kobasierter Kontrollansitze und Flugpassagiere in verschiedene Risikogruppen einzuteilen,
zu einer regen Offentlichen Diskussion fiihrte. Insbesondere die Forderung, Reisende nach
Alter, Geschlecht, ethnischer Herkunft und anderen Kriterien unterschiedlich scharf zu kon-
trollieren, erfuhr mit Hinweis auf das Diskriminierungsverbot des Grundgesetzes und den
Datenschutz groBe Ablehnung.? Es kann tatsichlich nicht ernsthaft bestritten werden, dass
eine solche Differenzierung durchaus zu einer Einschrinkung von Rechten Diritter, vor al-
lem von Passagieren, fiihren kann. Nachfolgend soll im Einzelnen dargestellt werden, welche
Rechtsvorschriften durch derartige Malnahmen betroffen sein konnten.

2 Einschrinkung von Grundrechten

2.1 Gebot der Gleichbehandlung

Ganz offensichtlich und in erster Linie kann durch eine ,,Differenzierung* bei der Behand-
lung von Personen, die alle dasselbe tun, das Recht auf Gleichbehandlung betroffen sein. Auf
europdischer Ebene ist die Gleichheit vor dem Gesetz in Artikel 20 der Charta der Grund-
rechte der Européischen Union (GRC) verankert und wird durch den Grundsatz der Nichtdis-
kriminierung in Artikel 21 GRC? konkretisiert. Insbesondere ist danach die Diskriminierung
wegen der ethnischen Herkunft, der Religion oder der Weltanschauung verboten.

'FAZ.NET, 28.12.2010: , Profiling an deutschen Flughifen? ,,Véllig unausgegoren und rechtlich
zweifelhaft” (siehe Quellenverzeichnis)

2U. a. Peter Schaar, Datenschutzbeauftragter der Bundesregierung, dpa: ,hilt das sogenannte Pro-
filing von Fluggisten fiir nicht praktikabel. Die Verfassung verbiete eine Diskriminierung bestimmter
Passagiere. [...] Schaar geht auch nicht davon aus, dass potentielle Terroristen sich einfach in ei-
ne Gruppe einordnen lieBen. Aulerdem erfordere das Profiling sehr viel Zeit, in Israel miisse man
drei Stunden vor dem Start am Flughafen sein. [...] Ein solches Vorgehen an deutschen Flughéfen
kdme einer permanenten Rasterfahndung gleich. Dafiir gibt es derzeit keine gesetzliche Grundlage.*;
Ulla Jelpke in Pressemitteilung der Linksfraktion vom 29.12.2010: ,,Eine unterschiedliche Kontrol-
le von Flugpassagieren nach Risikogruppen, das sogenannte Profiling, versto3t gegen das Diskrimi-
nierungsverbot des Grundgesetzes. Zudem leistet es rassistischen und moslemfeindlichen Vorurteilen
Vorschub®; Auch die Gewerkschaft der Polizei (GdP) lehnt das Profiling von Fluggésten ab. Der Vor-
sitzende der GdP, Bernhard Witthaut, forderte stattdessen, die Fluggastkontrollen zu verstaatlichen
(dpa).

3In Artikel 21 GRC heiBt es: (1) Diskriminierungen, insbesondere wegen des Geschlechts, der
Rasse, der Hautfarbe, der ethnischen oder sozialen Herkunft, der genetischen Merkmale, der Sprache,
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Ahnlich verhilt es sich mit dem Gebot der Gleichbehandlung in Art. 3 des Grundgeset-
zes (GG).* Nach dem allgemeinen Gleichheitssatz in Art. 3 Abs. 1 GG sind bekanntlich alle
Menschen vor dem Gesetz gleich. Zudem enthilt Art. 3 Abs. 3 S. 1 GG ein spezielles Diskri-
minierungsverbot, nach welchem niemand wegen seines Geschlechtes, seiner Abstammung,
seiner Rasse, seiner Sprache, seiner Heimat und Herkunft, seines Glaubens, seiner religitsen
oder politischen Anschauungen benachteiligt oder bevorzugt werden darf.

Art. 3 Abs. 3 S. 1 GG enthilt ein absolutes Differenzierungsverbot. Das heif3t, dass der Ge-
setzgeber grundsitzlich keine Differenzierung an eines der oben genannten Kriterien kniip-
fen darf. Werden also Passagiere aufgrund eines Profilings oder einer anderen risikobasierten
KontrollmaBBnahme etwa nach ethnischer Herkunft, religioser Anschauung oder Geschlecht
anders oder schirfer kontrolliert, liegt immer eine Ungleichbehandlung vor, die unzulissig
nach Art. 3 Abs. 3 S. 1 GG ist.

Anders verhilt es sich mit dem allgemeinen Gleichheitssatz in Art. 3 Abs. 1 GG. Findet
demnach eine Differenzierung aus anderen Griinden als den in Art. 3 Abs. 3 S. 1 GG genann-
ten, statt, ist dies nicht absolut verboten; allerdings ist fiir die Rechtfertigung des Eingriffes
ein sachgerechter Grund erforderlich, der sich zudem u. U. am VerhiltnismiBigkeitsgrund-
satz messen lassen muss.

Das Bundesverfassungsgericht (BVerfG) unterscheidet insofern zwischen Ungleichbe-
handlungen geringerer Intensitit und Ungleichbehandlungen groferer Intensitit. Bei erste-
ren liegt dann ein Versto3 gegen Art. 3 Abs. 1 GG vor, wenn kein Differenzierungsgrund
ersichtlich oder dieser nicht geeignet ist, eine Ungleichbehandlung zu rechtfertigen. Es ist
bereits fraglich, ob die hier infrage stehenden Differenzierungskriterien als sachgerechte
Griinde von vornherein ausgeschlossen sind, da sie im Wesentlichen von den in Art. 3 Abs. 3
genannten Kriterien fiir ein absolutes Verbot von Ungleichbehandlungen erfasst sein diirften.

Doch wenn man das Vorliegen eines sachgerechten Grundes annimmt, scheitert man spé-
testens an Art. 3 GG, wenn man diesen am VerhéltnisméBigkeitsgrundsatz misst. Im Rah-
men der Priifung der VerhiltnismiaBigkeit ist ndmlich festzustellen, ob der Grund fiir die
Ungleichbehandlung, also das damit verfolgte 6ffentliche Interesse, hoher wiegt als das In-
teresse der ungleich Behandelten an der Unterlassung der Ungleichbehandlung.® Dies ist
zumindest nicht ohne Weiteres ersichtlich.

2.2 Datenschutz

Auch die mogliche Beeintrichtigung des Datenschutzes spielt bei der Passagierdifferenzie-
rung eine gewichtige Rolle. In der Européischen Union basiert der Datenschutz insbesondere
auf dem Artikel 8 der Europdischen Menschenrechtskonvention (EMRK), dessen Schutz-
bereich sich mittlerweile iiber das Privatleben hinaus auf die Sammlung, Speicherung und

der Religion oder der Weltanschauung, der politischen oder sonstigen Anschauung, der Zugehorigkeit
zu einer nationalen Minderheit, des Vermogens, der Geburt, einer Behinderung, des Alters oder der
sexuellen Ausrichtung, sind verboten. (2) Im Anwendungsbereich des Vertrags zur Griindung der Eu-
ropdischen Gemeinschaft und des Vertrags iiber die Europdische Union ist unbeschadet der besonderen
Bestimmungen dieser Vertrige jede Diskriminierung aus Griinden der Staatsangehorigkeit verboten.

*Grundgesetz fiir die Bundesrepublik Deutschland in der im Bundesgesetzblatt Teil III, Gliede-
rungsnummer 100-1, veroffentlichten bereinigten Fassung, das zuletzt durch Artikel 1 des Gesetzes
vom 11. Juli 2012 (BGBL. I S. 1478) geidndert worden ist.

>Vgl. BVerfGE 88, 87, 96; BVerfGE 91, 389, 401.
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weitere Verarbeitung von Personendaten erstreckt, sowie den Artikeln 7 und 8 GRC.®

GemiB Art. 52 Abs. 1 GRC muss jede Einschrinkung der Ausiibung der in der Charta
anerkannten Rechte und Freiheiten gesetzlich vorgesehen sein und den Wesensgehalt dieser
Rechte und Freiheiten achten. Auch hier diirfen Einschrinkungen unter Wahrung des Ver-
hiltnisméBigkeitsgrundsatzes nur vorgenommen werden, wenn sie notwendig sind und dem
Gemeinwohl dienenden Zielsetzungen oder den Erfordernissen des Schutzes der Rechte und
Freiheiten anderer tatsdchlich entsprechen. Dies bedeutet zumindest die Erforderlichkeit ei-
ner Rechtsgrundlage, und zwar naturgemif nicht nur als formales Kriterium, sondern unter
Beachtung gewisser Anforderungen, die im Wesentlichen ebenfalls den VerhiltnismaBig-
keitsgrundsatz widerspiegeln.

Ahnlich verhilt es sich im nationalen Recht. Im Grundgesetz ist der Datenschutz im Recht
auf informationelle Selbstbestimmung als Ausformung des Allgemeinen Personlichkeits-
rechts nach Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG verankert. Dieses Grundrecht gewihr-
leistet die Befugnis des Einzelnen, grundsitzlich selbst iiber die Preisgabe und Verwendung
seiner personlichen Daten zu bestimmen. Eine Einschrinkung ist nur im iiberwiegenden All-
gemeininteresse zulidssig und bedarf einer Rechtsgrundlage.

Weitere betroffene Grundrechte, neben dem betroffenen Gleichbehandlungsgebot und
Diskriminierungsverbot sowie dem Datenschutz sind moglicherweise die Religionsfreiheit
aus Art. 4 Abs. 1 GG, die Freiheit der Person aus Art. 2 Abs. 2 S. 2, 104 GG oder die
allgemeine Handlungsfreiheit als Auffangtatbestand aus Art. 2 Abs. 1 GG. Diese konnen
allerdings in Anbetracht der vorhergehenden Diskussion vernachlissigt werden.

3 Rechtliche Grundlagen der Passagierdifferenzierung

Fraglich ist, inwiefern die luftsicherheitsrechtlichen Vorschriften Aufschluss iiber die Mog-
lichkeiten einer Differenzierung von Passagieren geben und gegebenenfalls eine Rechts-
grundlage bieten.

3.1 Internationales Recht

Die in den Anhiingen des Abkommens iiber die internationale Zivilluftfahrt (Chicagoer Ab-
kommen)’ vom 07. Dezember 1944, enthaltenen Richtlinien und Empfehlungen (Standards
and Recommended Practices - SARPs) sollen durch einheitliche oder zumindest vergleich-
bare Umsetzung in das jeweilige nationale Recht zu einer Erhohung der Sicherheit in der
Luftfahrt fithren. Insbesondere Anhang 17 zum Abkommen betrifft die Luftsicherheit (ne-
ben Anhang 9). In Kapitel 4 des Anhangs zu den préaventiven Sicherheitsmainahmen sind

%GemiB Art. 7 GRC hat jede Person das Recht auf Achtung ihres Privat- und Familienlebens,
ihrer Wohnung sowie ihrer Kommunikation. Gemifl Art. 8 Abs. 1 GRC hat jede Person das Recht
auf Schutz der sie betreffenden personenbezogenen Daten. Nach Abs. 2 diirfen diese Daten nur nach
Treu und Glauben fiir festgelegte Zwecke und mit Einwilligung der betroffenen Person oder auf einer
sonstigen gesetzlich geregelten legitimen Grundlage verarbeitet werden. AuBerdem hat jede Person
das Recht, Auskunft iiber die sie betreffenden erhobenen Daten zu erhalten und die Berichtigung der
Daten zu erwirken.

"Gesetz iiber den Beitritt der Bundesrepublik Deutschland zu dem Abkommen vom 7. Dezember
1944 tiber die Internationale Zivilluftfahrt und die Annahme der Vereinbarung vom 7. Dezember 1944
iiber den Durchflug im Internationalen Fluglinienverkehr vom 7. April 1956, BGBI. II S. 411.
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die Mafinahmen hinsichtlich der Passagiere und deren Handgepéck aufgefiihrt. Neben einer
Reihe von Richtlinien soll nach der Empfehlung 4.4.5 jeder Vertragsstaat sicherstellen, dass
Verfahren zur Unterstiitzung bei der Identifizierung und Aufkldrung von verddchtigen Ak-
tivititen, die eine Bedrohung fiir die Zivilluftfahrt darstellen konnen, an Flughédfen und an
Bord von Luftfahrzeugen eingerichtet werden.®

Hinsichtlich der die Sicherheitskontrolle betreffenden MaB3nahmen wird zudem auf das
Aviation Security Manual (Doc 8973) verwiesen, welches auch die Risikobewertung von
Passagieren im Kapitel Flughafensicherheit zum Gegenstand hat.” Hier heiBt es u. a., dass
Verfahren zur Risikobewertung von Passagieren oder Verhaltensmustererkennung bereits in
einigen Staaten bzw. von Luftfahrtunternehmen zur Identifizierung von Passagieren, denen
besondere Aufmerksamkeit geschenkt werden sollte, angewandt werden. Da das Verfahren
allerdings das Potential habe, sehr subjektiv und zeitintensiv zu sein, bediirfe es einer en-
gen Koordinierung zwischen Sicherheits- und Geheimdiensten und erfordere spezialisier-
tes Personal, um die Informationen operationell anzuwenden und zu interpretieren, sowie
ein differenziertes Verstindnis der relevanten Bedrohungsprofile. Jedenfalls konne das Ver-
fahren zur Risikobewertung der Passagiere effektiv nur in Verbindung mit einer 100%igen
Kontrolle des aufgegebenen Gepicks genutzt werden, um sich auf bestimmte Passagiere zu
konzentrieren. '

3.2 Europiische und nationale Gesetzgebung

Mit der Luftsicherheitsverordnung (EG) Nr. 300/2008'! und deren Ergiinzungsverordnung
(EG) Nr. 272/2009'? sowie deren Durchfiihrungsverordnung (EU) Nr. 185/2010'3, die alle-
samt seit dem 29. April gelten, wurden die bis dahin bestehenden europdischen Vorschrif-
ten im Luftsicherheitsrecht novelliert. Wihrend sich im Anhang der Verordnung (EG) Nr.
300/2008 als Grundverordnung zunichst die ,,Gemeinsamen Grundstandards® finden, wer-
den neben Ergénzungen durch die Verordnung (EG) Nr. 272/2009 insbesondere detaillierte
MaBnahmen fiir die Durchfiihrung der gemeinsamen Grundstandards durch die Verordnung
(EU) Nr. 185/2010 festgelegt, vgl. Art. 4 Abs. 3 der Verordnung (EG) Nr. 300/2008.

Nr. 4 des Anhangs der Verordnung (EG) Nr. 300/2008 betrifft diesbeziiglich die Kon-
trolle von Fluggisten und Handgepick, den Schutz von Fluggisten und Handgepick und
potenziell gefihrliche Fluggiste. Jedoch finden sich in Teil A des Anhangs der Verordnung

8 Annex 17 to the Convention on International Civil Aviation, Security, Ninth Edition, March 2011.

° Aviation Security Manual, Doc 8973 - restricted, Eighth Edition, 2011, Chapter 11. Airport secu-
rity, 11.3.6 - Passenger risk assessment.

19V gl. Nr. 11.3.6 Aviation Security Manual, Doc 8973 — restricted.

"Verordnung (EG) Nr. 300/2008 des Europiischen Parlaments und des Rates vom 11. Miirz 2008
iiber gemeinsame Vorschriften fiir die Sicherheit in der Zivilluftfahrt und zur Aufhebung der Verord-
nung (EG) Nr. 2320/2002; ABL. Nr. L 97 vom 09. April 2008, S. 72.

2Verordnung (EG) Nr. 272/2009 der Kommission vom 02. April 2009 zur Erginzung der im An-
hang der Verordnung (EG) Nr. 300/2008 des Europidischen Parlaments und des Rates festgelegten
gemeinsamen Grundstandards fiir die Sicherheit der Zivilluftfahrt; ABL. Nr. L 91 vom 03. April 2009,
S.7.

BVerordnung (EU) Nr. 185/2010 der Kommission vom 04. Mirz 2010 zur Festlegung von detaillier-
ten MaBinahmen fiir die Durchfithrung der gemeinsamen Grundstandards in der Luftsicherheit; ABI.
Nr. L 55 vom 05. Mirz 2010, S. 1.
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(EG) Nr. 272/2009 lediglich ,,Zuldssige Kontrollmethoden®, die fiir die Kontrolle von Perso-
nen beispielsweise einzeln oder in Kombination die Durchsuchung von Hand, die Metallde-
tektorschleusen oder die Sprengstoff-Spurendetektoren gestatten. Eine Differenzierung von
Passagieren ist hier nicht vorgesehen.

In den Durchfithrungsbestimmungen der Verordnung (EU) Nr. 185/2010 finden sich so-
dann die detaillierten Vorschriften fiir die Sicherheitskontrolle von Fluggisten und Hand-
gepiack (Nr. 4.1. des Anhangs der Verordnung). Daneben legt Nr. 4.1.1.7. des Anhangs der
Verordnung (EU) Nr. 185/2010 folgendes fest:

Die zustindige Behorde kann Kategorien von Fluggésten festlegen, die aus ob-
jektiven Griinden besonderen Kontrollverfahren unterzogen werden bzw. von
der Kontrolle ausgenommen werden konnen. Die Kommission ist iiber die ein-
gerichteten Kategorien zu unterrichten.

Dies bedeutet, dass Kontrollmethoden, die eine Differenzierung von Fluggisten beabsich-
tigen, in das Ermessen der einzelnen Mitgliedstaaten und deren nationale Gesetzgebung ge-
stellt sind. Hinsichtlich der vorliegenden Problematik besagt das deutsche Recht in § 5 Abs.
1 S. 1 LuftSiG:

Die Luftsicherheitsbehorde kann Personen, welche die nicht allgemein zugéng-
lichen Bereiche des Flugplatzes betreten haben oder betreten wollen, durchsu-
chen oder in sonstiger geeigneter Weise iiberpriifen.

Zu priifen ist demnach, ob eine eventuelle Differenzierung von Passagieren als eine ,,sons-
tige geeignete Uberpriifung® in diesem Sinne verstanden werden kann.

Wie bereits oben dargestellt, bedarf es zur Rechtfertigung eines Eingriffs in Grundrech-
te einer verfassungsgeméBen gesetzlichen Grundlage. Diese Rechtsgrundlage muss deshalb
dem rechtsstaatlichen Gebot der Normenklarheit entsprechen und verhiltnisméfig sein bzw.
darf selbstverstiandlich nicht in einer Weise ausgelegt werden, die die Grenzen der Verfas-
sung iiberschreitet. Bereits an der Normenklarheit!* diirfte es hier fehlen, da die notwendi-
ge Klarheit und Bestimmtheit der genannten Norm angesichts ihrer allgemeinen Formulie-
rungsweise offensichtlich nicht vorliegt. Diese verlangt ndamlich unter anderem, dass eine
Norm umso klarer sein muss, je kritischer ein ein hierauf gestiitzter Eingriff in verfassungs-
rechtlicher Hinsicht ist. Ob mit der demnéchst zu erwartenden Novellierung des LuftSiG eine
konkrete, dem rechtsstaatlichen Gebot der Normenklarheit entsprechende Rechtsgrundlage
vorgelegt wird, ist allerdings aufgrund der moglicherweise unverhiltnismaBigen Grundrecht-
seingriffe zu bezweifeln.

Wie oben bereits erortert, wire zudem aber auch die Einhaltung des VerhéltnismiBigkeits-
prinzips fraglich. Die Priifung der VerhaltnisméBigkeit soll insbesondere sicherstellen, dass
kein iibermifBiger Eingriff des Staates in Grundrechte stattfindet. Mit einem Eingriff muss

“Nach Auffassung des Bundesverfassungsgerichts soll ,,das Gebot der Normenbestimmtheit und
der Normenklarheit [...] die Betroffenen befihigen, die Rechtslage anhand der gesetzlichen Rege-
lung zu erkennen, damit sie ihr Verhalten danach ausrichten konnen. Die Bestimmtheitsanforderungen
dienen auch dazu, die Verwaltung zu binden und ihr Verhalten nach Inhalt, Zweck und Ausmaf zu be-
grenzen sowie, soweit sie zum Schutz anderer titig wird, den Schutzauftrag niaher zu konkretisieren.®,
vgl. BVerfG, Urteil vom 26. Juli 2005, 1 BvR 782/94, 1 BvR 957/96, Rn. 184
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deshalb zunichst ein legitimer offentlicher Zweck verfolgt werden, das Mittel zur Errei-
chung dieses Zwecks unterliegt sodann einer Priifung der Geeignetheit, der Erforderlichkeit
und der Angemessenheit.

4 Fluggastdatenabkommen

Auch im Rahmen der Weitergabe von Passagierdaten kann eine Differenzierung von Passa-
gieren stattfinden.

4.1 Hintergrund und Entwicklung

Hinsichtlich einer nicht anlassbezogenen Weitergabe von Passagierdaten ist zunichst die
Richtlinie 2004/82/EG' zu nennen. Mit dieser Richtlinie sollen die Grenzkontrollen ver-
bessert und die illegale Einwanderung bekdampft werden, indem Beforderungsunternehmen
Angaben iiber die beforderten Personen vorab an die zustdndigen nationalen Behorden iiber-
mitteln, vgl. Art. 1 der Richtlinie. Der zu iibermittelnde Datensatz enthilt die biografischen
Informationen, und zwar u. a. Namen, Geburtsort, Staatsangehdorigkeit des Betreffenden und
die Nummer und Art des mitgefiihrten Reisedokuments.

Diese Richtlinie wurde durch § 31a Bundespolizeigesetz (BPolG) in nationales deutsches
Recht umgesetzt. Geméal § 31a Abs. 5 BPolG werden die Daten jedoch 24 Stunden nach ihrer
Ubermittlung geldscht, es sei denn, die Daten werden weiterhin fiir die polizeiliche Kontrolle
des grenziiberschreitenden Verkehrs bzw. fiir MaBnahmen der Strafverfolgung benotigt.

Hiervon zu unterscheiden ist die Ubermittlung von Fluggastdatensitzen (PNR-Passenger
Name Record). Ganz besonders das umstrittene Abkommen zwischen der Européischen Uni-
on und den Vereinigten Staaten von Amerika war in letzter Zeit Diskussionsgegenstand der
europdischen und auch nationalen Politik. Nunmehr ist das am 14. Dezember 2011 unter-
zeichnete Abkommen am 01. Juli 2012 in Kraft getreten.'®

Die PNR-Daten laut Anhang I dieses Abkommens sind u. a. der PNR-Buchungscode (Re-
cord Locator Code), Datum der Buchung, Name, verfiigbare Vielflieger- und Bonus-Daten,
sdamtliche verfiigbare Zahlungs-/Abrechnungsinformationen, Informationen iiber Buchungs-
splitting bzw. -teilung, samtliche Informationen zum Gepick, Sitzplatznummer und sonstige
Sitzplatzinformationen, allgemeine Eintragungen einschlieBlich OSI-'7, SSI-'® und SSR-'°
Informationen.

Gemaidl Art. 3 des Abkommens stellen die Fluggesellschaften dem United States De-
partment of Homeland Security (DHS) die in ihren Buchungssystemen enthaltenen PNR-
Daten zur Verfiigung. Die Erfassung, Verwendung und Verarbeitung der PNR-Daten durch

"SRichtlinie 2004/82/EG des Rates vom 29. April 2004 iiber die Verpflichtung von Beforderungs-
unternehmen, Angaben iiber die beférderten Personen zu tibermitteln, ABL. Nr. L 261 vom 06. August
2004, S. 24; es handelt sich hierbei um das API (Advance Passenger Information) -Verfahren, das nicht
mit dem Verfahren zu den PNR-Daten zu verwechseln ist.

16 Abkommen zwischen den Vereinigten Staaten von Amerika und der Europiischen Union iiber
die Verwendung von Fluggastdatensitzen und deren Ubermittlung an das United States Department of
Homeland Security, ABIL. Nr. L 174 vom 04. Juli 2012, S. 1.

7Other Service related Information.

18Special Service Information.

19Special Service Request.
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die Vereinigten Staaten erfolgt nach Art. 4 des Abkommens zum Zwecke der Verhiitung,
Aufdeckung, Untersuchung und strafrechtlichen Verfolgung von Straftaten. Hierunter fal-
len beispielsweise terroristische und damit verbundene Straftaten, die ,,allem Anschein nach
bezwecken, die Zivilbevolkerung einzuschiichtern oder zu notigen, die Regierungspolitik
durch Einschiichterung oder Notigung zu beeinflussen oder die Handlungsfihigkeit einer
Regierung durch massive Zerstorung von Sachen, Toétung, Entfithrung oder Geiselnahme zu
beeintrichtigen®. Weiterhin sind im Abkommen die Datensicherheit, der Umgang mit sensi-
blen Daten, automatisierte Einzelentscheidungen, die Speicherung der Daten und Ubermitt-
lungsmodalititen geregelt.

Bereits 2007 hatte die Europdische Union ein Abkommen mit den Vereinigten Staaten
iiber die Ubermittlung und Verarbeitung von PNR (Passenger Name Record) - Daten un-
terzeichnet.? Aufgrund des Inkrafttretens des Vertrages von Lissabon am 01. Dezember
2009 wurde allerdings eine Zustimmung des Europdischen Parlaments zum Abschluss des
Abkommens iiber die Ubermittlung von Fluggastdatensitzen erforderlich. Daraufhin verab-
schiedete das Europiische Parlament eine EntschlieBung zur Neuverhandlung des Abkom-
mens aber unter Aufrechterhaltung der vorliufigen Anwendbarkeit des Abkommens.?!

Mit dieser EntschlieBung duferte das Parlament seine Auffassung, dass ,,bei jedem neuen
Rechtsinstrument zunichst eine Abschétzung der Folgen fiir die Personlichkeitsrechte vor-
genommen werden muss und dass eine Priifung der VerhéltnisméBigkeit erfolgen muss, bei
der nachgewiesen wird, dass die geltenden Rechtsinstrumente nicht ausreichend sind* und
dass ,.ein neues Abkommen angemessene Mechanismen fiir die Uberpriifung und Uberwa-
chung beinhalten muss* und stellte die folgenden Mindestanforderungen an ein einheitliches
Modell zur Nutzung von Fluggastdatensétzen:

- Einhaltung der Datenschutzvorschriften auf nationaler und EU-Ebene,
- eine Datenschutz-Folgenabschitzung vor der Verabschiedung neuer Rechtsinstrumente,

- eine VerhiltnisméBigkeitsiiberpriifung, die beweist, dass bestehende Rechtsinstrumente
nicht ausreichend sind,

- strikte Zweckbindung und Einschrinkung der Verwendung von PNR-Daten auf bestimmte
Straftaten oder Bedrohungen,

- Begrenzung der Menge der zu erfassenden Daten,
- begrenzte Speicherzeitriume,
- Verbot von Data Mining oder Data Profiling,

- Verbot automatisierter Entscheidungen, die Biirger wesentlich beeintréachtigen,

PBeschluss des Rates vom 23. Juli 2007 iiber die Unterzeichnung eines Abkommens zwischen der
Européischen Union und den Vereinigten Staaten von Amerika iiber die Verarbeitung von Fluggastda-
tensitzen (Passenger Name Records — PNR) und deren Ubermittlung durch die Fluggesellschaften an
das United States Department of Homeland Security (DHS) (PNR-Abkommen von 2007), ABI. Nr. L
204 vom 04. August, S. 16.

2'EntschlieBung des Européischen Parlaments zum Start der Verhandlungen iiber Abkommen iiber
Fluggastdatensitze mit den USA, Australien und Kanada vom 5.5.2010 (siehe Quellenverzeichnis)
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- geeignete Mechanismen fiir die unabhingige Uberpriifung, gerichtliche Aufsicht und de-
mokratische Kontrolle,

- alle internationalen Ubermittlungen sollten EU-Datenschutzstandards entsprechen und
Gegenstand einer Feststellung der Angemessenheit sein.

Das nach Abschluss der Verhandlungen von der Europédischen Kommission zur Beschluss-
fassung vorgelegte Abkommen beriicksichtigt insbesondere auch die in einer Mitteilung der
Kommission?? festgelegten Kriterien zu den wesentlichen Datenschutzgarantien und der Be-
achtung der Grundrechte zur Vermeidung von Rechtsunsicherheit sowohl auf Seiten der
Fluggesellschaften als auch bei den Mitgliedstaaten der Europdischen Union. Neben den
allgemeinen Erwédgungen zu den gemeinsamen Sicherheitsinteressen und den Auflenbezie-
hungen enthilt das Konzept u. a. Ausfiihrungen zu den Ubermittlungsmodalititen sowie
Standards und Kriterien zum Schutz der personenbezogenen Daten. Aufgefiihrt werden die
Grundprinzipien fiir den Schutz der personenbezogenen Daten, die der ersuchende Drittstaat
befolgen soll und die u. a. die Zweckbindung hinsichtlich Verwendung und Umfang von Da-
ten, besondere Kategorien von Daten, Datensicherheit, Beaufsichtigung und Rechenschaft,
Transparenz und Bekanntmachung, Zugriff, Berichtigung und Léschung und die Beschrin-
kungen der Weiteriibermittlung an andere Behorden und Drittlander betreffen.

Zu diesem Konzept hatte bereits die Artikel-29-Datenschutzgruppe? eine Stellungnah-
me?* abgegeben, in der zwar die Notwendigkeit rechtsverbindlicher Abkommen zur Schaf-
fung von Rechtssicherheit und Gleichbehandlung bekriftigt, in der allerdings auch der Nut-
zen eines ,,grof} angelegten Profiling* anhand von Fluggastdaten und somit die Verhiltnis-
miBigkeit in Frage gestellt wurde. Die Datenschutzgruppe verweist insbesondere auf die
vorliegenden wissenschaftlichen Erkenntnisse und aktuellen Studien, die den Schluss nahe-
legen, dass ,.ein derartiges Profiling besonders bei der Terrorismusbekdmpfung kontrapro-
duktiv ist*.?

ZKOM(2010) 492 endgiiltig, Mitteilung der Kommission iiber das sektoriibergreifende Konzept fiir
die Ubermittlung von Fluggastdatensitzen (PNR) an Drittlinder vom 21. September 2010.

BDie Artikel-29-Datenschutzgruppe ist gemiB Artikel 29 der Richtlinie 95/46/EG fiir den Schutz
von Personen bei der Verarbeitung personenbezogener Daten eingesetzt und ist unabhingiges Bera-
tungsgremium der Europdischen Union fiir Datenschutzfragen.

*Stellungnahme 7/2010 zur Mitteilung der Européischen Kommission iiber das sektoriibergreifende
Konzept fiir die Ubermittlung von Fluggastdatensitzen (PNR) an Drittlinder vom 12. November 2010.

B A.a.0., S. 5, hier heift es in Fn. 3 mit weiterem Verweis auf einen in der Harvard Civil Rights- Ci-
vil Liberties Review erschienenen Artikel von Fred H. Cate mit dem Titel ,,Government Data Mining,
the Need for a Legal Framework*: ,,dass immer mehr darauf hindeutet, dass die Datenerschliefung
fiir viele Zwecke, zu denen die US-Regierung diese einsetzen will, kein wirksames Mittel ist. Dies
gelte besonders fiir die Bereiche nationale Sicherheit und Strafverfolgung [...]. Zudem stiinden einem
Gelingen derartiger Anstrengungen erhebliche Hindernisse im Weg, beispielsweise in Form von Pro-
blemen mit der Datenqualitit, in Form von Schwierigkeiten mit dem Datenabgleich und aufgrund der
Grenzen der DatenerschlieBungswerkzeuge [...].“ Weiterhin heif3t es laut Jeff Jonas und Jim Harper
in ,,Effective Counterterrorism and the Limited Role of Predictive Data Mining*, Policy Analysis vom
11. Dezember 2006, S. 8 f., ,,dass Terrordelikte im Gegensatz zu Konsumgewohnheiten und selbst Fi-
nanzdelikten nicht mit geniigend groBer Haufigkeit erfolgen, um zuverlédssige Vorhersagemodelle zu
ermoglichen: Ohne durchdachte, sich auf umfangreiche historische Muster griindende Algorithmen
sei jede auf die Vorhersage von terroristischen Handlungen abstellende DatenerschlieBung zum Schei-
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Selbst der juristische Dienst der Europiischen Kommission hat in einer Stellungnahme?®
die Unvereinbarkeit des Abkommens mit Art. 16 des Vertrags iiber die Arbeitsweise der Eu-
ropdischen Union (AEUV) und Art. 8 GRC festgestellt. Ein Eingriff in das Recht auf Schutz
der personenbezogenen Daten sei nur dann gerechtfertigt, wenn er geeignet, erforderlich und
verhiltnisméBig ist. Dies sei bei dem ausgehandelten Abkommen aber nicht der Fall. Insbe-
sondere sei der Anwendungsbereich fiir die Verwendung von PNR-Daten in Artikel 4 des
Abkommens hinsichtlich der ,,sonstigen Straftaten* zu weit und umfasse eine grole Anzahl
von Straftaten, die nicht als ernsthaft in diesem Sinne betrachtet werden konnen. Zudem sei
die Speicherdauer zu lang und stelle auch keine Verbesserung zum vorherigen Abkommen
dar. Neben weiteren Bedenken seien im Ubrigen auch die Regelungen zu den Rechtsmitteln
und zur Aufsicht besorgniserregend.

4.2  Stellungnahme des Europiische Datenschutzbeauftragten

Hinsichtlich zu beachtender Datenschutzgrundsitze ist insbesondere die ausfiihrliche Stel-
lungnahme des Europiischen Datenschutzbeauftragten (EDSB)?’ zu dem Fluggastdatenab-
kommen zu beachten, der im Rahmen eines beschleunigten Verfahrens informell zu dem
Entwurf des Abkommens konsultiert wurde. Der EDSB bezieht sich in seiner Stellungnah-
me auf den globalen Kontext aufgrund weiterer Verhandlungen beziiglich bestehender oder
beabsichtigter PNR-Abkommen mit den Lindern Australien’® und Kanada®, sowie einer
Regelung zur Verwendung von Fluggastdatensitzen auf europiischer Ebene.*

Unter Bezugnahme auf die in seinen vorangegangenen Stellungnahmen und die in den
Stellungnahmen der Artikel-29-Arbeitsgruppe getroffenen Feststellungen bemerkt der

tern verurteilt. Das einzige Ergebnis wire, dass das nationale Sicherheitssystem mit falschen Positiven
iiberschwemmt wiirde, d.h. mit Warnungen vor ‘Verdichtigen®, bei denen es sich in Wirklichkeit um
unbescholtene Biirger handele.*

*Stellungnahme des juristischen Dienstes der Europiischen Kommission vom 18. Mai 2011,
SJ.£(2011)603245.

ZStellungnahme des Européischen Datenschutzbeauftragten zu dem Vorschlag fiir einen Beschluss
des Rates iiber den Abschluss des Abkommens zwischen der Européischen Union und den Vereinigten
Staaten von Amerika iiber die Verwendung von Fluggastdatensitzen und deren Ubermittlung an das
United States Department of Homeland Security vom 09. Dezember 2011, ABIL. Nr. C 35 vom 09.
Februar 2012, S. 16.

8 Abkommen zwischen der Europiischen Union und Australien iiber die Verarbeitung und die Uber-
mittlung von Fluggastdatensitzen (PNR) durch Luftfahrtunternehmen an den Australian Customs and
Border Protection Service (Australische Zoll- und Grenzwachtbehorde, unterzeichnet am 29. Septem-
ber 2011.

»Das Abkommen zwischen der Europiischen Union und der Kanadischen Regierung iiber die Ver-
arbeitung von erweiterten Fluggastdaten und Fluggastdatensitzen, ABl. Nr. L 82 vom 21. Mirz 2006,
S. 15, ist trotz des Ablaufs der Angemessenheitsentscheidung der Kommission betreffend die kanadi-
schen Datenschutznormen in Kraft, vgl. Entscheidung der Kommission vom 06. September 2005 iiber
die Angemessenheit des Schutzes der personenbezogenen Daten, die in den Passenger Name Records
enthalten sind, welche der Canada Border Services Agency iibermittelt werden, AB1. Nr. L 91 vom 29.
Mirz 2006, S. 49.

3Vorschlag fiir eine Richtlinie des Europiischen Parlaments und des Rates iiber die Verwendung
von Fluggastdatensitzen zu Zwecken der Verhiitung, Aufdeckung, Aufklidrung und strafrechtlichen
Verfolgung von terroristischen Straftaten und schwerer Kriminalitidt, KOM(2011) 32 endgiiltig.
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EDSB erneut, dass die Notwendigkeit und VerhéltnisméBigkeit der PNR-Regelungen und
die Masseniibermittlung der PNR-Daten an Drittstaaten bisher nicht bewiesen worden sei.
Bekriftigt wird dies dadurch, dass der Europédische Wirtschaft- und Sozialausschuss sowie
die Agentur fiir Grundrechte diese Ansicht teilen. Folgende konkrete Kritikpunkte fiihrt der
EDSB in seinen besonderen Bemerkungen auf:

Zweckbindung

Hinsichtlich der Verwendung von PNR-Daten in Art. 4 des Abkommens seien die Defini-
tionen zwar schon priziser als im Abkommen von 2007. Allerdings sei es zur Schaffung
von mehr Rechtssicherheit erforderlich, dass Begriffe wie ,,allem Anschein nach®, ,.ein-
schiichtern und ,,beeinflussen® ndher erldutert werden, um nicht-terroristische Straftaten
auszuschlieBen. Zudem sollte Art. 4 Abs. 1 b) des Abkommens eine detaillierte Liste von
Straftaten enthalten, da die Grenze (,,Straftaten, die mit einer Freiheitsstrafe von drei oder
mehr Jahren geahndet werden konnen®) verschiedene Straftaten in der Européischen Union
und in den Vereinigten Staaten sowie in den verschiedenen EU-Mitgliedstaaten und in den
US-Staaten mit einschlieBe. Auerdem sollten kleinere Vergehen ausdriicklich aus dem
Zweck des Abkommens ausgeschlossen werden.

Einschrinkung der zu tibermittelnden PNR-Daten

Der EDSB riigt ferner die UnverhiltnisméBigkeit der Liste der zu iibermittelnden PNR-
Daten und empfiehlt die Einschrinkung der Liste von derzeit 19 Arten von Daten.
Insbesondere durch die Weitergabe der ,,Allgemeinen Eintragungen einschlieBSlich OSI-,
SSI- und SSR- Informationen*' wiirden Daten im Zusammenhang mit religiosem Glauben
(z. B. kulinarische Priferenzen) oder Gesundheit (z. B. Antrag auf einen Rollstuhl) preisge-
geben werden, sodass diese als sensible Daten ausdriicklich aus der Liste ausgeschlossen
werden sollten. Dariiber hinaus miisse im Rahmen der VerhéltnisméBigkeit bedacht werden,
dass im Falle einer vorzeitigen Ubermittlung von PNR-Daten gemiB Art. 15 Abs. 3 des
Abkommens®? auch Personen betroffen sein konnen, die letztlich beispielsweise aufgrund
von Stornierung den Flug nicht angetreten haben.

Keine Verarbeitung sensibler Daten

GemiB Art. 6 des Abkommens filtert das DHS sensible Daten®® mit Hilfe automatisier-
ter Systeme heraus und macht diese unkenntlich, werden jedoch mindestens 30 Tage
gespeichert und konnen gegebenenfalls zwecks Ermittlungen, Strafverfolgungs- oder Straf-
vollzugsmaBBnahmen aufbewahrt werden. Der EDSB macht allerdings darauf aufmerksam,

3INr. 17 im Anhang I des Abkommens, Arten von PNR-Daten.

32In Art. 15 Abs. 3 des Abkommens heiBt es, dass die Fluggesellschaften verpflichtet sind, die PNR-
Daten zunichst 96 Stunden vor planmifigem Abflug an das DHS zu tibermitteln.

3Nach Art. 6 Abs. 1 des Abkommens sind sensible Daten personenbezogene Daten und Informa-
tionen, die Aufschluss iiber die Rasse, ethnische Herkunft, politische Uberzeugung, die Religion oder
Weltanschauung, die Mitgliedschaft in einer Gewerkschaft oder die Gesundheit und das Sexualleben
des Betroffenen geben.
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dass die Daten auch nach dem ,,Unkenntlich machen* weiterhin sensibel sind und regt daher
an, dass keine Ubermittlung von sensiblen Daten stattfinden sollte und das Abkommen
insofern abzuindern sei.

Unverhdltnismdpiger Speicherzeitraum

Der Speicherzeitraum der PNR-Daten von 15 Jahren** wird vom EDSB als offensichtlich
unverhiltnismaBig geriigt. Der EDSB fordert dariiber hinaus eine unwiderrufliche Anony-
misierung oder auch eine unverziigliche Loschung nach der Analyse oder nach maximal 6
Monaten, da es sich sowohl bei ,,unkenntlich gemachten* Daten als auch in einer ,,ruhenden
Datenbank* gespeicherten Daten um personenbezogene Daten handelt.

., Push“-Methode und Ubermittlungshciufigkeit

Zwar befiirwortet der EDSB die Festlegung auf die Verwendung des , Push“-Verfahrens®
im Rahmen der Ubermittlung der PNR-Daten. Jedoch rit er dazu, den Fall eines separaten
Zugriffs auf Datensitze durch Beamte der Vereinigten Staaten im Wege der ,,Pull“-Methode
ausdriicklich im Abkommen zu untersagen. Zur Erhohung der Rechtssicherheit sollten
des Weiteren die Zahl und die Hiufigkeit der Ubermittlungen sowie die Bedingungen fiir
zusitzliche Ubermittlungen detailliert festgelegt sein.

Datensicherheit

Die in Art. 5 des Abkommens vorgesehenen Regelungen zur Datensicherheit und Inte-
gritit werden vom EDSB begriifit. Insbesondere betrifft dies auch die Verpflichtung zur
Protokollierung und Dokumentation aller Zugriffe auf PNR-Daten sowie Verarbeitung und
Verwendung der Daten vom DHS, um eine Uberpriifung fiir den angemessenen Gebrauch
durch das DHS zu ermdglichen.

Uberwachung und Durchsetzung

Die Gewihrleistung der Datenschutzgarantien wird gemif3 Art. 14 Abs. 1 des Abkommens
durch einen unabhingigen Datenschutzbeauftragten der jeweiligen Einrichtung iiberpriift
und beaufsichtigt. Fiir eine wirksame Ausiibung der Rechte regt der EDSB eine Zusammen-
arbeit zwischen ihm, den nationalen Datenschutzbeh6érden und dem DHS an.

Spditere nationale und internationale Ubermittlungen

GemidBl Art. 16 des Abkommens diirfen Daten nur an innerstaatliche Behorden wei-
tergegeben werden, die iiber die in dem Abkommen festgelegten oder vergleichbare

3 GemifB Art. 8 des Abkommens werden die PNR-Daten bis zu 5 Jahre in einer aktiven Datenbank
gespeichert, dann fiir weitere 10 Jahre in eine ruhende Datenbank tiberfiihrt.

3Wihrend im ,,Pull“-Verfahren ein Zugriff auf den kompletten Datensatz des einzelnen Passagiers
moglich ist, werden im ,,Push*-Verfahren ausschlieBlich die im Abkommen vereinbarten Datenele-
mente tibermittelt.
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SchutzmafBnahmen verfiigen, sodass nach Auffassung des EDSB die Liste dieser Behdrden
genauer bestimmt sein und eine spitere Ubermittlung nur in Einzelfillen erfolgen sollte.
Zusitzlich riat der EDSB, dass Dateniibermittlungen an Drittstaaten vorher gerichtlich
genehmigt sein sollten.

Uberarbeitung des Abkommens

In Anbetracht der Einfiihrung eines PNR-Systems auf européischer Ebene soll gemaf Art.
20 Abs. 2 des Abkommens untersucht werden, ob eine Anpassung an weniger strenge Da-
tenschutzstandards erfolgen sollte. Dies solle auf Anraten des EDSB aber auch fiir strenge-
re SchutzmafBnahmen in zukiinftigen PNR-Regelungen gelten. Insofern verweist der EDSB
nachdriicklich auf die geplanten neuen europiischen Vorschriften zum Datenschutz.3

4.3 Deutscher Bundestag

Auch im Deutschen Bundestag wurden die geplanten Fluggastdatenabkommen mit den USA
und Australien sowie der Richtlinienvorschlag iiber die Verwendung von Fluggastdatensit-
zen auf europdischer Ebene debattiert.

Zum einen wurde aufgrund bestehender Zweifel an der Grundrechtskonformitét der ge-
planten Abkommen beantragt, ein Gutachten beim Gerichtshof der Européischen Union iiber
die Vereinbarkeit der geplanten Abkommen mit européischem Primirrecht einzuholen.?’
Zum anderen wurden in einer Stellungnahme?®® gegeniiber der Bundesregierung hinsichtlich
des Richtlinienvorschlages erhebliche Zweifel u. a. dariiber geduBert, dass die Richtlinie,
ohne gegen die im Urteil vom BVerfG* zur Vorratsdatenspeicherung festgelegten Grenzen
fiir die Zulédssigkeit von Vorratsdatenspeicherungen zu verstoen, in Deutschland so nicht
umgesetzt werden konnte. All die in der Stellungnahme genannten wesentlichen Belange
sollten bei den Verhandlungen iiber den Richtlinienvorschlag der Europédischen Kommission
im Rat beachtet werden.

Trotz aller Zweifel und Kritikpunkte wurde das Abkommen mit den USA in seiner ur-
spriinglichen Version am 19. April 2012 vom Europischen Parlament verabschiedet.*’

38Siehe u. a. Vorschlag fiir eine Verordnung des Europiischen Parlaments und des Rates zum Schutz
natlirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr
(Datenschutz-Grundverordnung), KOM(2012) 11 endgiiltig; Vorschlag fiir eine Richtlinie des Euro-
pdischen Parlaments und des Rates zum Schutz natiirlicher Personen bei der Verarbeitung personen-
bezogener Daten durch die zustidndigen Behorden zum Zwecke der Verhiitung, Aufdeckung, Unter-
suchung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr,
KOM(2012) 10 endgiiltig.

STBT-Drs. 17/6331 und 17/7676, allerdings wurde der Antrag mit der Begriindung abgelehnt, dass
ein Gutachten einer Vorratsklage beim Verfassungsgericht gleich kidme.

BBT-Drs. 17/5490 vom 13. April 2011, Stellungnahme gegeniiber der Bundesregierung gemi Art.
23 Abs. 3 GG i. V. m. EUZBBG (Gesetz iiber die Zusammenarbeit von Bundesregierung und Deut-
schem Bundestag in Angelegenheiten der Europdischen Union).

*BVerfG, Urteil vom 02. Mérz 2010, 1 BvVR 256/08, 1 BVR 263/08, 1 BVR 586/08.

“'Das Europiische Parlament stimmte mit 409 Stimmen, 226 Gegenstimmen und 33 Enthaltungen
fiir das Abkommen.
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5 Schlussbemerkung

Hinsichtlich der bestehenden und beabsichtigten Fluggastdatenabkommen sowie der geplan-
ten europdischen Richtlinie zur Verwendung von Fluggastdatensitzen bleibt abzuwarten, ob
durch etwaige Angemessenheitsentscheidungen der Europdischen Kommission oder Ent-
scheidungen des Europidischen Gerichtshof ein angemessenes Datenschutzniveau gewéhr-
leistet werden wird.

Was eine Passagierdifferenzierung bei der Sicherheitskontrolle anbelangt, hat die Erorte-
rung gezeigt, dass an ihrer RechtmiBigkeit zumindest erhebliche Zweifel angebracht wéren.
Eine verfassungsrechtliche Uberpriifung wiirde sie mit hoher Wahrscheinlichkeit am Grund-
satz der VerhiltnismiBigkeit scheitern lassen: Das 6ffentliche Interesse an einem moglichst
reibungslosen Durchfluss der Passagierstrome ist sicherlich nicht gering einzuschitzen. Al-
lerdings kann es auch durch andere Maflnahmen verfolgt und gefoérdert werden, wie etwa
durch entwickeltere Durchsuchungsmethoden einschlieBlich der entsprechenden Technik.
Die vielen Forderprojekte der Bundesregierung und der Europidischen Union belegen, dass
hier ein erhebliches Bemiihen zu verzeichnen ist. Bevor man derartig drastische Eingriffe
mit BloBstellungseffekt fiir den betroffenen Passagier tiberhaupt erwigt, sollten zum einen
diese und andere organisatorische und personelle Mafnahmen ,,ausgereizt” sein, und zum
anderen miissten die Warteschlangen an den Flughifen ein derartiges Ausmal} erreicht ha-
ben, dass der Luftverkehr als schnelles Verkehrsmittel seinen Sinn vielfach verlore. Dies ist
gliicklicherweise bis auf Weiteres nicht zu erkennen.

Appendix
Online verfiigbare Quellen (letztes Abrufdatum: 5.9.2014)

Europiisches Parlament: EntschlieBung des Europidischen Parlaments zum Start der Ver-
handlungen iiber Abkommen iiber Fluggastdatensitze mit den USA, Australien und Kanada
vom 5.5.2010, abrufbar unter http://www.europarl.europa.eu/sides/getDo
c.do?type=MOTION&reference=B7-2010-0244&language=DE

FAZ.NET: ,,Profiling® an deutschen Flughifen? ,,Vollig unausgegoren und rechtlich zweifel-
haft” (28.12.2010), abrufbar unter http://www.faz.net/aktuell/politik/in
land/profiling-an-deutschen-flughaefen-voellig-unausgegoren—
und-rechtlich-zweifelhaft-11083274.html
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Herausforderungen multikriterieller Bewertung
technologischer Innovationen im Bereich Luftsicherheit
unter Beriicksichtigung nicht-technischer Dimensionen

Stephan Grandt, Antje Bierwisch, Ralph Seitz

1 Einleitung

Technische Entwicklungen und Innovationen in ihrem Entstehungsprozess zu erkennen und
zu deuten wird weitldufig als essentieller Faktor der Wettbewerbsfahigkeit von Unternehmen
gesehen. Ein hierfiir zweckméBiges Innovations- und Technologiemanagement (,,Integrier-
tes Technologiemanagement*) kann als Bindeglied zwischen Technologieangebot einerseits
und gesellschaftlichem Problemlosungsbedarf (z.B. Akzeptanz/Ablehnung von technolo-
gischen Innovationen) andererseits verstanden werden (Geldermann 2006). Beispiele fiir
Instrumente sind Technologiefriiherkennung, Technologiemonitoring, Informations- und
Technologietransfer, Technikfolgenabschitzung, Technikbewertung sowie Umsetzungs-
und Evaluationsanalysen (Zweck 1999).

Technikbewertung

Die Richtlinie 3780 des Vereins deutscher Ingenieure (VDI) stellt im Rahmen der Tech-
nikbewertung Grundbegriffe und einen theoretischen Rahmen bereit, gibt dem Anwender
dabei jedoch keine konkrete Methode an die Hand (VDI 1991). Eine umfassende Bewer-
tung, welche okonomische, okologische und gesellschaftliche Dimensionen miteinander
vereint, setzt eine interdisziplindre Zusammenarbeit zwischen Ingenieur-, Natur- und
Sozialwissenschaftlern voraus. Hier setzt die VDI Richtline 3780 ,,Werte fiir das technische
Handeln* handeln an, indem sie Dimensionen anbietet, welche hiufig in Konkurrenz- bzw.
Instrumentalbeziehung zueinander stehen (vgl. Abb. 1). Je nach Anwendungsfall konnen
diese Beziehungen variieren. Dariiber hinaus erfordern bestimmte Anwendungsfille, insbe-
sondere hinsichtlich der Beriicksichtigung nicht-technischer Dimensionen, gegebenenfalls
eine Erweiterung sowie detailliertere Ausdifferenzierung des Wertekatalogs.

Problemstrukturierung

Betrachtet man die géngigen Ansitze der Entscheidungsunterstiitzung, lésst sich feststellen,
dass die Grundlage zur Losung der Problemstellung im Vorhandensein einer klar struktu-
rierten Fragestellung bzw. klar definierter Alternativen sowie Dimensionen und Kriterien
liegt (Belton/Stewart 2002). Dieser Fakt ist in der Realitit jedoch in den seltensten Fil-
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Abbildung 1. Werte im technischen Handeln (vgl. VDI, 1991)

len gegeben, sodass auf einen ganzheitlichen Analyseprozess zuriickgegriffen wird, welcher
die wichtigsten Phasen des MCDA!-Prozesses beinhaltet (vgl. Abb. 2). Die multikriteriel-
le Analyse ermoglicht dabei speziell die Beriicksichtigung einer Vielzahl unterschiedlicher
Dimensionen samt ihrer qualitativen und quantitativen Kriterien, wie beispielsweise auch
gesellschaftliche Dimensionen, die bisher eher nebensichlich in der Entscheidungsunter-
stiitzung behandelt wurden. Als grobe Unterteilung lisst sich der MCDA-Prozess in drei
Schliisselphasen untergliedern. Die Problemidentifizierung/-strukturierung, in der es unter
anderem gilt die zentralen Akteure, Ziele und Rahmenbedingungen zu identifizieren. Die
Phase der Modellgenerierung/-nutzung, in der die Spezifizierung und Berechnung vollzo-
gen wird sowie die letzte Phase, welche die Entwicklung von Mallnahmenplédnen beinhaltet.
Eine Leitlinie, welche das Wesen der einzelnen Phasen und somit des gesamten Prozesses
in geeigneter Weise umschreibt lautet: ,,Through complexity to simplicity* (Belton/Stewart
2002). Der MCDA-Prozess bildet das Kernstiick des in diesem Beitrag vorgestellten Verfah-
rens. Die Werte im technischen Handeln dienen hierbei als Grundlage zur Zusammenstellung
relevanter Dimensionen, die gerade hinsichtlich nicht-technischer Aspekte erginzt werden
miissen. Zudem sollen weitere Ansitze den Prozess, betreffend die gegebene Problemstel-
lung, flankieren.

"Multi Criteria Decision Analysis (MCDA)
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Abbildung 2. Der MCDA-Prozess (eigene Darstellung. Belton/Stewart 2002)

2 Herausforderungen der Technologiebewertung unter der Beriicksichtigung nicht-
technischer Dimensionen

2.1 Identifikation und Analyse von Bewertungsansitzen

Als erste wesentliche Herausforderung der Technologiebewertung unter der Beriicksichti-
gung nicht-technologischer Dimensionen kann die Identifikation und Analyse von Bewer-
tungsansitzen gesehen werden. Im Rahmen des Projekts SIRA wurde hierzu ein Methoden-
papier erstellt, welches unterschiedliche Bewertungsansitze sowie Modelle und Methoden
der Wirtschafts-, Ingenieur- und Sozialwissenschaften sichtet und bewertet. Neben der Vor-
gehensbeschreibung, dem Anwendungsfeld sowie Stirken und Schwichen fand hier bereits
eine Beurteilung der relevanten Aspekte fiir die Dimensionen der jeweiligen Bewertungs-
methode statt. So wurden beispielsweise wirtschaftswissenschaftliche und technische Ver-
gleichsverfahren, Akzeptanz- und Innovationslebenszyklusmodelle, Modelle zur Diffusion
und Adoption von Innovationen sowie Ansitze der Risikowahrnehmung gesichtet. Das Me-
thodenpapier bildet den Ausgangspunkt fiir die nachste Herausforderung, der Auswahl von
Bewertungsansitzen aus dem bestehenden Sortiment.

2.2 Auswahl von Bewertungsansétzen

Eine weitere Herausforderung im Projektverlauf stellte die Identifikation und Analyse
der verschiedenen Bewertungsansitze dar. Hierbei lag der Fokus auf den Ansitzen der
Technikfolgenabschitzung, der Innovationsforschung und die Bewertung gesellschaftlicher
Akzeptanz anhand multikriterieller Bewertungsmethoden. Neben dem Operations Rese-
arch, mit seinen quantitativen Methoden zur Entscheidungsunterstiitzung, beinhaltet die
Methodenkombination mit dem Innovationsmanagement und der Akzeptanzforschung zwei
weitere im SIRA-Projekt relevante wissenschaftliche Blickwinkel bzw. Disziplinen, aus
denen eine passgenaue Methode zu ermitteln war. Ziel ist es, einen geeigneten Methodenmix
im Bewertungskonzept zu etablieren. Als Basis dienen hierbei die multikriteriellen Ansétze,
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welche die Moglichkeit bieten die unterschiedlichen Perspektiven der jeweiligen audiences?,

respektive Stakeholder, sowie einen systemischen Blick in die Technologiebewertung mit
einflieBen zu lassen. Zur Bewertung innovativer Sicherheitstechnologien ist es zudem
erforderlich den technologischen Wandel in angemessener Weise zu beriicksichtigen. Das
Konzept des Technologiezyklus soll dazu dienen, Technologien in Abhingigkeit ihres
Entwicklungsstadiums zu bewerten. Zur Beriicksichtigung des Akzeptanzaspekts bei der
Bewertung der Technologien ist die Integration eines Akzeptanzmodells bzw. Aspekte
verschiedener Akzeptanzmodelle in das Bewertungskonzept vorgesehen. Die genannten
drei Ansitze sollen im Folgenden nochmals genauer betrachtet werden.

Die Entwicklung und der Einsatz quantitativer Modelle und Methoden zur Entscheidungs-
unterstiitzung - Operations Research (OR)

Das Operations Research (OR) beschiftigt sich in erster Linie mit der Entwicklung und dem
Einsatz quantitativer Modelle und Methoden zur Entscheidungsunterstiitzung. Im Kontext
der Problemstellung des Projekts SIRA sind dabei die multikriteriellen Methoden von be-
sonderem Interesse. Diese Methoden wurden prinzipiell entwickelt, um die Nachteile klas-
sischer Optimierungsmodelle zu tiberwinden. So bieten sie beispielsweise die Moglichkeit
der Einbeziehung verschiedener Interessengruppen in betriebliche und politische Entschei-
dungsprozesse, wodurch konfliktire Mafstibe und subjektive Wertungen in die Entschei-
dungsfindung mit einflieBen konnen (Zimmermann/Gutsche 1991). In Anbetracht der Be-
riicksichtigung multipler Perspektiven in Form der verschiedenen audiences bzw. Stakehol-
der im SIRA-Projekt wird hier ein wesentlicher Vorteil dieser Methoden gesehen. Zu un-
terscheiden ist bei den multikriteriellen Bewertungsmethoden in Multi-Attribut Methoden
(MADM) und Multi-Objective Methoden (MODM). Hinsichtlich der gestellten Anforde-
rungen im Rahmen des SIRA Projekts stehen insbesondere MADM-Verfahren im Blick-
punkt. Zum einen lassen sich mehrere zuvor klar definierte und voneinander abgegrenzte
Technologien betrachten, was insbesondere bei der Betrachtung etablierter und innovativer
Sicherheitstechniken von Relevanz ist. Zum anderen lassen sich mithilfe dieser Verfahren die
unterschiedlichen Perspektiven beteiligter Stakeholder im Entstehungs- und Entscheidungs-
prozess beriicksichtigen. Hinsichtlich der Entscheidungsfindung zum Einsatz und Bewertung
von Sicherheitstechnologien am Flughafen wird hier, aufgrund der Vielzahl der beteiligten
Akteure, ein Vorteil jener Verfahren gesehen.

MADM-Verfahren beurteilen Alternativen anhand einzelner Dimensionen bzw. Kriterien,
welche die Ziele des Entscheiders widerspiegeln. Fiir die Gesamtbewertung der Alternativen
stehen verschiedene Aggregationsverfahren zur Verfiigung, welche in die amerikanische
und europiische Schule® unterteilt werden (vgl. Tabelle 1 nach Geldermann et al. 2002). In
der vorliegenden Untersuchung wurde sich der Ansitze der europidischen Schule bedient, da
diese im Gegensatz zur amerikanischen Schule die Annahme vertritt, dass der Entscheider
sich seiner Priferenzen nicht vollstindig bewusst ist. Hieraus resultiert eine Entscheidungs-

Der Begriff Audience stellt im Kopenhagener Konzept das Publikum dar. Man spricht von einer
ierfolgreiche Versicherheitlichung (Securitization), wenn das relevante Publikum die existenzielle
Sicherheitsbedrohung fiir das referenzielle Objekt akzeptiert (Buzan etal. 1998).

3Die Wurzeln der europiischen Schule liegen in Frankreich, weshalb sie oftmals auch als franzsi-
sche Schule bezeichnet wird.
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unterstiitzung, welche mit widerspriichlichen Informationen umgehen und Konsequenzen
unterschiedlicher Kriteriengewichtungen aufzeigen kann (Geldermann/Rentz 2001). Zu den
bekanntesten Verfahren zihlen PROMETHEE und ELECTRE. Hier konnen Unsicherheiten
in der Kriterienausprigung beriicksichtigt werden, hierdurch ldsst sich Indifferenz und
schwache Priferenz hinsichtlich bestimmter Kriterien seitens der Stakeholder abbilden.
PROMETHEE wird in den meisten Fillen ELECTRE vorgezogen, da der Berechnungs-
algorithmus als transparenter, leichter verstdndlich und einfacher umsetzbar gilt (Hyde
etal. 2003), was insbesondere bei Gruppenentscheidungsprozessen von Vorteil sein kann.
Dariiber hinaus liefert es deutlich stabilere Ergebnisse (Brans etal. 1986) und bietet die
Moglichkeit zur klaren Visualisierung der Ergebnisse (Polatidis/Haralambopoulos 2007).
Des Weiteren lidsst sich die Form der Priferenzfunktion auf sechs verschiedene Arten
abzubilden. Zudem kann durch die Anwendung beider Verfahren dem Kompensationseffekt
»guter und ,,schlechter” Kriterien vorgebeugt werden (Beccali etal. 2003). Aufgrund
der aufgezihlten Vorteile fiel die Wahl des geeigneten Verfahrens zur multikriteriellen
Bewertung innovativer Sicherheitstechnologien auf das Preference Ranking Organisation
METHod for Enrichment Evaluations Verfahren (kurz: PROMETHEE).

Amerikanische Schule Européische/Franzosische Schule

Genaue Vorstellung des Entscheidungstrigers  Unterstellt, dass dem Entscheidungstriiger seine
iiber den Nutzen der Kriterienauspragung und  Priferenzen nicht bewusst sind
Kriteriengewichtung

Oftenlegung und Interpretation im Rahmen der  Entscheidungsunterstiitzung zur Strukturierung

Entscheidungsunterstiitzung der Entscheidungssituation, Aufzeigen der
Konsequenzen unterschiedlicher Kriterienge-
wichtung

Klassische MADM-Verfahren, z.B.: Outranking-Verfahren, z.B.:

- Nutzwertanalysie - ELECTRE (Elimination Et Choise Translati-

- Analytisch-Hierarchischer Prozess (AHP) on Reality

. Analytischer Netzwerk Prozess (ANP) - PROMETHEE Preference Outranking Orga-

nisation Method of Enrichment Evaluations)

Tabelle 1. Abgrenzung von MADM-Verfahren (eigene Darstellung, vgl. Geldermann et al. 2002)

Das Konzept des Technologiezyklus

Das klassische Konzept des Produkt- und Technologielebenszyklus stellt ein Instrument der
Unternehmensplanung dar und findet seine Anwendung traditionell im Marketing, zur Ab-
bildung des technologischen Wandels. Hier wird anhand der Position des Produktes im Le-
benszyklus eine geeignete Strategie abgeleitet, ebenso wie Prognosen und Erkldrungen zur
Absatzentwicklung. Der klassische Lebenszyklus von Produkten und Technologien wird in
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Abbildung 3. Idealtypischer Technologielebenszyklus (vgl. Weule 2002)

der Regel als S-Kurve dargestellt. Diese reflektiert, in Anlehnung an die Ergebnisse der
Diffusionsforschung von Rogers, den kumulierten Umsatz, verteilt iiber die Zeit (Rogers
2003). Die einzelnen Phasen der Zeitachse sowie der Lebenszyklus an sich konnen dabei je
nach Produkt bzw. Technologie von unterschiedlicher Dauer sein (Pfeiffer/Bischof 1981).
Die nachfolgende Darstellung zeigt den idealtypischen Verlauf der Lebenszykluskurve einer
Technologie sowie die einzelnen Stadien hinsichtlich ihres Reifegrades (vgl. Abb. 3).

Der S-formige Verlauf des Technologiezyklus stellt einen idealtypischen Verlauf dar, der
nicht immer nachgewiesen werden kann und somit in der Literatur eher kritisch gesehen wird
(Hoffmann 1972). Eine Beriicksichtigung des technologischen Wandels im Bewertungsver-
fahren soll iiber die Kriteriengewichtung je nach Technologieentwicklungsstand der einzel-
nen Alternativen erfolgen. Dies erfordert eine moglichst differenzierte und realititsgetreue
Abbildung des technologischen Wandels, um unterschiedlich weit entwickelte Technologi-
en der Luftsicherheitskontrolle entsprechend bewerten zu konnen. Grundsitzlich lésst sich
beim klassischen Konzept zwar eine vage Zuordnung der Produkte in die einzelnen Phasen
aufzeigen und somit kann es durchaus dazu dienen unterschiedliche Phasen der Entwicklung
von Sicherheitstechniken abzubilden. Dennoch wird bei den meisten klassischen Modellen
die Entstehungsphase unzureichend beriicksichtigt, was gerade im Falle der Bewertung von
innovativen Sicherheitstechniken eine verldssliche Anwendung erschwert. Hierzu bestehen
in der Literatur zahlreiche Weiterentwicklungen des klassischen Technologielebenszyklus
(Pfeiffer/Bischof 1981, Zotter 2007). Das von Meyer-Krahmer und Dreher (2004) entwi-
ckelte Modell eines modernen Lebenszyklus wirkt dieser Problematik entgegen, indem es
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Abbildung 4. Integrierter Technologielebenszyklus (vgl. Grupp 1997, Meyer-Kramer/Dreher 2004)

Theorien aus unterschiedlichen Fachrichtungen* integriert und auf die Entstehungsphasen
von Technologien fokussiert und diese differenziert abbildet.

Dieses Konzept eines modernen integrierten Technologielebenszyklus (vgl. Abb. 4) bie-
tet vielerlei Vorteile bei der Betrachtung und Bewertung innovativer Sicherheitstechnologi-
en. Es bezieht zum einen die Entstehungsphasen von Technologien mit ein, indem es die
FE dominierte frithe Phase des Zyklus detaillierter beleuchtet als klassische Modelle, zum
anderen erfolgt eine Erweiterung des klassischen Lebenszyklus um die detaillierte Abbil-
dung der Diffusionsphase. Nach einer anfinglichen Euphorie findet eine Phase der Erniich-
terung statt, welche eine Neuorientierung nach sich zieht. Somit liefert das moderne inte-
grierte Technologiezykluskonzept die vielversprechende Moglichkeit zur Beriicksichtigung
des technologischen Wandels von Sicherheitstechniken bei der multikriteriellen Entschei-
dungsunterstiitzung. Die Zuordnung von Sicherheitstechniken zu den einzelnen Phasen kann
sich im Rahmen einer multikriteriellen Bewertung beispielsweise in einer unterschiedlichen
Kriteriengewichtung wiederspiegeln.

Generell wird davon ausgegangen, dass sich die Bewertungsdimensionen von Sicherheits-
maBnahmen in Abhingigkeit der eingenommen Stakeholderperspektive in unterschiedlichen
Ausprigungsformen befinden und dass sie dariiber hinaus im Verlaufe des Technologieent-
wicklungsprozesses einem moglichen Wandel unterliegen.

“Hierzu zihlt bspw. die Theorie der Innovationsokonomik, welche sich u.a. mit der Messbarma-
chung des technischen Wandels beschiftigt (vgl. Grupp 1997).
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Technologiebewertung unter dem Akzeptanzaspekt

Die Akzeptanzforschung in Deutschland hat ihre Wurzeln Ende der 60er/Anfang der 70er
Jahre. Sie ist die Folge einer verdnderten gesellschaftlichen Einstellung der Bevolkerung
beziiglich der Technik im Allgemeinen bzw. technischen Entwicklungen. Risiken und ne-
gative Folgen riicken ins Bewusstsein, was die Entstehung eines gednderten Bewusstseins
mit sich fithrt. Zu unterscheiden ist dabei in Akzeptanz auf individueller Ebene sowie gesell-
schaftlicher Ebene. Im gesellschaftlichen Kontext wird Akzeptanz oft in Zusammenhang mit
der Umsetzung von politischen Entscheidungen verwendet (Simon 2001). Im unternehme-
rischen Kontext kommt der Akzeptanzbegriff bei der Einfithrung von neuen Produkten vor.
Akzeptanz neuer Technologien kann im Bewusstsein der Bevolkerung nicht mehr als ge-
geben angenommen werden. Zur Ermittlung der Technikakzeptanz kommen in der Theorie
und Praxis zahlreiche Akzeptanzmodelle zum Einsatz, die ermitteln inwieweit eine bestimm-
te innovative Technik von den Nutzern angenommen oder abgelehnt wird. Die Anzahl der in
der Literatur vertretenen Modelle ist immens. Aus den unterschiedlichen Ansétzen kristalli-
siert sich zunichst einer heraus, welcher die Akzeptanzfrage aufgrund seiner Flexibilitét in
geeigneter Weise beriicksichtigen kann - das Technologieakzeptanzmodell (TAM).

Davis entwickelte das TAM in mehreren Stufen (Davis 1985). Es zihlt, z.B. im Gegen-
satz zum dynamischen Phasenmodell nach Kollmann, zu den weniger komplexen Modellen,
dabei ist es gekennzeichnet durch eine einfache Handhabung und eine unkomplizierte An-
wendung, denn beriicksichtigt werden lediglich zwei Einflussfaktoren. Der wahrgenommene
Nutzen sowie die Bedienbarkeit. Es findet folglich eine Abwigung von Aufwand und Nutzen
statt, wobei auf beide Einflussfaktoren auch externe Reize einwirken. Dieses Akzeptanzmo-
dell gehort im angloamerikanischen Raum zu den am weitesten verbreiteten Modellen und ist
in der Literatur hiufig sowohl in Reinform als auch in leichter Abwandlung zu finden. Laut
diesem Modell ist die Bereitschaft zur Annahme maligeblich von zwei Faktoren bestimmt,
nidmlich dem wahrgenommenen Nutzen und der Benutzbarkeit. Diese prigen die Innovati-
onsbereitschaft mafgeblich, denn je hoher beide sind umso groBer ist die Wahrscheinlichkeit
zur Nutzung der Innovation. Der wahrgenommene Nutzen ist dabei eher subjektiv und er-
hofft sich eine Verbesserung durch Nutzung einer Neuerung. Die Abhingigkeiten werden
dabei in nachfolgendem Graphen illustriert (vgl. Abb. 5).

Zu den Vorteilen des TAM zidhlt neben der bereits erwidhnten Flexibilitit, welche sich in
zahlreichen Weiterentwicklungen widerspiegelt, die geringe Komplexitidt im Vergleich zu
anderen Modellen, eine weite Verbreitung sowie die Beriicksichtigung externe Reize. Eine
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Herausforderung wird in der Beriicksichtigung der Freiwilligkeitsthematik im erarbeiteten
Akzeptanzmodell gesehen. Eine Weiterentwicklung des TAM scheint somit erforderlich, um
neueren Entwicklungen in der Akzeptanzforschung gerecht zu werden. Diese zeigen weitere
Indikatoren zur Messung der Akzeptanz einer Technik auf, beispielsweise die Einstellung,
das Vertrauen und das Wissen einer Technik gegeniiber (Arbeitsgemeinschaft WI, FZJ, ISI,
BSR 2008). Die Erweiterung des Modells kann somit in der Aufnahme weiterer Einflussgro-
Ben auf die Akzeptanz bzw. Ablehnung einer Technik gesehen werden.

2.3 Identifikation relevanter Dimensionen und Kriterien

Eine essentielle Herausforderung die es zu 16sen gilt, ist es, relevante Dimensionen der Sta-
keholder (vgl. Abb. 6) mit ihren jeweiligen Kriterien in geeigneter weise zu identifizieren und
abzubilden, um so mithilfe des vorangehend vorgestellten Verfahrens eine Rangfolge der zu
bewertenden Alternativen zu ermitteln. Eine erfolgreiche Technologiebewertung steht und
fallt mit der passenden Zusammenstellung der erforderlichen Dimensionen und Kriterien.
Dabei sollte darauf geachtet werden, eine mdoglichst ausgewogene Mischung zu eruieren,
welche die wichtigsten Faktoren je nach Stakeholderperspektive widerspiegelt. Jedoch sollte
dabei vermieden werden eine Uberladung an Dimensionen, Kriterien sowie Stakeholder zu
generieren und auch Dopplungen sind hierbei zu vermeiden, da sie die ermittelten Ergeb-
nisse verfilschen und somit auch zuverlidssige Analysen erschweren konnen. Neben einer
ausfiihrlichen Literaturrecherche zur Identifikation relevanter Dimensionen und Kriterien,
ist es unerldsslich mittels qualitativer Erhebungen die ermittelte Zusammenstellung im Kon-
text der Problemstellung zu validieren und zu erweitern.

2.4 Weitere Herausforderungen

Sensitivitdtsanalyse und Ergebnisinterpretation

Sensitivitidtsanalysen spielen im Rahmen der Entscheidungsfindung eine wichtige Rolle.
Das Lernen und Verstehen der Auswirkungen einzelner Kriterien auf den gesamten Prozess
ist weitaus wichtiger als rein numerische Resultate (Belton/Stewart 2002). Der Entscheider
gewinnt durch die Sensitivitidtsanalysen ein grundlegendes Verstindnis fiir die Problemstel-
lung, dariiber hinaus wird die Transparenz gefordert, wodurch eine Akzeptanzsteigerung
seitens der Stakeholder beziiglich der erlangten Kompromisslosung erzielt wird.

Softwareunterstiitzung

Ein weiterer wichtiger Aspekt den es bei der Technologiebewertung zu beriicksichtigen gilt,
ist die Wahl der geeigneten Softwareunterstiitzung. Gerade hinsichtlich einer vereinfachten
bzw. unkomplizierten Handhabung sowie insbesondere bei der Visualisierung und Interpre-
tation der Ergebnisse liefert das richtige Software-Tool eine gro3e Bandbreite an Vorteilen.
Die auf dem Markt angebotene Software ist immens und reicht von frei verfiigbaren Open
Source Angeboten, bis hin zu oftmals kostspieligen kommerziellen Softwarelosungen. Der
Vorteil kommerzieller Software liegt zumeist in einer hoheren Zuverlissigkeit bzw. geringe-
ren Fehleranfilligkeit, zudem lassen sich meist komplexere Problemstellungen modellieren
und auch die Visualisierung ist der der Open Source Angebote weit voraus. Des Weiteren
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Abbildung 6. Relevante Dimensionen der Stakeholder (eigene Darstellung)

ist darauf zu achten diejenige Software zu ermitteln, welche die im Anbetracht der Problem-
stellung passende Aggregationsmethode unterstiitzt.

2.5 Zwischenfazit

Die Bewertung technologischer Innovationen im Bereich der Luftsicherheit unter Beriick-
sichtigung nicht-technischer Dimensionen birgt eine Vielzahl von Herausforderungen. Die
Basis bei solch einer Bewertung bilden in diesem Fall die multikriteriellen Bewertungsme-
thoden, welche in der Lage sind einerseits den technologischen Wandel und andererseits den
Akzeptanzaspekt einer Technologiebewertung mit einzubeziehen. Dariiber hinaus sind sie
in der Lage die unterschiedlichen Perspektiven der verschiedenen Stakeholder in die Tech-
nologiebewertung zu integrieren und werden somit der Entscheidungsfindung in Gruppen
gerecht. Hierdurch soll den einzelnen Anforderungen bei der Technologiebewertung unter
Beriicksichtigung nicht-technischer Dimensionen Rechnung getragen werden. Die Heraus-
forderungen bei der Entwicklung des Bewertungskonzepts liegen dabei insbesondere in der
Identifikation und Auswahl relevanter Dimensionen bzw. Kriterien und der passgenauen Ver-
kniipfung der unterschiedlichen Methoden. Hierbei sind vor allem die gewonnen Daten aus
unterschiedlichen empirischen Erhebungen von zentraler Bedeutung.
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3 Ausgewihlte Ausschnitte aus dem Anwendungsfall ,,Passagierdifferenzierung*

Sicherheitsentscheidungen in Risikoorganisationen wie zum Beispiel Flughéfen ziehen zu-
meist tiefgreifende Wirkungen auf die gesamten Ablédufe und Prozesse des Flughafens nach
sich. Dariiber hinaus besteht zumeist eine formale administrative Struktur, welche Verinde-
rungen erschweren bzw. verzogern konnen (Kirschenbaum et al. 2012).

Angesichts immer hoherer Sicherheitsanforderungen und komplexen Gefihrdungssitua-
tionen kommt in der Zukunft einer ganzheitlichen Bewertung innovativer Sicherheitsmaf3-
nahmen, die nicht nur die Kosten als Hauptauswahlkriterium neuer Systeme zum Fokus ha-
ben, eine gro3e Bedeutung bei. Innovative SicherheitsmaBnahmen wie die Passagierdifferen-
zierung, bei welcher dem Passagier die Moglichkeit gegeben wird personenbezogene Daten
vorab des Reiseantritts preiszugeben, um dadurch schneller durch die Personenkontrolle zu
gelangen, sollen hierbei Gefahrdungssituationen minimieren und zeitgleich den Personen-
fluss am Flughafen optimieren. Die Relevanz nicht-technischer Dimensionen ist hierbei von
tragender Rolle, weshalb eine ganzheitliche Technologiebewertung von Sicherheitsmafinah-
men gerade auch hinsichtlich der Akzeptanz angestrebt wird. Verglichen werden im An-
wendungsfall der Status Quo (Torbogensonde) mit der innovativen Sicherheitsmafinahme.
Zur Ermittlung der Akzeptanz von SicherheitsmaBnahmen fand in erster Linie eine Samm-
lung relevanter Kriterien der Akzeptanzdimension statt. Tabelle 2 veranschaulicht das Biin-
del von Akzeptanzkriterien in Kombination mit ihrer jeweiligen Skalierung in einem mor-
phologischen Kasten. Hierdurch lassen sich die einzelnen Alternativen bequem iiber ihre
Merkmalsauspragungen definieren, wodurch nicht nur ein strukturierter Vergleich gegeben
ist, sondern auch eine einfache Uberfiihrung in das Berechnungsverfahren bzw. die MCDA-
Software einfach zu handhaben ist. Welche Kriterien genau in die Bewertung mit einflieBen
sollen, lédsst sich iiber die Gewichtung regeln; so kdnnen nicht benétigte Kriterien problemlos
eliminiert werden.

Der entscheidende Sicherheitsaspekt fiir den Kunden spiegelt im Falle der Passagierdif-
ferenzierung das Akzeptanzkriterium ,,Vertraulichkeit der Daten* wider, da der Passagier
wie bereits einfithrend erwéhnt personenbezogene Daten von sich preis gibt. Unter diesen
Aspekt fillt, welche Daten ermittelt werden, wer Zugriff auf die Daten hat und wie hoch die
Gefahr eins nicht autorisierten Zugriffs ist. Als weitere Kriterien sind unter anderem die Be-
geisterung fiir neue, innovative Technologien, die gesundheitliche Belastung, der bewusste
Nutzen, die Zeitersparnis sowie die Zahl der Akzeptanzstellen zu nennen. Unter letzterem
Kriterium versteht man die Zahl der Stellen verstanden bei denen man auf die bewertete
Technologie trifft, sowohl im nationalen als auch im internationalen Raum. Je hoher die Zahl
der Akzeptanzstellen, desto ,,unvermeidbarer wird eine Ablehnung dieser Technologie.

Zur Verdeutlichung des Einflusses einzelner Kriterien auf die Bewertung von Sicherheits-
maBnahmen soll nun ein Bewertungsausschnitt aus dem Blickwinkel des Passagiers skizziert
werden. In der Gesamt-Betrachtung zeigte sich eine Priferenz hin zur innovativen Sicher-
heitsmaBBnahme in Form der Passagierdifferenzierung. Aufgeschliisselt nach den einzelnen
Kriterien kann man an dieser Stelle untersuchen welchen ,,positiven* bzw. ,,negativen* Ef-
fekt, also welchen Ausschlag die einzelnen Kriterien auf die Gesamt-Wertung haben. Die
Test-Gruppe der bewertenden Passagiere akzeptiert folglich die innovative Technologie. Der
Grund hierfiir liegt unter anderem im hoheren Nutzen, in Form von Zeitersparnissen sowie
einer geringeren Belastung, infolge von umgangenen bzw. ziigigeren Sicherheitskontrolle
im Rahmen der Passagierdifferenzierung. Zudem zeigt diese Gruppe eine relativ gro3e Be-
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Merkmalstyp Merkmalsausprigungen
Begeisterung Niedrig Mittel Hoch
Privatsphire Niedrig Mittel Hoch
Kontrolle Niedrig Mittel Hoch
Wohlbefinden Niedrig Mittel Hoch
Vertraulichkeit d. Daten Niedrig Mittel Hoch
Bewusster Nutzen Niedrig Mittel Hoch
Zeit Niedrig Mittel Hoch
Zuverldssigkeit Niedrig Mittel Hoch
Vertrauen Niedrig Mittel Hoch
Gesundheitsbelastung Keine Niedrig Mittel Hoch
Zielgruppeneignung Altersgruppe Nutzungshdufigkeit
Jugendliche = Erwachsene Rentner Wenigflieger Vielflieger
Akzeptanzstellen Anzahl Verbreitung
Niedrig Mittel Hoch National International
Handhabung Bedienung Vorgangsdauer
Einfach Kompliziert Kurz Lang

Tabelle 2. Morphologischer Kasten der Akzeptanzkriterien (eigene Darstellung)

reitschaft zur Preisgabe personenbezogener Daten, reprasentiert durch eine relativ niedrige
Gewichtung des Akzeptanzkriteriums ,,Vertraulichkeit der Daten*. Die detaillierte Betrach-
tung des Akzeptanzkriteriums ,,Vertraulichkeit der Daten®, in Form einer Sensitivitdtsana-
lyse, verdeutlicht diesen Fakt. Basierend auf den einhergehend getroffenen Annahmen ver-
deutlicht die Analyse hinsichtlich der Existenz Kriterien-spezifischer Stabilitétsintervalle,
welche Auswirkungen die Modifikation bestimmter Kriterien-Gewichtungen auf die Rang-
folge der Alternativen besitzt. Bei gegebener Gewichtung priferiert der Passagier die Pas-
sagierdifferenzierung vor der klassischen Technologie, sprich der Torbogensonde. Jedoch
zeigt die Erhohung der Gewichtung des Kriteriums ,,Vertraulichkeit der Daten® eine Ande-
rung der Rangfolge der Alternativen auf und verdeutlicht dem Anwender welches Mal} der
Verschiebung von Wertvorstellungen zu einem veridnderten Bewertungsergebnis fiihrt. Zieht
man zur Untersuchung beispielsweise eine Gruppe von eher risikoaversen Personen heran,
dies konnte unter Umstédnden bei dlteren Personengruppen der Fall sein, verschiebt sich die
Priferenz hin zur klassischen Technologie, der Torbogensonde. Es lésst sich leicht erkennen
wie komplex die Thematik wird, sollten zusitzliche Blickwinkel, in Form von Stakeholdern,
weitere Dimension (technisch, wirtschaftlich, 6kologisch usw.) hinzu geschaltet werden und
dariiber hinaus die einzelnen Phasen des Technologielebenszyklus sowie die Ansétze der
Akzeptanzforschung in einen integrativen Bewertungsansatz zusammengefiihrt werden. Der
Mehrwert eines solchen integrativen Bewertungsansatzes ist jedoch nicht abzustreiten.
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4 Schlussbemerkung

Die multikriterielle Entscheidungstheorie nutzt Modell zur Beschreibung von Situationen, in
denen ein oder mehrere Entscheidungstriager durch Anwendung rationaler Entscheidungsre-
geln und eines Wertesystems sich zu einer bestimmten Losung entschlieBen (Geldermann
2008). Ein wesentlicher Vorteil der multikriteriellen Entscheidungsunterstiitzung ist in der
systematischen Strukturierung der Zieldimensionen zu sehen. Im Kontext der Problemstel-
lung des SIRA-Projekts lésst sich durch die Aufstellung einer Kriterienhierarchie ermitteln,
welche Anforderungen die neue technologische Losung im Vergleich zum Status quo erfiil-
len soll. Damit wird erst eine Bewertung der Unterschiede zwischen sehr unterschiedlichen
Sicherheitsmaflnahmen moglich. Dank zahlreicher Softwaretools werden diese Methoden in-
zwischen in verschiedensten Entscheidungsproblemen eingesetzt, um Einblick in mogliche
Konsequenzen unterschiedlicher Handlungsweisen zu gewinnen (Figueira etal. 2005, Bel-
ton/Stewart 2002). Ein integrativer Bewertungsansatz, welcher die genannten Methoden und
Ansitze vereint bietet die Moglichkeit einen hinreichend transparenten Prozess zu schaffen,
welcher alle beteiligten Stakeholder in den Entscheidungsprozess aufnimmt und den jewei-
ligen Interessen gerecht wird.
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